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NIDAD DE TRANSPARENCIA DE LA SECRETARIA DE DESARROLLO AGROPECUARIO

RESPUESTA QUE SE OTORGA A LA SOLICITUD DE ACCESO A LA INFORMACION RECEPCIONADA A TRAVES DEL LA PLATAFORMA NACIONAL
DE TRANSPARENCIA, REGISTRADA CON EL NUMERO DE FOLIO DE SOLICITUD: 040083800001824.

En cumplimiento a lo establecido en el articulo 45 fracciones V, X, XllI, XIV XV y demds relativos aplicables de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Campeche, estd Unidad de Transparencia de la Secretaria
de Desarrollo Agropecuario, le notifica respuesta a su solicitud de informacidn registrada en la Plataforma Nacional de
Transparencia, con nimero de folio 040083800001824, que consiste en:

DESCRIPCION CLARA DE LA SOLICITUD Y MODALIDAD DE RESPUESTA:
Nombre o Razdn Social: Griselda Tobias Angulo

Correo electrénico: cocomorelos4d@gmail.com

Folio de la solicitud: 040083800001824

Informacién solicitada:

e Se me informe qué politicas en materia de proteccién de datos personales han disefiado y/o implementado.

e Se me entregue el documento de seguridad.

e Qué medidas de seguridad han adoptado para mantener exactos, completos, correcto y actualizados los datos
personales. ?

e Qué procedimientos han establecidos para la conservacion y en su caso, bloqueo y supresion de los datos personales.
?

e  Qué procedimientos han implementado y/o desarrollado para recibir y responder dudas y quejas de los titulares de
los datos personales y en que consiste?

e Qué mecanismos han utilizados y/o aplicados para cumplir con los plazos fijados para la supresién de los datos
personales?

e En los afios 2010 a la fecha que mecanismos y/o desarrollado han aplicado para la revisién periédica sobre la
necesidad de conseruvar los datos personales y cudles son.?

e  Qué cidigos de buenas prdcticas y/o modelo en materia de proteccion de datos personales han implementado y/o
realizado y/o elaborado ect.

e Qué programas y/o politicas de proteccién de datos personales han implementado y/o realizado y/o elaborado ect.

e  Solicito su programa de capacitacién en materia de datos personales han aplicado en su institucion y/o dependencia
de los afios 2023 y 2024.

e Qué programas y/o politicas de seguridad de datos personales han implementado en su institucién y/o dependencia
de los afios 2023 y 2024 y cudles son?

e  Qué programas y/o servicios y/o sistemas y/o plataformas informdticas han realizado y/o implementado y/o
disefiado para el tratamiento de los datos personales. ?

e  Qué medidas de seguridad han implementado para mantener la seguridad para la proteccién de los datos personales
que permitan protegerlo contra datfio, y/o pérdida y/o alteracién y/o destruccién para garantizar su confidencialidad,
integridad y disponibilidad.

e Se me entregué en copia escaneada de la bitdcora de las vulneraciones de seguridad que han tenido sobre los
tratamientos de los datos personales.

e  Cudntos casos de vulneracién han reportado al 6rgano garante sobre la vulneraciones de los datos personales en los
arios de 2010 a la fecha.

e Qué mecanismos y/o controles han implementado y/o realizado sobre aquellas personas y/o servidores pablicos que
intervengan para garantizar y guardar la confidencialidad sobre los datos personales que utilizan en sus tratamientos
de los datos personales.

e  Cudntas personales y/o servidores ptblicos manejan datos personales se me informen por su nombre de los servidores
publicos, drea de adscripcion y el cargo.

e  Cudntas solicitudes de derechos ARCOP han recibido desde de los afios 2010 a la fecha, ademds se informe por mes
cudntas han recibido y esas cuantas ha sido de acceso, rectificacién, cancelacion, oposicién y de portabilidad, y
cudntas son hombres y mujeres y cuales se han declarado la inexistencia de los datos personales.
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Copia escaneada del nombramiento de su oficial de proteccién de datos personales.

Solicito el programa de capacitacién del comité de transparencia y/o unidad de transparencia y/o oficial de
proteccion de datos personales en materia de proteccion de datos personales de los afios 2023 y 2024.

Se me informe sobre los procedimientos que han implementado y/o realizado para la eficiencia de la gestion de las
solicitudes de derechos ARCOP y que drea lo realizo.

Cudntas transferencias han realizado en materia de datos personales en este afio 2024 y que dreas administrativas
lo han realizado

Cuentan con el Programa Integral de Gestion de Datos, en caso de contar con dicho programa se me proporcione.
Qué mecanismos han implementado y/o realizado para asegurar que los datos personales se entregue solo a sus
titulares y/o representantes.

Cuantos servidores publicos integran su unidad de transparencia.

Cudntas auditorias en materia de datos personales le han solicitado al 6rgano garante desde el 2010 a la fecha.

Se me informe si han remitido el informe semestral referente al nimero de requerimientos de localizacién geogrdfica
en tiempo real y de registro de datos realizados, asi como el nimero de registros de datos de comunicaciones
cancelados y suprimidos de manera segura, una vez cumplido el fin para el cual fueron solicitados, de los arios 2010
a la fecha.

Referente al informe antes solicitado se me entregue el link donde pueda consultar la informacién estadistica de dicho
informe.

Cudntas denuncias en materia de datos personales han recibido desde el afios 2010 a la fecha

Se me explique cudles son las medidas que aplican para uno de los principios incorporados en la LGPDPPSO, para
garantizar el tratamiento de los datos personales .

Qué sujetos obligados han presentado su evaluacién de impacto en la proteccién de datos personales en los afios
2020 a la fecha.

Cuantas recomendaciones no vinculantes han emitido sobre el contenido de la evaluacion de impacto de los arios
2020 a la fecha.

Cudntas denuncias en materia de obligaciones de transparencia han recibido desde el afio 2020 a la fecha y el sentido
de la resolucion.

Qué programa y/o acciones han implementado en materia de gobierno abierto.

Tomando en consideracién que el solicitante presenta su solicitud a través de la Plataforma Nacional de Transparencia,
se entenderd que acepta las notificaciones le sean efectuadas por dicho sistema y al correo electrénico
cocomorelos4@gmail.com, presentado en dicha solicitud, asi como en los estrados de la oficina de esta Unidad de

Transparencia adscrita o la Secretaria de Desarrollo Agropecuario; sito en Calle Ricardo Castillo Oliver Lt. 12, Sector
Fundadores, Area Ah-Kim-Pech, Barrio de San Francisco de Campeche, Camp. CP. 24010.

En respuesta a su solicitud con folio 040083800001824, la Unidad de Transparencia, informa lo siguiente:

Se me informe qué politicas en materia de proteccién de datos personales han disefiado y/o implementado.

R: Las que se sefialan en el Documento de Seguridad.

Se me entregue el documento de seguridad.

R: Se anexa el Documento de Seguridad de esta Secretaria de Desarrollo Agropecuario.

Qué medidas de seguridad han adoptado para mantener exactos, completos, correcto y actualizados los datos personales.
?

R: Las que se sefialan en el Documento de Seguridad.

Qué procedimientos han establecidos para la conservacidn y en su caso, bloqueo y supresién de los datos personales. ?

R: No se ha generado informacién al respecto.

Qué procedimientos han implementado y/o desarrollado para recibir y responder dudas y quejas de los titulares de los datos
personales y en qué consiste?

R: No se tienen procedimientos para recibir y responder dudas y quejas de los titulares de los datos personales, solamente se
les atenderia de manera directa y se trataria de dar respuesta a sus dudas o quejas.

Qué mecanismos han utilizados y/o aplicados para cumplir con los plazos fijados para la supresién de los datos personales?
R: No se tiene algin mecanismo para cumplir con los plazos fijados para la supresidn de los datos personales
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En los afios 2010 a la fecha que mecanismos y/o desarrollado han aplicado para la revisién periédica sobre la necesidad de
conservar los datos personales y cudles son.?

R: No se tiene informacién al respecto.

Qué cédigos de buenas prdcticas y/o modelo en materia de proteccién de datos personales han implementado y/o realizado
y/o elaborado ect.

R: No se tiene informacién al respecto.

Qué programas y/o politicas de proteccién de datos personales han implementado y/o realizado y/o elaborado ect.

R: No se tiene informacién al respecto.

Solicito su programa de capacitacién en materia de datos personales han aplicado en su institucién y/o dependencia de los
afios 2023 y 2024.

R: No se ha elaborado algiin programa de capacitacion, en virtud que no contamos con el responsable del drea de proteccidn
de datos personales.

Qué programas y/o politicas de seguridad de datos personales han implementado en su institucién y/o dependencia de los
afios 2023 y 2024 y cudles son?

R: Después de haber realizado el Documento de Seguridad, la unidad administrativa responsable elaborard por cada
sistema, un plan de trabajo para la implementacion de las medidas de seguridad de datos personales.

Qué programas y/o servicios y/o sistemas y/o plataformas informdticas han realizado y/o implementado y/o disefiado para
el tratamiento de los datos personales. ?

R: No se ha generado alguna plataforma personalizada para el manejo de la informacién y bases de datos, se utilizan tablas
de Excel para llevar la informacién.

Qué medidas de seguridad han implementado para mantener la seguridad para la proteccion de los datos personales que
permitan protegerlo contra dario, y/o pérdida y/o alteracidn y/o destruccién para garantizar su confidencialidad, integridad
y disponibilidad.

R: Las que se sefialan en el Documento de Seguridad.

Se me entregué en copia escaneada de la bitdcora de las vulneraciones de seguridad que han tenido sobre los tratamientos
de los datos personales.

R: No se tiene informacién al respecto.

Cudntos casos de vulneracién han reportado al érgano garante sobre la vulneraciones de los datos personales en los afios
de 2010 a la fecha.

R: No se ha reportado alguin caso de vulneraciones de los datos personales, en el entendido que no se ha registrado
vulneracién alguna.

Qué mecanismos y/o controles han implementado y/o realizado sobre aquellas personas y/o servidores publicos que
intervengan para garantizar y guardar la confidencialidad sobre los datos personales que utilizan en sus tratamientos de los
datos personales.

R: Los que se sefialan en el Documento de Seguridad.

Cudntas personales y/o servidores publicos manejan datos personales se me informen por su nombre de los servidores
publicos, drea de adscripcion y el cargo.

R: Se encuentran contenidos los nombre en el Documento de Seguridad.

Cudntas solicitudes de derechos ARCOP han recibido desde de los afios 2010 a la fecha, ademds se informe por mes cudntas
han recibido y esas cuantas ha sido de acceso, rectificacién, cancelacidn, oposicién y de portabilidad, y cudntas son
hombres y mujeres y cuales se han declarado la inexistencia de los datos personales.

R: No se han recibido a la fecha solicitudes de derechos ARCO.

Copia escaneada del nombramiento de su oficial de proteccién de datos personales.

R: Esta Secretaria de Desarrollo Agropecuario no cuenta a la fecha con el oficial de proteccién de datos personales

Solicito el programa de capacitacién del comité de transparencia y/o unidad de transparencia y/o oficial de proteccién de
datos personales en materia de proteccion de datos personales de los afios 2023 y 2024.

R: Se establecerd al principio de cada ejercicio el Programa anual de capacitacién, que contemplard las necesidades de la
unidad administrativa responsable del tratamiento de datos personales.

Se me informe sobre los procedimientos que han implementado y/o realizado para la eficiencia de la gestion de las
solicitudes de derechos ARCOP y que drea lo realizé.

R: No se han recibido a la fecha solicitudes de derechos ARCO.
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Cudntas transferencias han realizado en materia de datos personales en este afio 2024 y que dreas administrativas lo han
realizado.

R: No se tiene informacién al respecto.

Cuentan con el Programa Integral de Gestion de Datos, en caso de contar con dicho programa se me proporcione.

R: No se cuenta con el Programa Integral de Gestidn de Datos.

Qué mecanismos han implementado y/o realizado para asegurar que los datos personales se entregue solo a sus titulares
y/o representantes.

R: Los que se sefialan en el Documento de Seguridad.

Cuantos servidores publicos integran su unidad de transparencia.

R: Solamente una persona.

Cudntas auditorias en materia de datos personales le han solicitado al érgano garante desde el 2010 a la fecha.

R: No se han realizado alguna auditoria en materia de datos personales por el drgano garante

Se me informe si han remitido el informe semestral referente al nimero de requerimientos de localizacién geogrdfica en
tiempo real y de registro de datos realizados, asi como el ntimero de registros de datos de comunicaciones cancelados y
suprimidos de manera segura, una vez cumplido el fin para el cual fueron solicitados, de los afios 2010 a la fecha.

R: No se ha generado esta informacién.

Referente al informe antes solicitado se me entregue el link donde pueda consultar la informacién estadistica de dicho
informe.

R: No se ha generado esta informacién.

Cudntas denuncias en materia de datos personales han recibido desde el afios 2010 a la fecha

R: No se ha recibido alguna denuncia en materia de datos personales.

Se me explique cudles son las medidas que aplican para uno de los principios incorporados en la LGPDPPSO, para garantizar
el tratamiento de los datos personales.

R: No se ha generado esta informacidn.

Qué sujetos obligados han presentado su evaluacidén de impacto en la proteccidn de datos personales en los afios 2020 a la
fecha.

R: No se ha generado esta informacién.

Cuantas recomendaciones no vinculantes han emitido sobre el contenido de la evaluacién de impacto de los afios 2020 a la
fecha.

R: No se ha generado esta informacién.

Cudntas denuncias en materia de obligaciones de transparencia han recibido desde el afio 2020 a la fecha y el sentido de la
resolucién.

R: No se han recibido alguna denuncia en materia de obligaciones de transparencia.

Qué programa y/o acciones han implementado en materia de gobierno abierto.

R: Los que se sefialan en el Documento de Seguridad.

Para cualquier aclaracién estamos para servirle, a través de los teléfonos (981) 81 19700 ext. 42514 y el correo electrénico
transparenciasdrcampeche@outlook.com.

Respuesta otorgada por la Unidad de Transparencia, de la Secretaria de Desarrollo Agropecuario, a los treinta y un dias
del mes de octubre del afio dos mil veinticuatro.

Atentamente

ING. BERNABE HUMBERTO MUNOZ MEJIA
Encargado de la Unidad de Transparencia

Archivo.
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DOCUMENTO DE SEGURIDAD
I Introduccién

La Secretaria de Desarrollo Agropecuario del Poder Ejecutivo del Estado de Campeche, en su calidad de responsable, a
fin de dar cumplimiento al deber de seguridad y en completo apego a las disposiciones contenidas en el Capitulo Il "De
los Deberes y las Medidas de Seguridad” de la Ley de Proteccidn de Datos Personales en Posesidn de los Sujetos Obligados
del Estado de Campeche, ha establecido un conjunto de procesos y sistemas disefiados para la proteccidn de los datos
personales a los cuales tenga acceso a su tratamiento de acuerdo a sus funciones y atribuciones de ley.

Para este Sujeto Obligado, la informacidn es un activo que debe protegerse mediante un conjunto de procesos y sistemas
disefiados, administrados y mantenidos por la organizacién. De esta manera, la gestién de la seguridad de la informacién,
como parte de un sistema administrativo mds amplio, busca establecer, implementar, operar, monitorear y mejorar los
procesos y sistemas relativos a la confidencialidad, integridad y disponibilidad de la informacién, aplicando un enfoque
basado en los riesgos que la organizacion detecte.

De ahi que el presente Documento de Seguridad tiene como propédsito establecer el marco de referencia del tratamiento
de los datos personales que se llevan a cabo al interior de la Secretaria de Desarrollo Agropecuario del Poder Ejecutivo
del Estado de Campeche por las diversas unidades administrativas que conforman su estructura orgdnica, o fin de
mantener vigente y promover la mejora continua en la proteccién de los mismos, en términos de lo previsto en los articulos
53, 54, 55, 56, 57,121,122 y 123, de la Ley de Proteccién de Datos Personales en Posesidn de los Sujetos Obligados del Estado
de Campeche.

En ese sentido, la Secretaria de Desarrollo Agropecuario del Poder Ejecutivo del Estado de Campeche, ha identificado los
procesos que en el dmbito de su competencia involucran el tratamiento de datos personales, a efecto de mantener la
seguridad de los mismos durante el ciclo de vida de la informacidn, indicando la forma en la que se trata, las medidas de
seguridad adoptadas y las dreas responsables de su proteccién, asi como las finalidades del tratamiento de acuerdo a sus
respectivos dmbitos de funciones.

Considerando que los datos personales constituyen el principal activo de informacién objeto del presente documento, es
necesario sefialar que todos y cada uno de los elementos que lo integran, constituyen un sistema interno para la gestién y
tratamiento de los datos personales en posesidn de la Secretaria de Desarrollo Agropecuario del Poder Ejecutivo del
Estado de Campeche, pues tal y como lo dispone el articulo 54 de la de la Ley de Proteccién de Datos Personales en
Posesidn de los Sujetos Obligados del Estado de Campeche, Se entenderd por sistema de gestidn al conjunto de elementos
y actividades interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
tratamiento y seguridad de los datos personales, de conformidad con lo previsto en la presente Ley y las demds
disposiciones que le resulten aplicables en la materia..

Asi, la Secretaria de Desarrollo Agropecuario del Poder Ejecutivo del Estado de Campeche comprometida con la tutela de
los datos personales que trata, ha impulsado a su interior las acciones conducentes para evitar la alteracién, pérdida,
transmisidon y acceso no autorizados a los datos, mediante la implementaciéon de medidas fisicas, administrativas y
técnicas, tendentes a garantizar la seguridad e integralidad de los mismos, asi como su seguimiento y supervision
continuos.

De ahi, que dicho Sistema permita disponer de informacién relacionada con las medidas de seguridad, el andlisis general
de las amenazas y posibles vulnerabilidades, asi como los mecanismos o acciones a implementar para mitigarlas.

Por lo anterior, este Sujeto Obligado, procede a integrar el presente documento de seguridad en cumplimiento a lo

dispuesto por los articulos 53, 54, 55, 56, 57, 121, 122 y 123, de la Ley de Proteccién de Datos Personales en Posesién de los
Sujetos Obligados del Estado de Campeche.
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1. Definiciones.

I Areas: instancias de los sujetos obligados previstas en los respectivos reglamentos interiores, estatutos
orgdnicos o instrumentos equivalentes, que cuentan o puedan contar, dar tratamiento, y ser responsables o
encargadas de los datos personales;

Il. Aviso de privacidad: documento fisico, electrénico o en cualquier otro formato generado por el responsable,
que es puesto a disposicidn del titular con el objeto de informarle los propdsitos principales del tratamiento al
que serdn sometidos sus datos personales;

M. Bases de datos: conjunto ordenodo de datos personales referentes a una persona fisica identificada o
identificable, condicionado a criterios determinados que permitan su tratamiento, con independencia de la
forma o modalidad de su creacidn, tipo de soporte, procesamiento, almacenamiento y organizacién;

V. Bloqueo: la identificacidn y conservacién de datos personales una vez cumplida la finalidad para la cual fueron
recabados, con el Unico propdsito de determinar posibles responsabilidades en relacidn con su tratamiento,
hasta el plazo de prescripcion legal o contractual de éstas. Durante dicho periodo, los datos personales no
podrdn ser objeto de tratamiento; transcurrido éste, se procederd a su supresién en la base de datos, archivo,
registro, expediente o sistema de informacidn que corresponda;

V. Comité de Transparencia: instancia a que se refiere el articulo 48 de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Campeche;

VL. Comisién: Comisién de Transparencia y Acceso a la Informacién Pdblica del Estado de Campeche;

VII. Cémputo en la nube: modelo de provisidn externa de servicios de cdmputo bajo demanda, que implica el

suministro de infraestructura, plotaforma o programa informdtico, distribuido de modo flexible, mediante
procedimientos virtuales, en recursos compartidos dindmicamente;

VIII. Consentimiento: manifestaciéon de la voluntad libre, especifica e informada del titular, mediante la cual
autoriza el tratamiento de sus datos personales;
IX. Datos personales: cualquier informacidn concerniente a una persona fisica identificada o identificable

expresada en forma numérica, alfabética, alfanumérica, grdfica, fotogrdfica, acustica o en cualquier otro
formato. Se considera que una persona es identificable cuando su identidad puede determinarse directa o
indirectamente a través de cualquier informacién, siempre y cuando esto no requiera plazos, medios o
actividades desproporcionadas;

X. Datos personales sensibles: aquellos que se refieren a la esfera mds intima de su titular, o cuya utilizacién
indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. Se consideran sensibles, de
manera enunciativa mds no limitativa, los datos personales que puedan revelar aspectos como origen racial
o étnico, estado de salud pasado, presente o futuro, creencias religiosas, filoséficas y morales, opiniones
politicas, datos genéticos, datos biométricos y preferencia sexual;

XI. Derechos ARCO: los derechos de acceso, rectificacidn y cancelacién de datos personales, asf como la
oposicion al tratamiento de los mismos;

XIl. Dias: dias hdbiles;

XIll. Disociacién: el procedimiento mediante el cual los datos personales no pueden asociarse al titular ni permitir,
por su estructura, contenido o grado de desagregacidn, la identificacién del mismo;

XIV. Documento de seguridad: instrumento que describe y da cuenta de manera general sobre las medidas de

seguridad de cardcter técnico, fisico y administrativo adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee;

XV. Encargado: la persona fisica o juridica colectiva, publica o privada, ajena a la organizacién del responsable,
que sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable;
XVLI. Evaluacidén de impacto a la proteccién de datos personales: documento mediante el cual se valoran y

determinan los impactos reales respecto de determinado tratamiento de datos personales, a efecto de
identificar, prevenir y mitigar posibles riesgos que puedan comprometer el cumplimiento de los principios,
deberes, derechos y demds obligaciones previstas en la presente Ley y demds normatividad aplicable en la
materic;
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Fuentes de acceso publico: aquellas bases de datos, sistemas o archivos que por disposicion de ley puedan ser

consultadas publicamente cuando no exista impedimento por una norma limitativa y sin mds exigencia que,

en su caso, el pago de una contraprestacidn, tarifa o contribucién. No se considerard fuente de acceso publico

cuando los datos personales contenidos en la misma sean obtenidos o tengan una procedencia ilicita,

conforme a las disposiciones establecidas por la presente Ley y demds normatividad que resulte aplicable;

Instituto Nacional: Instituto Nacional de Transparencia, Acceso a la Informacidn y Proteccidén de Datos

Personales;

Ley: Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados del Estado de Campeche;

Ley de Transparencia: Ley de Transparencia y Acceso ¢ la Informacién Publica del Estado de Campeche;

Ley General: Ley General de Proteccién de Datos Personales en Posesidn de Sujetos Obligados;

Ley General de Transparencia: Ley General de Transparencia y Acceso a la Informacién Pdblico;

Medidas compensatorias: mecanismos alternos para dar a conocer a los titulares el aviso de privacidad, a

través de su difusién por medios masivos de comunicacidn u otros de amplio alcance;

Medidas de seguridad: conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos y

fisicos que permiten garantizar la proteccidn, confidencialidad, disponibilidad e integridad de los datos

personales;

Medidas de seguridad administrativas: politicas y procedimientos para la gestidn, soporte y revisidon de la

seguridad de los datos personales a nivel organizacional, la identificacidn, clasificacién y borrado seguro de

los datos personales, asf como la sensibilizacién y capacitacion del personal en materia de proteccion de datos

personales;

Medidas de seguridad fisicas: conjunto de acciones y mecanismos para proteger el entorno fisico de los datos

personales y de los recursos involucrados en su tratamiento. De manera enunciativa mds no limitativa, se

deberdn considerar las siguientes actividades:

a.  Prevenir el acceso no autorizado al perimetro de la organizacién del responsable, sus instalaciones fisicas,
dreas criticas, recursos y datos personales;

b. Prevenir el dafio o interferencia a las instalaciones fisicas, dreas criticas de la organizacién del
responsable, recursos y datos personales;

c. Proteger los recursos mdviles, portdtiles y cualquier soporte fisico o electrénico que pudiera salir de la
organizacidn del responsable, y

d. Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz, que asegure
su disponibilidad e integridad;

Medidas de seguridad técnicas: conjunto de acciones y mecanismos que se valen de la tecnologia relacionada

con hardware y software para proteger el entorno digital de los datos personales y los recursos involucrados

en su tratamiento. De manera enunciativa mds no limitativa, se deberdn considerar las siguientes actividades:

a.  Prevenir que el acceso a los datos personales, asi como a los recursos, sea por usuarios identificados y
autorizados;

b. Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con
motivo de sus funciones;

c. Revisar la configuracién de seguridad en la adquisicidn, operacidn, desarrollo y mantenimiento del
software y hardware, y

d.  Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos informdticos en
el tratamiento de datos personales;

Plataforma Nacional: Plataforma Nacional de Transparencia a que se refiere el articulo 49 de la Ley General

de Transparencic;

Remisién: toda comunicacion de datos personales realizada exclusivamente entre el responsable y el

encargado, con independencia de que se realice dentro o fuera del territorio mexicano;

Responsable: cualquier autoridad, dependencia, entidad, érgano y organismo de los poderes Legislativo,

Ejecutivo y Judicial, ayuntamientos, &rganos, organismos constitucionales auténomos, tribunales

administrativos, fideicomisos y fondos publicos y partidos politicos del orden estatal y municipal del Estado de

Campeche, que decide y determina los fines, medios y demds cuestiones relacionadas con determinado

tratamiento de datos personales;
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XXXI.  Sistema Nacional: Sistema Nacional de Transparencia, Acceso a la Informacién Publica y Proteccién de Datos

Personales;

XXXII.  Supresidn: la baja archivistica de los datos personales conforme a la normativa archivistica aplicable, que
resulte en la eliminacién, borrado o destruccidon de los datos personales bajo las medidas de seguridad
previamente establecidas por el responsable;

XXXII.  Titular: persona fisica a quien corresponden los datos personales;

XXXIV. Transferencia: toda comunicacién de datos personales dentro o fuera del territorio mexicano, realizada a
persona distinta del titular, del responsable o del encargado;

XXXV. Tratamiento: cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos fisicos o
automatizados aplicados a los datos personales, relacionadas, de manera enunciativa mds no limitativa, con
la obtencidn, uso, registro, organizacion, conservacién, elaboracidn, utilizacién, estructuracién, adaptacion,
modificacién, extraccidn, consulta, comunicacién, difusién, almacenamiento, posesidn, acceso, manejo,
aprovechamiento, transferencia y, en general, cualquier uso o disposicidon de datos personales;

XXXVI. Unidad de Medida y Actualizacién: Unidad de cuenta, indice, base, medida o referencia para determinar la
cuantia del pago de las obligaciones y supuestos previstos en las leyes federales y estatales, asi como de las
disposiciones juridicas que emanen de las anteriores, y

XXXVII. Unidad de Transparencia: instancia a que se refiere la fraccién XXIl del articulo 3 de la Ley de Transparencia.

1R Nombre de los sistemas de tratamiento o base de datos personales y nombre, cargo y adscripcién del
administrador.

Nombre de los sistemas de tratamiento o base de datos
personales

1. Apoyo econdmico de Seguro de Vida para Beneficio
de Productores Agropecuarios.
2. Fomento y Produccién de Cultivos Perennes de
Importancia Econdmica.
3. Entregar Apoyo e Insumos Agricolas a Productores Lic. Carlos Enrique Poot Huicab, Jefe de Departamento
4. Apoyo a la Produccidn Familiar con Paquetes de
Semillas Horticolas.

Nombre, cargo y adscripcion del administrador

C. Irving Alfonso Arteaga Lavalle, Analista

Lic. Carlos Enrique Poot Huicab, Jefe de Departamento

Lic. Carlos Enrique Poot Huicab, Jefe de Departamento

C. Francisco Rubén Romero Arias, Director General de
Fomento Pecuario
6. Implementacién de Equipo para el incremento de la C. Francisco Rubén Romero Arias, Director General de
Produccidn Lechera. Fomento Pecuario
C. Francisco Rubén Romero Arias, Director General de
Fomento Pecuario
8. Implementacion de Acciones Preventivas en las Unidades C. Francisco Rubén Romero Arias, Director General de
de Produccién Pecuaria contra los Efectos de la Sequia. Fomento Pecuario
C. Francisco Rubén Romero Arias, Director General de
Fomento Pecuario

5. Incremento a la productividad del Hato Bovino

7. Subsidio para la Adquisicion de Sementales

9. Apoyos e Insumos a la Actividad Ganadera

10. Incremento a la Productividad Apicola a través del

Mejoramiento Genético Lic. Carlos Gonzdlez Aguilar, Jefe de Departamento

11. Impulso al valor agregado de los productos de la colmena. Lic. Carlos Gonzdlez Aguilar, Jefe de Departamento
12. Impulso de la meliponicultura Lic. Carlos Gonzdlez Aguilar, Jefe de Departamento
13. Impulso al valor agregado de los productos de la colmena. Lic. Carlos Gonzdlez Aguilar, Jefe de Departamento
14. Apicola de alimentacidn artificial y control sanitario. Lic. Carlos Gonzdlez Aguilar, Jefe de Departamento
15. Impulso de la meliponicultura. Lic. Carlos Gonzdlez Aguilar, Jefe de Departamento
16. Capacitacién apicola especializada. Lic. Carlos Gonzdlez Aguilar, Jefe de Departamento
17. Equipamiento a los centros de cria de produccicn de abeja

reing Lic. Carlos Gonzdlez Aguilar, Jefe de Departamento
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18. Equipamiento para la productividad e inocuidad apicola.

Lic. Carlos Gonzdlez Aguilar, Jefe de Departamento

19. Incremento a la productividad apicola a traués del
mejoramiento genético.

Lic. Carlos Gonzdlez Aguilar, Jefe de Departamento

20. Extensionismo para el Desarrollo Agropecuario.

C.P. Benjamin Zapata Castillo, Director General de Atencion
a Productores e Igualdad Sustantiva

21. Apoyo para la Productividad de los Cultivos Horticolas
Anuales Fomentados y Promovidos.

C.P. Benjamin Zapata Castillo, Director General de Atencidn
a Productores e Igualdad Sustantiva

22. Acciones que Contribuyen al Mejoramiento de la
Infraestructura Agropecuaria Bdsica. Perforacién de pozo
profundo.

Arq. Rodrigo Fielts, Subdirector de Infraestructura Rural

24. Acciones que Contribuyen al Mejoramiento de la
Infraestructura Agropecuaria Bdsica. Desazolue de Jagiieyes.

Arg. Rodrigo Fielts, Subdirector de Infraestructura Rural

25. Acciones que Contribuyen al Mejoramiento de la
Infraestructura Agropecuaria Bdsica. Rehabilitacion de
caminos de acceso a zonas de produccidn.

Arq. Rodrigo Fielts, Subdirector de Infraestructura Rural

26. Administracién de Recursos Humanos.

Lic. Katherine Opengo Ochoa, Sub directora de Recursos
Humanos y Materiales

Funciones y obligaciones del responsable.

Nombre de los sistemas de tratamiento o base de datos
personales

Nombre, cargo y adscripcién del administrador

1. Apoyo econdmico de Seguro de Vida para Beneficio
de Productores Agropecuarios.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

2. Fomento y Produccién de Cultivos Perennes de
Importancia Econémica.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

3. Entregar Apoyo e Insumos Agricolas a Productores

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

4. Apoyo a la Produccién Familiar con Paquetes de
Semillas Horticolas.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacidn: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

5. Incremento a la productividad del Hato Bouino

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

6. Implementacién de Equipo para el incremento de la
Produccién Lechera.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

7. Subsidio para la Adquisicién de Sementales

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.
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8. Implementacién de Acciones Preventivas en las Unidades
de Produccién Pecuaria contra los Efectos de la Sequia.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

9. Apoyos e Insumos a la Actividad Ganadera

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

10. Incremento a la Productividad Apicola a través del
Mejoramiento Genético

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

11. Impulso al valor agregado de los productos de la colmena.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

12. Impulso de la meliponicultura

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

13. Impulso al valor agregado de los productos de la colmena.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

14. Apicola de alimentacién artificial y control sanitario.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

15. Impulso de la meliponicultura.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

16. Capacitacién apicola especializada.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

17. Equipamiento a los centros de cria de produccicn de abeja
reina.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

18. Equipamiento para la productividad e inocuidad apicola.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

19. Incremento a la productividad apicola a traués del
mejoramiento genético.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

20. Extensionismo para el Desarrollo Agropecuario.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
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Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

21. Apoyo para la Productividad de los Cultivos Horticolas
Anuales Fomentados y Promovidos.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

22. Acciones que Contribuyen al Mejoramiento de la
Infraestructura Agropecuaria Bdsica. Perforacién de pozo
profundo.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

24. Acciones que Contribuyen al Mejoramiento de la
Infraestructura Agropecuaria Bésica. Desazolue de Jagiieyes.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

25. Acciones que Contribuyen al Mejoramiento de la
Infraestructura Agropecuaria Bdsica. Rehabilitacion de
caminos de acceso a zonas de produccidn.

Registrar en una tabla de Excel, los datos del Productor
Solicitante, poniendo la siguiente informacién: Consecutivo,
Municipio, Localidad, Apellido Paterno, Apellido Materno,
Nombre, Concepto de apoyo, unidad y medida.

26. Administracién de Recursos Humanos.

Llevar un registro de cada uno de los servidores publicos de la
Secretaria de Desarrollo Agropecuario, de todos los tramites
ante la Secretaria de Administracion y Finanzas, sobre lo
relativo a nombramientos, remociones, licencias,
incapacidades, renuncias, estimulos y recompensas,
pensiones y jubilaciones.

Estructura y descripcién de los sistemas de tratamiento y/o base de datos personales.

Programas en

I
Nombre de los sistemas de tratamiento o . Caracteristicas del lugar de o‘s.que se
Tipo de Soporte utilizan los
base de datos personales resguardo
Datos
Personales
Fisico: Calle Ricardo Castillo Oliver Lt.
1. Apoyo econdmico de Seguro de Vida ) 12, Sector Fundadores, Area Ah- Paqueteria
Documentos,

para Beneficio de Productores

Expedientes.
Agropecuarios. Xxpeadientes

Electrénico.

Kim-Pech, Barrio de San office: Word y
Francisco de Campeche, Camp. Excel
Pc de escritorio

Fisico:
2. Fomento y Produccién de Cultivos | Documentos,
Perennes de Importancia Econdémica. Expedientes.

Electrdnico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah- Paqueteria
Kim-Pech, Barrio de San office: Word y
Francisco de Campeche, Camp. Excel

Pc de escritorio

Fisico:
3. Entregar Apoyo e Insumos Agricolas a | Documentos,
Productores Expedientes.

Electrdnico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah- Paqueteria
Kim-Pech, Barrio de San office: Word y
Francisco de Campeche, Camp. Excel

Pc de escritorio

Fisico:
4. Apoyo a la Produccién Familiar con
. , Documentos,
Paquetes de Semillas Horticolas. .
Expedientes.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-

Paqueteria office:
Word y Excel
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Electrdnico.

Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

5. Incremento a la productividad del Hato
Bovino

Fisico:
Documentos,
Expedientes.
Electrénico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

6. Implementaciéon de Equipo para el
incremento de la Produccién Lechera.

Fisico:
Documentos,
Expedientes.
Electrénico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

7. Subsidio para la Adquisicién de Sementales

Fisico:
Documentos,
Expedientes.
Electrénico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

8. Implementacién de Acciones Preventivas en
las Unidades de Produccion Pecuaria contra los
Efectos de la Sequia.

Fisico:
Documentos,
Expedientes.
Electrénico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

9. Apoyos e Insumos a la Actividad Ganadera

Fisico:
Documentos,
Expedientes.
Electrénico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

10. Incremento a la Productividad Apicola a
través del Mejoramiento Genético

Fisico:
Documentos,
Expedientes.
Electrdnico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

11. Impulso al valor agregado de los productos
de la colmena.

Fisico:
Documentos,
Expedientes.
Electrdnico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

12. Impulso de la meliponicultura

Fisico:
Documentos,
Expedientes.
Electrénico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

13. Impulso al valor agregado de los productos
de la colmena.

Fisico:
Documentos,
Expedientes.
Electrdnico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

14. Apicola de alimentacidn artificial y control
sanitario.

Fisico:
Documentos,
Expedientes.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-

Paqueteria office:
Word y Excel
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Electrdnico.

Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

15. Impulso de la meliponicultura.

Fisico:
Documentos,
Expedientes.
Electrénico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

16. Capacitacion apicola especializada.

Fisico:
Documentos,
Expedientes.
Electrénico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

17. Equipamiento a los centros de cria de
produccion de abeja reina.

Fisico:
Documentos,
Expedientes.
Electrénico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

18. Equipamiento para la productividad e
inocuidad apicola.

Fisico:
Documentos,
Expedientes.
Electrénico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

19. Incremento a la productividad apicola a
través del mejoramiento genético.

Fisico:
Documentos,
Expedientes.
Electrénico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

20. Extensionismo para el Desarrollo

Agropecuario.

Fisico:
Documentos,
Expedientes.
Electrdnico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

21. Apoyo para la Productividad de los Cultivos
Horticolas Anuales Fomentados y Promovidos.

Fisico:
Documentos,
Expedientes.
Electrdnico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

22. Acciones que Contribuyen al Mejoramiento
de la Infraestructura Agropecuaria Bdsica.
Perforacién de pozo profundo.

Fisico:
Documentos,
Expedientes.
Electrénico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

24. Acciones que Contribuyen al Mejoramiento
de la Infraestructura Agropecuaria Bdsica.
Desazolve de Jagiieyes.

Fisico:
Documentos,
Expedientes.
Electrdnico.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

Paqueteria office:
Word y Excel

25. Acciones que Contribuyen al Mejoramiento
de la Infraestructura Agropecuaria Bdsica.

Fisico:
Documentos,
Expedientes.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-

Paqueteria office:
Word y Excel
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Rehabilitacion de caminos de acceso a zonas
de produccién.

Electrdnico. Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Pc de escritorio

26. Administracién de Recursos Humanos.

Calle Ricardo Castillo Oliver Lt.
12, Sector Fundadores, Area Ah-
Kim-Pech, Barrio de San
Francisco de Campeche, Camp.
Laptop

Fisico:
Documentos,
Expedientes.
Electrénico.

Paqueteria office:
Word y Excel

VI.

Controles y mecanismos de seguridad para las transferencias.

Transmisiones mediante el traslado de

soportes fisicos.

> El envio se realiza a través del personal adscrito a la Direccidn
Administrativa o mediante el personal autorizado, previo oficio de
comisién y/o permiso;

> Cuando se transfiere informacién que contenga datos personales y
sea de cardcter confidencial, esta se realiza en sobres sellados y se
utiliza la leyenda de clasificacién sefialada en los Lineamientos
Generales para la Clasificaciéon y Desclasificacion de la Informacion,
asi como para la Elaboracidn de las Versiones Publicas;

> La informacidn sdlo es entregada a los titulares de la informacién o
a sus autorizados, previa acreditacidn con identificacién oficial con
fotografia;

> Toda entrega de informacidn requiere acuse de recibo; y

> A partir de la aprobacidn del presente documento todas las
transmisiones serdn registradas en las bitdcoras de transferencia del
drea respectiva.

Transmisiones mediante el traslado de

soportes fisicos.

> El envio se realiza a través del personal adscrito a la Direccién
Administrativa o mediante el personal autorizado, previo oficio de
comisién y/o permiso;

> Cuando se transfiere informacién que contenga datos personales
y sea de cardcter confidencial, esta se realiza en sobres sellados y se
utiliza la leyenda de closificaciéon sefialada en los Lineamientos
Generales para la Clasificacion y Desclasificacion de la Informacién,
asi como para la Elaboracién de las Versiones Publicas;

> La informacidn sélo es entregada a los titulares de la informacidn
o a sus autorizados, previa acreditacién con identificacién oficial con
fotografia;

> Toda entrega de informacidn requiere acuse de recibo; y

> A partir de la aprobacién del presente documento todas las
transmisiones serdn registradas en las bitdcoras de transferencia del
drea respectiva.

Transmisiones mediante el
fisico de soportes electrénicos.

traslado

> El envio se realiza a través del personal adscrito a la Direccidn
Administrativa o mediante el personal autorizado, previo oficio de
comisidn y/o permiso;

> Cuando se transfiere informacién que contenga datos
personales y sea de cardcter confidencial, esta se realiza ensobres
sellados y se utiliza la leyenda de clasificacidn sefialada en los
Lineamientos Generales para la Clasificacién y Desclasificacion de
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la Informacién, asi compara la Elaboraciéon de las Versiones
Publicas;

> La informaciéon sélo es entregada o los titulares de la
informacién o a sus autorizados, previa acreditacién con
identificacién oficial con fotografio;

> Toda entrega de informacidn requiere acuse de recibo.

> A partir de la aprobacién del presente documento todas las
transmisiones serdn registradas en las bitdcoras de transferencia
de cada dreq; y

> A partir de la aprobacién del presente documento todos los
soportes electrénicos que sean transferidos y contengan
informacién confidencial deberdn estar cifrados.

VIL. Resguardo de soportes fisicos y/o electrénicos.
a) Resguardo fisico
EQUIPO SERIE BAJO CARGO MARCA MODELO SERIE
RESGUARDO
a) Resguardo electrénico
EQUIPO SERIE BAJO CARGO MARCA MODELO SERIE
RESGUARDO
VIIIL Bitdcoras de acceso operacidn cotidiana y vulneraciones a la seguridad de los datos personales.

Este Sujeto Obligado no requiere de bitdcoras de acceso en soportes fisicos ya que Unicamente el personal autorizado
tiene acceso a los expedientes fisicos y sistemas de tratamiento o base de datos personales de esta Consejeria Juridica.

No obstante, es necesario contemplar nuevos formatos en los que se detalle la operacién cotidiana y las posibles
vulneraciones a la seguridad de los datos personales.

De acuerdo con el articulo 58 de la Ley de Proteccidn de Datos Personales en Posesién de Sujetos Obligados del Estado
de Campeche, se consideran como vulneraciones de seguridad:

I. Lo pérdida o destruccién no autorizadg;

Il.  El robo, extravio o copia no autorizada;

IIl. El uso, acceso o tratamiento no autorizado, o

IV. El dafio, la alteracién o modificacidén no autorizada.

En este sentido, las vulneraciones deberdn ser reportadas dentro de una bitdcora que describa, entre otros datos, la
naturaleza del incidente, la fecha en que ocurrid, el motivo de la vulnerabilidad, los datos personales comprometidos,
las acciones correctivas implementadas de forma inmediata y definitiva por mencionar algunos.

Bitdcoras de acceso, operacién cotidiana y vulneraciones a la Seguridad de los Datos

Personales
Fecha del incidente
Nombre y cargo
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Area de adscripcién

Responsable del drea

Sistema de tratamiento o base de datos personales
vulnerada

Cantidad de titulares vulnerados

Soporte de la informacién vulnerada

Tipo de vulneracién

Tipo de dato personal afectado

Nombre y firma de quien reporta

Nombre y firma del administrador del sistema

Andlisis de Riesgos.

De conformidad con los articulos 52, fraccidn IV, y 56, fraccidén IX, de la Ley de Proteccién de Datos Personales en
Posesidn de Sujetos Obligados del Estado de Campeche, resulta necesario realizar el andlisis de riesgo de los datos
personales y de los recursos involucrados en su tratamiento, con la finalidad de identificar el nivel de riesgo que se tiene
en la Institucidn, en relacidn con el tratamiento de datos personales, y poder implementar en consecuencia las medidas
de seguridad que resulten necesarics.

El nivel de riesgo por tipo de datos es igual al beneficio que representa la informacién para un atacante, y para
calcularlo se requieren dos elementos principalmente:

1. Tener el nivel de riesgo inherente de cada tipo de dato que se trate, y;
Calcular el volumen de titulares, cuantificando el nimero de personas de las que se traten datos personales.

Riesgo Vol p
: : ‘ inherente olumende
Rle!;’g::aot;tlpo | portipode | titulares |

— dato / /

Nivel de Proteccién bdsico: Datos de Identificacién y Datos Laborales Nivel de Proteccién medio: Datos patrimoniales;
datos sobre procedimientos administrativos seguidos en forma de juicio o jurisdiccional; datos académicos vy
movimientos migratorios.

Nivel de Proteccién alto: Datos ideoldgicos, datos de salud, caracteristicas personales, caracteristicas fisicas, vida
sexual, origen étnico y racial.

Para tal efecto, se tomard como base de dicho andlisis la Metodologia de andlisis de Riesgo BAA, propuesta por el
Instituto Nacional de Transparencio, Acceso a la Informacién y Proteccién de Datos Personales (INAI). En tal sentido,
toda vez que en el presente documento de seguridad se han identificado previomente los diversos sistemas de
tratamiento y/o bases de datos existentes en la Institucién, y los datos personales que en ellos se tratan, se procede a
determinar, conforme a la metodologia citada, lo siguiente:

Primero. — El nivel de riesgo por tipo de dato (factor beneficio) resultado de:
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1. El nivel de riesgo inherente por tipo de dato {conforme lo establece la metodologia).
2. El volumen de titulares (cantidad de personas fisicas sobre las cuales se tiene dicho dato)

Tipo de dato personal Nivel de riesgo inherente Volumen de titulares

Nombre Completo bajo <500
Teléfono celular bajo <500
Registro Federal de bajo <500
Contribuyente
Cedula Profesional bajo <500
Correo Electrénico Personal bajo <500
Nombramientos bajo <500

El volumen de titulares se calcula acotando la cantidad de personas en un sistema de tratamiento de datos personales:

Toda vez que mediante la tabla anterior ha quedado establecido el nivel de riesgo inherente por cada tipo de dato vy
el volumen de titulares, se procede a identificar el nivel de riesgo por tipo de dato tratado en la Consejeria Juridica del
Poder Ejecutivo del Estado de Campeche, otorgdndole a cada nivel de riesgo un valor numérico del 1 al 5, donde 1 es
el nivel mds bajo y el 5 el mds alto, lo cual se ejemplifica de la en la siguiente tabla.

NeQREDATO  RIESGOINHEREMTE

* Infgrmacion adicional de taneta bangaria Reforzado R

* Titularés de alto riesgo

* Salud

* Origen, creencias = ideclogicos Alto c

* Ubicacidn = Juridicos
* Patrimoniales  * Tafjeta Bancaria
= Autenticacidn

Medio B

e

* Persanales e igentification

A continuacidn, se detallan los niveles mencionados:
Riesgo por tipo de dato Nivel 1, ocurre cuando:
»  El nivel de riesgo inherente de los datos sea bajo, sin importar en nimero de personas
»  El nivel de riesgo inherente sea medio y se tengan hasta cinco mil (5,000) personas
»  El nivel de riesgo inherente sea alto y se tengan hasta quinientos (500) personas
De los datos proporcionados con anterioridad, se puede inferir I6gicamente que el nivel de riesgo por tipo de datos
(factor Beneficio) para la Consejeria Juridica del Poder Ejecutivo del Estado es igual a Riesgo por Tipo de Dato (el nivel

que corresponda), conforme a la Metodologia de andlisis de Riesgo BAA.

Segundo. - El nivel de riesgo por la cantidad de accesos potenciales a los datos personales (factor accesibilidad)
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Andlisis de Brecha.

La realizacién de un andlisis de brecha va enfocado a la seguridad de los datos personales recabados, realizando un
diagndstico de las prdcticas de seguridad de la informacidn con las que cuenta en ese momento el sujeto obligado y
las que deberian de tenerse en base a las mejores prdcticas.

A continuacidn, se enlistan algunos supuestos que pueden originar posibles vulneraciones a la seguridad de los datos
personales que se resguardan:

» No contar con las medidas necesarias para garantizar el acceso restringido a los archivos donde se encuentren
los datos personales de los Servidores Publicos.

»  Permitir a todo servidor publico o personas ajenas al sujeto obligado, el acceso a los expedientes que contienen
datos personales, sin registros o bitdcoras.

» Fallas técnicas en los equipos de cdmputo en donde se encuentren las bases de datos.

» Diligencias inadecuadas, malas prdcticas de los servidores publicos en relacidén a la confidencialidad que
deben guardar sobre los datos personales que conozcan y traten debido al desempefio de sus funciones.

» Pérdida, robo o extravio de expedientes integrados con datos personales.

» Alteracién de la informacidn respecto a los datos personales.

»  Susceptibilidad en redes o sistemas autorizados.

Gestion de Vulneraciones.

La gestidn de vulneraciones es un proceso en el que una vez identificadas las brechas de seguridad, se plantea un
esquema de prevencidn para evitar accesos no deseados a sistemas y datos confidenciales. Esto incluye trabajar de
manera paralela con el desarrollo de politicas de seguridad, detencién de activos, supervisiéon de perimetros y
priorizacién de las amenazas.

Plan de respuesta:

» Restauracién inmediata de la operatividad mediante los respaldos de los soportes electrénicos y versiones
digitales de los soportes fisicos.

» En caso de que la vulneracién fuera resultado de la comisién de un delito realizar las denuncias
correspondientes.

» Determinacidn de la magnitud de la afectacidn y elaboracién de recomendaciones para los titulares.

» Elaboracidén de informe y propuesta de medidas correctivas a corto y mediano plazo por parte de la Direccidn
Administrativa.

» Notificaciéon a titulares en un plazo de 72 horas que de forma significativa vea afectados sus derechos
patrimoniales o morales.

» Llenado de la bitdcora de vulneraciones conforme al articulo 59 de la Ley de Datos Personales en Posesidn de
Sujetos Obligados del Estado de Campeche.

Medidas de seguridad implementadas.

En términos del articulo 3 fraccién XXV de la Ley de Proteccidn de Datos Personales en Posesién de los Sujetos
Obligados del Estado de Campeche, las medidas de seguridad son un conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permiten garantizar la proteccidn, confidencialidad, disponibilidad
e integridad de los datos personales, sujetos a tratamiento al interior del responsable, y de los que se transfieran o
remitan por diversas vias, a saber, las medidas de seguridad que actualmente se aplican son las siguientes:
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A. Medidas de Seguridad Fisicas
Para garantizar la seguridad fisica de las instalaciones, personas y equipos de la institucion se cuenta con
procedimientos de control y prevencién ante amenazas al entorno fisico de los datos y de los recursos involucrados en

su tratamiento, los cuales se describen a continuacién:

Medidas de Seguridad Fisicas

Medida
Seguridad privada en el .
edificio

Finalidad
Prevenir el acceso no
autorizado al perimetro
de organizacién.

Descripcién
Las instalaciones son
resguardadas por elementos de
vigilancia privada las 24 horas del

e Prevenir el dafio o | dia.
interferencia a las
instalaciones.

e Proteger los recursos

moviles,  portdtiles vy
cualquier soporte fisico o
electrénico

e El equipo de cémputo se situa
sobre una superficie fijo, mesa
de trabajo y escritorio, a una
altura adecuada para evitar
dafios por estas.

e Los equipos de codmputo se

Seguridad fisica de equipos

e  Proteger los recursos

mdviles, portdtiles y
cualquier soporte fisico o
electrénico

ubican lejos de ventanas para
evitar que se puedan mojar
por fuertes lluvias.

e Tanto los equipos de cdmputo
(soportes electrénicos) como
archiveros (soportes fisicos)
cuentan con el debido cuidado
por parte del servidor publico
del cual se encuentra bajo
resguardo.

B. Medidas de Seguridad Técnicas

Para garantizar la seguridad técnica y operatividad de los recursos tecnoldgicos (hardware y software) involucrados
en el tratamiento de datos personales se realizan e implementan las acciones y mecanismos siguientes:

Medidas de Seguridad Técnicas

Medida

Finalidad

Descripcién

Usuarios y contrasefias

Prevenir que el acceso a los
datos personales, asi como a
los recursos, sea por usuarios
identificados y autorizados;
Generar un esquema de
privilegios para que el usuario

Los equipos de cémputo
asignados a cada servidor publico
para el desempefio de sus
funciones, cuentan con contrasefia
de encendido y contrasefia de
usuario.
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lleve a cabo las actividades
que requiere con motivo de
sus funciones.

Software de Seguridad

Revisar la configuracién de
seguridad en la adquisicién,
operacion, desarrollo y
mantenimiento del software y
hardware.

Todos los equipos de cédmputo
cuentan con programas antivirus
bajo licencia. Los registros de
renovacién de licencia o cambio
de software corren a cargo del
drea de informdtica

Mantenimientos de equipos

Revisar la configuraciéon de
seguridad en la adquisicidn,
operacioén, desarrollo y
mantenimiento del software y
hardware.

Realizar de manera periédica el
mantenimiento preventivo o, en su
caso, correctivo de los equipos de
cdmputo en los cuales se tratan
datos personales. Se lleva una
bitdcora de tales acciones a cargo
del drea correspondiente.

C. Medidas de Seguridad Administrativas.

Para garantizar la seguridad administrativa de los datos personales en la gestion de los procesos a nivel organizacional,
la identificacidn, clasificacién y borrado seguro de los datos personales, asi como la sensibilizacién y capacitacién del
personal en materia de proteccidn de datos personales se toman las siguientes medidas:

Medidas de Sequridad Administrativas

Medida Finalidad Descripcién
Capacitacién general y Sensibilizar y capacitar al | Capacitaciones sobre aspectos
particular personal en materic de | generales de la ley en la materia.

proteccién de datos

personales.

Que el personal conozca y

cumpla con los principios,

deberes, derechos y demds

obligaciones en la materia y

las sanciones en caso de

incumplimiento.

Establecer Politicas vy . . De acuerdo las  Funciones
L Delimitar las actuaciones en ]

Procedimientos para la . establecidas en el Reglamento
. . la gestion de los . . .
gestidn, soporte y revision o . Interior de la Consejeria Juridica

. procedimientos internos. . .
de la seguridad de los datos N del Poder Ejecutivo del Estado vy

. Establecer los principios que . . .
personales a nivel | otras disposiciones normativas
L rigen el actuar de los .

organizacional, la . . aplicables.
. e e servidores publicos de la
identificacién, clasificaciéon P .

Consejeria Juridica del Poder
y borrado seguro de los | _. .

Ejecutivo del Estado.
datos personales.
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Xl Controles de identificacién y autentificacion.

Los servidores publicos trabaojadores de la Secretaria de Desarrollo Agropecuario del Poder Ejecutivo del Estado de
Campeche, en todo momento deberdn identificarse con el personal de seguridad privada de la Dependencia, quien
llevard un registro de los ingresos y salidas de personas.

XIV. Procedimiento de respaldo y recuperacion de datos personales.

Es el procedimiento que se implementa cuando queremos tener resguardados nuestros datos o documentos en caso
de que suceda algun imprevisto con nuestros sistemas informdticos, mds precisamente con los discos duros, ya que
estos son bastante delicados y son uno de los componentes informdticos con mds alta probabilidad de presentar fallos.

Un respaldo de informacidn bien organizado y estructurado nos permitiria volver a acceder a nuestros documentos
para continuar trabajando con la mayor velocidad y eficiencia posibles, ademds de evitar que informacién importante
se pierda, y con ella afios de trabgjo.

En este sentido, las normas de operacién de respaldos contempladas se guian por lo siguiente:

» El respaldo de informacién se efectuard en discos duros.

» Los respaldos en el servidor se realizan en el site, de manera mensual; en caso de que no se pueda
realizar el respaldo por algin problema con el servidor, se procederd a realizarlo en el dia posterior
inmediato.

»  El respaldo correspondiente se realizard conteniendo la informacién del mes.

XV. Plan de contingencia.

Este apartado tiene como finalidad prever un marco de actuacidén ante una situacién de contingencia que ponga en
riesgo los datos personales que resguarda esta Secretaria de Desarrollo Agropecuario.
Clasificacién de la Contingencia:

Segun sea el tipo de la contingencia se le puede asignar un grado de afectacidn:

» Grado 1: Son las mds bajas que van desde fallas eléctricas, fallas con la conexién de internet y que pueden ser
resueltas por el mismo personal del organismo.

» Grado 2: Requiere tanto el apoyo del personal del Organismo, asi como de personal externo (por ejemplo, en
un incendio apoyo de bomberos y proteccidn civil).

» Grado 3: Son contingencias que por su alcance pueden afectar severamente la operatividad del organismo y
se requiere ademds del apoyo externo.

a. Unidad Interna de Proteccién.

Se conformard la Unidad Interna de Proteccidn Civil esta serd el primer contacto con los cuerpos de emergencia en
las tareas de proteccidn civil de la Secretaria de Desarrollo Agropecuario, autoridad en la materia al momento de
presentarse un alto riesgo, emergenciq, siniestro o desastre, el cual tendrd las siguientes funciones:

Coordinar las acciones de proteccidn civil en la comisién ante situaciones de riesgos y emergencias.
Elaborar y coordinar el programa interno de proteccién civil.

Difusién del documento una vez aprobado.

Integrar la unidad interna de proteccidn civil de la Consejeria Juridica.

YV VYV YV
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» Se debe contar con un responsable general quien guiard la implementacién del mismo, asi como la toma de
las decisiones.

» Eloborar programas de actividades de capacitaciéon y difusidn.

» ldentificar, analizar y evaluar riesgos internos y externos.

»  Supervisar, elaborar y actualizar directorios de emergencias.

» Promover la capacitacién respecto a la prevencidn, atencién y recuperacién de desastres para todo el

personal involucrado
b. Medidas de prevencién y conservacién de archivos.

» Espacios con luz natural y sin humedad.

» Los muebles de archivo deben garantizar la conservacion de los documentos que guardan; los documentos
deben guardar uniformidad.

»  Evitar archivar documentaciéon cerca de aparatos eléctricos, las instalaciones eléctricas deben estar en buenas
condiciones.

» Los estantes de los archivos deben estar entre 10 y 15 cm del suelo (facilitan la limpieza y evita a su vez la
acumulacién de humedad y proliferacién de plagas).

» Todos los equipos eléctricos deben quedar apagados y desconectados durante la noche o cuando no se
utilicen.

» Se recomienda no colocar vasos con liquido que puedan derramarse facilmente sobre los aparatos eléctricos.

c. Medidas Preventivas ante siniestros.

» Incendio: Si detecta un incendio procure mantener la calma y repdrtelo inmediatamente a la brigada de
prevencién y combate de incendios para que atiendan la emergencia conforme a la planificacidn.

Durante un incendio:

» Sielincendio es pequefio, se procurard apagarlo mediante un extintor.

> Siel fuego es de origen eléctrico no se deberd intentar apagarlo con agua.

» No abra puertas ni ventanas el fuego se extiende con el aire.

» Siel incendio no se puede controlar solicitar apoyo a los bomberos.

» No pierda tiempo buscando objetos personales y salga del inmueble lo antes posible.
» Si hay gas o humo humedezca un trapo cubriendo nariz y boca.

» Sisuropa se enciende; tirese al piso y ruede lentamente.

Después del incendio:

» Mantener suspendida la corriente eléctrica y del agua hasta que se revise el estado general del inmueble.
» Un técnico debe revisar las instalaciones de electricidad antes de utilizarlas nuevamente.

Resguardo de la informacién en caso de incendio:
» Respaldo de informacién en una zona segura de preferencia, donde el calor de un incendio no alcance los
dispositivos, esto es en lugares cercanos a los extintores.
» Tener identificados los documentos con mayor valor para resguardarlos en una zona segura.
» Inundaciones: Para evitar pérdidas graves es importante realizar la revisién y reparacién de ventanas y

puertas, por donde podria filtrarse el agua de lluvia, asi como impermeabilizar los techos en temporadas de
lluvias para evitar filtraciones de agua.
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Previamente:

>
>
>
>
>
>

Evitar colocar expedientes y/o documentos directamente sobre el piso.

Respetar, al menos, una altura de 10 a 15 cm de los archiveros.

Colocar barreras para el agua {cubrir documentos de las goteras)

Evacuar los documentos afectados hacia dreas ventiladas.

Inmediatamente colocar papel secante en cada hoja de los expedientes.

Si un documento en papel se moja en su totalidad se puede secar individualmente mediante ventilacién del
mismo.

Durante una inundacion:

>
>
>
>

Desconectar servicios de luz y agua.

Mantenerse alejados de drboles y postes de luz.

Evitar tocar o pisar cables eléctricos.

Cubrir aparatos u objetos que puedan dafiarse con el agua.

Después de la inundacién:

>

Expulsar el agua mediante esponjas, baldes, recogedores, en el caso de no contar con bomba de motor de
combustién.

Cerciorarse de que los aparatos eléctricos estén secos antes de utilizarlos nuevamente.

Desinfectar las dreas afectadas pisos, muros y mobiliario rescatable, con agua, jabdn y cloro para evitar
enfermedades.

Ventilar las dreas afectadas después de la inundacidn.

Identificar documentos dafiados con la inundacién y proceder a aplicar medidas para recuperarlo.

Reportar lo que se dafié con el paso de la inundacidn.

Amenazas informdticas: Ante un evento informdtico los pasos a seguir para mantener la seguridad de la
informacidn, son los siguientes:

Cambiar contrasefias.

Las contrasefias no deben contener informacién personal como nombre real, nombre de usuario, fechas de
nacimiento o incluso el hombre institucional.

Deben ser distintas a otras contrasefias.

Para la atencidn ante una situacion de emergencia de este tipo se utilizardn los siguientes elementos:

» Equipos contra incendio: En las instalaciones se dispondrdn y ubicardn extintores en un lugar visible y de fdcil
acceso.
»  Se deberd tener acceso al botiquin para realizar tratamientos de primeros auxilios.
» Mientras se estd conectado a internet el atacante tendrd acceso a los archivos e informacién guardados en
la computadora vulnerada, por lo que se recomienda desconectar el cable de la red lo antes posible.
XVI. Técnicas de supresidn y borrado seguro de los datos personales.

Las técnicas de borrado seguro implementadas por la Consejeria Juridica, buscan que no sea posible recuperar la
informacién, tanto fisica como electrénica, y evitar que personas no autorizadas puedan tener acceso a los datos. Se
contemplan métodos fisicos basados en la destruccién de los medios de almacenamiento, asi como métodos Iégicos
basados en la limpieza de los datos almacenados.
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Desmagnetizacién

La desmonetizacién consiste en la exposicidon de los soportes de almacenamiento a un potente campo magnético,
proceso que elimina los datos almacenados en el dispositivo.

Este método es vdlido para la destruccién de datos de los dispositivos magnéticos, como, por ejemplo, los discos duros,
disquetes, cintas magnéticas de backup, etc. Cada dispositivo, seguin su tamafio, forma y el tipo de soporte magnético
de que se trate, necesita de una potencia especifica para asegurar la completa polarizacién de todas las particulas.

Destruccién fisica

El objetivo de la destruccidn fisica es la inutilizacién del soporte que almacena la informacién en el dispositivo para
evitar la recuperacién posterior de los datos que almacena. Existen diferentes tipos de técnicas y procedimientos para
la destruccién de medios de almacenamiento: desintegracién, pulverizacidn, fusidn e incineracién: son métodos
disefiados para destruir por completo los medios de almacenamiento. Los cuales consisten en:

Trituracién: Las trituradoras de papel se pueden utilizar para destruir los medios de almacenamiento flexibles. El
tamafio del fragmento de la basura debe ser lo suficientemente pequefio para que haya una seguridad razonable en
proporcién a la confidencialidad de los datos que no pueden ser reconstruidos.

Destruccion de los medios de almacenamiento electrénicos mediante desintegracion: Los medios opticos de
almacenamiento (CD, DVD, magneto-épticos) deben ser destruidos por pulverizacidn, trituraciéon de corte transversal
o incineracién. Cuando el material se desintegra o desmenuza, todos los residuos se reducen a cuadrados de cinco
milimetros (5mm) de lado. Como todo proceso de destruccidn fisica, su correcta realizacidén implica la imposibilidad de
recuperacion posterior por ningdn medio conocido.

En el caso de los discos duros se deberd asegurar que los platos internos del disco han sido destruidos eficazmente, no
sélo la cubierta externa.

Sobreescritura: La sobreescritura consiste en la escritura de un patrén de datos sobre los datos contenidos en los
dispositivos de almacenamiento. Para asegurar la completa destruccidn de los datos se debe escribir la totalidad de
la superficie de almacenamiento. La sobreescritura se realiza accediendo al contenido de los dispositivos y modificando
los valores almacenados, por lo que no se puede utilizar en aquellos que estdn dafiados ni en los que no son regrabables,
como los CDy

DVD.

XVIl.  Plan de trabajo.
Una vez realizados el andlisis de riesgos y el andlisis de brecha, la unidad administrativa responsable elaborard por
cada sistema, un plan de trabajo para la implementacién de las medidas de seguridad faltantes.

XVIIl.  Programa general de capacitacion.

Conforme al andlisis de brecha, existen algunas medidas de seguridad que se requiere implementar, por lo que a
continuacidn se presentan las actividades generales que se planea realizar:

» Celebracién de reuniones de trabajo con unidades administrativas a efecto identificar alternativas de solucidn
técnicas, fisicas y administrativas a desarrollar en el mediano y largo plazo.
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Promover un sistema de gestién y administracién de datos personales que permita centralizar mediante la
identificacién de datos por categorias, asociando los diversos tratamientos y procesos a las politicas de
seguridad que resultan aplicables a cada caso, conforme a los estdndares y mejores prdcticas en la materia.
Implementar mecanismos de divulgacién y conocimiento de las politicas generales de seguridad v, verificar
de manera continua su cumplimiento.

Fortalecer los mecanismos de control de documentos e informacidén en las distintas unidades administrativas,
a efecto de evitar posibles vulneraciones.

Se establecerd al principio de cada ejercicio el Programa anual de caopacitacién, que contemplard las
necesidades de |la unidad administrativa responsable del tratamiento de datos personales.
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