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DEL ESTADO DE COAHUILA DE ZARAGOZA

Saltillo, Coahuila de Zaragoza a 12 de noviembre de 2024
Oficio n° STT/511/2024
NUumero de Folio 051259000027524

Solicitante
Presente.

Por este conducto le comunico que fue recibida por via electrénica su peticion con el ndmero de folio
051259000027524, donde solicita:

“Solicito la siguiente informacion

1. Informar si dentro de la institucién se cuenta con un gobierno de seguridad de la informacién o de ciberseguridad y cuédles areas participan; 2.
Sefialar si se han implementado las siguientes medidas: a) estandares técnicos definidos por la Coordinacion de Estrategia Digital Nacional, en
la contratacion de bienes y servicios de seguridad de la informacién o de tecnologias de la informacién y comunicacién; b) mejores practicas
aplicables a la gestion de las TIC en los diferentes procesos de contratacion para la adquisicion, el arrendamiento de bienes o la prestacion de
servicios en materia de TIC y de seguridad de la informacién; Informar si se cuenta con una Inventario Institucional de bienes y servicios de TIC;
¢) un plan de continuidad de operaciones, y sefialar la fecha de implementacién; d) Informar si se ha desarrollado e implementado el plan de
recuperacion ante desastres, sefialar la fecha de desarrollo e implementacion; e) desarrollado e implementado un programa de gestion de
vulnerabilidades; f) Marco de Gestién de Seguridad de la Informacién (MGSI); g) Informar si se cuenta con una politica general de seguridad de
la informacién y en su caso, quienes intervienen y desde cuando se implement6; h) informar si se cuenta con un diagnéstico de identificacion de
los procesos y activos esenciales de la Institucién; i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de la
Informacion (ERISC). 3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucion, en caso de respuesta
afirmativa, informar lo siguiente (i) referir la fecha de creacién; (ii) la fecha de implementacion, (jii) si es que se ha actualizado o modificado y en
cuantas ocasiones; (iv) cuales areas participaron en la creacion de dicha estrategia ; 4. Informar si se emplea la firma electrénica avanzada en
la institucion; 5. Informar si se realizan simulacros sobre el plan de recuperacién de desastres o en caso de incidentes cibernéticos; 6. Sefialar si
en la contratacién de servicios de seguridad de la informacién en Tecnologias de la Informacién y Comunicacién y Seguridad de la Informacion,
de ha contado con el Dictamen Técnico favorable expedido por la autoridad correspondiente; 7. Informar si los servicios de centros de datos son
propios, de otra institucion gubernamental o de un tercero; 8. Informar si se cuenta con un correo electrénico institucional; e Informar si el correo
electrénico que se emplea en la institucién cuenta con lo siguiente: a) insercién de leyenda de confidencialidad de la informacién; c) control
institucional de la totalidad de los correos contenidos en las carpetas de los usuarios; d) Soluciones de filtrado para correo no deseado o correo
no solicitado, asi como programas informaticos que protejan del envio y recepcion de correos electrénicos con software malicioso; e) cuenta
con cifrado en el envio de informacion. 9. Informar si se cuentan con mecanismos para evitar la divulgacién no autorizada de datos o
informacién Institucional por parte de los servidores publicos; 10. Informar si la pagina web de la institucién cuenta con: a) aviso de privacidad;
b) certificados digitales vigentes; 11. Informar si el personal responsable se ha capacitado en la implementacion del Protocolo Nacional
Homologado para la Gestién de Incidentes Cibernéticos; 12. Informar si se cuentan con: a) Los mecanismos de supervision y evaluacién que
permitan medir la efectividad de los controles de seguirdad de la informacion; b) Indicadores que permitan medir el madurez institucional en la
gestion de seguridad de la informacion; 13. Informar si dentro de la institucion se cuenta con un Programa de formacién en la cultura de la
seguridad de la informacion o de ciberseguridad; y en caso afirmativo sefialar: cuando se implementé y cuantas horas de capacitacion en
ciberseguridad se realizan de forma anual. 14. Informar si de conformidad con la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos obligados se cuenta con un sistema de gestion de proteccion de datos personales, en caso de ser afirmativa esta pregunta, ¢ desde
cuando se adopt6 y cudles areas participaron en su desarrollo e implementacion?; 15. Informar si se cuenta con un modelo o sistema de
comunicacion, para informar a la sociedad en general sobre los eventos o incidentes de seguridad de la institucion, y en caso de ser afirmativo,
¢Jcudles areas de la institucién que participan? e informar desde cuando se implement, lo anterior en términos de lo establecido por el articulios
40, 41 y 42 de la Ley general de proteccion de datos personales en posesion de sujetos obligados (LGPDPPSO); 16. Informar sobre si se
cuenta con un modelo o sistema de comunicacion para informar a los titulares de datos personales en caso de brechas de seguridad de esta
informacion, y sefialar cudles areas de la organizacion participan en su implementacion y desde cuando se implementd, o anterior en términos
de lo establecido por el articulios 40, 41 y 42 de la Ley general de protecciéon de datos personales en posesion de sujetos obligados
(LGPDPPSO);; 17. Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos mdviles) de la institucion, por parte
de los servidores publicos; 18. Informar si las personas encargadas de sistemas de informacion, donde se brinde informacién publica, cuentan
con conocimientos comprobables en las siguientes materias (i) transparencia; (ii) protecciéon de datos personales; (iii) archivos publicos; o, (iv)
seguridad de la informacion. 19. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la presente solicitud y
sefialar cuantas; 20. Informar si se han adoptado esquemas de mejores practicas en materia de protecciéon de datos personales y sefialar
cudles son; 21. Informar si algun sistema o plataforma informatica, aplicacién electrénica o cualquier otra tecnologia que se emplee implica el
tratamiento intensivo y/o relevante de datos personales, de conformidad de la Ley en la materia; en caso afirmativo sefialar si se han llevado a
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cabo evaluaciones de impacto en materia de protecciéon de datos personales; sefialar cuales han sido las recomendaciones vertidas por el del
INAI, en su caso; 22. Informas si se cuenta con documento de seguridad en materia de proteccién de datos personales; 23. Informar si se
cuenta con un plan de comunicacion institucional en caso de un incidente de ciberseguridad o seguridad de la informacién; 24. Informar cada
cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la institucion; 25. Informar si se llevan auditorias de seguridad externas
ylo internas en materia de ciberseguridad, asi como su periodicidad; 26. Sefialar si se cuenta con un help desk que recoja las incidencias
reportadas por los servidores publicos, y en su caso sefialar si es interno o externo. Un help desk es un equipo centralizado dentro de una
empresa que atiende incidencias y reportes de sistemas informaticos y software de una organizacion 27. Informar si se cuenta con un Centro de
Operaciones de Ciberseguridad Ademas informar si han tenido incidentes de ciberseguridad (sin importar ni decir cuales) ” (sic)

En mérito de lo anterior, de conformidad con los articulos 97, 99, 102 y 103 de la Ley de Acceso a la Informacion
Publica para el Estado de Coahuila y para dar atencién y respuesta a la misma, fue turnada por la Unidad de
Atencion a las Solicitudes de Acceso a la Informacion de la Secretaria Técnica y de Transparencia a la Direccion

de Informatica de la Oficialia Mayor del Poder Judicial.

En virtud de lo anterior, se le informa por conducto de esta Unidad, después de una busqueda exhaustiva de la

informacién, lo siguiente:

1. Informar si dentro de la institucién se cuenta con un gobierno de seguridad de la informacién o de
ciberseguridad y cuales areas participan;
No.

2. Sefalar si se han implementado las siguientes medidas: a) estandares técnicos definidos por la
Coordinacion de Estrategia Digital Nacional, en la contratacién de bienes y servicios de seguridad de
la informacion o de tecnologias de la informacién y comunicacion; b) mejores practicas aplicables a
la gestion de las TIC en los diferentes procesos de contratacion para la adquisicion, el arrendamiento
de bienes o la prestacion de servicios en materia de TIC y de seguridad de la informacién; Informar
si se cuenta con una Inventario Institucional de bienes y servicios de TIC; c) un plan de continuidad
de operaciones, y sefialar la fecha de implementacién; d) Informar si se ha desarrollado e
implementado el plan de recuperacion ante desastres, sefialar la fecha de desarrollo e
implementacién; e) desarrollado e implementado un programa de gestién de vulnerabilidades; f)
Marco de Gestion de Seguridad de la Informacién (MGSI); g) Informar si se cuenta con una politica
general de seguridad de la informacion y en su caso, quienes intervienen y desde cuando se
implementd; h) informar si se cuenta con un diagnéstico de identificacién de los procesos y activos
esenciales de la Institucién; i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de
Seguridad de la Informacién (ERISC).

a) No.

b) Si.

c) No.

d) No.

e) No.
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f) No.
g) No.
h) Si.
i) No.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucién, en caso
de respuesta afirmativa, informar lo siguiente (i) referir la fecha de creacion; (i) la fecha de
implementacién, (iii) si es que se ha actualizado o modificado y en cuantas ocasiones; (iv) cuales
areas participaron en la creacién de dicha estrategia ;

Si. i) 01/06/2024 ii) 15/06/2024 iii) No se ha modificado desde su creacién iv) Direccion de
Innovacién y Direccion de Informatica.

4. Informar si se emplea la firma electrénica avanzada en la institucion;
Si.

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en caso de
incidentes cibernéticos;
No.

6. Sefialar si en la contratacion de servicios de seguridad de la informacion en Tecnologias de la
Informacién y Comunicacién y Seguridad de la Informacion, de ha contado con el Dictamen Técnico
favorable expedido por la autoridad correspondiente;

No.

7. Informar si los servicios de centros de datos son propios, de otra institucion gubernamental o de
un tercero;

Hay centros de datos propios de la institucién, asi como de terceros.

8. Informar si se cuenta con un correo electrénico institucional; e Informar si el correo electrénico que
se emplea en la instituciéon cuenta con lo siguiente: a) insercion de leyenda de confidencialidad de la
informacion; c) control institucional de la totalidad de los correos contenidos en las carpetas de los
usuarios; d) Soluciones de filtrado para correo no deseado o correo no solicitado, asi como
programas informaticos que protejan del envio y recepcion de correos electronicos con software
malicioso; e) cuenta con cifrado en el envio de informacion.

Si. a) No, c¢) Si, d) Si, e) Si.
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9. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de datos o
informacion Institucional por parte de los servidores publicos;
Si.

10. Informar si la pagina web de la institucion cuenta con: a) aviso de privacidad; b) certificados
digitales vigentes;
a)Si, b)Si.

11. Informar si el personal responsable se ha capacitado en la implementacién del Protocolo
Nacional Homologado para la Gestién de Incidentes Cibernéticos;
No.

12. Informar si se cuentan con: a) Los mecanismos de supervisién y evaluacion que permitan medir
la efectividad de los controles de seguirdad de la informacion; b) Indicadores que permitan medir el
madurez institucional en la gestidon de seguridad de la informacion;

a) No, b) No.

13. Informar si dentro de la institucion se cuenta con un Programa de formacion en la cultura de la
seguridad de la informacion o de ciberseguridad; y en caso afirmativo sefialar: cudndo se implementé
y cuantas horas de capacitacién en ciberseguridad se realizan de forma anual.

No.

14. Informar si de conformidad con la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos obligados se cuenta con un sistema de gestidon de proteccion de datos personales, en
caso de ser afirmativa esta pregunta, ¢desde cuando se adopté y cuales areas participaron en su
desarrollo e implementacion?;

No.

15. Informar si se cuenta con un modelo o sistema de comunicacion, para informar a la sociedad en
general sobre los eventos o incidentes de seguridad de la institucidn, y en caso de ser afirmativo,
¢cuales areas de la institucion que participan? e informar desde cuando se implementd, lo anterior
en términos de lo establecido por el articulios 40, 41 y 42 de la Ley general de proteccion de datos
personales en posesion de sujetos obligados (LGPDPPSO);

No.

16. Informar sobre si se cuenta con un modelo o sistema de comunicacion para informar a los

titulares de datos personales en caso de brechas de seguridad de esta informacién, y sefialar cuales
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areas de la organizacién participan en su implementacion y desde cuando se implemento, o anterior
en términos de lo establecido por el articulios 40, 41 y 42 de la Ley general de proteccion de datos
personales en posesién de sujetos obligados (LGPDPPSO);

No.

17. Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos moviles)
de la institucidn, por parte de los servidores publicos;

No. Los usuarios no usan dispositivos moviles.

18. Informar si las personas encargadas de sistemas de informacién, donde se brinde informacion
publica, cuentan con conocimientos comprobables en las siguientes materias (i) transparencia; (ii)
proteccion de datos personales; (iii) archivos publicos; o, (iv) seguridad de la informacién.

Si.

19. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la presente
solicitud y sefialar cuantas;
No.

20. Informar si se han adoptado esquemas de mejores practicas en materia de proteccion de datos
personales y sefalar cuales son;

Si, los esquemas de mejores practicas en materia de proteccion de datos personales adoptados son
la capacitacién frecuente, monitoreo periddico de los servidores y de las redes, respaldos frecuentes,

aplicacién de actualizaciones y uso de antivirus.

21. Informar si algun sistema o plataforma informatica, aplicacién electrénica o cualquier otra
tecnologia que se emplee implica el tratamiento intensivo y/o relevante de datos personales, de
conformidad de la Ley en la materia; en caso afirmativo sefialar si se han llevado a cabo
evaluaciones de impacto en materia de proteccion de datos personales; sefalar cuales han sido las
recomendaciones vertidas por el del INAI, en su caso;

Si, no se han llevado a cabo evaluaciones de impacto en materia de proteccion de datos personales,

ni emitido recomendacion por el INAI.

22. Informas si se cuenta con documento de seguridad en materia de proteccion de datos
personales;
Si.
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23. Informar si se cuenta con un plan de comunicacién institucional en caso de un incidente de
ciberseguridad o seguridad de la informacion;
Si.

24. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la institucién;
Dependiendo de las caracteristicas técnicas se hace la revision y actualizacion inmediata. Ademas,

cada seis meses se hace una revisién exhaustiva.

25. Informar si se llevan auditorias de seguridad externas y/o internas en materia de ciberseguridad,
asi como su periodicidad;
No.

26. Sefalar si se cuenta con un help desk que recoja las incidencias reportadas por los servidores
publicos, y en su caso sefialar si es interno o externo. Un help desk es un equipo centralizado dentro
de una empresa que atiende incidencias y reportes de sistemas informaticos y software de una
organizacion

Se tiene un sistema de Tickets de Soporte Técnico. Es para uso interno solamente.

27. Informar si se cuenta con un Centro de Operaciones de Ciberseguridad Ademas informar si han
tenido incidentes de ciberseguridad (sin importar ni decir cuales)
No.

Se informa lo anterior, con fundamento en lo establecido por el articulo 102 y 103 de la Ley de Acceso

a la Informacion Publica para el Estado de Coahuila de Zaragoza, disposiciones que establecen:

Articulo 102.-La obligacion de dar acceso a la informacién se tendréa por cumplida cuando la informacién se

entregue al solicitante en medios electronicos, ésta se ponga a su disposicion para consulta en el sitio en que

se encuentra, o bien mediante la expedicion de copias simples o certificadas. El acceso a la informacién se

dara solamente en la forma en que lo permita el documento de que se trate.

En el caso de que la informacién ya esté disponible en medios electrénicos, la Unidad de Transparencia se lo

indicara al solicitante, precisando la direccién electrénica completa del sitio donde se encuentra, y en la

medida de sus posibilidades, podra adjuntar a la respuesta la imagen digital que compruebe que ahi se

encuentran los datos o documentos solicitados y proporcionar una impresién de la misma.

En el caso de que la informaciéon solicitada ya esté disponible al publico en medios impresos, tales como
libros, compendios, informes, tripticos o en cualquier otro medio, se le hara saber al solicitante por escrito la
fuente, el lugar y la forma en que puede consultar, reproducir o adquirir dicha informacién en un plazo no

mayor a cinco dias.
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Articulo 103.- Los sujetos obligados entregaran documentos que se encuentren en sus archivos. La

obligacién de proporcionar informacién no comprende el procesamiento de la misma, ni el presentarla

conforme al interés particular del solicitante. Sin perjuicio de lo anterior, los sujetos obligados deberan

sistematizar la informacion.

Ello encuentra su refuerzo en el criterio SO/03/2017 emitido por el INAI y que sefala:

No existe obligacién de elaborar documentos ad hoc para atender las solicitudes de acceso a la
informacién. Los articulos 129 de la Ley General de Transparencia y Acceso a la Informacién Publica y 130,
parrafo cuarto, de la Ley Federal de Transparencia y Acceso a la Informacion Publica, sefialan que los sujetos
obligados deberan otorgar acceso a los documentos que se encuentren en sus archivos o que estén obligados a
documentar, de acuerdo con sus facultades, competencias o funciones, conforme a las caracteristicas fisicas de
la informacién o del lugar donde se encuentre. Por lo anterior, los sujetos obligados deben garantizar el derecho

de acceso a la informacion del particular, proporcionando la informacién con la gue cuentan en el formato en que

la misma obre en sus archivos; sin necesidad de elaborar documentos ad hoc para atender las solicitudes de

informacion.

Con lo anterior se responde a su solicitud de informacion de conformidad con lo dispuesto en los articulos 6o de
la Constitucién Politica de los Estados Unidos Mexicanos; 70, péarrafo séptimo y 8o, péarrafo sexto, de la
Constitucion Politica del Estado de Coahuila de Zaragoza y, 97 de la Ley de Acceso a la Informacion Publica

para el Estado de Coahuila de Zaragoza.

Por otro lado, y en cumplimiento de lo previsto por los articulos 110 y 111 de la Ley de Acceso de Informacion
Publica para el Estado de Coahuila de Zaragoza, le comunico que si Usted no esta conforme

con esta respuesta podra presentar recurso de revision e interponerlo de manera directa o por medios
electronicos, a través de la Plataforma Nacional de Transparencia, ante el Instituto Coahuilense de Acceso a la

Informacion Puablica.

Sin otro particular, le reitero las seguridades de mi atenta y distinguida consideracion.

Atentamente

A

PIECZ
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Unidad de Atencién a las Solicitudes
de Acceso a la Informacién de la
Secretaria Técnica y de Transparencia

Yesenia Yazmin Perales Ortega
Unidad de Atencién a Solicitudes de Acceso ala Informacién de la
Secretaria Técnicay de Transparencia de la Presidencia del
Tribunal Superior de Justicia del Estado.
c.c.p. Mtro. Miguel Felipe Mery Ayup. Magistrado Presidente del Tribunal Superior de Justicia del Estado de Coahuila de Zaragoza.

c.c.p. Mtro. Rodrigo Gonzalez Morales. Secretario Técnico y de Transparencia de la Presidencia del Tribunal Superior de Justicia del Estado.
c.c.p. Archivo.
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