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POLITICAS INTERNAS PARA LA PROTECCION DE DATOS PERSONALES EN POSESION DE LA
FISCALIA GENERAL DEL ESTADO DE CAMPECHE

Objetivo:

El presente documento tiene como objetivo establecer las politicas que deberdn seguir los
servidores publicos de la Fiscalia General del Estado de Campeche en la proteccién de los datos
personales que traten con motivo de su empleo, cargo o comisidn.

Marco Normativo:
» Constitucidon Politica de los Estados Unidos Mexicanos.

+ Ley General de Transparencia y Acceso a la Informacién Publica, publicada en el Diario Oficial
de la Federacién el 4 de mayo de 2015.

+ Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, publicada
en el Diario Oficial de la Federacidn el 26 de enero de 2017.

+ Ley de Proteccion de Datos Personales en Posesidon de los Sujetos Obligados del Estado de
Campeche, publicada en el Periédico Oficial del Estado el 26 de julio de 2017.

+ Lineamientos para la Proteccion de Datos Personales en Posesidn de Sujetos Obligados del
Estado de Campeche, publicados en el Periddico Oficial del Estado el 26 de enero de 2018.

Definiciones:

Datos personales: Cualquier informacién concerniente a una persona fisica identificada o
identificable expresada en forma numérica, alfabética, alfanumérica, fotogrdfica, acustica o
cualquier otro formato. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion, siempre y cuando esto
no requiera plazos, medios o actividades desproporcionadas.

Datos personales sensibles: Aquellos que se refieran a la esfera mds intima de su titular, o cuya
utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste. De
manera enunciativa mds no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacion
genética o biométrica, creencias religiosas, filoséficas y morales, opiniones politicas y/o
preferencia sexual.
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Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales y los sistemas de
datos personales.

Responsable: La Fiscalia General del Estado de Campeche.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales relacionados con la
obtencidn, uso, registro, organizacién, estructuracién, conservacion, elaboracién, utilizacidn,
comunicaciodn, difusién, almacenamiento, manejo, aprovechamiento, divulgacién, transferencia,
supresidn, destruccion o disposicion de datos personales y, en general, cualquier otra actividad
que involucre el uso o disposicidén de datos personales.

Unidad Administrativa: Cada una de las dreas que conforman la estructura orgdnica del
responsable de conformidad con su normatividad interior.

Usuario: Cualquier persona que brinde sus servicios en la Fiscalia General del Estado de
Campeche, que dé tratamiento o tenga acceso a los datos o a los sistemas de datos personales
derivado de las funciones o atribuciones que le fueron conferidas con motivo del empleo, cargo,
comisién o funcién que le haya sido asignado.

Prevencién y Evaluacién:

Estas Politicas Internas constituyen un mecanismo preventivo en el tratamiento de datos
personales, y su evaluacién, al tratarse de medidas de seguridad de cardcter administrativo,
estard sujeta al mecanismo de monitoreo y revisién de las medidas de seguridad establecido en
el "Documento de Seguridad de la Fiscalia General del Estado de Campeche”, y estardn a sujetas
a mejora continua.

POLITICAS INTERNAS PARA LA PROTECCION DE DATOS PERSONALES:

1. El usuario deberd observar en todo momento las presentes politicas internas para la proteccién
de datos personales, observando en todo momento en el tratamiento de datos personales los
principios generales de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacidén y responsabilidad.

2. Los datos personales sdélo serdn tratados por el o los usuarios autorizados para ello.

3. El usuario deberd en todo momento mantener el deber de confidencialidad de los datos
personales que se encuentren bajo su custodia o a los que tenga acceso o conocimiento con
motivo de su empleo, cargo, comisién o funcién y abstenerse de comunicarlos a quien no esté
legalmente autorizado, siendo menester sefialar que dicho deber subsistird incluso después de
finalizada la relacién laboral con el responsable.
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4. El usuario deberd resguardar en todo momento cualquier documento que contenga datos
personales para evitar que terceros no autorizados tengan acceso a los mismos.

5. El usuario deberd abstenerse de reutilizar hojas que contengan datos personales.

6. El usuario deberd abstenerse de reproducir, capturar o difundir mediante el uso de dispositivos
de uso personal como celulares u otros cualquier documento que contenga datos personales.

7. El usuario deberd bloquear los equipos de cédmputo bajo su resguardo cuando no se encuentren
en uso, asi como apagarlos al finalizar la jornada laboral.

8. El usuario deberd abstenerse de dejar a la vista en escritorios, impresoras, escdneres,
fotocopiadoras, o en cualquier otro lugar o dispositivo documentos que contengan datos
personales.

9. El usuario deberd procurar que los documentos que contengan datos personales, incluyendo
aquellos considerados como sensibles, se encuentren resguardados en sitios bajo llave.

10. El usuario deberd procurar que las contrasefias utilizadas para el acceso a diversos sistemas
que requiera para cumplimiento de sus funciones sean seguras, esto es, mediante el uso o
combinacidén de letras, mayusculas, mindsculas, nimeros y caracteres especiales.

11. El usuario deberd procurar que los documentos o dispositivos que contengan datos personales
no sean extraidos del domicilio del responsable, para los casos en que ello resulte necesario por
causas laborales, el usuario deberd implementar las medidas de seguridad necesarias para
mantener la confidencialidad de los datos.

12. El usuario deberd cumplir en todo momento con las normas y procedimientos internos
establecidos para el tratamiento de los datos personales que al efecto se emitan.

13. El usuario deberd comunicar sin demora a su jefe inmediato cualquier vulneraciéon de datos
personales; en ausencia de éste tal comunicacién deberd hacerse al superior jerdrquico que siga
en la cadena de mando, debiendo tomarse las medidas necesarias para aminorar el impacto
producido por la vulneracién.

14. El usuario deberd asegurarse de hacer saber al receptor de cualquier tipo de comunicacién
que involucre datos personales sobre la confidencialidad de la misma.

15. Sélo el personal autorizado de la Unidad Administrativa en cuestion podrd acceder a
documentos que contengan datos personales bajo su custodia; para los casos en los que personal
ajeno a dicha Unidad requiera tener acceso a documentos que contengan datos personales,
deberad solicitarlo a ésta, quien procederd a registrar el acceso en la bitdcora establecida para
tal efecto.

Estas Politicas fueron aprobadas por el Comité de Transparencia de la Fiscalia General del
Estado de Campeche en sesién extraordinaria celebrada el veintinueve de octubre de 2024.



