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ACUERDO DE INICIO
FOLIO INTERNO: 050

EXPEDIENTE: TEECH/UTAI/050/2024

En la Ciudad de Tuxtla Gutiérrez, Chiapas, siendo las 16:05 dieciséis horas con cinco
minutos, del 30 treinta de octubre del 2024 dos mil veinticuatro, la suscrita Maria
Isabel Gomez Cruz, Responsable de la Unidad de Transparencia y Acceso a la
Informacién Plblica de este Tribunal Electoral del Estado de Chiapas, con fundamento
en los articulos 69 y 70 fraccion I, de la Ley de Transparenbia y Acceso a la
informacion Publica del Estado; 7 fraccion XXHI, XXV, y XXXIil, 14, y 15, fraccion |, del
Reglamento Interior de este Organo Jurisdiccional; y 16, del Reglamento de
Transparencia y Acceso a la Informacion del Tribunal; da cuenta a la Presidenta del
Comité de Transparencia, Magistrada Celia Sofia de Jesus Ruiz Olvera, con el
acuse de recibo de la solicitud de acceso a fa informacién publica presentada porel o la
solicitante, que por razones de proteccién de datos personales se omite mencionar, con
nimero de folio 070136824000050, presentado a las 14:57 catorce horas con
cincuenta y siete minutos del dia 30 treinta de octubre del 2024 dos mil
veinticuatro, sin anexo, a través de la Plataforma Nacional de Transparencia,
asignandole numeracién interna nimero 050, de acuerdo al numeral 152-d& 1a,,1 de
Transparencia y Acceso a la Informacion Publica del Estado, para los e“fectos Iegm%a
que haya lugar. ' d’é}
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octubre del dos mil vemtlcuatro oo 5 - :__ __ _  -

- \isto la sohcltud de acceso a Ea lnformacmn publlca con numero de foilo
070136824000049, presentade a Ias 1 4 57 catorce horas con cmcuenta y S|ete del
dia 30 treinta de octubre del 2024 dos mll vemticuatro sin anexo, por el 0 la
solicitante, que por razones de proteccion de datos personales se omite. menCIonar a
este Organo Jurlsdlccmnal a través de la Plataforma Naclonal de TranSparenCIa se

comienza a atender con- esta fecha; requiriendo la SIQUIente _InformaCIon.

“Soligito Ia siguie'n'te informacién -'f;;}'-‘_ o

1. Informar si dentro de Ia mstttucton se cuenta con un gobler"' 0
la informacién o de cibersequridad y cuales areas pamcman :

equridad de

lﬂ!!.‘ii@ﬁ

f

2 Senalar s: _se han ng.'ementado fas s:amente”. medldas}'_ )':




contratacién de bienes y servicios de seguridad de la informacion o _de
tecnologias de la informacién y comunicacion; b) mejores prdacticas aplicables a
la gestion de las TIC en los diferenfes procesos de contratacion para_la
adquisicion, el arrendamiento de bienes o fa presfacion de servicios en materia
de TIC vy de seguridad de la informacién; Informar si se cuenfa con_una
Inventario Institucional de bienes y servicios de TIC; c) un plan de confinuidad
de operaciones, y senalar la fecha de implementacién; d) Informar si _se _ha
desarrollado e implementado el plan de recuperacion ante desastres, senalar la
fecha de desarrolio_e_ implementacién; e) desarrollado e implementado un
programa de gestion de vulnerabilidades; f) Marco de Gestion de Sequridad de ia
Informacion (MGSI); g} Informar si se cuenta con una politica general de
sequridad de [a informacién y en su caso, qguienes intervienen y desde cuando
se implementd; h) informar si se cuenta con un diagndstico de identificacion de
los procesos y activos esenciales de la Institucion; i) Informar si se cuenta con
un Equipo de Respuesta a Incidentes de Seguridad de la Informacion (ERISC).

3. Informar si es que se cuenta con una estrategia de cibersequridad deniro de la
institucion, en caso de respuesta afirmativa, informar lo siquiente {i) referir la
fecha de creacion; (ii) la fecha de implementacion, (iii) si es que se ha
actualizado o modificado y en cudntas ocasiones; (iv) cudles dreas participaron
en la creacion de dicha esfrategia ;

4. Informar si se empiea la firma electrénica avanzada en la institucion;

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres
o en caso de incidentes cibernéticos;

6. Sefialar si en la contratacion de servicios de sequridad de Ia informacién en
Tecnologias de la_Informacion y Comunicacion v Sequridad de la Informacion,
de ha contado con_el Dictamen Técnico favorable expedido por la autoridad

correspondiente:

7. informar si los servicios de centros de dafos son propios, de ofra institucién
qubernamental o de un tercero;

8. Informar si se cuenta con un correo electrénico institucional; e Informar si el
correo_electronico qgue se emplea en la institucion cuenta con lo siguiente: a}
insercion de leyenda de confidencialidad de la informacién; c} control
institucional de la totalidad de los correos contenidos en las carpetas de los
usuarios; d) Soluciones de filtrado para correo no deseado o correo no
solicitado, asi como programas informaticos qgue protejan del envio y recepcion
de _correos electrénicos con soffware malicioso; e) cuenta con cifrado en el

envio de informacion.

9. Informar si se cuentan con mecanismos para evifar la divulgacién no
autorizada de dafos o informaciéon_Institucional por parfe de los servidores

piblicos; o

10. Informar si la pagina web de la institucion cuenta con: a) aviso de privacidad;
b) certificados digitales vigentes;” (Sic)

Al respecto la suscrita acuerda:

I.- De acuerdo a los numerales 149 y 158, de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas; y en relacion con el articulo 105, numeral
13, fraccidon XVI de la Ley de Instituciones y Procedimientos Electorales del Estado de
Chiapas; requiérase a la Unidad de Enlace Departamento de Informatica de este
Tribunal Electoral, anexando el acuse de recibo de la solicitud de informacién publica
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sin anexo, presentada por el o la solicitante que por razones de proteccién de
datos personales se omite mencionar a este Organo Jurisdiccional, a través de fa
Plataforma Nacional de Transparencia, para que dentra del término no mayor a 10 dias
habiles contados a partir de que tenga conocimiento del presente requerimiento, remita
a esta Unidad de Transparencia la respuesta a la informacién solicitada, anexando para
tales efectos la respuesta de manera impresa y en archivo electronico. Y el término de
un dia en el caso de que la informacion ya estuviera disponible al publico, o no sea de
su competencia o se requiera de mas elementos, o sea informacion reservada o los
motivos por la que se considera que la informacién se debe clasificar, o haga del
conocimiento la imposibilidad de su entrega, fundando y motivando las causas que lo
impiden, en términos de los articulos 152, 153, 154, 155, 156 y 157 del ordenamiento
legal antes sefialado.

I.- Ahora bien, con fundamento en los articulos 146, 147, 148 y 149 de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Chiapas, se admite a
tramite la solicitud de acceso a la informacidn publica con nimero de folio
070136824000050, de fecha de recepcién 30 treinta de octubre del 2024 dos mil
veinticuatro, sin anexo; presentada por el o la solicitante que por razones de proteccion
de datos personales se omite mencionar, tramitandose a partir de esta misma fecha y
registrandose bajo las claves alfanuméricas TEECH/UTAI/050/2024, a quien se le
notificara la respuesta por medio del Sistema .de -Plataforma Nacional de
Transparencia; se le comunica que el término para desahogar[apresente solicitud es
de veinte dias habiles contados a partir del dia siguiente de la re‘éébéién5de_la misma,
que en su caso podra prorrogarse a diez dias habiles mas, confundamento en el

articulo 152 de la citada ley.

.- Una vez realizado lo anterior, acuérdese de conformidad al primer parrafo del

numeral 152, de la aludida ley.——

Unidad de Transpa'teni;'ia"déi' Tribunal Electoral del Estado de Chiapag_;y_secretaria

Técnica del referido Comité de Transparencia..con quien actia y da fe.
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ACUERDO FINAL

FOLIO INTERNO: 050
EXPEDIENTE: TEECH/UTAI/050/2024

En la Ciudad de Tuxtla Gutiérrez, Chiapas, siendo las 09:00 nueve horas, del ocho de
noviembre del dos mil veinticuatro, la suscrita Maria Isabel Gémez Cruz,
Responsable de la Unidad de Transparencia y Acceso a la Informacion de este
Tribunal FElectoral, con fundamento en los articulos 69 y 70 fraccién II, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado; 14, y 15, fraccion |, del
Reglamento Interior de este Organo Jurisdiccional; 16, del Reglamento de
Transparencia y Acceso a la Informacién del Tribunal Electoral del Estado de Chiapas;
da cuenta a la Presidenta del Comité de Transparencia, Magistrada Celia Sofia de
Jesis Ruiz Olvera; con el memorandum numero TEECH/DI/053/2024, signado por el
Licenciado Lemuel Silva Ramos, en su calidad de Encargado del Departamento
de Informatica de este Organo Colegiado, por medio del cual da respuesta a la
solicitud de informacion recibida mediante el Sistema de Plataforma Nacional de
Transparencia, con numero de folio 070136824000050, fecha de recepcion 30
treinta de octubre del 2024 dos mil veinticuatro, presentada por el o la solicitante
que por razones de proteccion de datos personales se omite mencionar, sin an_exo; lo

anterior, para los efectos legales a que haya lugar.

Tribunal Electoral del Estado de Chiapas. Tuxtla Gutlerrez, Chlap@agfa‘eﬁqg}gga\ﬁ%

i G

i ?«@
noviembre del dos mil veinticuatro. = et WFM

——e Visto el memorandum de cuenta.fech-a;do y'fri'ec';ibido el 07 siete de noviembre B
del 2024 dos mil veinticuatro, a las 15:1.()"t::1'uin'bef;hoké'5j con diez minutos, _constanté def -
cuatro fojas Utiles tamario carta, imPFeSla 'dE:.U.ﬂ'S:Ob_-EadQ; signado por el Licenciado
Lemuel Silva Ramos, en su calidad deiEhéar'gado;"dél. Departamento de Informatica de

este Organo Colegiado, por medio del 'cué_i da respuesta a la solicitud de informacion
formulada por el o la solicitante que'pdk:razones de proteccién de datos personales se .
omite mencionar, con nimero de fblio' 070136824000050, por medio de la Plataforma
Nacxonal de Transparencia. Al respecto con fundamento en los numera!es 146, 147,

148, 152 y 154 de la Ley de Transparenma y Acceso a la Informamon Publlca del

Estado, la suscrita acuerda:

Av. Sabino No. 350 Fraccionamiento El Bosque, C. P. 29049 o el |
Tels. Y Fax (961) 65 684 08, 65 684 09 y 65 685 10. o
Tuxtla Gutiérrez, Chiapas.




I.- Se tiene por recibido el memorandum namero TEECH/DI/053/2024, de fecha 07
siete de noviembre del 2024 dos mil veinticuatro, signado por el Licenciado Lemuel
Silva Ramos, en su calidad de Encargado del Departamento de Informatica de este
Organo Jurisdiccional, constante de cuatro fojas Gtiles tamario carta, impresa de un

solo lado; mismo que se ordena agregar a los autos para que obre como corresponda.-

ll.- Con fundamento el articulo 152de la Ley de la materia, emitase apegado a derecho
la respuesta al solicitante; y en su momento, conforme al numeral 66 de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado, dese cuenta al Comité de

Transparencia de este Tribunal.

---------- Asi lo proveyd y firma la Ciudadana Magisirada y Presidenta del Comité de
Transparencia del Tribunal Electoral del Estado de Chiapas, ante la Responsable de la
Unidad de Transparencia del Tribunal Electoral del Estado de Chiapas y Secretaria

Técnica del referido Comité de Transparencia, con quien actia y da fe.

Presidenta del Comite Secretaria Técnica

Maria Igabel GoOmez Cruz

pfia Sofia de Jesls Ruiz Olvera
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Tuxtla Gutiérrez, Chiapas;
11 de Noviembre del 2024.

Solicitante:

En el expediente TEECH/UTAI/050/2024, formado con motivo a su solicitud de
acceso a la informacion publica, realizada mediante la Plataforma Nacional de
Transparencia, con niamero de foilo 070136824000050 el Licenciado Lemuel
Silva Ramos, en calidad de Encargado del Departamento de Informatica de este
Tribunal, a través de la Unidad de Transparencia y che_so-_a la Informacién, con
fundamento en el articulo 8° Constitucional y los numé%éléﬁﬂﬁﬁ"'ﬂ? 148, 149 y
152, de la Ley de Transparent:la y Acceso ala Informa(:lon Publlca del Estado

presentan las S|gmentes respuestas a la solicitud requerlda :

“Sohc:to la srqu:ente mformac:on

-1 lnformar s: dentro de 1a mst:tuc:on se cuenta con .u un qobterno de
. sequridad de la informacién o __de c:bersegundad y cuales &reas

o ,g.‘:!rt;rcqganl

2. Serialar si_se han implementado las siguientes medidas: a) estdndares
‘técnicos definidos por la Coordinacion de Estrategia Digital Nacional, en
la contratacién de bienes y servicios de segundad de la mformac;on o de
tecnologias de la informaciéon y comumcacron, b) mejores practtcas
aphcables a la qestlon de las TIC en _los dfferentes procesos de

prestacién _de servicios _en : matena de TIC y_de seguridad de la
informacién; Informar si se cuenta con unaInventario: Institucional de
bienes y servicios de TIC; ¢) un plan de continuidad_ de operaciones. y
senalar_la fecha de implementacion; d) Informar si se ha desarrollado e
implementado el plan de recuperacion ante desastres; senalar la fecha de
desarrollo e implementacién; e) desarrollado e implementado un
programa de gestiéon de vulnerabilidades; f} Marco de Gestion de
Sequridad de la

Informacién (MGSI); g} Informar si se cuenta con una politica general de
sequridad de la informacién v en su _caso, guienes intervienen y desde
cuando se implementd; h) informar si se cuenta con un diagnostico de
identificacién _de los procesos y activos esenciales de la Institucidn; i)
Informar si_se cuenta con un Equipo de Respuesta a Incidentes de
Sequridad de la Informacién {ERISC).

3. Informar si es que se cuenta con una estrategia de cibersequridad
dentro de la institucion, en caso_de respuesta afirmativa, informar lo
siguiente (i} referir la fecha de creacién; (ii) Ia fecha de implementacion,
(iii) si es que se ha actualizado o modificado y en cuantas ocasiones; (iv)
cuales areas participaron en la creacién de dicha estrategia ;

4. Informar si se emplea la firma electronica avanzada en la institucidn;

Av. Sabino No. 350 Fraccionamiento El Bosque, C. P. 29049
Tels. Y Fax (961) 65 684 08, 65 684 09 y 65 685 10.
Tuxtla Gutiérrez, Chiapas.




5. Informar si se realizan simulacros sobre el plan de recuperacion de
desasires 0 en caso de incidenies cibernéticos;

6. Sefialar si en la_contratacion de servicios de sequridad de la
informacién en Tecnologias de la Informacién y Comunicacion y
Sequridad de la Informacién, de ha confadg con el Dictamen Técnico
favorable expedido por la autoridad correspondiente;

7. Informar si los servicios de centros de dafos son propios, de ofra
institucion qubernamenial o de un tercero;

8. Informar si se cuenta con un correg electronico institucional; e
Informar si el correo electrdnico que se emplea en [a institucion cuenta
con _lo siquiente: a) insercidn de leyenda de confidencialidad de la
informacién; c} control instifucional de la fofalidad de los correos
contenidos en las carpetas de los usuarios; d) Soluciones de filirado para
correo_no deseado o correo no solicitado, asi _comg programas
informaticos que protejan del envio y recepcion de correos electronicos
con soffware malicioso; e) cuenta con cifrado en el envio de informacion.

9. Informar si se cuentan con mecanismes para evifar Ia divulgacién no
auforizada de datos o informacion Institucional por parte de los
servidores publicos;

10. Informar si la pagina web de [a_insfitucion cuenta con: a) aviso de
privacidad; b} certificados digitales vigentes;” (Sic)

Al respecto, esta Unidad de Transparencia propone la siguiente respuesta: -

1. Informar si dentro de la institucion se cuenta con un gobierno de
seguridad de la informacién o ciberseguridad y cuales areas participan.

Se estd trabajando en la implementacién de politicas de seguridad,
procedimientos y controles de seguridad para proteger la informacién y los
sistemas.

Las areas que participan son:

Departamento de Informatica: 'responsabie de implementar y mantener las
medidas técnicas de seguridad. Define politicas de seguridad y realiza la gestidn
de riesgos.

Comité de riesgos: identifica y evaltua los riesgos potenciales para la seguridad
de la informacion. '

2. Seiialar si se cuenta con lo siguiente:

a) un marco de mejores practicas aplicables a la gestién de las TIC en los
diferentes procesos de contratacién para la adquisicién, el arrendamiento
de bienes o la prestacion de servicios en materia de TIC y de seguridad de
la informacion;
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El conjunto de directrices y estdndares que aseguran que la adquisicién de
tecnologia se realice de manera eficiente, efectiva y segura son las siguientes:

Evaluacion de Necesidades: Se identifican claramente las necesidades
tecnoldgicas del Tribunal para asegurar que la adquisicion sea relevante y utit.

Seleccién de Proveedores: Realizar un proceso de licitacion transparente y
competitivo para seleccionar los proveedores més adecuados.

Contratos Claros: Se redactan contratos que especn‘"can claramente las
expectatlvas entregables, plazos y condiciones de pago '

Monitoreo y Evaluacion: Se monitorea el desempefio de% proveedor y se evalta

que cumpla con Ios objetlvos estableCldos

servicios de TIC
Si se cuenta con un 51stema de lnventano de btenes

¢) un plan de continuidad de operaciones, y senaiar Ia fecha de
1mp[ementa0|on s

Se cuenta -con un generador de energia dlesel y ups para la continuidad de
energia. en los dispositivos y. eqmpos de computo Se cuenta con un servidor de
datos Nas y servicios en la nube donde se reallzan respaldos de la informacion.

d) Informar si se ha desarrollado e |mplementado el plan de recuperacnon
ante desastres, sefialar la fecha de desarrollo e Implementar:lon'

No se cuenta con una documentamon pero se. cuenta con. et equlpo necesario
para la recuperacion ante desastres. ol ol
e) desarrollado e implementado un programa de gestién de
vulnerabilidades;

Se esta trabajando en la implementacién de firewall fisico Fortinet Fortinet 80G
dispositivo de hardware disefado especificamente para proteger la red de
organizacién contra amenazas externas € internas. Funciona como una barrera
entre la red interna de la organizacién y el exterior (como Internet), controlando y
filtrando el trafico entrante y saliente basado en reglas de seguridad
predefinidas.

Av. Sabino No. 350 Fraccionamiento El Bosque, C. P. 20049
Tels. Y Fax (961} 65 684 08, 65 684 09 y 65 685 10.
Tuxtla Gutiérrez, Chiapas.




f) Marco de Gestion de Seguridad de la Informacién (MGSI) o Sistema de
Gestion de Seguridad de la Informacion (SGSI); Se cuenta con dispositivos
para la gestion de la seguridad de la informacién, pero no se cuenta con la
documentacion de un sistema MGSI o MGSI.

g) Informar si se cuenta con una politica general de seguridad de la
informacion y en su caso, quienes intervienen y desde cuando se
implementé;

se esta trabajando en ello.

h} informar si se cuenfa con un diagndstico de identificacion de los
procesos y activos esenciales de la Institucion;
Si mediante auditorias realizadas.

i} Informar si se cuenta con un Equipo de Respuesta a Incidentes de
Seguridad de la Informacion (ERISC) o Equipo de respuesta a Incidentes
Cibernéticos o en su caso SOC. El Departamento de informatica se encarga
de la administracidén de la pagina web, de la red interna, de desarrolio vy
administracion de sistemas, dispositivos de seguridad, pero no se cuenta con un
ERISC O SOC dedicado unicamente al monitoreo de incidentes de Seguridad de
la informacion.

3. Informar si es que se cuenta con una estrategia de ciberseguridad
dentro de la institucion, en caso de respuesta afirmativa, informar lo
siguiente (i) referir la fecha de creacién; (ii) la fecha de implementacion, (iii)
si es que se ha actualizado o modificado y en cuantas ocasiones; (iv)
cudles areas participaron en la creacion de dicha estrategia.

Se esta trabajando en la implementacion de firewall fisico Fortinet Fortinet 90G
dispositivo de hardware disefiado especificamente para proteger la red de
organizacion contra amenazas externas e internas. Funciona como una barrera
entre la red interna de la organizacion y el exterior (como Internet), controlando y
fitrando el {irafico entrante y saliente basado en reglas de seguridad
predefinidas.

4. Informar si se emplea la firma electrénica avanzada en la institucion
Si se cuenta con la firma electronica avanzada proporcionada por el Instituto de
Ciencia, Tecnologia e Innovacion del Gobierno de Chiapas. (ICTIECH).

5. Informar si se realizan simulacros sobre el plan de recuperacion de
desastres o en caso de incidentes cibernéticos
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No se han realizado.

6. Sefalar si se cuentan con lineamientos de programacién y
desarrollo de sistemas informaticos seguros;

No se cuenta con una documentacidén, los sistemas han desarroilado
dependiendo de las necesidades de las areas, asignando los roles adecuados
para cada usuario.

7. Informar si los servicios de centros de datos son propios, de ofra
institucion gubernamental o de un tercero; RE
Nuestros centros de datos son propios, solo se cuenta con Ia contratacton de un
servicio de web hosting para la pagina web lnstltumonal

8. Informar si se.cuenta con un correo electrénico: institucional; e

Informar si el correo e!ectromco que se emplea en. Ia mstltuc:on cuenta con
o siguiente: ' : e

Si se cuenta con un serwdor de correos mstitumonaies

a) mserclon de Ieyenda de conftdenclahdad de la mformacion O en su caso
de transparencia y acceso a la informacién;
No, se |nserta la leyenda de los datos del tztular del correo. efectronico

c) control institucional de la totalidad de Ios correos contenidos en las
carpetas de los usuarios; i
Si en la administracion del Pane! de control del ser\ncm de web hosting.

d) Soluciones de filtrado para correg no deséa'd& 0 correo no 'so!iéitado asi
como programas informaticos que protejan del env:o v recepcion de
correos electréonicos con software mahmoso""" i

Se cuenta con un filirado antispam vy lista negra contratado con el servicio de
web hosting. Se cuenta ademas con antivirus y se esta trabajando en la
‘implementacién de un firewall fisico.

e) cuenta con cifrado en el envio de informacion.
Si se utilizan protocolos como SSL/TLS para asegurar que la informacion se
mantenga cifrada durante su transmisiéon por Internet.

9. Informar si se cuentan con mecanismos para evitar la divulgacién no
autorizada de datos o informacién Institucional por parte de los servidores
publicos;

Av. Sabino No. 350 Fraccionamiento El Bosque, C. P. 29049
Tels. Y Fax (961) 65 684 08, 65 684 09 y 65 685 10.
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Se esta trabajando en la implementaciéon de un Firewall: que filtra el trafico de
red y bloquean accesos no autorizados. Control de Acceso: Restringe el acceso
a datos sensibles solo a personas autorizadas. Monitoreo Continuo:
Supervisando las actividades de red y sistemas para detectar y responder
rapidamente a cualquier intento de acceso no autorizado.

10.  Informar si la pagina web de la instituciéon cuenta con:

a) aviso de privacidad;

Si la Pagina web cuenta con aviso de privacidad la cual podra consultar en el
siguiente enlace: https.//teechiapas.gob.mx/avisos_privacidad

b) certificados digitales vigentes.
Si cuenta con certificados digitales vigentes.

Finalmente, brindada la informacién a la interesada en los términos sefalados,
no se deja de referir que puede consuitar el sitio web hitps://teechiapas.qob:mx/;
en donde encontrara informacion que puede ser de su interés, respecto a las
funciones del Tribunal Electoral del Estado de Chiapas.

Lo que transcribo para los efectos legales a que haya !uga'r.
Esperando haber dado cumplimiento a su solicitud, reciba un cordial saludo.

Gracias por ejercer su derecho a la informacion.

Encargada de la Umd@d@@ o ECTORML
Transparencia y Acceso a la I@fgﬁma}mmﬁ&“&
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