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COORDINACION DE TRANSPARENCIA.

UNIDAD DE TRANSPARENCIA.

Oficio: TEJABC/CT/255/2024

Asunto: Entrega de Informacién 020068124000083.

Mexicali, Baja California, a 15 de noviembre de 2024.

SOLICITUD CON NUMERO DE FOLIO: 020068124000083
En atencion a su solicitud de informacion, se hace de su conocimiento lo siguiente:

Informacioén requerida:

“APARTADO 1

1. Informar si dentro de la institucién se cuenta con un gobierno de
seguridad de la informacién o ciberseguridad y cudles dreas
participan;

2. Senalar si se cuenta con lo siguiente: a) un marco de mejores
prdcticas aplicables a la gestion de las TIC en los diferentes procesos
de contratacién para la adquisicién, el arrendamiento de bienes o la
prestacion de servicios en materia de TIC y de seguridad de la
informacidn; Informar si se cuenta con una Inventario Institucional de
bienes y servicios de TIC; c) un plan de continuidad de operaciones, y
sefialar la fecha de implementacién; d) Informar si se ha desarrollado
e implementado el plan de recuperacién ante desastres, senalar la
fecha de desarrollo e implementacién; e) desarrollado e
implementado un programa de gestion de vulnerabilidades; f) Marco
de Gestién de Seguridad de la Informacién (MGSI) o Sistema de
Gestion de Seguridad de la Informacién (SGSI); g) Informar si se
cuenta con una politica general de seguridad de la informacién y en
su caso, quienes intervienen y desde cudndo se implementd; h)
informar si se cuenta con un diagndéstico de identificacién de los
procesos y activos esenciales de la Institucién; i) Informar si se cuenta
con un Equipo de Respuesta a Incidentes de Seguridad de Ila
Informacién (ERISC) o Equipo de respuesta a Incidentes Cibernéticos o
en su caso SOC.

3. Informar si es que se cuenta con una estrategia de ciberseguridad
dentro de la institucién, en caso de respuesta afirmativa, informar lo
siguiente (i) referir la fecha de creacién; (ii) la fecha de
implementacién, (iii) si es que se ha actualizado o modificado y en
cudntas ocasiones; (iv) cudles dreas participaron en la creacién de
dicha estrategia ;

Informar si se emplea la firma electrénica avanzada en la institucién;

5. Informar si se realizan simulacros sobre el plan de recuperacién de
desastres o en caso de incidentes cibernéticos;

6. Senalar si se cuentan con lineamientos de programacién y desarrollo
de sistemas informdticos seguros;

7. Informar si los servicios de centros de datos son propios, de oftra
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institucién gubernamental o de un tercero;

Informar si para el trabajo remoto se cuentan con lineamientos de
seguridad para las videollamadas;

Informar si se cuenta con un correo electrénico institucional; e
Informar si el correo electrénico que se emplea en la institucidon
cuenta con lo siguiente: a) insercién de leyenda de confidencialidad
de la informacién o en su caso de transparencia y acceso a la
informacidén; c) control institucional de la totalidad de los correos
contenidos en las carpetas de los usuarios; d) Soluciones de filtrado
para correo no deseado o correo no solicitado, asi como programas
informdticos que protejan del envio y recepcién de correos
electrénicos con software malicioso; e) cuenta con cifrado en el envio
de informacién.

Informar si se cuentan con mecanismos para evitar la divuigacién no
autorizada de datos o informacién Institucional por parte de los
servidores puUblicos;

Informar si la pdgina web de la institucién cuenta con: a) aviso de
privacidad; b) certificados digitales vigentes;

Informar si el personal responsable se ha capacitado en la
implementacion del Protocolo Nacional Homologado para la Gestion
de Incidentes Cibernéticos;

Informar si se cuentan con: a) Los mecanismos de supervisiéon y
evaluacién que permitan medir la efectividad de los controles de
seguridad de la informacién; b) Indicadores que permitan medir el
madurez institucional en la gestion de seguridad de la informacioén;
Informar si dentro de la institucién se cuenta con un Programa de
formacién en la cultura de la seguridad de la informacién o de
ciberseguridad; y en caso afirmativo sefalar: cudndo se implementé.
Informar si de conformidad con la Ley General de Proteccion de Datos
Personales en Posesiéon de Sujetos obligados se cuenta con un sistema
de gestion de proteccién de datos personales, en caso de ser
afirmativa esta pregunta, ;desde cudndo se adopté y cudies dreas
participaron en su desarrollo e implementacién?;

Informar si se cuenta con un modelo o sistema de comunicacién, para
informar a la sociedad en general sobre los eventos o incidentes de
seguridad de la institucién, y en caso de ser afirmativo, jcudles dreas
de la institucién que participan? e informar desde cudndo se
implementd;

Informar sobre si se cuenta con un modelo o sistema de comunicacién
para informar a los titulares de datos personales en caso de brechas
de seguridad de esta informacién, y sefalar cudles dreas de la
organizacién participan en su implementacién y desde cudndo se
implementd;

Informar si se cuentan con lineamientos para el traslado de activos
fisicos (dispositivos moviles) de la institucién, por parte de los
servidores publicos;

Informar si las personas encargadas de sistemas de informacién,
donde se brinde informacién puUblica, cuentan con conocimientos
comprobables en las siguientes materias (i) transparencia; (ii)
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proteccién de datos personales; (iii) archivos puUblicos; o, (iv)
seguridad de la informacién.

Informar si han tenido brechas de ciberseguridad desde el afio 2015 a
la fecha de la presente solicitud y senalar cudntas;

Informar si se han adoptado esquemas de mejores prdcticas en
materia de proteccién de datos personales y seialar cudles son;
Informar si algun sistema o plataforma informdtica, aplicacién
electrénica o cualquier otra tecnologia que se emplee implica el
tratamiento intensivo y/o relevante de datos personales, de
conformidad de la Ley en la materia; en caso afirmativo senaiar si se
han Ilevado a cabo evaluaciones de impacto en maieria de
proteccion de datos personales; sefalar cudles han sido las
recomendaciones vertidas por el del INAI, en su caso;

Informas si se cuenta con documento de seguridad en materia de
proteccion de datos personales;

Informar si se cuenta con un plan de comunicacién institucional en
caso de wun incidente de ciberseguridad o seguridad de Ia
informacién;

Informar cada cuanto tiempo de actualizan Ilas medidas de
ciberseguridad dentro de la institucién;

Informar si se llevan auditorias de seguridad externas y/o internas en
materia de ciberseguridad, asi como su periodicidad;

Senalar si se cuenta con un help desk que recoja las incidencias
reportadas por los servidores pUblicos, y en su caso sefalar si es
interno o externo.

Senalar si las pdginas web de los buscadores de versiones puUblicas de
sentencias del Tribunal, tienen certificados digitales vigentes.

APARTADO 2

Solicito la siguiente informacidn.

29.

30.

31

32,

33.

Informar si dentro de la institucion se cuenta con un gobierno de
seguridad de Ila informacién o ciberseguridad y cudles dreas
participan;

Informar si es que se cuenta con una estrategia de ciberseguridad
dentro de la institucién, en caso de respuesta afirmativa, informar lo
siguiente (i) referir la fecha de creacién; (ii) la fecha de
implementacién, (iii) si es que se ha actualizado o modificado y en
cudntas ocasiones; (iv) cudles dreas participaron en la creacién de
dicha estrategia ;

.Informar si se cuenta con un sistema de gestion de seguridad de la

informacién dentro de la institucién;

Informar si de conformidad con la Ley General de Proteccién de Datos
Personales en Posesion de Particulares se cuenta con lo siguiente Un
sistema de gestion de proteccién de datos personales, en caso de ser
afirmativa esta pregunta, ;desde cudndo se adopté y cudles dreas
participaron en su desarrollo e implementacién?;

Informar si es que se cuenta con un plan de continuidad del negocio,
para el caso de algiun evento o incidente de seguridad cibernética o

Péagina 3 de 11



TE

TRIBUNAL ESTATAL DE JUSTICIA ADMINISTRATIVA

JA

==

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

fisica e informar desde cudndo se implementé;

Informar si se cuenta con un modelo o sistema de comunicacidn, para
informar a la sociedad en general sobre los eventos o incidentes de
seguridad de la institucién, y en caso de ser afirmativo, ;cudles dreas
de la institucién que participan? e informar desde cudndo se
implementé;

Informar sobre si se cuenta con un modelo o sistema de comunicacién
para informar a los titulares de datos personales en caso de brechas
de seguridad de esta informacién, y senalar cudles dreas de la
organizacién participan en su implementacién y desde cudndo se
implementéd;

Informar si se realiza capacitacién continua a los servidores pUblicos
en materia de ciberseguridad y cada cudndo se lleva a cabo, asi
como los temas que se abordan;

Informar si se cuenta con un procedimiento en caso de deteccién de
alguna amenaza o vulneracién de seguridad y cudl es el drea
encargada de atender los reportes;

Informar si se cuentan con lineamientos para el traslado de activos
fisicos (dispositivos moviles) de la institucién, por parte de los
servidores puUblicos;

Informar si las personas encargadas de sistemas de informacién,
donde se brinde informacién pUblica, cuentan con conocimientos
comprobables en las siguientes materias (i) transparencia; (ii)
proteccién de datos personales; (iii) archivos publices; o, (iv)
seguridad de la informacién.

Informar si han tenido brechas de ciberseguridad desde el ano 2014 a
la fecha de la presente solicitud y sefialar cudntas;

Informar si se cuenta con un modelo de madurez de seguridad de la
informacién o ciberseguridad dentro de Ila institucién, en caso
afirmativo informar desde cudndo se implementa;

Informar si se han adoptado esquemas de mejores prdcticas en
materia de proteccion de datos personales y seialar cudles son;
Informar si algin sistema o plataforma informdtica, aplicacién
electrénica o cualquier otra tecnologia que se emplee implica el
tratamiento intensivo y/o relevante de datos personales, de
conformidad de la ey en la materia; en caso afirmativo senalar si se
han Illevado a cabo evaluaciones de impacto en materia de
proteccién de datos personales; senalar cudles han sido las
recomendaciones vertidas por el del INAI, en su caso;

Informar cada cuanto tiempo de actualizan Ias medidas de
ciberseguridad dentro de la instituciéon:

Informar si se llevan auditorias de seguridad externas y/o internas en
materia de ciberseguridad, asi como su periodicidad;

Sefdalar si se cuenta con un sistema de gestién de incidenfes y cudles
dreas de la institucidon participan en este;

Senalar si se cuenta con un help desk que recoja las incidencias
reportadas por los servidores puUblicos, y en su caso senalar si es
interno o externo.

Senalar si se cuenta con un equipo de respuesta a incidentes
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cibernéticos, especificar si es interno o externo.

APARTADO 3

49.Indicar si cuenta con alguna solucién tecnolégica para juicios en
linea, tribunal virtual, e-justice, justicia electrénica, ciberjusticia,
ciberseguridad o inteligencia artificial.

50.En caso de contar con alguna solucién para el propdsito antes
senalado, indicar el nombre de la solucidén tecnoldgica, direccién de
internet donde es accesible, aino de inicio de operaciones, materia
legal del juicio de la materia de su competencia.

51.En caso de que no cuente con una solucién tecnolégica para este
propédsito y tiene conocimiento de alguno en su entidad , favor de
indicar el sujeto obligado que pudiera contener dicha informacién.
Me gustaria saber de qué manera aplican medios, instrumentos o
aplicaciones que hagan uso de inteligencia artificial dentro del
funcionamiento interno de su institucién o al momento de brindar
servicios a la ciudadania. En caso de que no, saber si se tienen
proyectos para aplicar dicho tipo de tecnologia. A su vez se pide
conocer lo siguiente:

52.Qué programas, algoritmos, sistemas de inteligencia artificial,
sistemas de decisiones judiciales asistidas, algoritmos o programas de
seleccidon aleatoria de casos a jueces, tiene y opera.

53.El nUmero de registros existentes de lo solicitado en el punto anterior.

a. Las fechas de operacién.

b. El funcionamiento y operacién de cada sistema o algoritmo con
el que cuenta.

G Los contratos de su uso o adquisicion.

54.;Como procede y opera la seleccién y asignacion aleatoria de casos
a los jueces y juzgados en todas las materias? ;Cémo se garantiza la
independencia judicial a través de estos sistemas se seleccién y
asignacién aleatoria de casos?

55.;Qué datos se utilizan para la seleccién y asignacién aleatoria de
casos?.” (sic)

Con apoyo en lo previsto por el articulo 56, fraccion Il, de la Ley de Transparencia y
Acceso a la Informacién Publica para el Estado de Baja California, se admite lc
solicitud presentada, tomando en cuenta que reune los requisitos establecidos en el
articulo 117 de la Ley en cita.

Area (s) a la (s) que se turné:

1. Coordinadora de Sistemas Informaticos.
2. Unidad de Transparencia.

Respuesta:
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En cumplimiento a lo establecido en el articulo 56, fraccion V, de la Ley de
Transparencia y Acceso a la Informacién Publica para el Estado de Baja California,
comuniguese al solicitante, en via de respuesta lo siguiente:

Se informa al solicitante que esta Unidad de Transparencia resulté competente para
atender los requerimientos sefalados con los numerales 10, 15, 16, 17, 21, 22, 23, 32, 34,
35, 42 y 43. Respecto de los restantes, se remite al solicitante el oficio de respuesta del
drea competente.

RESPUESTAS DE LA UNIDAD DE TRANSPARENCIA:

10. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de
datos o informacidn Institucional por parte de los servidores publicos:

Respuesta: Respecto al presente cuestionamiento se informa que, para evitar la
divulgacién no autorizada de datos personales o informacién confidencial por parte de
los servidores pUblicos, este Tribunal establecio los siguientes mecanismos:

a. Dentro del primer acuerdo de dictado por los érganos de primera instancia
(Juzgados y Sala Especializada en Materia de Responsabilidades Administrativas
y Combate a la Corrupcion) en cada expediente se debe colocar un apartado
denominado “Transparencia”, en donde se hace del conocimiento de las partes
lo siguiente:

“Se hace del conocimiento de las partes que la sentencia que se dicte en el
presente asunto, estaré a disposicién del piblico para su consulta en versién
publica dentro del portal de internet del Tribunal, una vez que haya sido
nofificada, por lo que no incluird sus datos personales manteniendo el cardcter
de informacidn confidencial. Asimismo, se les informa que pueden otorgar su
consentimiento respecto a la publicacién de sus datos personales de manera
expresa. Lo anterior en cumplimiento a las obligaciones en materia de
transparencia y proteccién de datos personales contenidas en los articulos 6,
16, pdrrafo segundo, de la Constitucion Politica de los Estados Unidos
Mexicanos; 106 y 116 de la Ley General de Transparencia y Acceso a la
Informacidn Piblica; 4, fracciones VI, XIl y XXVI, 80, 83, fraccién VI, inciso b) y
106 de la Ley de Transparencia y Acceso a la Informacién Piblica para el
Estado de Baja California; 171, pdrrafo primero y 172 del Reglamenfo de la Ley
de Transparencia y Acceso a la Informacién PUblica para el Estado de Baja
California; asi como, lo previsto en los articulos 9 y 10 de la Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados para el Estado de Baja
California.”

b. El personal de oficialia de partes (recepcion) de cada una de las oficinas del
Tribuna tiene instrucciones de no proporcionar informacion sobre ningin asunto
sin corroborar mediante identificacion oficial que se encuentran autorizados o
son parte del juicio.

Pagina 6 de 11



TRIBUNAL ESTATAL DE JUSTICIA ADMINISTRATIVA

TE JA

==

c. Dentro del Portal Web del Tribunal, existe un apartado denominado “Avisos de
Privacidad”, el cual contiene todos los avisos de privacidad de los diversos
tratamientos de datos personales que realiza el Tribunal y es de conocimiento de
todos los servidores pUblicos y la ciudadania.

d. En el aio 2021, se aprobé por el Pleno de este Tribunal el “Catdlogo de Datos
Personales, Criterios y Resoluciones para su Tratamiento”, asi como los
“Lineamientos para la Elaboracién de Versiones PUblicas del Tribunal Estatal de
Justicia Administrativa de Baja California”, documentos encaminados a la
proteccion de los datos personales tratados por este Tribunal, los cuales son de
conocimiento de todos los servidores pUblicos y la ciudadania.

15. Informar si de conformidad con la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos obligados se cuenta con un sistema de gestion de proteccion
de datos personales, en caso de ser afiimativa esta pregunta, zdesde cudndo se
adoptd y cudles areas participaron en su desarrollo e implementacion?:

Respuesta: Respecto a este punto se informa que a la fecha el Sistema de Gestion se
encuentra en proceso de desarrollo con la participaciéon de todas las dreas necesarias
para cada etapa; cabe senalar que como parte del Sistema de Gestion, de
conformidad con el articulo 18 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados para el Estado de Baja California, “El responsable debe
elaborar un documento de seguridad y actualizarlo conforme a los supuestos que
enmarca la Ley General", mientras que el articulo 35 de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados establece los documentos que
integran el Documento de Seguridad, consistentes en:

I El inventario de datos personales y de los sistemas de tratamiento;

1l. Las funciones y obligaciones de las personas que tfraten datos personales;
. El andlisis de riesgos;

IV.  El andlisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VIl. El programa general de capacitacion.

Con base en lo anterior, se informa que este Tribunal cuenta con:

Documento Estado

1. Elinventario de datos personales y | Proyecto en revision
de los sistemas de tratamiento;

3. Las funciones y obligaciones de las | Proyecto en revisién
personas que traten datos

personales;
4. El andlisis de riesgos; Pendiente
5. El andlisis de brecha; Pendiente
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6. El plan de trabajo; Pendiente
7. Los mecanismos de monitoreo y Pendiente, debido a que resultardn de las
revision de las medidas de conclusiones del andlisis de riesgos.
seguridad, y
8. El programa general de Proyecto 2025 en revisién
capacitacion.

16. Informar si se cuenta con un modelo o sistema de comunicacion, para informar a la
sociedad en general sobre los eventos o incidentes de seguridad de la institucion, y en
caso de ser afirmativo, gcudles areas de la institucion que participan? e informar desde
cudndo se implementé.

Respuesta: Por el momento no se cuenta con un modelo o sistema de comunicacioén.

17. Informar sobre si se cuenta con un modelo o sistema de comunicacion para
informar a los titulares de datos personales en caso de brechas de seguridad de esta
informacién, y sehalar cudles dreas de la organizacidn participan en  su
implementaciéon y desde cudndo se implemento:

Respuesta: Por el momento no se cuenta con un modelo o sistema de comunicacién.

21. Informar si se han adoptado esquemas de mejores prdcticas en materia de
proteccién de datos personales y senalar cudles son:

Respuesta: Si; recientemente se ha incluido dentro del Portal Web del Tribunal, la
siguiente pdgina: hitps://tejabc.mx/solicitudesarco , en la cual de manera sencilla y
amigable se pone a disposicion de la ciudadania los formatos que les permitirdn
ejercer sus derechos ARCO, presentar denuncias y recursos de revision en esta materia.
Asimismo, existe el apartado hitps://tejabc.mx/derechos-arco , mediante el cual se
informa todo lo relacionado con el ejercicio de derechos ARCO, conceptos, requisitos,
formatos, plazos, notificaciones, requisitos especificos, etc. Con estas dos herramientas
digitales se facilita el ejercicio de derechos ARCO por parte de los titulares.

Por otra parte, en fecha 7 de noviembre de 2024, el Pleno de este Tribunal aprobé el
Nuevo Catdlogo de Proteccion de Datos Personales, criterios y resoluciones para su
tratamiento (versién 2024), con lo cual se eleva el nivel de proteccién de los datos
personales pues los servidores publicos de este Tribunal pueden acudir a dicho
documento para resolver dudas sobre toda aquella informacion que pudiera revestir la
calidad de confidencial.

22. Informar si algin sistema o plataforma informdtica, aplicacién electronica o
cualquier otra tecnologia que se emplee implica el fratamiento intensivo y/o relevante
de datos personales, de conformidad de la Ley en la materia; en caso afirmativo
sefalar si se han llevado a cabo evaluaciones de impacto en materia de proteccion
de datos personales; senalar cudles han sido las recomendaciones vertidas por el del
INAI, en su caso;

Respuesta: Por el momento no.
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23. Informas si se cuenta con documento de seguridad en materia de proteccion de
datos personales:

Respuesta: Actualmente, se encuentra en desarrollo, cabe senalar que de
conformidad con el articulo 18 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados para el Estado de Baja California, “El responsable debe
elaborar un documento de seguridad y actualizarlo conforme a los supuestos que
enmarca la Ley General”, mientras que el articulo 35 de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados establece los documentos que
integran el Documento de Seguridad, consistentes en:

VIll. El inventario de datos personales y de los sistemas de tratamiento;

IX. Las funciones y obligaciones de las personas que traten datos personales;
X. El andilisis de riesgos;

XI.  El andlisis de brecha;

Xll.  El plan de trabajo;

Xlll. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
XIV. El programa general de capacitacion.

Con base en lo anterior, se informa que este Tribunal cuenta con:

Documento Estado

2. Elinventario de datos personales 'y | Proyecto en revisién
de los sistemas de tratamiento;

9. Las funciones y obligaciones de las | Proyecto en revisiéon
personas que fraten datos

personales;

10. El andlisis de riesgos; Pendiente

11. El andlisis de brecha; Pendiente

12. El plan de trabajo; Pendiente

13. Los mecanismos de monitoreo y Pendiente, debido a que resultardn de las
revision de las medidas de conclusiones del andlisis de riesgos.
seguridad, y

14. El programa general de Proyecto 2025 en revisiéon

capacitacion.

32, Informar si de conformidad con la Ley General de Proteccidon de Datos
Personales en Posesidn de Particulares se cuenta con lo siguiente, un sistema de gestion
de proteccidon de datos personales, en caso de ser afirmativa esta pregunta, zdesde
cudndo se adoptd y cudles dreas participaron en su desarrollo e implementacion?:

Respuesta: Respecto a este punto, se informa que la Ley Federal de Proteccion de
Datos Personales en Posesion de Particulares, no es aplicable a Sujetos Obligados, de
conformidad con los articulos 1 y 2 del mencionado ordenamiento; por lo tanto, no es
aplicable a este Tribunal. A continuacién, se transcriben los articulos para mayor
comprension:
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“Articulo 1.- La presente Ley es de orden publico y de observancia general en
toda la RepuUblica y tiene por objeto la proteccién de los datos personales en
posesion de los particulares, con la finalidad de regular su tratamiento
legitimo, controlado e informado, a efecto de garantizar la privacidad y el
derecho a la autodeterminacioén informativa de las personas.

Articulo 2.- Son sujetos regulados por esta Ley, los particulares sean personas
fisicas o morales de cardcter privado que lleven a cabo el tratamiento de
datos personales, con excepcion de:

I. Las sociedades de informacion crediticia en los supuestos de la Ley para
Regular las Sociedades de Informacion Crediticia y demdas disposiciones
aplicables, y

Il. Las personas que lleven a cabo la recoleccion y almacenamiento de datos
personales, que sea para uso exclusivamente personal, y sin fines de
divulgacién o utilizacién comercial.”

34. Informar si se cuenta con un modelo o sistema de comunicacién, para informar a la
sociedad en general sobre los eventos o incidentes de seguridad de Ia institucién, y en
caso de ser afirmativo, gcudles dreas de la institucion que participan? e informar desde
cudndo se implemento.

Respuesta: Por el momento no se cuenta con un modelo o sistema de comunicacion.

35. Informar sobre si se cuenta con un modelo o sistema de comunicacion para
informar a los titulares de datos personales en caso de brechas de seguridad de esta
informacién, y senalar cudles dreas de la organizacidén particioan en  su
implementacién y desde cudndo se implemento:

Respuesta: Por el momento no se cuenta con un modelo o sistema de comunicacién.

42. Informar si se han adoptado esquemas de mejores prdcticas en materia de
proteccién de datos personales y sefalar cudles son:

Respuesta: Si; recientemente se ha incluido dentro del Portal Web del Tribunal, la
siguiente pdgina: hitps://tejabc.mx/solicitudesarco , en la cual de manera sencilla y
amigable se pone a disposicion de la ciudadania los formatos que les permitiran
ejercer sus derechos ARCO, presentar denuncias y recursos de revision en esta materia.
Asimismo, existe el apartado htips://tejabc.mx/derechos-arco , mediante el cual se
informa todo lo relacionado con el ejercicio de derechos ARCO, conceptos, requisitos,
formatos, plazos, nofificaciones, requisitos especificos, etc. Con estas dos herramientas
digitales se facilita el ejercicio de derechos ARCO por parte de los titulares.

Por ofra parte, en fecha 7 de noviembre de 2024, el Pleno de este Tribunal aprobé el
Nuevo Catdlogo de Proteccion de Datos Personales, criterios y resoluciones para su
tratamiento (version 2024), con lo cual se eleva el nivel de proteccion de los datos
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personales pues los servidores puUblicos de este Tribunal pueden acudir a dicho
documento para resolver dudas sobre toda aquella informacién que pudiera revestir la
calidad de confidencial.

43. Informar si algun sistema o plataforma informdatica, aplicacién electrénica o
cualquier otra tecnologia que se emplee implica el tratamiento intensivo y/o relevante
de datos personales, de conformidad de la Ley en la materia; en caso afirmativo
senalar si se han llevado a cabo evaluaciones de impacto en materia de proteccién
de datos personales; sefalar cudles han sido las recomendaciones vertidas por el del
INAI, en su caso;

Respuesta: Por el momento no.

En caso de inconformidad:

Cuenta con un plazo de 15 dias hdbiles, contados a partir del dia siguiente de la fecha
de notificacion de la presente respuesta, para presentar recurso de revision ante el
Instituto de Transparencia, Acceso a la Informacion PUblica y Proteccion de Datos
Personales del Estado de Baja California, a través de la Plataforma Nacional de
Transparencia, http://www.plataformadetransparencia.org.mx/, en la seccion
denominada "Quejas de Respuestas”, o bien, en forma escrita o mediante escrito libre,
en el domicilio del Instituto.

Dudas o aclaraciones:

Si tiene alguna duda sobre el derecho de acceso a la informacién y/o de proteccion
de datos personales o del proceso para presentar su inconformidad en contra de Ila
presente respuestaq, le sugerimos escribirnos al correo electrénico
tfransparencia@tejabc.mx donde con mucho gusto le atenderemos.

Sin otro particular, aprovecho la ocasién para enviarle un cordial saludo.

@
LIC. ZAYDA LORENA RODRIGUEZ BALCAZAR.
T st aes roumerm COORDINADORA DE TRANSPARENCIA
ElJ

A s (TITULAR DE LA UNIDAD DE TRANSPARENCIA)
DELIRIBUNAL ESTATAL DE JUSTICIA ADMINISTRATIVA
15 NOV 2474 DE BAJA CALIFORNIA.

ESFACHAD COORDINACION DE TRANSPARENCIA
COORDINACICN DE TRANSPARENCIA BEXICALI, B.C.
MEX:GCALIL, B.C.

Pagina 11 de 11


mailto:transparencia@tejabc.mx
http://www.plataformadetransparencia.org.mx/

TE JA TRIBUNAL ESTATAL DE JUSTICIA ADMINISTRATIVA

Y
Mexicali, Baja California a 12 de noviembre de 2024.
ASUNTO: Solicitud de informacién 020068124000083.
Oficio: 52/2024.
.L TR E.'L.L_ES'A'A_:E__ST'-C/,AADWNLST?.AWA
) IE | JCA; DE 3AJA CA_FCRNIA
ZAYDA LORENA RODRIGUEZ BALCAZAR e
COORDINADORA DE TRASPARENCIA DEL TRIBUNAL 12 NOV 2024

ESTATAL DE JUSTICIA ADMINISTRATIVA DE BAJA

CALIFORNIA ECIBID

. COORDINACION DE TRANSPARENCIA
PRESENTE MEXICALI., B.C.

Por este conducto, en respuesta a su oficio TEJABC/CT/244/2024,
presentado ante la Coordinacién de Sistemas Informdaticos el veintidds de octubre del
ano en curso, mediante el cual se remitié la solicitud de informacién publica con
numero de folio 020068124000083, en el cual se indica lo siguiente:”

APARTADO 1

] Informar si dentro de la institucion se cuenta con un gobiernc de seguridad de la
informacion o ciberseguridad y cudles dreas participan;

2. Senalar si se cuenta con lo siguiente: a) un marco de mejores prdcticas aplicables a
la gestion de las TIC en los diferentes procesos de contratacion para la adquisicion, el
arrendamiento de bienes o la prestacién de servicios en materia de TIC y de seguridad
de la informacién; informar si se cuenta con un inventario insfitucional de bienes y
servicios de TIC; ¢) un plan de continuidad de operaciones, y senalar la fecha de
implementacion; d) Informar si se ha desarrollado e implementado el plan de
recuperacion ante desastres, sefalar la fecha de desarrollo e implementacion; e)
desarrollado e implementado un programa de gestion de vulnerabilidades; f) Marco
de Gestion de Seguridad de la Informaciéon (MGSI) o Sistema de Gestion de Seguridad
de la Informacidn (SGSI); g) Informar si se cuenta con una politica general de seguridad
de la informacidn y en su caso, quienes intervienen y desde cudndo se implementd; h)
informar si se cuenta con un diagndstico de identificacion de los procesos y activos
esenciales de la Institucion; i) Informar si se cuenta con un Equipo de Respuesta a
Incidentes de Seguridad de la Informacién (ERISC) o Equipo de respuesta a Incidentes
Cibernéticos o en su caso SOC.

3 Informar si es que se cuenta con una estrategia de ciberseguridad denfro de la
institucion, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha de
creacion; (i) la fecha de implementacién, (iii) si es que se ha actualizado o modificado
y en cudntas ocasiones; (iv) cudles dreas participaron en la creacion de dicha

estrategia;
4. Informar Si se emplea la firma electronica avanzada en la institucion;
5 Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en caso

de incidentes cibernéticos;
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Senalar si se cuentan con lineamientos de programacioén y desarrollo de sistemas
informdaticos seguros;

Informar si los servicios de centros de datos son propios, de oira institucion
gubernamental o de un tercero;

Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las
videollamadas;

Informar si se cuenta con un correo electronico institucional; e informar si el correo
electrénico que se emplea en la institucion cuenta con lo siguiente: a) insercion de
leyenda de confidencialidad de la informacién o en su caso de fransparencia y
acceso a la informacién; c) control institucional de la fotalidad de los correos
contenidos en las carpetas de los usuarios; d) Soluciones de filfrado para correo no
deseado o correo no solicitado, asi como programas informdticos que protejan del
envio y recepcion de correos electréonicos con software malicioso; e) cuenta con
cifrado en el envio de informacidn.

Informar si se cuentan con mecanismos para evitar la divulgaciéon no autorizada de
datos o informacidn Institucional por parte de los servidores publicos;

Informar si la pdgina web de la institucién cuenta con: a) aviso de privacidad; b)
certificados digitales vigentes;

Informar si el personal responsable se ha capacitado en la implementacion del
Protocolo Nacional Homologado para la Gestién de Incidentes Cibernéticos;
Informar si se cuentan con: a) Los mecanismos de supervision y evaluacion que
permitan medir la efectividad de los controles de seguridad de la informacidn; b)
Indicadores que permitan medir la madurez institucional en la gestion de seguridad de
la informacion;

Informar si dentro de la institucidén se cuenta con un Programa de formacion en la
cultura de la seguridad de la informacién o de ciberseguridad; y en caso afirmativo
senalar; cudndo se implementa.

Informar si de conformidad con la Ley General de Proteccién de Datos Personaies en
Posesién de Sujetos obligados se cuenta con un sistema de gestion de proteccion de
datos personales, en caso de ser afirmativa ésta pregunta, sdesde cudndo se adoptd
y cudles dreas participaron en su desarrollo e implementacion?;

Informar si se cuenta con un modelo o sistema de comunicacion, para informar a la
sociedad en general sobre los eventos o incidentes de seguridad de la institucion, y en
caso de ser afirmativo, zcudles dreas de la institucion que participan? E informar desde
cudndo se implementad;

Informar sobre si se cuenta con un modelo o sistema de comunicacién para informar
a los fitulares de datos personales en caso de brechas de seguridad de esta
informacién, y sefalar cudles dreas de la organizacién parficipan en su
implementacién y desde cudndo se implemento;

Informar si se cuentan con lineamientos para el traslado de activos fisiccs (dispositivos
maviles) de la institucién, por parte de los servidores publicos;

Informar si las personas encargadas de sistemas de informacion, donde se brinde
informacidn publica, cuentan con conocimientos comprobables en las siguientes
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materias (i) fransparencia; (i) proteccién de datos personales; (i) archivos piblicos; o,
(iv) seguridad de la informacion.

Informar si han tenido brechas de ciberseguridad desde el ano 2015 a la fecha de la
presente solicitud y sefialar cudntas;

Informar si se han adoptado esquemas de mejores prdcticas en materia de profeccion
de datos personales y senalar cudles son;

Informar si algun sistema o plataforma informdtica, aplicacion electrénica o cualquier
ofra tecnologia que se emplee implica el tratamiento intensivo y/o relevante de dafos
personales, de conformidad de la Ley en la materia; en caso afirmativo sefialar si se
han llevado a cabo evaluaciones de impacto en materia de proteccion de datos
personales; sefialar cudles han sido las recomendaciones vertidas por el del INAI, en su
caso;

Informar si se cuenta con documento de seguridad en materia de profeccion de datos
personales;

Informar si se cuenta con un plan de comunicacion institucional en caso de un
incidente de ciberseguridad o seguridad de la informacion;

Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad denfro de
la institucion;

Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;

Sefalar si se cuenta con un help desk que recoja las incidencias reportadas por los
servidores pUblicos, y en su caso sefalar si es interno o externo.

SeAalar si las pdginas web de los buscadores de versiones publicas de sentencias del
Tribunal, tienen certificados digitales vigentes.

Solicito la siguiente informacidn.

Informar si dentro de la institucion se cuenta con un gobierno de seguridad de la
informacidn o ciberseguridad y cudles dreas participan;

Informar si es que se cuenta con una estrategia de ciberseguridad denfro de la
institucidn, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha de
creacién; (i) la fecha de implementacion, (i) si es que se ha actualizado o modificado
y en cudntas ocasiones; (iv) cudles dreas participaron en la creacion de dicha
estrategia;

Informar si se cuenta con un sistema de gestion de seguridad de la informacion denfro
de la institucion;

Informar si de conformidad con la Ley General de Proteccion de Datos Personales en
Posesién de Particulares se cuenta con lo siguiente, Un sistema de gestion de
proteccion de datos personales, en caso de ser afimativa esta pregunta, zdesde
cudndo se adoptd y cudles dreas participaron en su desarrollo e implementacion?;
Informar si es que se cuenta con un plan de continuidad del negocio, para el caso de
algun evento o incidente de seguridad cibernética o fisica e informar desde cuando
se implementa;
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Informar si se cuenta con un modelo o sistema de comunicacion, para informar a la
sociedad en general sobre los eventos o incidentes de seguridad de la instifucion, y en
caso de ser afirmativo, gcudles dreas de la institucion que participané E informar desde
cudndo se implementd;

Informar sobre si se cuenta con un modelo o sistema de comunicacién para informar
a los ftitulares de datos personales en caso de brechas de seguridad de esta
informacion, y senalar cudles dreas de la organizaciéon participan en su
implementacién y desde cudndo se implementd;

Informar si se realiza capacitacién continua a los servidores publicos en materia de
ciberseguridad y cada cuando se lleva a cabo, asi como los temas que se abordan;
Informar si se cuenta con un procedimiento en caso de deteccion de alguna amenaza
o vulneracion de seguridad y cudl es el drea en cargada de atender los reportes;
Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos
moviles) de la institucién, por parte de los servidores publicos;

Informar si las personas encargadas de sistemas de informacion, donde se brinde
informacién publica, cuentan con conocimientos comprobables en las siguientes
materias (i) fransparencia (i) proteccion de datos personales; (i) archivos publicos; o,
(iv) seguridad de la informacion.

Informar si han tenido brechas de ciberseguridad desde el afio 2014 a la fecha de la
presente solicitud y sefalar cudles;

Informar si se cuenta con un modelo de madurez de seguridad de la informacién o
ciberseguridad dentro de la institucion, en caso afirmativo informar desde cuando se
implementa;

Informar si se han adoptado esquemas de mejores prdcticas en materia de proteccion
de datos personales y senalar cudles son;

Informar si algin sistema o plataforma informdtica, aplicacion electronica o cualquier
otra tecnologia que se emplee implica el tratamiento intensivo y/o relevante de datos
personales, de conformidad de la ley en la materia; en caso afimativo seAalar si se
han llevado a cabo evaluaciones de impacto en materia de proteccion de datos
personales; sefialar cudles han sido las recomendaciones vertidas por el del INAI, en su
Ccaso;

Informar cada cuanto tiempo se actualizan las medidas de ciberseguridad denfro de
la institucion;

Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asf como periodicidad;

Sefialar si se cuenta con un sistema de gestion de incidentes y cudles dreas de la
institucién participan en este;

Sefalar si se cuenta con un help desk que recoja las incidencias reportadas por los
servidores pUblicos, y en su caso senalar si es interno o externo.

SefAalar si se cuenta con un equipo de respuesta a incidentes cibernéticos, especificar
si es interno o externo.
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APARTADO 3

49. Indicar si cuenta con alguna solucién tecnoldgica para juicios en lineq, tricunal virtual,
e-justice, justicia electrénica, ciberjusticia, ciberseguridad o inteligencia artificial.

50. En caso de contar con alguna solucién para el propdsito antes sefalado, indicar el
nombre de la solucion tecnoldgica, direccién de internet donde es accesible, ano de
inicio de operaciones, materia legal del juicio de la materia de su competencia.

51, En caso de que no cuente con una solucién tecnolégica para este propdsito y tiene
conocimiento de alguno en su entidad, favor de indicar el sujeto obligado que pudiera
contener dicha informacién. Me gustaria saber de qué manera aplicaban medios,
instrumentos o aplicaciones que hagan uso de inteligencia artificial dentro del
funcionamiento interno de su institucion o al momento de brindar servicios a la
ciudadania. En caso de que no, saber si se tienen proyectos para aplicar dicho fipo
de tecnologia. A su vez se pide conocer lo siguiente:

52, Qué programas, algoritmos, sistemas de inteligencia artificial, sisternas de decisiones
judiciales asistidas, algoritmos o programas de seleccion aleatoria de casos a jueces,
tiene y opera.

3. El nimero de registros existentes de lo solicitado en el punto anterior.

a. Las fechas de operacion.
d. El funcionamiento y operacion de cada sistema o algoritmo con el que cuenta.
c. Los contratos de su uso o adquisicion.

54, sCoémo procede y opera la seleccidn y asignacion aleatoria de casos a los jueces y
juzgados en todas las materias? scédmo se garantiza la independencia judicial a traves
de estos sistemas se seleccion y asignacion aleatoria de casos?

55. sQué datos se utilizan para la seccién y asignacion aleatoria de casos?.”(SIC)".

Respuesta: En relacién a la informacion solicitada se da repuesta a las
preguntas.

APARTADO 1

1.-No

2.-

a).- En los archivos de esta Coordinacion no se encontrd algtn archivo

c).-Si,

d).- Si-2018

e).- Si

f).- Si

g).- Si, Ingeniero externo 2015
h).- Si

i).-Si

Calzada Cetys No. 2799, Colonia Rivera, Edificio Aelus "D" C.P. 21259 Mexicali, Baja California



TE JA [TRIBUNAL ESTATAL DE JUSTICIA ADMINISTRATIVA

\/'W

i.-2015

ii.- Se actualiza segun las necesidades, de acuerdo a las nuevas tecnologias, de acuerdo a las
nuevas amenazas de ciberseguridad

iii.- De acuerdo a la respuesta anterior

iv.- El Ingeniero externo

4.-Si

5.-Si, el Ingeniero externo

6.- En los archivos de esta Coordinacion no se encontrd algin archivo
7.- Si, propios

8.-En los archivos de esta Coordinacién no se encontrd algun archivo

9.-
a.- No
c.-Si
d.-Si
e.-Si

10.- En los archivos de esta Coordinacién no se encontrd algin archivo
11.- En los archivos de esta Coordinacién no se encontré algiin archivo

12.-En los archivos de esta Coordinacion no se encontrd algitin archivo, pero el personal de la Coordinacién
de Sistemas Informaticos a leido el protocolo.

13.- a).- Si, ingeniero externo
b).-No

14.- En los archivos de esta Coordinacion no se encontré algin archivo
16.- En los archivos de esta Coordinacién no se encontr6 algin archivo
17.- En los archivos de esta Coordinacién no se encontré algin archivo
18.- En los archivos de esta Coordinacién no se encontré algin archivo
19.- En los archivos de esta Coordinacién no se encontrd algtn archivo

i).-

ii).-

iif).-
20.- No

21.- En los archivos de esta Coordinacion no se encontré alglin archivo

24.- No

Calzada Cetys No. 2799, Colonia Rivera, Edificio Aelus "D" C.P. 21259 Mexicali, Baja California



TE JA [TRIBUNAL ESTATAL DE JUSTICIA ADMINISTRATIVA

D=

25.- Se actualizan de acuerdo a las nuevas tecnologias es decir a las nuevas amenazas de ciberseguridad, con
el ingeniero externo

26.- No
27.- Si, interno ingeniero externo
28.- Si ingeniero externo
29.- No
30.- Si
1.-2015
ii.- Se actualiza segln las necesidades, de acuerdo a las nuevas tecnologias, de acuerdo a las
nuevas amenazas de ciberseguridad

iii.- De acuerdo a la respuesta anterior
iv.- El Ingeniero externo

31.- Si, Ingeniero externo

33.- Si, con el Ingeniero externo

34.- No En los archivos de esta Coordinacién no se encontré algun archivo
35.- No En los archivos de esta Coordinacion no se encontré algin archivo
36.- En los archivos de esta Coordinacién no se encontré algtn archivo
37.- Si, Firell

38.-En los archivos de esta Coordinacion no se encontré algin archivo.
39.- En los archivos de esta Coordinacion no se encontré algtin archivo
40.- No

41.-No

42 .- En los archivos de esta Coordinacién no se encontré algtin archivo
44 - Se actualizan de acuerdo a las nuevas tecnologias, es decir a las nuevas amenazas de ciberseguridad.
45.-No

46.- Si, Ingeniero externo

47 .- Si, interno ingeniero externo

48 .- Si, externo

APARTADO 3

49.- No
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50.- No

51.- No, no creemos por el momento necesario la aplicacién de inteligencia artificial para proporcionar el
servicio al publico.

52.-No
53.- No
a)
b)
c)

54.- No se puede proporcionar porque vulnera la seguridad

55.- Es un numero con balance de cargas

DE JUSTICIA AD STRATIVA DE BAJA CALIFORNIA
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