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Colegio de Educacion Profesional Técnica del Estado de Querétaro QUERETARO

Santiago de Querétaro, Qro. 03 de julio de 2024.
REF. DG/UT/113/2024

Fernando Adame Tiacarefio
Usuario de la Plataforma Nacional de Transparencia
PRESENTE

En atencidn a su solicitud de acceso a la informacién con niimero de folio 221653124000007, mediante la
cual solicita, el inventario de datos personales y el documento de seguridad. Como lo mandata la Ley de
Proteccion de Datos Personales en Posesidon de Sujetos Obligados del Estado de Querétaro. Por lo anterior,
se adjunta al presente el proyecto del Documento de Seguridad, mismo que dentro de su contenido establece
el inventario de datos personales del Colegio de Educacion Profesional Técnica del Estado de Querétaro,
siendo hasta el momento el avance en el proceso de la generacion de informacion; tal como lo establece el
articulo 29 fraccidn |, de la Ley de Proteccidn de Datos Personales en Posesion de Sujetos Obligados del Estado

de Querétaro, el cual establece lo siguiente:

“Articulo 29. De manera particular, el responsable deberd elaborar un documento de seguridad que

contenga lo siguiente:

I El inventario de datos personales y de los sistemas de tratamiento; (...)”

Lo anterior de conformidad a lo establecido por los articulos 45, 46 y 47 de la Ley de Transparencia y Acceso

a la Informacidén Publica del Estado de Querétaro.

Sin otro particular por el momento, agradezco la atencién que se sirva brindar a la presente y me despido

enviandole un cordial saludo.

ATENTAMENTE
“Contigo, Orgullosamente CONALEP”
L //‘./

el Alejandro Arriaga Maci

Cia

MAAM/KEJH
CCP. Archivo

Direccion General

Av. Fray Juan de Zumarraga # 42

Col. Cimatario, C.P. 76030 Querétaro, Qro.
Tel: (442) 2423049, 2162663, 2157487
dg@qgro.conalep.edu.mx
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INTRODUCCION.

El Colegio De Educacién Profesional Técnica del Estado De Querétaro (CONALEP-QRO),
de conformidad con los articulos 1 y 3 de su decreto de creacion, es un organismo publico
descentralizado del Gobiemo del Estado de Querétaro con personalidad juridica y

patrimonio propio, que tiene por objeto contribuir a la formacion > re rsss humanos
calificados, a través de educacion profesional técnica, conforme a su vocacion

los requerimientos del sector productivo del Estado de Queré

El CONALEP-QRO, reconoce el Derecho Humano de fa-protecci
establecido en la Constitucién Politica de los Estados Unidos Mexicanos

e datos personales,
n los articulos 6,

apartado A, fracciones Il y lli y 16, segundo parrafo

;f%bNALEP-QRO, cuenta con sistemas y

Dada la naturaleza de sus responsabilida
Iasc;ﬁe se debe tener especial cuidado

bases de datos que contienen datoé 'p srsonale

en su seguridad y reéguardo, 2 cuenta con't formacion correspondiente a menores
de edad, enfatizando la,
tratamiento; ademas, s |
servidores publicos g institucién, afiadiendo un componente adicional de

personales.

stablecido por el CONALEP-QRO, un conjunto de procesos y
a cumplir con el deber de seguridad de los datos personales que se
virtud de lo establecido por el numeral 31 de la Ley General de Proteccion de
n les en Posesion de Sujetos Obligados, asi como el articulo 25 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Querétaro, los cuales sefalan que con independencia del tipo de sistema en el que se
encuentren los datos personales o el tipo de tratamiento que se efectue, el responsable
debera establecer y mantener las medidas de seguridad de caracter administrativo, fisico y
técnico para la proteccion de los datos personales, que permitan protegerlos contra dafio,
Direccion General

Col. Gatario, C.p. 7603 Quertaro, G,

Tel: (442) 2423049, 2162663, 2157487
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pérdida, alteracién, destruccion o su uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad.

En observancia a los principios fundamentales de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacion y responsabilidad en el trata iento de datos
personales y de conformidad con los articulos 35 de la Ley General cte roteccion de Datos

Educacion Profesional Técnica del Estado de Querétaro ol bora el presé  documento de
! osesién CONALEP-

QRO.

El presente documento establece la idas de ,guridaé implementadas por el
CONALEP-QRO con el propésito de

nfidencialidad, integridad y disponibilidad

trata’ de un documento crucial que

de Quérétaro, sino que también reflejan el compromiso de la
vacidad de la informacion que maneja.

EL INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO.

En atenci6n a lo establecido por el articulo 33 fraccién Ill, en relacién con el articulo 35

fraccion | de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, para establecer y mantener Iaslmedidas de seguridad para la proteccién de los
datos personales, el CONALEP-QRO debera elaborar un inventario de datos personales y
de los sistemas de tratamiento.

Direccién General
. GOBIERNO DE Av. Fray Juan de Zumdrraga # 42
4 n ﬁ Col. Cimatario, C.P. 76030 Querétaro, Qro.
E x I c 0 Tel: {442) 2423049, 2162663, 2157487
dg@aqro.conalep.edu.mx
www.conalepqueretaro.edu.mx
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En el presente documento, se establecié un inventario de datos personales y de los
sistemas tratados por la dependencia que se encuentran en medios de almacenamiento .
fisicos, asi como electronicos.

CONTROL ESCOLAR.
Datos del alumno.

nombre completo; lugar y fecha de nacimiento; ctave Unica de registro
de poblacion (CURP); escolaridad; | k
Datos de figura responsable del alumric

Datos 3
nombre completo de la madre, padre o-tutor; clave Unica de registro de
personales ., - . -
poblacion (CURP), escolaridad; teléfono fijo; teléfono celular; correo
recabados

electrénico.
Domicilio particular
vialidad, numero exterior, ntimero- interior, codigo postal, colonia,

la falsificacion de antecedentes escolares, boletas, cartilias,

éportes de evaluacion, certificados, constancias, diplomas, titulos,

grédos y demas documentos expedidos por las instituciones que
‘conforman el sistema educativo nacional, y facilitar los procesos de
verificacion o validaciéon de autenticidad de los citados documentos
mediante su validacion fisica o electronica.

o Promover la simplificacion de tramites y servicios educativos mediante el
uso de registros electronicos que faciliten la consulta de antecedentes
escolares (preinscripcion, inscripcion, reinscripcion, traslado, emision de
duplicados, revalidacion y equivalencia de estudios, acreditacion de

: Direccién General
GOBIERNO DE Av. Fray Juan de Zumdrraga # 42
M é XICO Cot, Cimatario, C.P. 76030 Querétaro, Qro.
Tel: {442) 2423049, 2162663, 2157487
dg@gqro.conalép.edu.mx

www.conalepqueretaro.edu.mx
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perfiles docentes, autorizacion y reconocimiento de validez oficial de
estudios, autenticaciéon de documentos, acreditacion de conocimientos,
habilidades y otros afines al control escolar).

« Promover la insercion y facilitar la vinculacion de la poblacion objetivo con
la oferta institucional, programas y acciones para el acceso a la
educacion, ya sean de caracter federal o local. '

o Ofrecer al ciudadano y a la sociedad mayor certe y simplificacion en los

servidor puablico

Formato de L .

) Electronico y fisico.
almacenamiento
Cargo del

Direccién académica y vinculacién.

tienen acceso

responsable
_ Direccion General, Dir / ca y Vinculacion; Direccién de
Servidores - . o
o Plantel, Servicios Administrativos de Plantel, Coordinacién de
publicos  que =

itular de la Unids

Vinculacién; d de Transparencia; usuarios que por

las labores qu mpefan deban tener acceso a dicha informacion.

OPERACIONES LABQ ALES

pblacion (CURP), nombre completo, nacionalidad, lugar y fecha de
cimiento, estado civil, grado maximo de estudios y documento que

lo acredita. Domicilio particular, vialidad, nimero exterior, nimero
interior, cddigo postal, colonia, localidad o delegacién, municipio,

| estado, teléfono fijo, teléfono celular, correo electrénico institucional y

personal, cuenta bancaria, antecedentes penales y laborales.

Finalidad del
tratamiento

+ Dirigir las operaciones del personal, para gestionar el factor humano
(Sistemas de Administracion de Personal, integracion y resguardo de
Expedientes Personales y pago de remuneraciones del personal).

Direccion General

Av. Fray Juan de Zumarraga # 42

Col. Cimatario, C.P. 76030 Querétaro, Qro.
Tel: (442) 2423049, 2162663, 2157487
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e Tramites administrativos, con la finalidad de actualizar su expediente
como trabajador.

¢ Cumplimiento de las obligaciones de transparencia comunes del sujeto
obligado.

Formato de
almacenamiento

Electrénico vy fisico.

Cargo del
servidor publico
responsable

Direccion de Administracion de Recurso

Servidores
publicos que
tienen acceso

Recurso Humanos;

‘Plantel, Servicios

r de la Unidad de Transparencia;
empefian deban tener acceso a

SOLICITUDES DE INFORMACK

Datos
personales
recabados

otificaciones, domicilio para oir y recibir
correo electronico.

Finalidad

servidor publi
responsable

.| Titular de la Unidad de Transparencia.

Servidores
publicos que
tienen acceso

Miembros del Comité de Transparencia; Titular de la Unidad de
Transparencia; usuarios que por las labores que desempefan deban
tener acceso a dicha informacion.

GOBIERNO DE

Direccion General

Av. Fray Juan de Zumdrraga # 42

Col. Cimatario, C.P. 76030 Querétaro, Oro.
Tel: {442) 2423049, 2162663, 2157487
dg@gqro.conalep.edu.mx
www.conalepqueretaro.edu.mx
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LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS
PERSONALES.

En atencion a lo establecido por el articulo 33 fraccion i, en relacion con el articulo 35
fraccion 1l de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos

Obligados, para establecer y mantener las medidas de seguridad p
datos personales, el CONALEP-QRO debera definir las funcion

articulo 3, fracciones XXl y XXIi
'de Sujetos Obligados del Estado

zado al perimetro de la organizacion, sus instalaciones

recursos e informacion.

pueda salir de la organizacion.

d) Proveer a los equipos que contienen o0 almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Direccién General
GOBIERNO DE Av. Fray Juan de Zumérraga # 42

] MﬁXICO Col. Cimatario, C.P. 76030 Querétaro, Qro.
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Medidas de seguridad técnicas
a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los
recursos, sea por usuarios identificados y autorizados.
b) Generar un esquema de privilegios para que el usuario lieve a cabo las actividades
que requiere con motivo de sus funciones.

El analisis de riesgos es un proceso sist
los riesgos a los que se encuentran expu

ymo pueden ser, de manera enunciativa mas no limitativa,
rsonal del responsable, entre otros;

personales, incluyendo bases de datos, sistemas de almacenamiento y procesamiento de
informacién, asi como los documentos y registros correspondientes, estableciendo en este
sentido que los activos son divididos en dos:

e Activos de informacién; Datos personales.

o Activos de apoyo: Elementos fisicos e infraestructura que soportan los activos de

informacioén.
Direccion General
GOB}E:RXO DE Av. Fray Juan de Zumarraga # 42
' Col. Cimatario, C.P. 76030 Querétaro, Qro.
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En ese entendido, los datos personales a los que los servidores publicos del CONALEP-
QRO tienen acceso en el ejercicio de sus atribuciones, se resguardan de manera fisica y
electrénica, segun las necesidades de la actividad para la cual se lleva a cabo su
tratamiento.

eventos externos como ciberataques. Considerando la ‘posibl
so.a lainfo

debido a incidentes de seguridad, debilidades en el acce
insuficiencias en la gestién de contrasefias, entre ofras.

En este sentido, los datos personales qu obran en

sea de manera fisica o electronica, s enc n expuestos a diversos riesgos pudiendo

ser objeto de vulneracion en su seguridad, ,
siguiente manera: pérdida o destruccion: xda; robo, extravio o copia no autorizada;
uso, acceso o tratamiento.no autoriza afio, alteracién o modificacién no autorizada;

deterioro negligente; f laen | uipos e

malware o spyware.

y la probabilidad de las amenazas identificadas y la
ilidades en términos de la confidencialidad, integridad y
tos personales, la sofisticacién de los posibles atacantes y las

Para la proteccion de datos personales, incluidos los datos personales sensibles, se observa
el maximo nivel de proteccion, independientemente de su valor o ciclo de vida, pues toda
vulneracion podria tener alguna consecuencia negativa para sus titulares tales como la
divulgacion, dafio moral o patrimonial, por mencionar algunos.

Direccién General

GOﬁé!ERKO DE Av. Fray Juan de Zumdrraga # 42
Col. Cimatario, C.P. 76030 Querétaro, Qro.
%}L £ £
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Por elio, unicamente el personal autorizado y plenamente identificado tiene acceso a los
datos personales en posesion del CONALEP-QRO, por lo que el servidor publico que tenga
acceso a dicha informacion debe seguir lo establecido en el manejo de la informacién asi
como guardar confidencialidad respecto a ésta, evitando que sea divulgada, a efecto de no
comprometer la integridad, confiabilidad y disponibilidad de los sistemas de datos,

manteniendo en un minimo su exposicion, obligacién que subsistira ain des de finalizar

su relacion con el Organismo.

EL ANALISIS DE BRECHA.
Consiste en identificar la diferencia de las medic is! entes y aquéllas
faltantes que resultan necesarias para la protec ion de los é!atosu personales. Puede

definirse como la concentracion de elementos esp S que pueden existir entre lo

deseable y lo actual. Atendiendo a ido en el articulo 33 fraccion V, de la Ley

General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, el cual habla

de que para establecery mantens S medadas de

uridad para la proteccion de los datos

personales, el responsable debera rea un anahs:s de brecha, comparando ias medidas

lel riesgo y tiene presente lo establecido en el articulo 40 de la
de que ocurra alguna vulneracion.

Derivado del‘analisis fue posible identificar como vuineraciones comunes:
1. Robo de informacion no autorizada de la informacion.

2. Pérdida o destruccion no autorizada.
3. Uso, acceso o tratamiqnto no autorizado.
4. Daiio, alteracion o modificacion no autorizada.
5. Deterioro negligente.
Direccién General
GOﬂIEKﬁO DE Av. Fray Juan de Zumdrraga # 42
MEX I c o Col, Cimatario, C.P. 76030 Querétaro, Oro.
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Falla en los equipos electronicos o en los sistemas.
Virus informaticos, malware o spyware.
Dafios estructurales, fuego, inundacion.

© ® N O

Fendmenos climaticos y sismicos.

na permanente la adopcion de medidas técnicas y organizativas
ridad y confidencialidad de los datos personales, evitando su

alteracion, '“erd;da tratamiento 0 acceso no autorizado. Es necesario tener en cuenta los
avances tecnologicos, la naturaleza de los datos y los riesgos asociados, actualizando y

mejorando los-niveles de seguridad aplicables.

Direccién General
‘ GQBélERHO DE Av. Fray Juan de Zumdrraga # 42
¢ M Col. Cimatario, C.P. 76030 Querétaro, Qro.
& - (] r
? x I c o Tel: {442) 2423049, 2162663, 2157487
dg@gqro.conalep.edu.mx
www.conalepqueretaro.edu.mx
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EL PLAN DE TRABAJO.

Atendiendo a lo establecido en el articulo 33 fraccién Vi, de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, el cual establece elaborar un plan

de trabajo para la implementacion de las medidas de seguridad faltantes, asi como las

medidas para el cumplimiento cotidiano de las politicas de gestion y tr. atamient los datos

personales.

Por lo anterior, el CONALEP-QRO ha establecido :megiida »;garéhtizar la

proteccion de datos personales en el gjercicio de funei nes de los sel idores publicos y las

atribuciones de las unidades administrativas. Estas acciones incluyen la gestion permanente

de datos personales, con énfasis en el mantenimiento de controles para salvaguardar la

integridad durante su tratamiento. Asimis 0, se.enfoca.en el yso continuo y seguro de
activos informaticos, con revisiones perio S y procedimientos de acceso a

mpafamiento en transparencia y

Unidad de Transparencia identificando deberes y responsabilidades para cumplir con
requisitos legales. Fin 7}hente, :
de Transparencia, ori
cumplir con los-requi

as aquellas medidas de seguridad fisica y técnicas que requieran
como la compra de bienes muebles, se realizaran conforme el

recursos deberan ser implementadas de acuerdo con los tiempos administrativos de la

institucion.

Direccion General

Av. Fray Juan de Zumdrraga # 42

Col. Cimatario, C.P. 76030 Querétaro, Qro.
Tel: {442) 2423049, 2162663, 2157487
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LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

En observancia a lo establecido en el articulo 30 en sus fracciones IV y V de la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados, las cuales

establecen revisar periédicamente las politicas y programas d «ségu idad de datos

) y revisién en proteccion de datos,
oles administrativos, técnicos y fisicos,
dar los datos contra posibles amenazas como

y capacitacion del personal en materia de proteccion de datos personales.

En el ambito fisico, se implementan medidas para resguardar el entorno fisico, instalaciones,
equipos y sistemas de datos. Esto abarca desde la prevencion del acceso no autorizado
hasta la proteccion de recursos moéviles y la garantia de un mantenimiento eficaz. La

Direccién General
GOBIERNO DE Av. Fray Juan de Zumérraga # 42
3 Col. Cimatario, C.P. 76030 Querétaro, Qro.
o £ ,
M éx I c o Tel: {442) 2423049, 2162663, 2157487
dg@qro.conalep.edu.mx
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seguridad informética se refuerza con herramientas como antivirus, junto con esquemas de
respaldo diario de bases de datos y sistemas de archivos.

Las medidas técnicas se centran en el acceso autorizado a bases de datos y recursos,

registro de uso de datos personales, revision de configuraciones de seguridad, y la gestién

de comunicaciones y almacenamiento de recursos informaticos.

daptable asegure
proponen las siguientes

acciones adicionales:
¢ Las modificaciones necesarias a los activo
tecnologica, entre otras.

¢ Monitoreo y actualizacion de las.b
nuevas amenazas que podri

que no han sido valoradas.

e El cambio en el impacto
y riesgos en conjunto;

¢ lIdentificar e implementar mejores practicas relacionadas con la proteccion de datos

personales.
A GENERAL DE CAPACITACION.

rticulo 30, fraccion Ill, de la Ley General de Proteccién de Datos
an Posesién de Sujetos Obligados la cual establece que, para el cumplimiento

del principio de responsabilidad, el sujeto obligado debe poner en marcha un programa de

capacitacion y actualizacién del personal sobre ias obligaciones y demas deberes en
materia de proteccion de datos personales; asi como lo establecido por el articulo 33 de
esta misma ley general, que nos instruye a que el responsable debe disefiar y aplicar
diversos niveles de capacitacion del personal bajo su mando, dependiendo de los roles y
responsabilidades que les corresponden en el tratamiento de los datos personales.

Direccidn General
: GOB}ERKO DE Av. Fray Juan de Zumdrraga # 42

4 na Col. Cimatario, C.P. 76030 Querétaro, Qro.
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El Colegio De Educacion Profesional Técnica del Estado De Querétaro, a través de su
Unidad de Transparencia, tiene como objetivo promover la capacitacion de los servidores
publicos del organismo. Este esfuerzo se lleva a cabo en conformidad con un plan de trabajo
establecido en el presente documento.

se capacite al menos una vez al afio. La correcta implementacién y actualizacion constante

del plan de trabajo, no solo ayuda a mitigar los efectos de posibles vuineraciones de datos
personales, sino que también evita sanciones, genera confianza entre los titulares de los
datos y los responsables de su tratamiento, permitiendo asi una mejora continua en el
manejo de la informacion.
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ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD.

La actualizacion de un documento de seguridad es esencial para mantener la eficacia y
relevancia de las medidas establecidas en el mismo. La dinamica cambiante del entorno
tecnolégico y las nuevas amenazas a la seguridad de la informacion hacen que la revision
periddica y actualizacion de los documentos de seguridad sea un Sractics

permitiendo integrar las ultimas tecnologias de proteccion
seguridad a los cambios, ademas que dicha accion garantiz

d se actyaiizéré atendiendo a lo
oteccié ‘de Datos Personales en

Posesion de Sujetos Obligados, el cual disp
documento de seguridad cuando,ocUr@n los sigt

deriven en un cambio

un proceso de mejora continua, derivado del monitoreo y revision
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