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Instituto Federal de Telecomunicaciones
Auditoria de Telecomunicaciones y Tecnologias de Informacién

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2021-0-43100-
20-0149-2022

Modalidad: Presencial

NUm. de Auditoria: 149

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior de
la Federacién para la integraciéon del Programa Anual de Auditorias para la Fiscalizacién
Superior de la Cuenta Publica 2021 considerando lo dispuesto en el Plan Estratégico de la ASF.

Objetivo

Evaluar la eficacia, eficiencia y economia en la regulacién y supervisién de las redes y la
prestacion de servicios de telecomunicaciones en México, asi como fiscalizar la gestién
financiera de las contrataciones relacionadas con las TIC; su adecuada gobernanza,
administracién de riesgos, seguridad de la informacién, continuidad de las operaciones,
calidad de datos, desarrollo de aplicaciones y aprovechamiento de los recursos asignados en
procesos y funciones, asi como comprobar que se realizaron conforme a las disposiciones
juridicas y normativas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 317,928.3
Muestra Auditada 132,174.7
Representatividad de la Muestra 41.6%

El universo seleccionado por 317,928.3 miles de pesos corresponde al total de pagos ejercidos
en los contratos relacionados con las tecnologias de informacion y comunicaciones en el
ejercicio fiscal de 2021. La muestra auditada estd integrada por tres contratos que
corresponden al Servicio de desarrollo, mantenimiento y soporte de aplicaciones, a los
Servicios Administrados de Redes (SAR) y a los Servicios Administrados de Seguridad de la
Informacién (SASI), con pagos ejercidos por 132,174.7 miles de pesos, que representan el
41.6% del universo seleccionado, registrados en el Tomo VI “Organos Auténomos” de la
Cuenta Publica 2021.
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Adicionalmente, la auditoria comprende la revisidn de la Ciberseguridad?, asi como las
obligaciones y compromisos de cobertura de la red compartida.

Antecedentes

El Instituto Federal de Telecomunicaciones (IFT) se creé como un drgano auténomo con
personalidad juridica y patrimonio propio mediante el “Decreto por el que se reforman vy
adicionan diversas disposiciones de los articulos 60., 70., 27, 28, 73, 78, 94 y 105 de la
Constitucion Politica de los Estados Unidos Mexicanos, en materia de telecomunicaciones”
publicado en el Diario Oficial de la Federacion (DOF) el 11 de junio de 2013.

Su objeto es el desarrollo eficiente de las telecomunicaciones y la radiodifusiéon y es la
autoridad en materia de competencia econdmica de dichos sectores; se encarga de regular,
promover y supervisar el uso, aprovechamiento y explotacion del espectro radioeléctrico, las
redes y la prestaciéon de los servicios de telecomunicaciones y la radiodifusidon (TyR) en
Meéxico, asi como el acceso a infraestructura y otros insumos esenciales, contribuyendo a
garantizar el derecho a la informacién y el acceso universal a dichos servicios.

La Ley Federal de Telecomunicaciones y Radiodifusion establece las funciones y atribuciones
del IFT, entre las que destacan llevar a cabo los procesos de licitacidn y asignacién de bandas
de frecuencias del espectro radioeléctrico; otorgar las concesiones, resolver sobre su
prorroga, modificacion o terminacién por revocacion, rescate o quiebra, monitorear el
espectro radioeléctrico con fines de verificar su uso autorizado; vigilar el cumplimiento de lo
dispuesto en los titulos de concesidon otorgados en materia de telecomunicaciones y
radiodifusién y ejercer facultades de supervisidn y verificacidn, a fin de garantizar que la
prestacion de los servicios se realice conforme la normativa, a los titulos de concesiény a las
resoluciones expedidas por el propio instituto.

Entre los aflos 2017 y 2021, se han invertido en el IFT 1,334,492.3 miles de pesos en materia

de tecnologias de la informacidon y comunicaciones, como se detalla a continuacién:

RECURSOS EROGADOS EN MATERIA DE TICEN EL IFT
(Miles de pesos)

PERIODO DE
EROGACION 2017 2018 2019 2020 2021 Total
MOI;J-\TN%POR 247,284.0 198,089.5 298,475.4 257,628.9 333,014.5 1,334,492.3*

FUENTE: Elaborado por la ASF con base en la informacién proporcionada por el IFT.

*

El total se integra de 855,032.0 miles de pesos de recursos presupuestales aprobados por la H. Cdmara de Diputados y 479,460.3
miles de pesos provenientes del Fondo de Infraestructura y Equipamiento del Instituto Federal de Telecomunicaciones (FIE-

IFT).

1 Ciberseguridad: Es la préctica de proteger sistemas, redes y programas de ataques digitales
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Con base en el analisis de la gestién de las tecnologias de informaciédn y comunicaciones,
efectuado mediante procedimientos de auditoria, se evaluaron los mecanismos de control
implementados, con el fin de establecer si son suficientes para el cumplimiento de los
objetivos de las contrataciones y funciones de las TIC sujetas a revision, asi como determinar
el alcance, naturaleza y muestra de la revisidn; se obtuvieron los resultados que se presentan
en este informe.

Resultados
1. Analisis Presupuestal

De acuerdo con el Decreto de Presupuesto de Egresos de la Federacién para el Ejercicio Fiscal
de 2021, publicado en el Diario Oficial de la Federacion el 14 de diciembre de 2020, al Instituto
Federal de Telecomunicaciones (IFT) se le aprobd un presupuesto de 1,510,000.0 miles de
pesos.

Respecto del analisis de la informacién presentada en la Cuenta de la Hacienda Publica
Federal en el ejercicio de 2021, se identificd un presupuesto ejercido en el capitulo 3000
“Servicio Generales” de 444,881.3 miles de pesos, del cual se erogaron 148,402.6 miles de
pesos correspondientes a recursos relacionados con las TIC, lo que representa el 33.6% del
presupuesto ejercido, como se muestra a continuacion:

RECURSOS EJERCIDOS EN CONTRATACIONES RELATIVAS A LASTIC EN EL IFT DURANTE 2021
(Miles de Pesos)

Recursos
. L P t ejercidos
Presupuesto aprobado Capitulo Descripcion ref.upl.Jes °
Ejercido en materia de
TIC
1,510,000.0 3000 Servicios Generales 444,881.3 148,402.6
TOTAL 444,881.3 148,402.6
FUENTE: Elaborado con base en la informacion proporcionada por el IFT.
Nota: Sélo se incluyen los capitulos con partidas relacionadas a los gastos de contrataciones de TIC,

no se incluye el capitulo 1000 de servicios personales.

Los recursos ejercidos en materia de TIC por 148,402.6 miles de pesos, se integran de la
manera siguiente:
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GASTOS EN MATERIA DE TIC EN EL IFT DURANTE 2021
(Miles de pesos)

Capitulo Partida Descripcion
Presupuesto pagado
3000 SERVICIOS GENERALES 148,402.6
31401 Servicio telefénico convencional 76.4
31601 Servicio de radiolocalizacién 12.8
31701 Servicios de conduccidn de sefiales analdgicas y digitales 19,555.6
32701 Patentes, derechos de autor, regalias y otros 17,592.7
33301 Servicios de Desarrollo de Aplicaciones Informaticas 31,986.8
33303 Servicios relacionados con certificacion de procesos 1,460.1
33304 Servicios de mantenimiento de aplicaciones informaticas 15,552.7
33606 Servicios de digitalizacion 639.9
33903 Servicios integrales 58,462.4
35301 Mantenimiento y conservacion de bienes informaticos 558.5
35701 Mantenimiento y conservacion de maquinaria y equipo 2,504.7

FUENTE: Elaborado con informacion proporcionada por el IFT.

Gastos en TIC

Los gastos relacionados con tecnologias de informacion y comunicaciones ascendieron a
333,014.5 miles de pesos, los cuales se componen de recursos presupuestales por 148,402.6
miles de pesos y de 184,611.9 miles de pesos provenientes del Fondo de Infraestructura y
Equipamiento del Instituto Federal de Telecomunicaciones (FIE-IFT), constituido por el Banco
Nacional de Ejército, Fuerza Aérea y Armada, S.N.C. (BANJERCITO), en su caracter de
Fiduciario y el IFT, en su caracter de Fideicomitente.

De los recursos ejercidos por 333,014.5 miles de pesos, se efectuaron pagos por 317,928.3
miles de pesos distribuidos en 62 contratos relacionados con tecnologias de informacion y
comunicaciones en 2021, de los cuales se pagaron 133,316.4 miles de pesos distribuidos en
42 contratos con recursos presupuestales y 184,611.9 miles de pesos en 20 contratos de
recursos provenientes del FIE-IFT que representan el universo seleccionado para la auditoria.
La diferencia entre los recursos ejercidos y los pagos efectuados de 15,086.2 miles de pesos
corresponde a pagos sin contrato, penalizaciones, impuestos reintegrados a la Tesoreria de
la Federacién (TESOFE) y contratos asociados a testigos sociales que no corresponden a TIC.

Del universo seleccionado por 317,928.3 miles de pesos que corresponden al total de pagos
ejercidos en contratos relacionados con tecnologias de informacién y comunicaciones, se
erogaron 132,174.7 miles de pesos en tres contratos que representan el 41.6% del universo
seleccionado, y se integran de la manera siguiente:
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MUESTRA DE LOS PAGOS EJERCIDOS EN LOS CONTRATOS RELACIONADOS CON LAS TIC DURANTE 2021

(Miles de pesos)

Procedimiento de Contrato Proveedor Objeto del Vigencia Monto Pagos 2021
Contratacién Contrato Del Al Minimo Méximo Recursos FIE Total
Presupuestales
Adjudicacién Directa IFT/AD/CAAS/007/21 ND  Negocios Servicio de 26/01/2021 30/06/2021 9,592.8  23,981.9 20,811.0 0.0 20,811.0
(Articulos, 47 y 49 Digitales, S.A. desarrol'lo,'
fraccion Il de las de C.v. y mantenimiento y
Normas en Materia Endeavor soporte de
de Adquisiciones, Technologies apli'caciones del
Arrendamientos  y Systems, S.A. de Instituto ngerfal de
Servicios del C.v. Telecomunicaciones
Instituto Federal de
Telecomunicaciones)
Subtotal 1 (A) 9,592.8  23,981.9 20,811.0 0.0 20,811.0
Licitacion Publica IFT/LPN/035/18 Experto en Servicios 13/08/2018 31/10/2021 79,069.3 197,673.1 0.0 63,275.8  63,275.8
Nacional y Computo y Administrados de
electronica con Comunicacione Redes (SAR)
ndmero LA- s, S.A.de C.V.y
043D00001-E40- MCS Networks
2018 Solution, S.A. de
C.V.
Convenio Modificatorio IFT/LPN/035- Ampliar la vigencia  13/08/2018 31/07/2022 0.0 0.0
1/18
Subtotal 2 (B)  79,069.3 197,673.1 0.0 63,275.8  63,275.8
Licitacion Publica IFT/LPI/036/18 AXTEL, S.A.B. de Servicios 13/08/2018 31/12/2021 59,367.0 148,417.3 48,087.9 0.0 48,087.9
Internacional y C.V. en Administrados  de
electronica bajo la participacion Seguridad de Ila
cobertura de conjunta  con Informacion (SASI)
tratados con niumero IQSEC, S.A. de
LA-043D00001-E35- C.V.
2018
Convenio Modificatorio IFT/LPI/036- Incrementar el 26/08/2021 31/08/2022 12,786.3 31,966.0
1/18 monto minimo vy
méximo, asi como la
vigencia
Subtotal 3(C)  72,153.3 180,383.3 48,087.9 63,275.8  48,087.9
Total (A+B+C) 160,815.4 402,038.3 68,898.9 63,275.8 132,174.7

FUENTE: Elaborado con informacién proporcionada por el IFT.

Los pagos de las partidas 33301 y 33903 para los contratos nimeros IFT/AD/CAAS/007/2
“Servicio de desarrollo, mantenimiento y soporte de aplicaciones” e IFT/LP1/036/18 “Servicios
Administrados de Seguridad de la Informacién (SASI)”, se realizaron con recursos de la Cuenta
Publica de 2021 que ascienden a 68,898.9 miles de pesos; respecto del contrato nimero
IFT/LPN/035/18 “Servicios Administrados de Redes (SAR)”, se realizaron pagos con recursos
provenientes del Fideicomiso FIE-IFT por un monto total de 63,275.8 miles de pesos.
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Se verificd que los pagos provenientes de recursos presupuestales fueron reconocidos en las
partidas presupuestarias correspondientes. El analisis de los contratos de la muestra se
presenta en los resultados subsecuentes.

2. Contrato numero IFT/AD/CAAS/007/21 Servicio de desarrollo, mantenimiento y
soporte de aplicaciones del Instituto Federal de Telecomunicaciones (IFT)

Se reviso el contrato nimero IFT/AD/CAAS/007/21, suscrito con ND Negocios Digitales, S.A.
de C.V., en participacion conjunta con Endeavor Technologies Systems, S.A. de C.V., mediante
un procedimiento de contratacidon por adjudicacidn directa con fundamento en el articulo 134
de la Constitucion Politica de los Estados Unidos Mexicanos; los articulos 1 y 8 de la Ley
Federal de Austeridad Republicana; los articulos 1, primer parrafo, 3, primer parrafo, fraccién
IX, 21, primer parrafo, fraccion Il, 22, 23, parrafo segundo, 24, primer parrafo, fraccion lll, 42,
43, primer parrafo, fraccién Ill, 47 y 49 de las Normas en Materia de Adquisiciones,
Arrendamientos y Servicios del Instituto Federal de Telecomunicaciones; los articulos 14, 21
y 39 de las Normas en Materia Presupuestaria del Instituto Federal de Telecomunicaciones;
los articulos 60 y 61, fraccion lll, inciso a), 70 y 74 de los Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios del Instituto Federal de Telecomunicaciones, y
numerales 9, 13, 22,47, 70, 81, 82 y 89, primer parrafo, de las Politicas y bases en materia de
adquisiciones, Arrendamientos y Contratacion de Servicios de cualquier naturaleza del
Instituto Federal de Telecomunicaciones.

La vigencia del contrato fue del 26 de enero al 30 de junio de 2021, por un monto minimo de
9,592.8 miles de pesos y un maximo de 23,981.9 miles de pesos, con el Impuesto al Valor
Agregado (IVA) incluido, con el objeto de prestar el Servicio de desarrollo, mantenimiento y
soporte de aplicaciones del Instituto Federal de Telecomunicaciones. Durante el ejercicio de
2021, se realizaron pagos por 20,811.0 miles de pesos. Del andlisis de esta contratacidon se
determiné lo siguiente:

Objetivo

Permitir al IFT la terciarizacidn de servicios profesionales de informatica en un concepto de
servicio bajo demanda para el desarrollo de nuevos sistemas, el mantenimiento mayor o
menor y soporte a incidentes productivos de las aplicaciones informaticas con las que cuenta
el IFT.

Alcance de los servicios

Consiste en el trabajo o esfuerzo temporal con un alcance delimitado, que debera realizar el
proveedor mediante sus colaboradores con un perfil especifico, para desarrollar nuevos
sistemas o mantenimientos (menores y mayores) y la atencidn de incidentes productivos de
las aplicaciones que conforman el portafolio del IFT, con el fin de solventar las nuevas
necesidades o evolucién de situaciones actuales que tengan las distintas unidades
administrativas, como parte de su operacién diaria.
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Descripcion del Servicio

e El desarrollo de nuevos sistemas, modificaciones a los aplicativos derivados de la
atencién de nuevos requerimientos por parte de la unidad administrativa
(mantenimiento mayor o menor), cambios preventivos o adaptativos relacionados con
la actualizacién de tecnologia de los diversos componentes de software con la que fueron
realizados o aquellos que se deriven de cambios regulatorios deberan ajustarse a la
normativa aplicable en materia de tecnologias de informacién y comunicaciones.

e LaDireccion de Desarrollo de Sistemas (DDS) le podra solicitar al proveedor la evaluacion
de cualquier tipo de proyecto o mantenimiento mediante una Orden de Trabajo (ODT)y
el proveedor tendra la posibilidad de entrevistarse con las Unidades Administrativas (UA)
en conjunto con personal de la DDS, para identificar y determinar los requerimientos
funcionales y no funcionales que éstas requieren para un nuevo desarrollo de sistemas,
mantenimiento o soporte a un aplicativo.

e Unavezrealizada la actividad, el proveedor debera presentar una propuesta de solucion
o propuesta de trabajo, con un desglose detallado en horas para cada perfil que
participara en la atencidn de la ODT.

e En caso ser aceptada la propuesta de solucidn o propuesta de trabajo (documento de
mantenimiento menor), se creara un proyecto o esfuerzo de trabajo, cuya ejecucion
quedard a cargo del proveedor y la administracién de éste, bajo control y supervision de
la DDS con su personal adscrito.

e La DDS podra solicitar mas de una ODT para la evaluacidn y obtencidn de propuesta de
solucidon al proveedor, que, al ser aceptadas, deberan ser ejecutadas de forma
simultanea sin que se afecte el tiempo de realizacidn entre ellos (no siendo limitativo en
numero durante la vigencia del contrato).

e Es responsabilidad del proveedor asignar la fuerza de trabajo adecuada en calidad y
cantidad conforme al apéndice 6 "Perfiles de Servicio" del anexo Unico del contrato, para
cumplir con la propuesta de solucidon que corresponda a cada orden de trabajo de
desarrollo de sistemas que sea formalizada con el IFT.

Pagos

Durante el ejercicio de 2021, se efectuaron pagos por 20,811.0 miles de pesos, los cuales se
encontraron dentro del presupuesto asignado.
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Revision Administrativa, Técnica y Funcional
Del analisis realizado se obtuvo lo siguiente:

e Nien el contrato ni en algln otro documento se definieron las caracteristicas minimas
que se debian plasmar en cada ODT, en éstas no se incluyd el cronograma, las horas
estimadas ni los perfiles asignados a cada una de ellas.

e El IFT carece de mecanismos de control que le permitan dejar constancia de la
supervision y conciliacion de la informacién proporcionada por el proveedor de los
perfiles asignados a cada ODT, con el fin de revisar y validar que las horas reportadas por
cada perfil son las efectivamente trabajadas en un mantenimiento mayor o menor y/o
soporte a un incidente productivo.

Pruebas de Funcionalidad

La ASF determind revisar una muestra de 9 de 120 aplicativos en operacién, y se considero el
nivel de criticidad y la cantidad de ODT asignadas a cada uno durante los meses de enero a
junio de 2021.

De la muestra seleccionada, seis aplicativos debian ajustarse al marco de trabajo en cascada
y de los tres restantes, que fueron de soporte a aplicativos, se observo lo siguiente:

e  Los documentos del expediente de los nueve aplicativos que forman parte del alcance y
la forma en que se atendera la solucién tecnolégica por la Direccion General de
Tecnologias de la Informacién y Comunicaciones (DGTIC), como el de entendimiento, el
cronograma, el acta de constitucién de proyecto y el acta de control de cambios, carecen
de la aprobacién de la UA, ya que no cuentan con las firmas autdgrafas y de la
identificacion del personal del drea requirente, en incumplimiento de los articulos 9y 34,
de las Normas para la Administracién, Operacion y Mantenimiento de Soluciones de
Tecnologias de la Informacion y Comunicaciones del Instituto Federal de
Telecomunicaciones.

e Deacuerdo con lo establecido en el Apéndice 4. “Control de entregables para desarrollos
y mantenimientos bajo el marco de trabajo en cascada” del anexo Unico del contrato, al
cierre de los cambios realizados se deberia elaborar una encuesta de satisfaccién, sin
embargo, para los aplicativos Buscadores de resoluciones del pleno, Portal IFT, Soy
usuario y Ventanilla Electrdnica no se realizé dicha encuesta y para los aplicativos MDI-
Moédulo de Tramites Municipales y Micrositio de Ciberseguridad no se encontraba
formalizada, por lo que no se puede acreditar que se satisficieron todos los
requerimientos solicitados en términos del apéndice referido.
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Ciclo de vida de desarrollo de sistemas en el IFT
A la fecha de la auditoria (abril de 2022):

e No cuenta con mecanismos de control definidos para realizar el monitoreo, seguimiento
y cumplimiento de las fechas establecidas por cada solicitud de desarrollo,
mantenimiento y soporte de aplicaciones.

e  EIlIFT no ha desarrollado una base de conocimientos ni un procedimiento de lecciones
aprendidas.

Por lo anterior, se observa que el IFT tiene deficiencias en la definicién de los componentes
de las solicitudes de trabajo y de controles para el seguimiento y supervisién de los
entregables.

2021-0-43100-20-0149-01-001 Recomendacion

Para que el Instituto Federal de Telecomunicaciones registre las solicitudes y dé seguimiento
a las actividades de cada perfil asignado a un mantenimiento o soporte; asimismo, robustezca
los mecanismos para efectuar revisiones a los entregables y la documentacidn generada para
cada desarrollo, mantenimiento y soporte de aplicaciones, con la finalidad de que se
encuentren alineados a la metodologia en cascada definida en las Normas para la
Administracidn, Operacion y Mantenimiento de Soluciones de Tecnologias de la Informacidn
y Comunicaciones del Instituto Federal de Telecomunicaciones; asimismo que instrumente
los mecanismos de control para que en las contrataciones se definan los documentos que
seran utilizados para formalizar una actividad o proceso, con la finalidad de que cuenten con
la informacidn necesaria y sean de utilidad para el instituto.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendiciéon de Cuentas de la Federacion.

2021-0-43100-20-0149-01-002 Recomendacion

Para que el Instituto Federal de Telecomunicaciones fortalezca los procedimientos para la
elaboracion de encuestas de satisfaccion que permitan evaluar el desarrollo, mantenimiento
y soporte de aplicaciones por las areas requirentes con el fin de conocer si cumplen con lo
requerido, son utilizadas y aprovechadas; asimismo, establezca mecanismos de control y
verificacion de las solicitudes concluidas con la finalidad de que cumplan con todos los
requerimientos solicitados.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados




Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2021

Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

2021-0-43100-20-0149-01-003 Recomendacion

Para que el Instituto Federal de Telecomunicaciones fortalezca la metodologia de desarrollo
de sistemas para que considere, entre otros elementos, el monitoreo, el seguimiento y el
cumplimiento de las fechas establecidas con la finalidad de asegurar que los desarrollos,
mantenimientos y soporte de aplicaciones son instalados, probados y desplegados
eficientemente en el ambiente productivo.

Los términos de esta recomendacidn y los mecanismos para su atencion, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizaciéon
y Rendicién de Cuentas de la Federacion.

3. Contrato numero IFT/LPN/035/18 Servicio Administrado de Redes (SAR)

Se reviso el contrato niumero IFT/LPN/035/18, suscrito con el proveedor Experto en COmputo
y Comunicaciones, S.A. de C.V., en participacidn conjunta con MCS Networks Solution, S.A. de
C.V., mediante el procedimiento de Licitacion Publica Nacional Electrénica nimero LA-
043D00001-E40-2018, bajo el fundamento de los articulos 134 de la Constitucién Politica de
los Estados Unidos Mexicanos; 3, primer parrafo, fraccion IX, 24, primer parrafo, fraccion |,
25, primer parrafo, fraccion ll, 27, 28, primer parrafo, fraccidn |, y 49 de las Normas en materia
de adquisiciones, arrendamientos y servicios del Instituto Federal de Telecomunicaciones; 30
y 74 de los Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del
Instituto Federal de Telecomunicaciones; de los numerales 13, 19, 50, 55, 57, 62, 63, 64, 68,
70, 71 y 72 de las Politicas y bases en materia de adquisiciones, Arrendamientos vy
Contratacién de Servicios de cualquier naturaleza del Instituto Federal de
Telecomunicaciones, y de los numerales 12 y 13 de las Reglas de Operacién del FIE-IFT.

La vigencia fue del 13 de agosto de 2018 al 31 de octubre de 2021, por un monto minimo de
79,069.3 miles de pesos y maximo de 197,673.1 miles de pesos con el Impuesto al Valor
Agregado (IVA) incluido, que tiene el objeto de prestar el Servicio Administrado de Redes;
asimismo, se suscribid el convenio modificatorio nimero IFT/LPN/035-1/18, con el objeto de
ampliar la vigencia al 31 de julio de 2022. Durante el ejercicio de 2021, se realizaron pagos
por 63,275.8 miles de pesos por los servicios prestados y se determind lo siguiente:
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Alcance de los servicios

El servicio se integrd por ocho servicios, los cuales se detallan a continuacion:

SERVICIOS ESTABLECIDOS EN EL CONTRATO IFT/LPN/035/18

Consecutivo.  No. Servicio Descripcion

1 1 Red LAN y WLAN Servicio administrado de red aldmbrica e inaldmbrica interna para

los tres edificios del IFT.

2 2 Comunicaciones Servicio administrado de comunicaciones unificadas, colaboracion

unificadas y colaboracién y telefonia IP para el personal del IFT.

3 3 Andlisis de trafico de red Servicio administrado de visibilidad y deteccion de problemas de

rendimiento y analisis de red.

4 4 Modelado de tréfico Servicio administrado de gestion de flujos de trafico y ancho de

banda de los enlaces de Internet.

5 5 Control de acceso y Servicio administrado de control de acceso y orquestacion de los
orquestacién dispositivos de red conectados a la red del IFT.
6 7 Conexion a DNS seguro Servicio administrado de proteccidon a la navegacion en Internet a

través de consultas a un DNS seguro.

7 8 Cableado estructurado Servicio administrado para la instalacion, reubicacion y reparacion

de nodos de red.

8 9 Monitoreo y tarificacién Monitoreo de la red y tarificacidn de los servicios de informatica del

instituto.

FUENTE: Elaborado por la ASF con la informacién del Anexo Unico del Contrato nimero IFT/LPN/035/18.

Pagos

e Durante el ejercicio de 2021, se efectuaron pagos por 63,275.8 miles de pesos (incluye
IVA) y se aplicaron penalizaciones por 464.0 miles de pesos por los servicios prestados.

Revisidn técnica y funcional de los servicios
Cableado Estructurado

Las fechas de las pruebas de cableado y las de entrega de la memoria técnica difieren,
como resultado de que la fecha de entrega de la memoria técnica fue anterior a la
realizacion de las pruebas, lo que resulta inconsistente ya que la memoria técnica integré
el anexo de pruebas.
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Centro de Operaciones de Red (COR)

e  El personal del IFT no cuenta con acceso a la herramienta de gestidén y seguimiento de
tickets que se gestiona en el COR, solamente el proveedor tiene la administracion de
dicho repositorio y el seguimiento lo realiza el IFT mediante correo electrénico, por lo
qgue la informacién que proporciona el proveedor puede ser susceptible de
modificaciones.

e Se identificaron 274 tickets que de acuerdo con su prioridad no cumplieron con los
tiempos de atencion definidos en el contrato y anexo Unico, en el contrato no se
establecieron deductivas por su incumplimiento, por lo que no es posible asignarle una
responsabilidad al proveedor; asimismo, se identificé que en el apartado “VIIl Pena
Convencional y/o deducciones” del anexo Unico del contrato, no se reflejaron los
criterios modificados durante las Juntas de aclaraciones del proceso licitatorio.

e Para los tickets asociados a requerimientos e incidentes se carece de un campo
especifico que considere los tipos de equipamiento de cada servicio que se encuentran
definidos en el contrato y Anexo Unico, con la finalidad de que, en caso del
incumplimiento de los niveles de servicio acordados, sea posible determinar las
deductivas correspondientes.

Por lo anterior, se concluye que:

e  EIlIFT no establecid en el contrato deductivas por el incumplimiento de la prioridad del
servicio, por lo que el servicio que preste el proveedor puede darse sin ser éptimo para
la operacidn del instituto.

e EIIFT no ha tenido una adecuada administracion del contrato, lo que ha originado la falta
de seguimiento a las actividades del proveedor.

2021-0-43100-20-0149-01-004 Recomendacion

Para que el Instituto Federal de Telecomunicaciones fortalezca los controles dentro de la
mesa de servicio del proveedor, con la finalidad de que las solicitudes (requerimientos) e
incidentes registrados cuenten con las clasificaciones asociadas con lo establecido en los
contratos, a fin de monitorear el tiempo de atencién de los proveedores y poder determinar
el cumplimiento con los niveles de servicio, y se establezca una deductiva de acuerdo con los
servicios, criticidad e incidentes y requerimientos de conformidad con los tiempos de
atencién acordados y estar en posibilidad de efectuar revisiones de calidad y aseguramiento
de la atencién de los incidentes y requerimientos registrados.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.
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4, Contrato numero IFT/LPI/036/18 Servicios Administrados de Seguridad de la
Informacion (SASI)

Se reviso el contrato abierto y plurianual IFT/LP1/036/18 suscrito con AXTEL, S.A.B. de C.V., en
participacién conjunta con IQSEC, S.A. de C.V., bajo el procedimiento de licitacién publica
internacional y electrénica bajo la cobertura del tratado con niumero LA-043D00001-E35-2018
(segunda convocatoria) con fundamento en los articulos 134 de la Constitucion Politica de los
Estados Unidos Mexicanos; los articulos 3, primer parrafo, fraccion IX, 23, parrafos primero,
cuarto y quinto, 24 primer parrafo, fraccién |, 25 primer parrafo, fraccién Il, 27, 28, primer
parrafo, fraccidon Il, y 49 de las Normas en materia de adquisiciones, arrendamientos y
servicios del Instituto Federal de Telecomunicaciones; el articulo 74 de los Lineamientos en
Materia de Adquisiciones, Arrendamientos y Servicios del Instituto Federal de
Telecomunicaciones (LINEAMIENTQS), y los numerales 13, 22, 29, 50, 55, 62, 63, 64, 68 y 70
de las Politicas y bases en materia de adquisiciones, arrendamientos y contratacién de
servicios de cualquier naturaleza del Instituto.

El contrato tuvo una vigencia del 13 de agosto de 2018 al 31 de diciembre del 2021, con el
objeto de prestar los Servicios Administrados de Seguridad de la Informacién (SASI), por un
monto minimo de 59,367.0 miles de pesos y maximo de 148,417.3 miles de pesos con el
Impuesto al Valor Agregado (IVA) incluido; el 26 de agosto de 2021, se suscribid el convenio
modificatorio nimero IFT/LPI1/036-1/18, mediante el cual se amplié la vigencia al 31 de agosto
de 2022 y se incrementd el monto total del contrato para quedar en un minimo de 72,15,3
miles de pesos y un maximo de 180,383.3 miles de pesos, con el IVA incluido, de los cuales se
ejercieron 48,087.9 miles de pesos durante el ejercicio de 2021.

Antecedentes

Desde 2014, el IFT realizé diversos proyectos con el apoyo de proveedores especialistas en
seguridad informatica para salvaguardar la informacion, las redes e infraestructura de las TIC
de ataques o explotacidn de vulnerabilidades que pudieran afectar su confidencialidad. En
2018, se contrataron los Servicios Administrados de Seguridad de la Informacion (SASI) que
integraron los 16 servicios que se sefialan a continuacién: Servicio de Visibilidad Activa de
Datos, Balanceo de enlaces y Gestidon de DNS externo, Balanceo de aplicaciones, Proteccién
contra ataques de denegacién de servicio, Control de acceso Firewall VPN y Prevencion de
Intrusos, Proteccion de ataques contra aplicaciones Web, Proteccién de ataques contra bases
de datos, Filtrado de contenido Web, Inspeccidn de trafico SSL/TLS, Servicio de Proteccion
contra amenazas avanzadas, Proteccidn avanzada de servidores (Deep Security), Seguridad
en estaciones de trabajo, Resguardo de bitacoras y correlacién de eventos, Servicio de
Ciberpatrullaje, Certificados digitales para aplicaciones web y Servicios de Operacidn en sitio,
los cuales siguen vigentes a la fecha de la auditoria (abril de 2022).

Justificacion y Contratacidn de los Servicios

La contratacion se realizd de conformidad con el articulo 61, fracciones lll, IV y VI, del
Estatuto Orgdnico del Instituto Federal de Telecomunicaciones. No obstante, se identificaron
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diferencias entre la cantidad de servicios definidos en la justificacidn para la contratacion en
el Anexo Unico (19 servicios) y lo establecido en el contrato (16 servicios) debido a que 3 de
éstos, no quedaron establecidos en el contrato, y que son: Analisis de vulnerabilidades,
Andlisis forense de incidentes de seguridad y Proteccion de ataques contra archivos
compartidos en red y SharePoint. Al respecto, se observé que el Anexo Unico no se actualizé
conforme a las modificaciones expuestas en las juntas de aclaraciones. Lo anterior incumplio
con lo establecido en el articulo 32 de las Normas en Materia de Adquisiciones,
Arrendamientos y Servicios del Instituto Federal de Telecomunicaciones, en virtud de que el
proveedor no considerd estas modificaciones para la elaboracién de su proposicion.

Cumplimiento Técnico y Funcional de los Servicios y Entregables
Operacion del servicio

Se identificaron siete funcionalidades que forman parte de las soluciones tecnoldgicas
requeridas: Servicio de Visibilidad Activa de Datos: nube privada o publica para el servicio per
se, funcionalidad Tunnel de encapsulado / desencapsulado; Servicio de Proteccion contra
ataques de denegacion de servicio; configuracion de expresiones FCAP y administracién del
bloqueo de solicitudes DNS; Servicio de Control de acceso Firewall VPN y Prevencién de
Intrusos: configuracion en modo activo-pasivo lo que le resta al IFT capacidad de reaccidn a
la que un servicio activo-activo puede brindar; y Servicio de Filtrado de contenido Web:
configuracion de geolocalizacién y politicas de cuotas por volumen y tiempo, sin embargo, el
IFT no solicitd que fueran implementadas aun cuando estén especificadas en el Anexo Unico,
apartado 3 ”Servicios que Integran al SASI”.

No obstante lo anterior, si bien, no se identificaron pagos relacionados con las
funcionalidades referidas; y que no hubo afectacién a la operacién, ni constituyé una
disminucién en los servicios, de haberse aprovechado dichas funcionalidades, pudieron
coadyuvar a robustecer la seguridad del IFT.

Entregables

Los entregables de los Servicios Administrados de Seguridad de la Informacion (SASI) se
categorizaron en tres tipos:

e  Productos de la Gestidn del proyecto
e  Entregables Generales de los Servicios
e  Entregables por Servicio

Mensualmente se tendrian que proporcionar 30 reportes y trimestralmente 34. A la fecha de
la auditoria (abril de 2022), se identificaron inconsistencias y deficiencias en 26 de los reportes
mensuales (196 entregables), las cuales se sefialan a continuacion:

e Informacidon duplicada entre meses (id de tickets, vulnerabilidades, cantidades eventos,
fechas, graficas, etc.).
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e  Reportes con secciones sin informacion.

. Archivos incrustados que no se podian abrir.

e  Reportes y tablas que no coincidian respecto de la informaciéon mostrada.
e  Referencias a informacion que no correspondian al mes revisado.

e  Gréficas duplicadas.

e Informacidn de afios previos, referencia a hojas no existentes.

Asimismo, se localizaron siete entregables (reportes) faltantes a lo largo del ejercicio de 2021,
tres de ellos en febrero, dos en septiembre, uno en octubre y otro en noviembre, como
resultado de lo anterior, se pudo observar la falta de supervisidon por parte del IFT y el
incumplimiento del prestador de servicios respecto de la entrega, calidad, confiabilidad,
integridad y veracidad de los entregables. Por otro lado, se identificd que el IFT no aplicd
deductivas por el incumplimiento antes mencionado; por lo que, la ASF contabilizé los dias
que transcurrieron por retraso de la entrega de un (1) reporte, y se consideré un monto de
20.0 miles de pesos por cada dia natural sin que se subsane la deficiencia o incumplimiento
parcial (contabilizando 159 dias naturales), de conformidad con lo establecido en el Anexo
Unico (apartado 9. Pena Convencional y/o Deducciones, apartado de Deducciones: Retraso
en la entrega de la documentacién establecida en la tabla 13. “Entregables por servicio”);
asimismo, se realizo el calculo correspondiente a los seis faltantes antes citados, en el que se
aplicé una deductiva por incumplimiento parcial, la cual se tomé como base para calcular las
deficiencias identificadas en 196 entregables, conforme el 0.5% del monto por facturar del
mes calendario vencido por el incumplimiento parcial o deficiente de lo establecido en el
apartado “Especificaciones, cantidades y condiciones de los servicios”, Ultimo parrafo, de la
Tabla 17. Penas convencionales y/o deducciones; dicho monto ascendié a 4,740.1 miles de
pesos IVA incluido.

Con motivo de la reunién de presentacidn de resultados finales y observaciones preliminares,
el IFT proporciond la documentacidn comprobatoria [facturas, notas de crédito, pdliza de
transferencia de pago, asi como el reporte de transferencias del Sistema de Pagos
Electronicos (SPEI)], con fecha de pago del 6 de junio de 2022, el cual fue validado mediante
la pagina electrénica https://www.banxico.org.mx/cep/, con los que la entidad fiscalizada
acreditd que aplicé las deductivas al proveedor por 4,740.1 miles de pesos IVA incluido, de
acuerdo con lo establecido en las clausulas sexta “Deduccion al pago de los servicios”, octava
“Calidad de los servicios”, décima “Obligaciones del Proveedor”, décima segunda
“Administracion del contrato” décima quinta “Penas convencionales”; del Anexo Unico del
contrato numero IFT/LP1/036/18, apartado 3. “Especificaciones, cantidades y condiciones de
los Servicios", numeral 3.4 “Entregables del servicio”, tablas 11. “Productos de la Gestion del
Proyecto”, 12. “Entregables Generales” y 13. “Entregables por servicio”.

Adicionalmente, se identificd que el IFT carece de controles que permitan identificar las horas
trabajadas por los recursos. Cabe sefialar que el servicio fue disefiado para laborar en sitio, y
en el contrato no se establecié ningin mecanismo diferente que le permita controlar los
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horarios para la modalidad teletrabajo (remoto), por lo que no cuenta con procedimientos
definidos para garantizar un control de los recursos conforme a los solicitados en el contrato
Y SuU anexo.

Centro de Operaciones de Seguridad (SOC)

En la revisidn del reporte general de tickets registrados en el ejercicio de 2021, no se identifico
la informacién referente al tiempo de atencién de cada ticket; ademas, en los reportes
entregados al IFT por el proveedor no se indicé el detalle de los mismos, por lo que el IFT
carece de informacidn centralizada que permita identificar si se cumplen con los tiempos de
atencién establecidos en el contrato y su Anexo Unico en su apartado 3.2 “Criterios de
clasificacidn de prioridades para atender controles de cambio y soporte a fallas”.

2021-0-43100-20-0149-01-005 Recomendacion

Para que el Instituto Federal de Telecomunicaciones defina e implemente mecanismos de
revision, supervisién, comprobacion y verificacién de la calidad, confiabilidad, integridad y
veracidad de la informacién de los entregables definidos en los contratos relacionados con
servicios administrados de tecnologia, comunicaciones y de seguridad de la informacidn, con
la finalidad de corregir las deficiencias de los documentos entregados periédicamente y
contar con informacidn fidedigna para la toma de decisiones.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendiciéon de Cuentas de la Federacion.

2021-0-43100-20-0149-01-006 Recomendacion

Para que el Instituto Federal de Telecomunicaciones defina y formalice el mecanismo para
gestionar las solicitudes que se realizan a los proveedores de los contratos relacionados con
servicios administrados de tecnologia, comunicaciones y seguridad de la informaciodn;
asimismo, para que defina e implemente los mecanismos de supervisién y control que
permitan administrar eficientemente el trabajo que se realiza en la modalidad "teletrabajo"
(trabajo remoto), a fin de tener la certeza de que las actividades realizadas por el personal del
proveedor se desarrollan con los horarios y periodos definidos por el Instituto Federal de
Telecomunicaciones.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.
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5. Ciberseguridad

Para evaluar la ciberseguridad del Instituto Federal de Telecomunicaciones (IFT) la ASF utilizd
el marco CIS (Controles Criticos de Seguridad del Centro de Seguridad de Internet, por sus
siglas en inglés) para la infraestructura critica de las TIC (Centro de Datos,
Telecomunicaciones, Seguridad Perimetral, Ambientes de Desarrollo y Controles de Acceso).

Evaluacion de Ciberseguridad basada en el CIS

El alcance de la auditoria considerd 20 controles de seguridad criticos (CSC), que incluyen 149
actividades de control individuales para evaluar el disefo y la efectividad operativa con sus
respectivos objetivos de cumplimiento.

Medicion

Para determinar el nivel de cumplimiento de cada control se evalud cada subcategoria que lo
compone; el criterio utilizado fue el siguiente:

e  Aceptable (mas del 67.0%).
e Requiere fortalecer el control (entre el 33.0% y el 67.0%).

e Carencia de control (menos del 33.0%).

SEMAFORO DE CUMPLIMIENTO DE LOS CONTROLES DE CIBERSEGURIDAD EN EL INSTITUTO FEDERAL DE TELECOMUNICACIONES (IFT) DURANTE 2021.

Control 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

2021

Aceptable

Requiere fortalecer el control

- Carencia de control

FUENTE: Elaborado con informacion proporcionada por el Instituto Federal de Telecomunicaciones.

Los hallazgos mas relevantes de cada uno de los controles de seguridad son los siguientes:
CSC Control 1: Inventario y control de activos de hardware

e Secuenta con una herramienta que permite identificar a los dispositivos que no pueden
acceder a la red; no obstante, no se demostré que se puedan generar reportes que
indiquen cuantos dispositivos no autorizados se encuentran actualmente en la red e
informar el tiempo promedio para eliminar dichos dispositivos.
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CSC Control 2: Inventario y control de activos de software
e EL IFT realiza el bloqueo de aplicaciones no permitidas, sin embargo, no cuenta con
documentacion que detalle los tiempos en que el IFT puede realizar acciones para

eliminar o bloquear aplicaciones no autorizadas y detectar software nuevo.

e  Parael bloqueo de listas blancas el IFT indicé contar con una herramienta, sin embargo,
no demostré que se hubiera configurado una lista blanca.

e El Instituto cuenta con procedimientos que apoyan a gestionar, instalar o desinstalar el
software permitido en la red; no obstante, se carece de su formalizacidn correspondiente

CSC Control 3: Configuracidn segura para hardware y software en dispositivos méviles,
computadoras portatiles, estaciones de trabajo y servidores

e No se tiene una herramienta que permita detectar y generar alertamientos sobre
cambios en la configuracion del sistema.

CSC Control 4: Evaluacion continua de la vulnerabilidad y solucion

e El IFT cuenta con un procedimiento para aplicacién de parches; no obstante, no se
encuentra formalizado y éste no considera la gestién de riesgo y seguimiento de las
vulnerabilidades hasta su remediacion.

CSC Control 5: Uso controlado de privilegios administrativos

e No se tiene un proceso formalizado y autorizado para el cambio de contraseiias
predeterminadas en los activos de reciente adquisicion.

e Se carece de mecanismos de doble autenticacion.

e No se cuenta con un procedimiento que defina los controles para las cuentas
administrativas.

CSC Control 6: Mantenimiento, monitoreo y analisis de bitacoras de auditoria
e Se carece de métricas que indiquen el nimero de sistemas que no cuentan con una
bitdcora de actividades; no se ha determinado el tiempo (minutos) en que se les tiene

que notificar a los responsables sobre anomalias en un inicio de sesién.

e ElIFT no cuenta con un procedimiento formalizado para el seguimiento y remediacion
de los eventos de seguridad e incidentes detectados.

CSC Control 7: Proteccidn de correo electronico y navegador web

e  ElInstituto cumplid con los requisitos de este control.
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CSC Control 8: Defensa contra malware

e Enel IFT se realiza la actualizacion del software anti malware; no obstante, se carece de
un procedimiento definido y autorizado para realizar esta actividad, asi como métricas
gue permitan evaluar su cumplimiento.

CSC Control 9: Limitacion y control de puertos de red, protocolos y servicios

e Se carece de reportes que indiquen el porcentaje de los equipos que no son
monitoreados por un firewall y el tiempo en minutos que se tardan para identificar un
puerto nuevo no autorizado en la red del IFT.

CSC Control 10: Capacidad de recuperacion de datos

e El Instituto cuenta con procedimientos para la configuracion de respaldos de la Base de
Datos; sin embargo, no se encuentran formalizados; asimismo, carece de métricas o
indicadores que coadyuven a controlar y mejorar el proceso de recuperacion de datos.

CSC Control 11: Configuracion segura de los equipos de red, tales como cortafuegos,
enrutadores y conmutadores

e El Instituto no cuenta con métricas o indicadores que coadyuven a evaluar su
cumplimiento y mejorar la configuracién de los equipos de red.

CSC Control 12: Defensa de fronteras/limites de red

e No tiene procedimientos formalizados que definan las actividades y controles
implementados que permitan asegurar que se cumple con las configuraciones
apropiadas para proteger los limites de red, asi como para la atencién de las alertas
detectadas y su plan de remediacion.

e EIlIFT no tiene definidas métricas de cumplimiento relacionados con los limites de red.
CSC Control 13: Proteccion de Datos

e ElInstituto no cuenta con una solucidn de prevencidn de pérdida de datos (DLP por sus
siglas en inglés).

e No tiene documentados los procedimientos utilizados para monitorear el trafico de red
ni para detectar y/o eliminar conexiones desconocidas a la red de datos.

CSC Control 14: Control de acceso basado en necesidad de conocer

e No cuenta con un procedimiento para el cifrado de la informacion en transito por la red
de datos.

19



Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2021

CSC Control 15: Control de acceso inalambrico

e El IFT no cuenta con métricas o indicadores que coadyuven a mejorar los procesos
asociados con los controles de acceso inaldmbricos.

CSC Control 16: Supervisiéon y monitoreo de cuentas

e No se cuenta con procedimientos definidos y formalizados para la proteccion de las
credenciales de autenticacion ni para la desactivacion de las cuentas, que indiquen los
responsables de supervisién, periodos de inactividad, restricciones aplicadas, entre
otros.

e Se carece de un listado de las cuentas desactivadas de manera automatica por
inactividad durante el ejercicio de 2021.

CSC Control 17: Implementar un programa de concientizacion y entrenamiento de
seguridad

e El procedimiento para conciencia, educacidon y entrenamiento de seguridad de la
informacién no se encuentra formalizado y autorizado.

CSC Control 18: Aplicacion de Software de Seguridad

e No tiene un procedimiento interno definido asociado con la configuracion de las
herramientas para el analisis de la calidad del cddigo, preparacidn de los escenarios de
pruebas y andlisis de vulnerabilidades.

e  Se carece de un reporte o informe del porcentaje de aplicaciones del IFT que no han
tenido un analisis de cddigo seguro.

CSC Control 19: Respuesta y Manejo de Incidentes de Ciberseguridad

e Se carece de un procedimiento para la sustitucidon del personal que participa en la
respuesta y manejo de incidentes cuando se retira del IFT.

e Nose cuenta con procedimientos para la actualizacidn de los escenarios de pruebas para
adaptarse a las nuevas situaciones detectadas durante el tratamiento de los incidentes.

CSC Control 20: Pruebas de penetracidn y ejercicios de equipo rojo

e  Secarece de un reporte que indique el nimero de pruebas de penetracién realizadas por
personal interno y externo durante el ejercicio de 2021.

Como resultado de la revision de los procedimientosy los 20 controles para la ciberseguridad,
se determind que los principales riesgos por la carencia de los controles y sus consecuencias
potenciales para las operaciones y activos de informacion del IFT son los siguientes:
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PRINCIPALES RIESGOS POR LA CARENCIA O INCONSISTENCIA DE LOS CONTROLES DE CIBERSEGURIDAD

Factor Critico

Riesgo

Inventario y control de
activos de software

La falta de un inventario de software autorizado y no autorizado favorece que se pueda
ejecutar software innecesario o prohibido desde el punto de vista de la organizacion
(introduciendo posibles fallas de seguridad) o de ejecutar software malicioso que podria
comprometer la operacion del IFT.

Mantenimiento,
Monitoreo y andlisis de
bitdcoras de auditoria

Las deficiencias en el registro y anélisis de bitdcoras permiten que no se detecten actividades
sospechosas en la infraestructura y sistemas lo que pudiera provocar un incidente de
seguridad de la informacion.

Defensa contra malware

No supervisar las configuraciones de los equipos que se encuentran operando en la red,
compromete la capacidad para tomar acciones correctivas/proactivas para mitigar las
vulnerabilidades y/o ataques detectados.

Limitacion y control en
puertos de red, protocolos
y servicios.

No contar con mecanismos para controlar el acceso a puertos de red, protocolos y distintos
servicios, deja expuesto los servicios de red que pudieran ser vulnerables a una explotacién.

Capacidad de recuperacion
de datos

La falta de procedimientos de recuperacion de datos y no tener actividades bien definidas al
momento de la restauracidon de la informacién podria impactar en la continuidad de la
operacion en caso de alguna contingencia.

Configuracion segura de los
equipos de red, tales como
cortafuegos, enrutadores y

No se cuenta con métricas que apoyen el proceso de gestion de configuracion y control de
cambios, lo que podria provocar que el hardware se configure de forma inadecuada, afectando
la seguridad de los equipos del IFT.

conmutadores

Al no tener la capacidad de detectar, prevenir y/o corregir el flujo de informacion que
transfieren redes de diferentes niveles de confianza con un enfoque en datos, podria provocar
un mayor nimero de ataques cibernéticos y afectar la seguridad de los sistemas y aplicativos
del Instituto.

El no contar con procedimientos definidos, métricas y reportes que apoyen a
rastrear/controlar/prevenir/corregir el acceso seguro a activos criticos, podria provocar que
se asignen permisos adicionales a los requeridos y hacer un mal uso de estos.

Limites de red

Control de acceso basado
en la necesidad de conocer

FUENTE: Elaborado con informacién proporcionada por Instituto Federal de Telecomunicaciones (IFT)

De la evaluacion de 20 controles definidos por el Centro de Seguridad de Internet (CIS, por
sus siglas en inglés), se identificé que en 8 (40.0%) se requiere fortalecer el control y en los 12
restantes (60.0%), los controles evaluados alcanzaron el nivel aceptable.

2021-0-43100-20-0149-01-007 Recomendacion

Para que el Instituto Federal de Telecomunicaciones fortalezca el control interno en materia
de seguridad de la informacidn, con procedimientos y controles para el Inventario y control
de activos de hardware, Inventario y control de activos de software; Configuracion segura
para hardware y software en dispositivos mdviles, computadoras portatiles, estaciones de
trabajo y servidores; Evaluaciéon continua de la vulnerabilidad y solucién; Uso controlado de
privilegios administrativos; Mantenimiento, monitoreo y analisis de bitacoras de auditoria;
Defensa contra malware; Limitacion y control de puertos de red, protocolos y servicios;
Capacidad de recuperacién de datos; Configuracion segura de los equipos de red, tales como
cortafuegos, enrutadores y conmutadores; Limites de Defensa; Proteccién de Datos; Control
de acceso basado en necesidad de conocimiento; Control de acceso inaldmbrico; Supervision
y monitoreo de cuentas; Respuesta y Manejo de Incidentes de Ciberseguridad; Pruebas de
penetracidn y ejercicios de equipo rojo, lo que podria impactar en la seguridad de la
informacién del Instituto Federal de Telecomunicaciones, con la finalidad de asegurar el
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cumplimiento de los objetivos de seguridad informdtica y ciberseguridad para la
identificacion, proteccidn, deteccion, respuestay recuperacién de los incidentes cibernéticos.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

6. Obligaciones y Compromisos de Cobertura de la Red Compartida

Al Instituto Federal de Telecomunicaciones (IFT) le corresponden, entre otras atribuciones, la
regulacién, promocidn y supervision del uso, aprovechamiento y explotacién del espectro
radioeléctrico, los recursos orbitales, los servicios satelitales, las redes publicas de
telecomunicaciones y la prestacién de los servicios de radiodifusion y telecomunicaciones;
asimismo, es la autoridad en la materia de competencia econdmica de los sectores de
radiodifusién y telecomunicaciones.

El 8 de diciembre de 2016, Altan Redes, S.A.P.l. de C.V., solicité al Pleno del IFT el titulo de
concesion para el uso comercial con caracter de Red Compartida mayorista; mediante el
Comunicado 003/2017, el Pleno informd que en su primera Sesién Ordinaria de fecha 17 de
enero de 2017, resolvid otorgar un titulo de concesidn para uso comercial con cardcter de red
compartida mayorista, con una vigencia de 20 afos contados a partir de la fecha de su
otorgamiento.

En esa misma sesién, se otorgd a favor del Organismo Promotor de Inversiones en
Telecomunicaciones (PROMTEL) un titulo de concesién para usar, aprovechar y explotar
bandas de frecuencias del espectro radioeléctrico para uso comercial a nivel nacional, en los
segmentos de 703 a 748 MHz y de 758 a 803 MHz, con una vigencia de 20 afos contados a
partir de la fecha de su otorgamiento, indicando que dicha concesién del espectro
radioeléctrico que se otorga a PROMTEL, le permitird, en asociacién con Altan Redes, S.A.P.I.
de C.V., prestar servicios mayoristas de telecomunicaciones méviles con cobertura nacional a
través de la Red Compartida.

Al respecto, a partir de que se otorgan los titulos de concesién a Altdn Redes, S.A.P.l. de C.V.,
y PROMTEL, el IFT participa como regulador de la Red Compartida; asimismo, el IFT emitié la
regulacién de manera general para los concesionarios y, de manera particular para Altan, al
establecer la Metodologia para evaluar el cumplimiento de las obligaciones de la cobertura
de la Red Compartida Mayorista en su titulo de concesién.

Pagos por Derechos

PROMTEL, como concesionario del espectro, tiene la obligacién de pagar (20 afios)
anualmente los derechos por el uso, aprovechamiento o explotacion de la banda de los 700
MHz al IFT, por lo que, hasta 2021, ha efectuado pagos por 1,346,763.4 miles de pesos, de
acuerdo con la tabla siguiente:
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PAGOS EFECTUADOS POR LA CONCESION (2018-2021)
(Miles de pesos)

Afio Monto Pagado Fecha de Pago

2018 40,379.2 16/01/2018

2019 422,273.7 28/03/2019

2020 434,815.2 24/03/2020

2021 449,295.3 26/03/2021
TOTAL 1,346,763.4

FUENTE: Elaborado con informacién proporcionada por el IFT.

Los pagos efectuados durante el ejercicio de 2021 por dicha concesién ascendieron a
449,295.3 miles de pesos, los cuales se determinaron a partir de la cuota establecida en Ila
concesioén, en la que se indica el ancho de banda asignado y su cobertura, en concordancia
con lo establecido en la Ley Federal de Derechosy en el Anexo 19 de la Resolucion Miscelanea
Fiscal para 2020, publicada en el Diario Oficial de la Federacion (DOF) el 29 de diciembre de
2020.

Prérrogas vigentes para el ejercicio de 2021 para el cumplimiento de las obligaciones
respecto de la cobertura de la Red Compartida

Altdn Redes, S.A.P.I. de C.V.,, solicitdé una prdorroga para cumplimiento de la obligacidn
contenida en la condicidn 10.3 “Compromisos de Cobertura” del Titulo de Concesidn para uso
comercial con caracter de red compartida mayorista de servicios de telecomunicaciones,
otorgado el 24 de enero de 2017, en la que se establecié que la red compartida deberia contar
con el 70.0% de la cobertura a mas tardar el 30 de noviembre de 2022; mientras que 92.2%
de la cobertura, se deberd cumplir a mas tardar el 24 de enero de 2028; dicha peticién fue
aprobada el 23 de febrero de 2022 por el Pleno del IFT, en su cuarta sesién ordinaria
(Resolucion P/IFT/230222/55).

Al respecto, el IFT sefialé que el concesionario no tiene un atraso en el cumplimiento de sus
obligaciones, ya que tiene derecho a solicitar una prérroga para cumplir con la cobertura
establecida en el Titulo de Concesion, por lo que la Unidad de Cumplimiento al ser el area
responsable de supervisar las obligaciones de los titulos de concesidn, a través de diversas
direcciones generales, emitié su opinidn junto con otras unidades para que la prérroga fuera
aprobada.

Métricas de Desempefiio

De acuerdo con los articulos 28, parrafo décimo quinto, de la Constitucidon Politica de los
Estados Unidos Mexicanos, y 1, 2, 7 y 15, fracciéon XXVIl, de la Ley Federal de
Telecomunicaciones y Radiodifusién es competencia del IFT, entre otras, la de regular y
promover la competencia y el desarrollo eficiente y la prestacion de los servicios publicos de
radiodifusién y telecomunicaciones mediante la regulacién, promocidn y supervision del uso,
aprovechamiento y explotacién del espectro radioeléctrico y de las redes y el acceso a
infraestructura activa, pasiva y otros insumos esenciales, asi como vigilar el cumplimiento de
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lo dispuesto en los titulos de concesidon otorgados en materia de telecomunicaciones y
radiodifusién y ejercer facultades de supervisidon y verificacién, a fin de garantizar que la
prestacion de los servicios se ajuste a esta ley y a las disposiciones legales, reglamentarias y
administrativas aplicables, a los titulos de concesién y a las resoluciones expedidas por el
propio instituto.

Por lo anterior, para medir las obligaciones de la Red Compartida, el Pleno del IFT aprobd y
emitié de manera especifica la Metodologia para Evaluar el Cumplimiento de las Obligaciones
de Cobertura de la Red Compartida Mayorista establecidas en el Titulo de Concesién otorgado
a Altan Redes, S.A.P.Il. de C.V., el 8 de noviembre de 2017.

Al respecto, dicha metodologia establece que el IFT verificard la cobertura con base en la
medicion del porcentaje de cobertura poblacional y la evaluacion de los pardmetros de
cobertura poblacional y la evaluacion de los parametros de cobertura (velocidad de
transferencia de datos en el enlace ascendente y descendente), sefialando que estas
mediciones deberan llevarse a cabo por borde de cobertura, para lo cual, el IFT iniciara la
evaluacién una vez que el concesionario cumpla con la cobertura del 70.0% (noviembre de
2022).

Conforme a lo establecido en el articulo 15, fraccidn XLVII, de la LFTR, el instituto tiene la
atribucién de fijar los indices de calidad a los que deberan sujetarse los prestadores de
servicios de telecomunicaciones y radiodifusion, asi como publicar trimestralmente los
resultados de las verificaciones relativas a dichos indices.

Asimismo, el 30 de enero de 2020 se publicé en el DOF el “Acuerdo mediante el cual el Pleno
del IFT emite la Metodologia para la definicion y entrega de informacidn relativa a los
Contadores de Desempefio, establecida en los Lineamientos que fijan los indices y parametros
de calidad a que deberan sujetarse los prestadores del servicio movil”.

En el articulo segundo “Lineamientos de calidad del servicio mévil” de dicho acuerdo, se
establecen dos obligaciones a los prestadores del servicio movil que operen sus propios
sistemas de gestidn y que generen archivos de contadores de desempeiio (en los sucesivo,
los PSMSG), relacionadas con informacidn sobre contadores de desempefio de las redes del
servicio movil. La primera tiene que ver con la obligacion de conservar los archivos de
contadores de desempefio de cada trimestre calendario, extraidos de sus sistemas de gestion,
sin haber sido manipulados y almacenarlos durante los siguientes 30 dias naturales, contados
a partir del ultimo dia de dicho trimestre, y la segunda obligacién, se relaciona con las
especificaciones que deben contener esos archivos. También se sefialan los términos y
medios a través de los cuales los PSMSG deberan conservar los archivos de contadores de
desempefio y, en su caso, como deben entregarlos al instituto. Cabe sefialar que dicho
acuerdo tuvo actualizaciones que fueron publicadas en el DOF el 7 de julio de 2020.

Al respecto, de acuerdo con lo sefialado por el IFT y con base en la documentacion
correspondiente, se observé que Altan Redes, S.A.P.1. de C.V., puso a disposicion del IFT, la
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informacién requerida en el lineamiento antes citado, asi como todos los PSMSG a los que les
es aplicable.

Es importante sefalar que, si bien el IFT alin no habia analizado la informacién proporcionada
por el concesionario ni por los PSGSM, si ha realizado gestiones para contar con una
herramienta que lo apoye en esta labor; sin embargo, a la fecha de la auditoria (abril de 2022),
aun no contaba con ella por lo que la informacién no ha sido explotada.

2021-0-43100-20-0149-01-008 Recomendacion

Para que el Instituto Federal de Telecomunicaciones defina e implemente mecanismos que
permitan analizar y evaluar los archivos de Contadores de Desempefo que los prestadores
del servicio mévil ponen a su disposicidon cada trimestre calendario, extraidos de sus Sistemas
de Gestidn, los cuales son solicitados en términos del articulo vigésimo primero del "Acuerdo
mediante el cual el Pleno del Instituto Federal de Telecomunicaciones aprueba y emite los
lineamientos que fijan los indices y pardmetros de calidad a que deberan sujetarse los
prestadores del servicio movil y se abroga el Plan Técnico Fundamental de Calidad del Servicio
Local Mévil publicado el 30 de agosto de 2011, asi como la metodologia de mediciones del
Plan Técnico Fundamental de Calidad del Servicio Local Mévil publicado el 27 de junio de
2012", publicado en el Diario Oficial de la Federacion (DOF) el 17 de enero de 2018; de lo
establecido en los articulos segundo y séptimo, cuarto parrafo del "Acuerdo mediante el cual
el Pleno del Instituto Federal de Telecomunicaciones emite la Metodologia para la definicidn
y entrega de informacién relativa a los Contadores de Desempefio, establecida en los
Lineamientos que fijan los indices y pardmetros de calidad a que deberan sujetarse los
prestadores del servicio moévil", publicado en el DOF el 30 de enero de 2020, asi como de
modificaciones presentadas a este ultimo mediante el acuerdo publicado en el DOF el 7 de
julio de 2020.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendiciéon de Cuentas de la Federacion.

Recuperaciones Operadas

En el transcurso de la revisidn se recuperaron recursos por 4,740,052.32 pesos, con motivo
de la intervencién de la ASF.

Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccion, Controles
internos y Aseguramiento de calidad.
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Resumen de Resultados, Observaciones y Acciones

Se determinaron 6 resultados, de los cuales, en uno no se detecté irregularidad y los 5
restantes generaron:

8 Recomendaciones.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucion Politica
de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacion y Rendicion de Cuentas de la
Federacién, para que en un plazo de 30 dias habiles presente la informacién y realice las
consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria se
encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacion vy
consideraciones que en su caso proporcione la entidad fiscalizada podran atenderse o no,
solventarse o generar la accién superveniente que corresponda de conformidad con el marco
juridico que regule la materia.

Dictamen

El presente dictamen se emite el 15 de junio de 2022, fecha de conclusidn de los trabajos de
auditoria, la cual se practico sobre la informacién proporcionada por la entidad fiscalizada y
de cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria
practicada, cuyo objetivo fue evaluar la eficacia, eficiencia y economia en la regulacién y
supervision de las redes y la prestacion de servicios de telecomunicaciones en México, asi
como fiscalizar la gestidon financiera de las contrataciones relacionadas con las TIC; su
adecuada gobernanza, administracidn de riesgos, seguridad de la informacidn, continuidad
de las operaciones, calidad de datos, desarrollo de aplicaciones y aprovechamiento de los
recursos asignados en procesos y funciones, asi como comprobar que se realizaron conforme
a las disposiciones juridicas y normativas aplicables, especificamente respecto de la muestra
revisada que se establece en el apartado relativo al alcance; se concluye que, en términos
generales, el Instituto Federal de Telecomunicaciones cumplié con las disposiciones legales y
normativas aplicables en la materia, excepto por los aspectos observados siguientes:

Se acreditaron los incumplimientos en los términos y condiciones en los contratos de
adquisicion de bienes y servicios revisados, siguientes:

e Enelcontrato nimero IFT/LPN/035/18, celebrado con el proveedor Experto en Cémputo
y Comunicaciones, S.A. de C.V., en participaciéon conjunta con MCS Networks Solution,
S.A. de C.V,, el IFT no ha administrado adecuadamente el contrato, lo que ha originado
que falte seguimiento a las actividades del proveedor, ni establecié en el contrato
deductivas por el incumplimiento de la prioridad del servicio.
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En el contrato numero IFT/LP1/036/18, celebrado con AXTEL, S.A.B. de C.V., en
participacién conjunta con IQSEC, S.A, se identificaron deficiencias en la supervision y
verificacidn de las obligaciones contractuales del proveedor relacionadas con la entrega,
calidad e integridad de los entregables, como resultado del sefialamiento de la ASF, el
IFT proporcioné la documentacién correspondiente que acredita la aplicacién de
deductivas por 4,740.1 miles de pesos.

En la revisidn de los Controles Criticos de Seguridad del Centro de Seguridad de Internet
(Controles CIS por sus siglas en inglés), con los cuales se evalud la infraestructura
tecnoldgica critica de la entidad, se observo que, de los 20 controles del CIS, en 8 (40.0%)
se requiere fortalecer el control y los 12 restantes (60.0%) alcanzaron el nivel aceptable.

Respecto de las obligaciones y compromisos de cobertura de la Red Compartida se
identificd que el 23 de febrero de 2022 el Pleno del IFT aprobé la prérroga de la
obligacion contenida en la condicidn 10.3 “Compromisos de Cobertura” del Titulo de
Concesidn para uso comercial con caracter de red compartida mayorista al concesionario
Altan Redes, S.A.P.1. de C.V., debido a que el concesionario tiene derecho a solicitar una
prérroga durante la vigencia de su contrato.

El IFT no ha explotado ni analizado la informacién que le han proporcionado los
prestadores del servicio movil que operan sus propios sistemas de gestién y que generan
archivos de contadores de desempefio debido a que carece de una herramienta que
apoye esta gestidn, aun cuando el IFT ya ha realizado solicitudes, a la fecha de la auditoria
(abril de 2022) no se contaba con ella.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

C. Nohema Lara Blanco Mtro. Roberto Hernandez Rojas Valderrama

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares determinados por la Auditoria Superior de la
Federacién y que se presenté a este dérgano técnico de fiscalizaciéon para efectos de la
elaboracidn definitiva del Informe General Ejecutivo del Resultado de la Fiscalizacidn Superior
de la Cuenta Publica.
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Apéndices

Procedimientos de Auditoria Aplicados

1. Verificar que las cifras reportadas en la Cuenta Publica se corresponden con las registradas

en el estado del ejercicio del presupuesto y que cumplen con las disposiciones vy
normativas aplicables; asi como analizar la integracién del gasto ejercido en materia de
TIC en los capitulos asignados de la Cuenta Publica fiscalizada.

Validar que el estudio de factibilidad comprende el analisis de las contrataciones vigentes,
la determinacién de la procedencia de su renovacién, la pertinencia de realizar
contrataciones consolidadas, y los costos de mantenimiento, soporte y operaciéon que
impliquen la contratacién, vinculados con el factor de temporalidad para determinar la
conveniencia de adquirir, arrendar o contratar servicios, asi como la investigacion de
mercado.

Verificar el procedimiento de contratacion; el cumplimiento de las especificaciones
técnicas y distribucion del bien o servicio de acuerdo con las necesidades requeridas por
las areas solicitantes; revisar que los bienes adquiridos fueron contemplados en el
Programa Anual de Adquisiciones, Arrendamientos y Servicios; verificar la informacion
del registro de accionistas, subcontrataciones en exceso y transferencia de obligaciones;
verificar la situacion fiscal de los proveedores para conocer el cumplimiento de sus
obligaciones fiscales, aumento o disminucién de obligaciones, entre otros.

Comprobar que los pagos realizados por los trabajos contratados estan debidamente
soportados, cuenten con controles que permiten su fiscalizaciéon, correspondan a
trabajos efectivamente devengados que justifiquen las facturas pagadas y la autenticidad
de los comprobantes fiscales; verificar la entrega en tiempo y forma de los servicios, asi
como la pertinencia de su penalizacidon o deductivas en caso de incumplimientos.

Analizar los contratos y anexos técnicos relacionados con la administracidon de proyectos,
el desarrollo de soluciones tecnoldgicas, los servicios administrados para la operacion de
infraestructuray sistemas de informacidn, telecomunicacionesy demds relacionados con
las TIC para verificar los antecedentes, la investigacion de mercado, la adjudicacién, los
beneficios esperados, los entregables (términos, vigencia, entrega, resguardo, garantias,
pruebas de cumplimiento y sustantivas), la implementacién y el soporte de los servicios;
verificar que el plan de mitigacion de riesgos fue atendido, asi como el manejo del riesgo
residual y la justificacion de los riesgos aceptados por la entidad.

Evaluar los controles y procedimientos aplicados en la administracidon de los mecanismos
de ciberdefensa, con un enfoque en las acciones fundamentales que la entidad debe
implementar para mejorar la proteccion de sus activos de informacion, como el
inventario y autorizacidon de dispositivos y software; configuracién del hardware y
software en dispositivos méviles, laptops, estaciones y servidores; evaluacidn continua
de vulnerabilidades y su remediacion; controles en puertos, protocolos y servicios de
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redes; proteccidén de datos; controles de acceso en redes inaldmbricas; seguridad del
software aplicativo; pruebas de penetracién a las redes y sistemas, entre otros.

Verificar el cumplimiento de las obligaciones y compromisos de cobertura de la red
compartida.

Areas Revisadas

La Direccién General de Tecnologias de la Informaciéon y Comunicaciones adscrita a la Unidad
de Administracidn; la Direccién General de Telecomunicaciones de la Unidad de Concesiones
y Servicios; la Direccidon General de Supervisidon de la Unidad de Cumplimiento; las direcciones
de Andlisis Técnico Regulatorio, y la de Normatividad Juridica de la Unidad de Politica
Regulatoria, todas del Instituto Federal de Telecomunicaciones (IFT).

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria practicada, se determinaron incumplimientos de las
leyes, reglamentos y disposiciones normativas que a continuacién se mencionan:

1.

Otras disposiciones de cardcter general, especifico, estatal o municipal: Acuerdo
mediante el cual el Pleno del Instituto Federal de Telecomunicaciones aprueba y emite
los lineamientos que fijan los indices y parametros de calidad a que deberdan sujetarse
los prestadores del servicio mévil y se abroga el Plan Técnico Fundamental de Calidad del
Servicio Local Mévil publicado el 30 de agosto de 2011, asi como la metodologia de
mediciones del Plan Técnico Fundamental de Calidad del Servicio Local Mdvil publicada
el 27 de junio de 2012, vigésimo primero;

Estatuto Orgdnico de Instituto Federal de Telecomunicaciones (IFT), articulo 61 fraccion
IV;

Normas para la Administracién, Operacién y Mantenimiento de Soluciones de
Tecnologias de la Informacion y Comunicaciones del Instituto Federal de
Telecomunicaciones, articulos 2, 8, 9, 14, 18, 37, 39 y 48 y norma especifica LXIII.

Normas en Materia de Adquisiciones, Arrendamientos y Servicios del Instituto Federal
de Telecomunicaciones, con ultima modificacidn publicada en el Diario Oficial de la
Federacion el 22 de julio de 2020, articulos 56 y 57;

Normas en Materia de Adquisiciones, Arrendamientos y Servicios del Instituto Federal
de Telecomunicaciones, articulo 56;

Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del Instituto
Federal de Telecomunicaciones, con ultima modificacidn publicada en el Diario Oficial de
la Federacién el 22 de julio de 2020, articulos 86y 87;
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Politicas y Bases en Materia de Adquisiciones, Arrendamientos y Contratacién de
Servicios de Cualquier Naturaleza del Instituto Federal de Telecomunicaciones,
numerales 93 Seccidn VIII Deducciones y 96, seccidn IX Supervisidon y control para la
recepcidn de los bienes y servicios adquisicion y arrendamiento de bienes muebles;

Manual de Organizacidn Especifico de la Unidad de Administracién, numerales: 6.5.4
Direccién de Seguridad de la Informacién, 6.5.4.1 Subdirecciéon de Seguridad de la
Informacién, 6.5.4.2 Subdireccion de Ciberseguridad y 6.5.4.3 Subdireccién de
Supervisién de la Calidad de Soluciones Tecnolégicas;

Contrato IFT/LPN/035/18, clausulas octava "Calidad del servicio", décima "Obligaciones
de los proveedores", décima segunda "Administracién del Contrato".

Contrato numero IFT/LPI/036/18, clausulas primera "Objeto del Contrato", sexta
"Deduccién al pago de los servicios", octava "Calidad de los Servicios", décima
"Obligaciones del proveedor", décima segunda "Administracion del Contrato" y décima
quinta "Penas convencionales";

Anexo Unico del contrato numero IFT/LPI/036/18, apartado 3. "Especificaciones,
cantidades y condiciones de los Servicios", numerales 3.2 "Criterios de clasificacién de
prioridades para atender controles de cambio y soporte a fallas" y 3.4 "Entregables del
servicio", tablas 11. "Productos de la Gestidn del Proyecto", 12. "Entregables Generales"
y 13. "Entregables por servicio";

Apéndice 4 "Control de entregables para desarrollos y mantenimientos bajo marco de
trabajo en cascada" del Anexo Unico del contrato nimero IFT/AD/CAAS/007/21.

Fundamento Juridico de la ASF para Promover Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacion para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucién Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccion |, 14, fraccidn lll, 15, 17, fraccidn XV, 36, fraccién V, 39, 40, de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.
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