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As F | Auditos OFICINA DEL AUDITOR SUPERIOR DE LA FEDERACION
| de 1a Federacién OASF/0508/2022

ASUNTO: Se notifica el Informe Individual de Auditoria
que se deriva de la fiscalizacion superior de
la Cuenta Publica 2021, primera entrega, en
dispositivo de almacenamiento electrénico.

Ciudad de México, a 1 de julio de 2022.

ING. JAVIER JUAREZ MOJICA

PRESIDENTE EN SUPLENCIA DEL INSTITUTO
FEDERAL DE TELECOMUNICACIONES
PRESENTE

La Auditoria Superior de la Federacion, en términos de lo dispuesto en los articulos 74, fraccion VI, y 79 de la
Constitucién Politica de los Estados Unidos Mexicanos; 1, 2, 3, 5, 6, 14 y 17 de la Ley de Fiscalizacion y Rendicion
de Cuentas de la Federacion, y 1, 2, 3 y 5 del Reglamento Interior de la Auditoria Superior de la Federacion, llevo
a cabo la revisién de la Cuenta Publica 2021.

Derivado de lo anterior, en términos de lo dispuesto en los articulos 79, fraccion Il, parrafo primero, de la
Constitucion Palitica de los Estados Unidos Mexicanaos; 4, fraccion XXII, 5, 35, 37 y 89, fraccion XVII de la Ley de
Fiscalizacion y Rendicion de Cuentas de la Federacion, y 7, fraccion VI, del Reglamento Interior de la Auditoria
Superior de la Federacion, en el marco de la fiscalizacion superior de la Cuenta Publica 2021, este 6rgano técnico
de fiscalizacion rindié a la Camara de Diputados, en la primera entrega, los Informes Individuales de Auditoria
correspondientes.

Sobre el particular, en términos de los articulos 79, fraccién I, parrafo tercero, de la Constitucion Politica de los
Estados Unidos Mexicanos, 15, 39, primer parrafo, 40, fracciones | y Il, y 42, segundo parrafo, de la Ley de
Fiscalizacion y Rendicion de Cuentas de la Federacion, remito a usted, por medio de un dispositivo de
almacenamiento electronico, el Informe Individual de Auditoria, que se indica a continuacion:

Numero de Auditoria Nombre de la Auditoria
149 Auditoria de Telecomunicaciones y Tecnologias de Informacion

De conformidad con el articulo 39 de la Ley de Fiscalizaciéon y Rendicion de Cuentas de la Federacion, en este
acto, las acciones y recomendaciones contenidas en el Informe Individual de Auditoria quedan formalmente
notificadas, por lo que, en un plazo de 30 dias habiles siguientes a la recepcion de este oficio, debe presentar la
informacion y realizar las consideraciones que estime pertinentes.

El oficio de respuesta debe especificar, en el asunto, el nimero de auditoria y la accién o acciones con las cuales
se relaciona. En caso de remitir informacion anexa, ésta debe encontrarse debidamente identificada con la clave
de la accion vy, de ser posible, adjuntarse en archivos electrénicos. Ello permitira a la Auditoria Superior de la
Federacion identificar, registrar y analizar la informacién que sirva para emitir el pronunciamiento al que se refiere
el articulo 41 de la Ley de Fiscalizacién y Rendicion de Cuentas de la Federacion, y comunicar a la Camara de
Diputados, por conducto de la Comisién de Vigilancia de la Auditoria Superior de la Federacion, del estado que
guarda la solventacion de las observaciones formuladas a esa entidad fiscalizada, en términos de lo dispuesto en
el articulo 38, segundo parrafo, de la Ley de Fiscalizacion y Rendicion de Cuentas de la Federacion.
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No se omite sefnalar que, en términos del articulo 79, fraccion |l, tercer parrafo, de la Constitucion Politica de los
Estados Unidos Mexicanos y 11 de la Ley de Fiscalizacion y Rendicion de Cuentas de la Federacion, la negativa
a entregar informacién a la Auditoria Superior de la Federacion, asi como los actos de simulacién que se
presenten para entorpecer y obstaculizar la actividad fiscalizadora, seran sancionados conforme a la Ley General
de Responsabilidades Administrativas y las leyes penales que resulten aplicables.

Reitero a usted la seguridad de nuestra distinguida consideracion.
ATENTAMENTE

/

1

XVID ROGELIQ COLMENARES PARAMO
Auditor Superior de la Federacion

Lic. Nemesio Arturo Ibafez Aguirre, Auditor Especial de Seguimiento, Informes e Investigacion de la ASF.

p 1,//]/ C.c.p.  Mtra. Claudia Maria Bazua Witte, Auditor Especial de Cumplimiento Financiero de la ASF.
/ Lic. Victor Manuel Andrade Martinez, Titular de la Unidad de Asuntos Juridicos de la ASFE.

Con el fin de identificar y registrar la informacién que se envie a este érgano técnico de fiscalizacion, solicitamos a usted,
atentamente, que el oficio de respuesta se dirija al Auditor Superior de la Federacién.



AUDITORIA SUPERIOR DE LA FEDERACION
RELACION DE RESULTADOS Y ACCIONES
Anexo al Oficio N° OASF/0508/2022

Ente Publico Auditado: 43100 Instituto Federal de Telecomunicaciones

Sector 0 Ramo: 43

Auditoria: 21-0-43100-20-0149  Informe del Resultado de la Fiscalizacién Superior de la Cuenta Publica

2021

Titulo: Auditoria de Telecomunicaciones y Tecnologias de Informacion
Unidad Administrativa Auditora: Direccién General de Auditoria de Tecnologias de Informacion y Comunicaciones

RESULTADO

ACCION

Resultado Niam.2

2021-0-43100-20-0149-01-001 Recomendacion

Para que el Instituto Federal de Telecomunicaciones registre las solicitudes y dé
seguimiento a las actividades de cada perfil asignado a un mantenimiento o
soporte; asimismo, robustezca los mecanismos para efectuar revisiones a los
entregables y la documentacion generada para cada desarrollo, mantenimiento y
soporte de aplicaciones, con la finalidad de que se encuentren alineados a la
metodologia en cascada definida en las Normas para la Administracion, Operacion
y Mantenimiento de Soluciones de Tecnologias de la Informacion y
Comunicaciones del Instituto Federal de Telecomunicaciones; asimismo, que
instrumente los mecanismos de control para que en las contrataciones se definan
los documentos que seran utilizados para formalizar una actividad o proceso, con la
finalidad de que cuenten con la informacion necesaria y sean de utilidad para el
instituto.

Los términos de esta recomendacion y los mecanismos para su atencion, por parte
de la entidad fiscalizada, quedan asentados en el Acta de la Reunion de
Presentacion de Resultados Finales y Observaciones Preliminares en los términos
del articulo 42 de la Ley de Fiscalizacion y Rendicion de Cuentas de la Federacion.

Resultado Nim.2

2021-0-43100-20-0149-01-002 Recomendacion

Para que el Instituto Federal de Telecomunicaciones fortalezca los procedimientos
para la elaboracion de encuestas de satisfaccion que permitan evaluar el desarrollo,
mantenimiento y soporte de aplicaciones por las areas requirentes con el fin de
conocer si cumplen con lo requerido, son utilizadas y aprovechadas; asimismo,
establezca mecanismos de control y verificacion de las solicitudes concluidas con la
finalidad de que cumplan con tedos los requerimientos solicitados.

Los términos de esta recomendacion y los mecanismos para su atencion, por parte
de la entidad fiscalizada, quedan asentados en el Acta de la Reunion de
Presentacion de Resultados Finales y Observaciones Preliminares en los términos
del articulo 42 de la Ley de Fiscalizacion y Rendicion de Cuentas de la Federacion.

Resultado Num.2

2021-0-43100-20-0149-01-003 Recomendacion
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AUDITORIA SUPERIOR DE LA FEDERACION
RELACION DE RESULTADOS Y ACCIONES

Anexo al Oficio N° OASF/0508/2022

Ente Publico Auditado: 43100 Instituto Federal de Telecomunicaciones
Sector o Ramo: 43
Auditoria: 21-0-43100-20-0149  Informe del Resultado de la Fiscalizacion Superior de la Cuenta Publica

2021

Titulo: Auditoria de Telecomunicaciones y Tecnologias de Informacion
Unidad Administrativa Auditora: Direccion General de Auditoria de Tecnologias de Informacion y Comunicaciones

RESULTADO ACCION

instalados, probados y desplegados eficientemente en el ambiente productivo.

Los términos de esta recomendacion y los mecanismos para su atencion, por parte
de la entidad fiscalizada, quedan asentados en el Acta de la Reunion de
Presentacion de Resultados Finales y Observaciones Preliminares en los términos
del articulo 42 de la Ley de Fiscalizacién y Rendicion de Cuentas de la Federacion.

Resultado Nim.3 2021-0-43100-20-0149-01-004 Recomendacion

Para que el Instituto Federal de Telecomunicaciones fortalezca los controles dentro
de la mesa de servicio del proveedor, con la finalidad de que las solicitudes
(requerimientos) e incidentes registrados cuenten con las clasificaciones asociadas
con lo establecido en los contratos, a fin de monitorear el tiempo de atencion de los
proveedores y poder determinar el cumplimiento con los niveles de servicio, y se
establezca una deductiva de acuerdo con los servicios, criticidad e incidentes y
requerimientos de conformidad con los tiempos de atencion acordados y estar en
posibilidad de efectuar revisiones de calidad y aseguramiento de la atencion de los
incidentes y requerimientos registrados.

Los términos de esta recomendacion y los mecanismos para su atencion, por parte
de la entidad fiscalizada, quedan asentados en el Acta de la Reunion de
Presentacion de Resultados Finales y Observaciones Preliminares en los términos
del articulo 42 de |a Ley de Fiscalizacién y Rendicion de Cuentas de la Federacion.

Resultado Num.4 2021-0-43100-20-0149-01-005 Recomendacion

Para que el Instituto Federal de Telecomunicaciones defina e implemente
mecanismos de revision, supervision, comprobacion y verificacion de la calidad,
confiabilidad, integridad y veracidad de la informacion de los entregables definidos
en los contratos relacionados con servicios administrados de tecnologia,
comunicaciones y de seguridad de la informacion, con la finalidad de corregir las
deficiencias de los documentos entregados periodicamente y contar con
informacion fidedigna para la toma de decisiones.

Los terminos de esta recomendacion y los mecanismos para su atencion, por parte
de la entidad fiscalizada, quedan asentados en el Acta de la Reunion de
Presentacion de Resultados Finales y Observaciones Preliminares en los tér jnos.{..
del articulo 42 de la Ley de Fiscalizacion y Rendicién de Cuentas de la Fedefagion. ' 12
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El detalle de los resultados puede consultarse en el disco compacto que se anexa, o cap do gon un O ‘;
dispositivo moévil el codigo QR que aparece en el angulo superior derecho de este do giom héi"’ *’»e"
respuesta debera dirigirse al Auditor Superior de la Federacion con la indicacion de la clave de én‘i f
respectiva.
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AUDITORIA SUPERIOR DE LA FEDERACION
RELACION DE RESULTADOS Y ACCIONES
Anexo al Oficio N° OASF/0508/2022

Ente Publico Auditado: 43100 Instituto Federal de Telecomunicaciones

Sector o Ramo: 43

Auditoria: 21-0-43100-20-0149  Informe del Resultado de la Fiscalizacion Superior de la Cuenta Publica

2021

Titulo: Auditoria de Telecomunicaciones y Tecnologias de Informacion
Unidad Administrativa Auditora: Direccion General de Auditoria de Tecnologias de Informacion y Comunicaciones

RESULTADO

ACCION

mecanismo para gestionar las solicitudes que se realizan a los proveedores de los
contratos relacionados con servicios administrados de tecnologia, comunicaciones
y seguridad de la informacion; asimismo, para que defina e implemente los
mecanismos de supervision y control que permitan administrar eficientemente el
trabajo que se realiza en la modalidad "teletrabajo” (trabajo remoto), a fin de tener
la certeza de que las actividades realizadas por el personal del proveedor se
desarrollan con los horarios y periodos definidos por el Instituto Federal de
Telecomunicaciones.

Los términos de esta recomendacion y los mecanismos para su atencion, por parte
de la entidad fiscalizada, quedan asentados en el Acta de la Reunion de
Presentacion de Resultados Finales y Observaciones Preliminares en los términos
del articulo 42 de la Ley de Fiscalizacion y Rendicion de Cuentas de la Federacion.

Resultado NUm.5

2021-0-43100-20-0149-01-007 Recomendacion

Para que el Instituto Federal de Telecomunicaciones fortalezca el control interno en
materia de seguridad de la informacion, con procedimientos y controles para el
Inventario y control de activos de hardware, Inventario y control de activos de
software; Configuracion segura para hardware y software en dispositivos méviles,
computadoras portatiles, estaciones de trabajo y servidores; Evaluacion continua de
la vulnerabilidad y solucién; Uso controlado de privilegios administrativos;
Mantenimiento, monitoreo y analisis de bitacoras de auditoria; Defensa contra
malware; Limitacion y control de puertos de red, protocolos y servicios; Capacidad
de recuperacion de datos; Configuracion segura de los equipos de red, tales como
cortafuegos, enrutadores y conmutadores; Limites de Defensa; Proteccion de
Datos; Control de acceso basado en necesidad de conocimiento; Control de acceso
inalambrico; Supervision y monitoreo de cuentas; Respuesta y Manejo de
Incidentes de Ciberseguridad; Pruebas de penetracion y ejercicios de equipo rojo,
lo que podria impactar en la seguridad de la informacion del Instituto Federal de
Telecomunicaciones, con la finalidad de asegurar el cumplimiento de los objetivos
de seguridad informatica y ciberseguridad para la identificacion, proteccion,
deteccion, respuesta y recuperacion de los incidentes cibernéticos.

Los términos de esta recomendacion y los mecanismos para su atencion, por L
de la entidad fiscalizada, quedan asentados en el Acta de la R aipﬂés;f:; P
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AUDITORIA SUPERIOR DE LA FEDERACION
RELACION DE RESULTADOS Y ACCIONES

Anexo al Oficio N° OASF/0508/2022

Ente Publico Auditado: 43100 Instituto Federal de Telecomunicaciones
Sector o Ramo: 43
Auditoria: 21-0-43100-20-0149  Informe del Resultado de la Fiscalizacion Superior de la Cuenta Publica

2021

Titulo: Auditoria de Telecomunicaciones y Tecnologias de Informacion
Unidad Administrativa Auditora: Direccion General de Auditoria de Tecnologias de Informacién y Comunicaciones

RESULTADO ACCION

Resultado Num.6 2021-0-43100-20-0149-01-008 Recomendacion

Para que el Instituto Federal de Telecomunicaciones defina e implemente
mecanismos que permitan analizar y evaluar los archivos de Contadores de
Desempefio que los prestadores del servicio mévil ponen a su disposicion cada
trimestre calendario, extraidos de sus Sistemas de Gestion, los cuales son
solicitados en términos del articulo vigésimo primero del "Acuerdo mediante el cual
el Pleno del Instituto Federal de Telecomunicaciones aprueba y emite los
lineamientos que fijan los indices y parametros de calidad a que deberan sujetarse
los prestadores del servicio mévil y se abroga el Plan Técnico Fundamental de
Calidad del Servicio Local Movil publicado el 30 de agosto de 2011, asi como la
metodologia de mediciones del Plan Técnico Fundamental de Calidad del Servicio
Local Movil publicado el 27 de junio de 2012", publicado en el Diario Oficial de la
Federacion (DOF) el 17 de enero de 2018; de lo establecido en los articulos
segundo y séptimo, cuarto parrafo del "Acuerdo mediante el cual el Pleno del
Instituto Federal de Telecomunicaciones emite la Metodologia para la definicion y
entrega de informacion relativa a los Contadores de Desempefio, establecida en los
Lineamientos que fijan los indices y parametros de calidad a que deberan sujetarse
los prestadores del servicio movil', publicado en el DOF el 30 de enero de 2020, asi
como de modificaciones presentadas a este ultimo mediante el acuerdo publicado
en el DOF el 7 de julio de 2020.

Los términos de esta recomendacion y los mecanismos para su atencion, por parte
de la entidad fiscalizada, quedan asentados en el Acta de la Reunion de
Presentacion de Resultados Finales y Observaciones Preliminares en los términos
del articulo 42 de la Ley de Fiscalizacion y Rendicion de Cuentas de la Federacion.

NOTA:

El detalle de los resultados puede consultarse en el disco compacto que se anexa, o captap
dispositivo movil el cédigo QR que aparece en el angulo superior derecho de este dodynig t "y
respuesta debera dirigirse al Auditor Superior de la Federacion con la indicacion de la clave de"h@gfﬁw
respectiva.
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"2022, Aio de Ricardo Flores Magon"

Auditoria OFICINA DEL AUDITOR SUPERIOR DE LA FEDERACION
Superior
de la Federacion OASF/0508/2022

CAMARA DE DIPUTADOS ASUNTO: Se notifica el Informe Individual de Auditoria
que se deriva de la fiscalizaciéon superior de
la Cuenta Publica 2021, primera entrega, en
dispositivo de almacenamiento electrénico.

A( l l S E Ciudad de México, a 1 de julio de 2022.

AGIUSE

ING. JAVIER JUAREZ MOJICA Favor de REMITIR ACUSE de recibo al correo electrénico: seguimiento.acciones@asf.gob.mx
PRESIDENTE EN SUPLENCIA DEL INST| 6 mediante depasito de éste acuse a la direccién del pie de pagina, en atencidn al C.P. Miguel
FEDERAL DE TELECOMUNICACIONES [Angel Ibarra Guerrero, Subdirector de Control de |a ASF.

PRESENTE

La Auditoria Superior de la Federacion, en términos de lo dispuesto en los articulos 74, fraccion VI, y 79 de la
Constitucion Politica de los Estados Unidos Mexicanos; 1, 2, 3, 5, 6, 14 y 17 de la Ley de Fiscalizacion y Rendicién
de Cuentas de la Federacion, y 1, 2, 3y 5 del Reglamento Interior de la Auditoria Superior de la Federacion, llevd
a cabo la revision de la Cuenta Ptblica 2021.

Derivado de lo anterior, en términos de lo dispuesto en los articulos 79, fraccion Il, parrafo primero, de la
Constitucion Palitica de los Estados Unidos Mexicanos: 4, fraccidn XXII, 5, 35, 37 y 89, fraccion XVIl de la Ley de
Fiscalizacion y Rendicion de Cuentas de la Federacion, y 7, fraccion VI, del Reglamento Interior de la Auditoria
Superior de la Federacion, en el marco de la fiscalizacion superior de la Cuenta Piblica 2021, este drgano técnico
de fiscalizacion rindié a la Camara de Diputados, en la primera entrega, los Informes Individuales de Auditoria
correspondientes.

Sobre el particular, en términos de los articulos 79, fraccion I, parrafo tercero, de la Constitucion Politica de los
Estados Unidos Mexicanos, 15, 39, primer parrafo, 40, fracciones | y I, y 42, segundo parrafo, de la Ley de
Fiscalizacion y Rendicion de Cuentas de la Federacion, remito a usted, por medio de un dispositivo de
almacenamiento electranico, el Informe Individual de Auditoria, que se indica a continuacion:

Numero de Auditoria Nombre de la Auditoria
149 Auditoria de Telecomunicaciones y Tecnologfas de Informacion

De conformidad con el articulo 39 de la Ley de Fiscalizacién y Rendicion de Cuentas de la Federacion, en este
acto, las acciones y recomendaciones contenidas en el Informe Individual de Auditoria quedan formalmente
notificadas, por lo que, en un plazo de 30 dias habiles siguientes a la recepcién de este oficio, debe presentar la
informacion y realizar las consideraciones que estime pertinentes.

El oficio de respuesta debe especificar, en el asunto, el nimero de auditoria y la accion o acciones con las cuales
se relaciona. En caso de remitir informacién anexa, ésta debe encontrarse debidamente identificada con la clave
de la accion y, de ser posible, adjuntarse en archivos electrénicos. Ello permitird a la Auditoria Superior de la
Federacion identificar, registrar y analizar la informacién que sirva para emitir el pronunciamiento al que se refiere
el articulo 41 de la Ley de Fiscalizacion y Rendicién de Cuentas de la Federacion, y comunicar a la Camara de
Diputados, por conducto de la Comisién de Vigilancia de la Auditoria Superior de la Federacion, del estado que
guarda la solventacion de las observaciones formuladas a esa entidad fiscalizada, en términos de lo dispuesto en
el articulo 38, segundo parrafo, de la Ley de Fiscalizacién y Rendicidn de Cuentas de la Federacion.

Carretera Picacho Ajusco Num. 167, Col. Ampliacién Fuentes del Pedregal, C.P. 14110, Demarcacién Territorial Tlalpan, Ciudad de México,
Tel. 55 5200 1500, Ext. 10601, e-mail: asf@asf.gob.mx, //www.asf.gob.mx
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No se omite sefalar que, en términos del articulo 79, fraccion II, tercer parrafo, de la Constitucion Politica de los
Estados Unidos Mexicanos y 11 de la Ley de Fiscalizacion y Rendicion de Cuentas de la Federacion, la negativa
a entregar informacion a la Auditoria Superior de la Federacién, asi como los actos de simulaciéon que se
presenten para entorpecer y obstaculizar la actividad fiscalizadora, seran sancionados conforme a la Ley General
de Responsabilidades Administrativas y las leyes penales que resulten aplicables.

Reitero a usted la seguridad de nuestra distinguida consideracion.

ATENTAMENTE

/

1

x/ID ROGELIQ COLMENARES PARAMO
Auditor Superipr de la Federacién

\ﬂk/ o

1
/ C.cg Mtra. Claudia Maria Bazua Witte, Auditor Especial de Cumplimiento Financiero de la ASF.
/ Lic. Nemesio Arturo Ibafiez Aguirre, Auditor Especial de Seguimiento, Informes e Investigacion de la ASF.
Lic. Victor Manuel Andrade Martinez, Titular de |2 Unidad de Asuntos Juridicos de la ASF.

Con el fin de identificar y registrar la informacién que se envie a este organo técnico de fiscalizacion, solicitamos a usted,
atentamente, que el oficio de respuesta se dirija al Auditor Superior de Ia Federacién.
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Auditoria

Superior

de la Federacion
\

CAMARA DE DIPUTADOS

LIC. DAVID ROGELIO COLMENARES PARAMO
AUDITOR SUPERIOR DE LA FEDERACION
Carretera Picacho Ajusco No. 167

mpliacion Fuentes del Pedregal

Alcaldia Tlalpan, CDMX

C.P. 14110

Col

0 94U

Informes sobre envio, comunicarse al fe gfono 5200-1500, ext. 10559, 10191 o 10306.

ING. JAVIER JUAREZ MOJICA
PRESIDENTE EN SUPLENCIA DEL INSTITUTO
FEDERAL DE TELECOMUNICACIONES

Av. Insurgentes Sur No. 1143 11° Piso
Entre calle Boston y calle Detroit,

Col. Noche Buena

C.P. 03720

Benito Juarez. Ciudad de Mex



