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Area Unidad de

administrativa Transparencia

Tipo de CIPE/UT/412/2024

documento

Seccidn SCi12C

Serie SEO1

. Subserie SS02

Solicitante de la PNT Asunto Se responde solicitud.

Presente:

Por el presente tengo a bien comunicarle que esta Unidad de Transparencia de la Consejeria
Juridica del Poder Ejecutivo del Estado, recibié con fecha 03 de octubre del afio en curso, la
solicitud de folio 061904024000031, ingresada a través de la Plataforma Nacional de
Transparencia, por medio de la cual se adjunté un archivo con diversas preguntas en materia de
datos personales y gobierno abierto.

En cumplimiento a la garantia de legalidad consagrada en el articulo 16 de la Constitucion Politica
de los Estados Unidos Mexicanos, misma que establece que todo acto debe encontrarse
debidamente fundado y motivado, esta Unidad de Transparencia de la Consejeria Juridica tiene a
bien dar respuesta a lo planteado en la solicitud que nos ocupa.

En esa tesitura, se iran plasmando las preguntas planteadas, seguidas de las respectivas respuestas,
respetando el orden en que fueron formuladas:

1. Se me informe qué politicas en materia de proteccion de datos personales han disefiado
y/o implementado.

RESPUESTA: Entre las politicas que se han implementado, se encuentran:

-La creacion de un Aviso de Privacidad en su modalidad Integral y Simplificado.

-La creacién de un Documento de Seguridad que contempla: Inventario de datos personales por
cada unidad administrativa que realiza el tratamiento de datos personales; Determinacion de las
funciones y obligaciones de quienes tratan datos personales en la dependencia; Analisis de
riesgos; Andlisis de brecha; Plan de trabajo; Mecanismos de monitoreo y revision de medidas de
seguridad; Programas generales de capacitacion; y Planes de contingencia.

-La remision de los informes semestrales al Organismo Garante del inventario y los sistemas de
tratamiento a que se refiere el articulo 42 fraccion 11 de esta Ley.

- La remision de los informes anuales al Organismo Garante en materia de proteccién de datos
personales.

2. Se me entregue el documento de seguridad.
RESPUESTA: Se informa que el mismo se adjuntard como ANEXO 1 al presente oficio.

3. Qué medidas de seguridad han adoptado para mantener exactos, completos, correcto y
actualizados los datos personales.

RESPUESTA: En la Consejeria Juridica se han adoptado medidas administrativas (a través de
“Inventario de activos” y “Roles y responsabilidades”), medidas técnicas (a través de
“Autenticacion de usuarios” y “Respaldos de informacién™), y medidas fisicas (a través del
cuidado, mantenimiento y renovacién del mobiliario asignado en la dependencia).
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4. Qué procedimientos han establecidos para la conservacién y en su caso, bloqueo y
supresion de los datos personales.

RESPUESTA: Se mantiene contacto permanente y transparente con el titular de los datos
personales, se informa de manera clara los motivos del uso de sus datos y ante quién estaran
resguardados. Asimismo, una vez concluido el periodo de tratamiento de los datos personales,
se le informa al titular para serle entregados, o bien, previo a su consentimiento, se procede a su
destruccion fisica o electronica.

5. Qué procedimientos han implementado y/o desarrollado para recibir y responder dudas
y quejas de los titulares de los datos personales y en que consiste.

RESPUESTA: A través de la pagina de internet oficial de la Consejeria Juridica del Poder
Ejecutivo del Estado, asi como de perfiles oficiales en redes sociales de la dependencia, se ha
establecido el domicilio, nmero telefénico y correos electrénicos, mediante los cuales todas las
personas pueden realizar consultas, comentarios o quejas.

6. Qué mecanismos han utilizados y/o aplicados para cumplir con los plazos fijados para la
supresion de los datos personales.

RESPUESTA: Por medio de las capacitaciones que se dan al personal de la Consejeria Juridica
en materia de proteccion de datos personales se ha sensibilizado sobre la debida atencién y
observancia que debe existir en cada Unidad Administrativa, en relacion con el tratamiento de
los datos personales y el tiempo estrictamente necesario para atender los fines del uso de dichos
datos, no alargando su resguardo. Por tanto, se exhorta a que, finalizado o concluido el periodo
para el que fueron utilizados y tratados tales datos personales, deben proceder a su supresion,
una vez comunicado al Titular y puesto a su consideracion la forma de suprimirlos, pudiendo
entregarlos al propio Titular, o bien, previa autorizacién, destruirlos, de conformidad con la
modalidad en que se tengan, sea fisica o digital.

7. En los afios 2010 a la fecha, qué mecanismos y/o desarrollado han aplicado para la
revision periodica sobre la necesidad de conservar los datos personales y cuales son.
RESPUESTA: En el periodo comprendido del afio 2016 (afio en que esta dependencia entr6 en
funciones, en virtud de su creacion en 2015) a la fecha, no se han implementado mecanismos
que tiendan a conservar los datos personales, debido a que las atribuciones y facultades de esta
Dependencia no mantienen tramites o servicios al publico en general, por lo que s6lo en las
especificas circunstancias en que esta Consejeria Juridica realiza el tratamiento de datos
personales, los mismos se utilizan para el fin determinado y se procede posteriormente a su
blogueo y supresion.

8. Qué cddigos de buenas précticas y/o modelo en materia de proteccion de datos
personales han implementado y/o realizado y/o elaborado ect.

RESPUESTA: Se realiz6 el Documento de Seguridad, mismo que se compartié al personal
adscrito en esta Consejeria Juridica y se les explicé el contenido, asi como los deberes a los que
deben sujetarse, siempre conduciéndose en estricto apego a lo establecido en la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado de Colima.

9. Qué programas Yy/o politicas de proteccion de datos personales han implementado y/o

realizado y/o elaborado ect.
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RESPUESTA: Se han realizado copias de seguridad de los datos (backup) y se han celebrado
capacitaciones en materia de proteccion de datos personales dirigidos al personal de la
dependencia.

10. Solicito su programa de capacitacién en materia de datos personales han aplicado en
su institucion y/o dependencia de los afios 2023 y 2024.
RESPUESTA: Se informa que los mismos se adjuntaran como ANEXO 2 al presente oficio.

11. Qué programas y/o politicas de seguridad de datos personales han implementado en su
institucion y/o dependencia de los afios 2023 y 2024 y cuéles son.

RESPUESTA: Se han realizado copias de seguridad de los datos (backup) y se han celebrado
capacitaciones en materia de proteccion de datos personales dirigidos al personal de la
dependencia.

12. Qué programas y/o servicios y/o sistemas y/o plataformas informaticas han realizado
y/o implementado y/o disefiado para el tratamiento de los datos personales.

RESPUESTA: Se compartié con las personas Responsables del tratamiento de los datos
personales en la dependencia un formato Excel con diversos apartados que propiciaran la
correcta organizacion y registro de los datos personales.

13. Qué medidas de seguridad han implementado para mantener la seguridad para la
proteccion de los datos personales que permitan protegerlo contra dafio, y/o pérdida y/o
alteracion y/o destruccion para garantizar su confidencialidad, integridad vy
disponibilidad.

RESPUESTA: Se han realizado copias de seguridad de los datos (backup) en dispositivos
electronicos.

14. Se me entregué en copia escaneada de la bitacora de las vulneraciones de seguridad
gue han tenido sobre los tratamientos de los datos personales.

RESPUESTA: No se cuenta con alguna bitacora de vulneraciones de seguridad, en virtud de
que en el periodo comprendido del afio 2016 (afio en que esta dependencia entrd en funciones,
en virtud de su creacion en 2015) a la fecha, no se ha contado con algun caso de vulneracion de
datos personales.

15. Cuantos casos de vulneracion han reportado al érgano garante sobre la vulneraciones
de los datos personales en los afios de 2010 a la fecha.

RESPUESTA: En el periodo comprendido del afio 2016 (afio en que esta dependencia entré en
funciones, en virtud de su creacién en 2015) a la fecha, no se ha contado con algln caso de
vulneracion de datos personales.

16. Qué mecanismos y/o controles han implementado y/o realizado sobre aquellas
personas y/o servidores publicos que intervengan para garantizar y guardar la
confidencialidad sobre los datos personales que utilizan en sus tratamientos de los datos
personales.

RESPUESTA: Entre los mecanismos para garantizar y guardar la confidencialidad de los datos

personales, se encuentran:
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- Autenticacion de usuarios: Cada persona servidora publica de la Consejeria Juridica cuenta
con un equipo de cdmputo a su resguardo, el cual cuenta con ID de usuario por cada usuario,
para garantizar la identidad de quien gestiona la informacion en el equipo.

-Respaldos de informacion: Las personas encargadas realizan trimestralmente un respaldo de la
informacion contenida en su equipo de cémputo.

17. Cuéantas personales y/o servidores publicos manejan datos personales se me informen
por su nombre de los servidores publicos, area de adscripcidny el cargo.

RESPUESTA: Son tres personas:

-Lic. Alonso Lozano Juarez, Direccion Juridica Contenciosa, Director de area.

-Lic. Renato Antonio Castafieda Carmona, Enlace Administrativo, Coordinador ministrativo.
-Licda. Cynthia Abigail Vera Gutiérrez, Direccion Juridica de Contratos y Procedimientos
Administrativos, Directora de area y Titular de la unidad de transparencia.

18. Cuantas solicitudes de derechos ARCOP han recibido desde de los afios 2010 a la
fecha, ademas se informe por mes cuantas han recibido y esas cuantas ha sido de acceso,
rectificacion, cancelacion, oposicion y de portabilidad, y cuantas son hombres y mujeres y
cuales se han declarado la inexistencia de los datos personales.

RESPUESTA: En el periodo comprendido del afio 2016 (afio en que esta dependencia entré en
funciones, en virtud de su creacién en 2015) a la fecha, no se ha recibido ninguna solicitud de
derechos ARCO.

19. Copia escaneada del nombramiento de su oficial de proteccién de datos personales.
RESPUESTA: Se informa que el mismo se adjuntard como ANEXO 3 al presente oficio.

20. Solicito el programa de capacitacién del comité de transparencia y/o unidad de
transparencia y/o oficial de proteccidn de datos personales en materia de proteccion de
datos personales de los afios 2023 y 2024.

RESPUESTA: Se informa que los programas de capacitacion 2023 y 2024 en materia de
proteccion de datos personales se encuentran como ANEXO 2 del presente oficio.

21. Se me informe sobre los procedimientos que han implementado y/o realizado para la
eficiencia de la gestion de las solicitudes de derechos ARCOP y que area lo realizo.
RESPUESTA: Dado que, en el periodo en que esta Consejeria Juridica se ha desempefiado, no
se ha recibido ninguna Solicitud de derechos ARCO, es que no se ha generado ningin
procedimiento que eficiente la gestion de las solicitudes. Lo que si se hace es mantener un diario
monitoreo de la Plataforma Nacional de Transparencia, asi como del correo sefialado para
recibir solicitudes de informacion o de derechos ARCO, a fin de mantener una respuesta
constante y en tiempo, de conformidad con los plazos establecidos en la Ley de Transparencia y
Acceso a la Informacion Publica del Estado de Colima.

22. Cuantas transferencias han realizado en materia de datos personales en este afio 2024
y que areas administrativas lo han realizado.

RESPUESTA: No se han generado transferencias de datos personales. Sin embargo, se informa
que la CJPEE sélo realiza transferencias de datos personales cuando éstas son necesarias para
cumplir con lo establecido en la legislacion aplicable o para atender requerimientos de
informacion de una autoridad competente, por lo que, de conformidad con lo dispuesto por los
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articulos 31, 82 y demas aplicables de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Colima, no se requiere del consentimiento para la
transferencia de los datos personales.

23. Cuentan con el Programa Integral de Gestion de Datos, en caso de contar con dicho
programa se me proporcione.

RESPUESTA: No se cuenta con un Programa Integral de Gestion de Datos, hasta la fecha en
que se responde la presente respuesta no se ha contado con la instruccién o directriz de crear
alguno.

24. Qué mecanismos han implementado y/o realizado para asegurar que los datos
personales se entregue solo a sus titulares y/o representantes.

RESPUESTA: No se ha implementado algiin mecanismo referente a la presente pregunta, sin
embargo, a manera de buenas précticas, se refiere que la informacion relativa al tratamiento de
los datos personales, sus usos y transferencias son comunicadas Unicamente con la persona
Titular de los mismos, y se mantiene contacto con esta en el periodo en que sus datos personales
sean utilizados.

25. Cuantos servidores publicos integran su unidad de transparencia.

RESPUESTA: La Unidad de Transparencia se conforma Unicamente de una persona titular;
pero existe también un Comité de Transparencia, integrado por tres personas y una Secretaria
Ejecutiva.

26. Cuantas auditorias en materia de datos personales le han solicitado al érgano garante
desde el 2010 a la fecha.

RESPUESTA: No se han solicitado auditorias en el periodo comprendido del afio 2016 (afio en
que esta dependencia entrd en funciones, en virtud de su creacién en 2015) a la fecha.

27. Se me informe si han remitido el informe semestral referente al namero de
requerimientos de localizacidén geogréafica en tiempo real y de registro de datos realizados,
asi como el nimero de registros de datos de comunicaciones cancelados y suprimidos de
manera segura, una vez cumplido el fin para el cual fueron solicitados, de los afios 2010 a
la fecha.

RESPUESTA: Dicho informe nunca se nos ha solicitado por el Organismo Garante, aunque
cabe resaltar que, esta Consejeria Juridica en ningn momento ha recabado datos de localizacion
geografica en tiempo real.

28. Referente al informe antes solicitado se me entregue el link donde pueda consultar la
informacion estadistica de dicho informe.

RESPUESTA: En virtud de la respuesta otorgada en la pregunta anterior, se informa que no se
cuenta con un link que lleve a dicha informacion.

29. Cuantas denuncias en materia de datos personales han recibido desde el afios 2010 a la
fecha.

RESPUESTA: En el periodo comprendido del afio 2016 (afio en que esta dependencia entré en
funciones, en virtud de su creacion en 2015) a la fecha, no se ha recibido ninguna denuncia en

materia de datos personales.
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30. Se me explique cuales son las medidas que aplican para uno de los principios
incorporados en la LGPDPPSO, para garantizar el tratamiento de los datos personales.
RESPUESTA: EI responsable debera observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el tratamiento de
datos personales; en esa tesitura:

-Se mantiene contacto permanente y transparente con el titular de los datos personales, se
informa de manera clara los motivos del uso de sus datos y ante quién estaran resguardados.

-Se tiene un inventario de datos personales por cada unidad administrativa de la Consejeria
Juridica involucrada en el manejo y tratamiento de datos personales.

-Se cuenta con un catalogo de sistemas de tratamiento, mismo que contiene las especificaciones
respecto a los roles y responsabilidades del personal involucrado en el tratamiento de datos
personales.

-Cada persona servidora publica de la Consejeria Juridica cuenta con un equipo de cdmputo a su
resguardo, el cual cuenta con ID de usuario por cada usuario, para garantizar la identidad de
quien gestiona la informacion en el equipo.

-Las personas encargadas realizan trimestralmente un respaldo de la informacién contenida en
su equipo de computo.

-Toda caja de archivos, archiveros, escritorios, equipo de cémputo y demas mobiliario se
encuentra estratégicamente acomodado para evitar dafios por golpes 0 humedad.

31. Qué sujetos obligados han presentado su evaluacién de impacto en la proteccion de
datos personales en los afios 2020 a la fecha.

RESPUESTA: Esta pregunta se considera gque es general y no se puede responder por un Sujeto
Obligado diverso a esta Consejeria Juridica, pero, con respecto a esta dependencia, se informa
que hasta la fecha en que se responde la presente, no se le ha solicitado a esta Dependencia
presentar alguna evaluacion de impacto en la proteccion de datos personales.

32. Cuantas recomendaciones no vinculantes han emitido sobre el contenido de la
evaluacion de impacto de los afios 2020 a la fecha.
RESPUESTA: No se ha emitido alguna recomendacion no vinculante.

33. Cuantas denuncias en materia de obligaciones de transparencia han recibido desde el
afio 2020 a la fecha y el sentido de la resolucién.

RESPUESTA: Dos denuncias, con nimero de expedientes siguientes:

-Denuncia/071/2022: En la resolucion de esta Denuncia se establecio que la Consejeria Juridica
del Poder Ejecutivo del Estado S| CUMPLIO con la informacion cargada.

-Denuncia/011/2023: En esta, se desahogd la vista del Acuerdo de Admision de la
Denuncia/011/2023, y se asentd que no hubo incumplimiento por parte de este Sujeto Obligado,
debido a que la fraccion gque se denunciaba no formaba parte de las que la Consejeria Juridica
tenia obligacion de generar, con fundamento en el ACUERDO DE MODIFICACION A LA
TABLA DE APLICABILIDAD DE LAS OBLIGACIONES DE TRANSPARENCIA DEL
PODER EJECUTIVO, DE LAS FRACCIONES QUE CONFORMAN LOS ARICULOS
29 Y 30 DE LA LEY DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA DEL ESTADO DE COLIMA, emitido por el Organo Garante Instituto de
Transparencia, Acceso a la Informacién Publica y Proteccién de Datos del Estado de Colima,

con fecha 30 de marzo del afio 2022.
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34. Qué programa y/o acciones han implementado en materia de gobierno abierto.
RESPUESTA: No se han implementado mecanismos.

Esperando que la informacion aqui descrita haya sido de utilidad, hago propicia la ocasion para
enviarle un cordial saludo.

ATENTAMENTE
Colima, col., a 15 de octubre de 2024

Unidad de Transparencia de la Consejeria

Juridica del Poder Ejecutivo del Estado.

Criterio de interpretacion con Clave de control: SO/007/2019. Documentos
sin firma o membrete. Los documentos que son emitidos por las Unidades
de Transparencia son validos en el ambito de la Ley Federal de
Transparencia y Acceso a la Informacion Pablica cuando se proporcionan
a través de la Plataforma Nacional de Transparencia, aunque no se
encuentren firmados y no contengan membrete.
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INTRODUCCION

El reconocimiento de la materia de proteccién de datos personales en las normas
constitucionales, asi como en las leyes secundarias, se ha venido consolidando como
una prerrogativa para toda persona, entendiéndose a éstas como derechos
inalienables, en particular el derecho a la intimidad de la persona, la vida privaday, por

consecuencia, el derecho a la protecciéon de sus datos personales.

Es asi que, el 26 de enero del ano 2017 se publicé en el Diario Oficial de la Federacion,
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO), la cual tiene entre sus objetivos, establecer las bases minimas y
condiciones homogéneas que regiran el tratamiento de los datos personales y el
ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion, mediante
procedimientos sencillos y expeditos; garantizar la observancia de los principios de
proteccién de datos personales, asi como el derecho de toda persona a su proteccion,

entre otros.

Asimismo, el primer parrafo del articulo segundo transitorio de la citada Ley, establecid
la obligacion de que la Ley Federal de Transparencia y Acceso a la Informacion Publica,
las demas leyes federales y leyes vigentes de las Entidades Federativas en materia de
proteccién de datos personales se ajusten a las disposiciones previstas en dicha norma

en un plazo de seis meses siguientes contado a partir de su entrada en vigor.

En tal sinergia, es que con fecha 26 de julio del ano 2017, se publicé en el Periédico
Oficial “El Estado de Colima” la Ley de Proteccién de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Colima (Ley Estatal), cuya finalidad fue la de definir
claramente a los sujetos obligados en la materia, establecer las competencias entre
los sujetos obligados y el Organismo Garante, trazar las bases y condiciones para el
tratamiento de los datos personales, su protecciéon, cumplimiento y aplicacion de las

medidas de apremio y procedimientos para el ejercicio de los derechos ARCO, y
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establecer claramente las Unicas limitaciones del derecho humano a la proteccién de

datos personales.

En ese sentido, de conformidad con el segundo parrafo del articulo 3 de la Ley Estatal,
son sujetos obligados en el ambito estatal y municipal, cualquier autoridad, entidad,
6rgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos

autdénomos, partidos politicos, fideicomisos y fondos publicos.

Es pues que, en virtud del marco normativo vigente, la Consejeria Juridica del Poder
Ejecutivo del Estado, como Sujeto Obligado, tiene el deber de llevar a cabo el
tratamiento de los datos personales de las personas fisicas conforme a los principios
de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y
responsabilidad, adoptando medidas de seguridad en atencién al tipo de sistema en
el que se encuentren los datos personales y garantizando el ejercicio de los derechos

de acceso, rectificacion, cancelacidon y oposicidn, entre otras obligaciones previstas.

En el mismo sentido, se precisa que, es derivado del propio avance de las tecnologias
de la informacioén, que actualmente se posibilita la recoleccién y almacenamiento de
grandes volumenes de informacién en pequenos dispositivos y facilita su transmision
por medios remotos a grandes distancias en cuestion de segundos; por supuesto, al
incluirse el tratamiento de los datos personales en cada Sujeto Obligado segun la Ley
Estatal, se actualiza la competencia y atribucidén de la Consejeria Juridica del Poder
Ejecutivo del Estado, en su calidad de Responsable, para garantizar la adecuada
proteccién de los sistemas de tratamiento de datos personales que se recaban y

custodian al interior de la misma.

Por lo anterior, a fin de dar cumplimiento al articulo 38 de la Ley Estatal, con relacion
al articulo 35 de la LGPDPPSO, |la Consejeria Juridica del Poder Ejecutivo del Estado de
Colima (CJPEE) elaboré un Documento de Seguridad, en el que se describe y da
cuenta de manera general sobre las medidas de seguridad técnicas, fisicas y

administrativas adoptadas para garantizar la confidencialidad, integridad vy
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disponibilidad de los datos personales que poseen las distintas unidades

administrativas de la CJPEE.

MARCO NORMATIVO

Para efectos del presente Documento de Seguridad, la normatividad aplicable es la
siguiente:
1. CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS.

2. LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE
SUJETOS OBLIGADOS.

3. LINEAMIENTOS GENERALES DE PROTECCION DE DATOS PERSONALES PARA
EL SECTOR PUBLICO.

4. CONSTITUCION POLITICA DEL ESTADO LIBRE Y SOBERANO DE COLIMA.

5. LEY DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADOS PARA EL ESTADO DE COLIMA.

6. LEY ORGANICA DEL PODER EJECUTIVO Y DE LA ADMINISTRACION PUBLICA
DEL ESTADO DE COLIMA.

7. REGLAMENTO INTERIOR DE LA CONSEJERIA JURIDICA DEL PODER EJECUTIVO
DEL ESTADO DE COLIMA.

8. MANUAL DE ORGANIZACION DE LA CONSEJERIA JURIDICA DEL PODER
EJECUTIVO DEL ESTADO DE COLIMA.

9. CODIGO DE CONDUCTA DE LA CONSEJERIA JURIDICA DEL PODER EJECUTIVO
DEL ESTADO DE COLIMA.

GLOSARIO

Para efectos del presente Documento de Seguridad, se retoman las siguientes

definiciones de la Ley General de Proteccion de Datos Personales en Posesion de
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Sujetos Obligados, el Diccionario de Proteccion de Datos Personales', asi como

términos propios, para mayor comprension de la informacion:

I. CJIPEE: Consejeria Juridica del Poder Ejecutivo del Estado;

Il. Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacion;

lll. Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de
su titular, o cuya utilizacién indebida pueda dar origen a discriminacién o
conlleve un riesgo grave para éste. De manera enunciativa mas no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro, informaciéon genética,
creencias religiosas, filoséficas y morales, opiniones politicas y preferencia
sexual;

IV. Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee;

V. LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados;

VI. Ley Estatal: Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados para el Estado de Colima;

VIl. Leyde Transparencia: Ley de Transparencia, Acceso a la Informacién Publicay
Proteccion de Datos del Estado de Colimag;

VIll. Medidas de Seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permiten garantizar los
proteccién, confidencialidad, disponibilidad e integridad de los datos
personales.

IX. N/A:No aplica;

X. Persona encargada: La persona fisica o juridica, publica o privada, ajena a la
organizacion del responsable, que sola o conjuntamente con otras, trate datos
personales a nombre y por cuenta del responsable. Para el caso del presente
Documento, la persona encargada sera aquella que ostente la titularidad de la
unidad administrativa que trate datos personales en la dependencig;

YINAI, Davara Fernandez de Marcos, Coord. (2019, noviembre), Diccionario Proteccion de Datos Personales,
Conceptos fundamentales. Consultada realizada el 25/01/2023. Disponible en: https://home.inai.org.mx/wp-
content/documentos/Publicaciones/ Documentos/DICCIONARIO_PDP_digital.pdf
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XI. Responsable: Los sujetos obligados sefalados en el articulo 1de la LGPDPPSO,
asi como el articulo 3 de la Ley Estatal. Para el caso en particular, cuando se
refiera a la Responsable, se entendera a la CJPEE;

Xll.  Titular: Persona fisica a quien corresponden los datos personales; y

Xlll. Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencidn, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacion, difusion,
almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicién de datos personales.

AMBITO DE APLICACION Y OBSERVACIONES
GENERALES

En atencién a los deberes a que se refieren los articulos 31, 32, 33y 34 de la LGPDPPSO,
en sinergia con los articulos 40, 41, 42 y 43 de la Ley Estatal, el presente documento es
aplicable a todas las personas servidoras publicas de las unidades administrativas de
la CIJPEE que, en el ejercicio de sus atribuciones y funciones, administren bases de
datos en sistemas de tratamiento de datos personales, ya sea que administren

sistemas completos, o el tramo de informacién que les corresponda.

Asimismo, seran aplicables al tratamiento de datos personales que obren en soportes
fisicos o electrénicos, con independencia de la forma o modalidad de su creacion,
procesamiento, almacenamiento y organizacion. Los datos personales podran ser
expresados en forma numérica, alfabética, grafica, alfanumeérica o en cualquier otro

formato.

Todas las personas servidoras publicas que tengan acceso a los datos personales, estan
obligadas a conocer y aplicar las medidas de seguridad propias de cada Sistema en el
gue se concentren los datos y es aplicable en todas y cada una de las fases del
tratamiento de los datos personales, iniciando desde la obtencion de los mismos y

finalizando con su eliminaciéon. Cabe mencionar, que la obligacion de confidencialidad
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debe subsistir aun después de que las personas involucradas hayan finalizado su
participacion en el tratamiento de los datos personales, ya sea porque hayan

cambiado de funciones o la relaciéon laboral con la CJPEE haya concluido.

INVENTARIO DE DATOS PERSONALES Y DE
LOS SISTEMAS DE TRATAMIENTO

Elinventario de datos personalesy de los sistemas de tratamiento, es una herramienta
encaminada a garantizar la seguridad de los datos personales, por lo que puede
entenderse como el control documentado que se llevara de los tratamientos que

realizan las unidades administrativas de la CIPE, realizado con orden y precision.

1. INVENTARIO DE DATOS PERSONALES DE LA UNIDAD DE
TRANSPARENCIA DEL SUJETO OBLIGADO.

Indicar si las

Ubicacién Nombredela Cargo dela Si la respuesta es
_ Tipo de dato Listado de Datos ____ Formatodela Sistema de Finalidades del Requiere Tipode 9 2Se realizan bl transferencias
5 Medio de obtencién Sensibles - base de - - - persona persona - S, indicar la i
personal Personales base de Datos  tratamiento tratamiento  consentimiento? consentimiento transferencias? . requieren
datos encargada  encargada finalidad o
consentimiento
Senaalipo de
acaroltpode | Sefarelolos mdios aavésdo Setalarauiacin Encaso decue afiabiad
Duns pesomins | ‘o cuts o vt | SIS0 | oy et e s i | nlcomios osperoas cwconqetradase | ndcwconbseeni
5 personales deberin |10 2 conaenmietode | ek, et o de omors | esnciasanelmarco
o5t seleda.|prsols e s arent- 16 | g i catgaria, o | PRSI alo dtos s o809 | Cocagadosenel | ueactancomo | SRS 0050 | LS Craicsciese | rensiencis e
=i el et porlla e o atamint,ensucaso. | encagadosenot i man, eierenconsenimeto
decitrico) nopor i aament
Serecabaconla
finalidad de asesorar
BT A sty
Datos Internet o sistema Nombre del s || it Cynthia Abigail | 1dedde
3 z € No Electrnico | Electrénico | S No N/A 5 P93l 1 nsparencia No N/A N/A
identificativos informtico particular computo | solicitud o tramite de vera Gutirrez |11 0ePee
: el Sujeto
Acceso a la Informacion e Ju
igado
Publica o Datos s
Personales.
Serecabaconla
finalidad de asesorar
De manera personal con | ersonas:ﬂ Titular defa
Datos apresencia fisicadel | g gl avchiveros ge | Cynthia Abigail | Unided de
2 titular de los datos No Fisico Fisico | IaUnidad de No N/A J 93 |ransparencia No N/A N/A
identifcativos particular solicitud o tramite de Vera Gutiérrez
personales 0 su Transparencia ° delSujeto
Acceso ala Informacion Obligad
ensucaso ° igado
Publica o Datos =
Personales.
Serecabaconla
finalidad de asesorar
g Titular de la
apoyar a las personas en
. D Unidad de.
Datos de Internet o sistema | Correo electrénico X . Equipode | larealizacion de una Cynthia Abigail
3 . No Electrénico Electrénico N - No N/A N | Transparencia No N/A N/A
contacto informatico del particular computo | solicitud o tramite de Vera Gutiérrez
del Sujeto
Acceso ala Informacion P
Publica o Datos £
Personales.
Serecabaconla
finalidad de asesorar y
De manera personal con oot a5 mereos o Titular de la
Ia presencia fisica del Archiveros de 2% 5 Unidad de
Datos de Correo electrénico ) Ia realizacion de una Cynthia Abigail
4 titular de los datos. No Fisico Fisico la Unidad de q No N/A p Transparencia No N/A N/A
contacto del particular solicitud o tramite de Vera Gutiérrez
personales o su Transparencia ° del Sujeto
p— Acceso ala Informacion Obligad
representante, en su caso| igado
pr Publica o Datos <
Personales.
Serecabaconla
finalided de cumplir con
De manera personal con s Titular e la
> el requisito de.
Ia presencia fisica del Archiveros de ! | unidadde
Datos Credencial de ; ) identificacion del titular Cynthia Abigail
5 titular de los datos No Fisico Fisico | Ia Unidad de No NA 290 | ransparencia No N/A NA
identificativos elector de los datos personales, Vera Gutiérrez
personales o su ° del Sujeto
al momento de realizar
representante, en su caso| Obligado
una solicitud de
derechos ARCO.
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INVENTARIO DE DATOS PERSONALES DEL ENLACE ADMINISTRATIVO
DEL SUJETO OBLIGADO.

Indicar si las
Nombredela Cargo dela

Si la respuesta es

Tipodedato  Medio de ado de Datos . Formatodela Sistemade  Ubicacion  Finalidadesdel  ¢Requiere Tipo de ¢Se realizan b transferencias
Sensibles - " L " persona persona . sl, indicar la .
personal obtencion Personales base de Datos tratamiento basededatos tratamiento  consentimiento? consentimiento transferencias? requieren
encargada  encargada finalidad o
consentimiento
Sotatarcito o
e it ds Do [ s cumunstokes Encasoce el s o1 asanas [ [
cuses seles daospersorlesguese | =00 Lc1o." (ol coencueniralabase e ot rarstcancas anel mateo
cesemssa e oo | e o e I « vt s enemaco | WS | e
EOCIECT ot TR0 ino por i consenimiento ese | anienio,ansucaso. | encargados e AETID equiren consentminto
s | aecionco) (i =R o portla ataniats
imedo por . 3 e =
Recabar el Enlace
De manera
expediente unico Administrativ
CoEen=lamiD del personal que odela
presencia fisica del Archivero de la G4 4 Renato Antonio )
Datos § labora en'la , Consejeria
1 atos titularde los datos | Curriculum vitae No Fisico. Fisico. Unidad i No N/A Castaneda ! No N/A N/A
académicos ‘ Py Consejeria p Juridica del
personales o su ministrativa [, COmSSRE armona SN
representate, ensu
Ejecutivo del Ejecutivo del
caso
Estado Estado
Recabar el Enlace
De manera
expediente unico. Administrativ
personal conla
del personal que odela
Bx presencia fisicadel | Archivero dela | ¢ Rersonel Renato Antonio | 005
atos ombre de la laboraen la
2 titularde los datos No Fisico Fisico Unidad No N/A Castaneda No N/A N/A
identificativos | "1 02 02" persona A va | Consejeria e Juridica del
it INLAtVa 5. rigica del Poder " Poder
representate, en su
P Ejecutivo del Ejecutivo del
Estado Estado
Recabar el Enlace
De manera
expediente unico Administrativ
personal conla
: del personal que odela
presencia fisica del Archivero dela Renato Antonio :
Datos Actade laboraenla N Consejeria
3 titularde los datos No Fisico Fisico Unidad i No N/A Castanieda ! No N/A N/A
identificativos : Nacimiento Pcivint Consejeria i Juridica del
FImTsz ministrativa |1 o er armona SN
representate, ensu
# Ejecutivo del Ejecutivo del
caso
Estado Estado
Recabar el Enlace
De manera
expediente unico. Administrativ
G ey del personal que odela
Datos | Presencia fisica del Archiverodela | ¢ Feonald Renato Antonio | 008
4 titularde los datos CURP No Fisico Fisico Unidad ) No N/A Castanieda . No N/A N/A
identificativos . et Consejeria i Juridica del
rson: ministrativa | "
CEENEEEOEY MISLTAtV2 |54 ridica del Poder ermona Poder
representate, en su
e Ejecutivo del Ejecutivo del
caso
Estado Estado
Recabar el Enlace
Demanera
expediente unico Administrativ
personal conla | Datos delaINE o " e
el personal que odela
presencia fisica del | (Domicilio, Entidad Archivero de la G 4 Renato Antonio )
Datos laboraenla N Consejeria
s titularde los datos | Federativa, Clave [ No Fisico Fisico Unidad ! No N/A Castarieda ! No N/A N/A
identificativos ° Consejeria Juridica del
personales o'su  [de Elector, Ndmero. Administrativa Carmona
Juridica del Poder Poder
representate, ensu ocR)
. Ejecutivo del Ejecutivo del
o
Estado Estado
Recabar el Enlace
De manera
expediente unico Administrativ
personal conla
del personal que odela
presencia fsica del Archivero de la Renato Antonio .
Datosde labora en la , Consejeria
6 titularde los datos [Telefono Particular [ No Fisico Fisico Unidad i No N/A Castaneda ! No N/A N/A
contacto . AR v || Conseieria Cotanees Juridica del
CEENEEOCH Juridica del Poder Poder
representate, ensu :
Ejecutivo del Ejecutivo del
caso
Estado Estado
Recabar el Enlace
De manera
expediente unico Administrativ
personal conla
del personal que odela
Bx presencia fisica del Archivero dela | ¢ Rereonel Renato Antonio | ° <88
atos laboraen la
7 titularde los datos Firma No Fisico Fisico Unidad No N/A Castaneda . No N/A N/A
identificativos . et Consejeria i Juridica del
FIEoc ministrativa |3 o e der armona S
representate, en su
P Ejecutivo del Ejecutivo del
Estado Estado
Recabar el Enlace
De manera
expediente unico. Administrativ
personal conla
: del personal que odela
presencia fisica del Archivero dela Renato Antonio .
Datos Numero de laboraenla N Consejeria
8 titularde los datos No Fisico Fisico Unidad i No N/A Castaneda ! No N/A N/A
identificativos Seguridad Social Consejeria Juridica del
personales o su Administrativa [, Carmona
o Juridica del Poder Poder
representate, ensu
2 Ejecutivo del Ejecutivo del
caso
Estado Estado
Recabar el Enlace
De manera
expediente unico. Administrativ
Gl Gy del personal que odela
Datos | Presencia fisica del Archiverodela | ¢ Feonald Renato Antonio | 005
° titularde los datos RFC No Fisico Fisico Unidad ) No N/A Castaneda . No N/A N/A
identificativos ; Pt Consejeria i Juridica del
rson: iministrativa | "
CEEELE000 NIStrAtva 5, ridica del Poder rmona Poder
representate, en su
2 Ejecutivo del Ejecutivo del
caso
Estado Estado
Recabar el Enlace
Demanera °
expediente unico Administrativ
personal conla
Titulo o del personal que odela
B presencia fisicadel | " Archivero dela | ¢ ereonel Renato Antonio | 7S50
atos jocumento que labora en la -
10 i titularde los datos °d No Fisico Fisico Unidad i No N/A Castarieda ! No N/A N/A
académicos . acredite el dltimo Pt Consejeria s Juridica del
ersonales o su iministrativa |, armona
a grado de estudios Juridica del Poder Poder
representate, ensu
Ejecutivo del Ejecutivo del
caso
Estado Estado
Recabar el Enlace
De manera
expediente unico Administrativ
personal conla
del personal que odela
Datosde | Presenciafisicadel | o opante de Archiverodela | oo ena Renato Antonio. | ¢, nggjeriy
n titularde los datos No Fisico Fisico Unidad , No N/A Castaneda By No N/A N/A
contacto . domicilio a Consejeria p Juridica del
trati )
personales o su ministrativa [, COmSSEE armona S
representate, ensu
Ejecutivo del Ejecutivo del
caso
Estado Estado
Recabar el Enlace
Demanera
expediente unico Administrativ
personal conla o " e
el personal que odela
presenciafisicadel | Cartadeno Archivero dela Pel a Renato Antonio .
Datos laboraen'a Consejeria
2 titularde los datos | antecedentes si Fisico Fisico Unidad No N/A Castaneda . No N/A N/A
identificativos : } Piecltinnt Consejeria i Juridica del
ersonales o s nales iministrativa armona
personaes o= = INLrAtVa |5 rigica del Poder " Poder
representate, en su
presen Ejecutivo del Ejecutivo del
Estado Estado
Recabar el Enlace
Demanera
expediente unico Administrativ
personal conla
) : del personal que odela
presencia fisica del Archivero dela Renato Antonio :
. labora enla , Consejeria
13 | Datos desalud | titularde los datos | Certificado medico [ Si Fisico Fisico Unidad i No N/A Castaneda ! No N/A N/A
: iy Consejeria p Juridica del
t )
FIETIEez ministrativa |1 er armona SN
representate, ensu
e Ejecutivo del Ejecutivo del
caso
Estado Estado
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3.

INVENTARIO DE DATOS PERSONALES DE LA DIRECCION JURIDICA
CONTENCIOSA DEL SUJETO OBLIGADO.

Indicar si las

. . e " N Nombredela Cargo dela . Si la respuesta es 1
Nam, TiPo de dato tadodeDatos (.  Formatodela Sistemade  Ubicacion Finalidadesdel  iRequiere ipo de o p:sona ¢se realizan B transferencias
b i x " e > e erson: ¢ . :
personal Personales base de Datos tratamiento base de datos tratamiento  consentimiento? ~consentimiento P transferencias? requieren
encargada  encargada
o s medos s ‘Sefalar el tipo de.
st deDtos | avésdeios cuas 5o |y acn cagaurs delos veitpo carcada radolas Encaso doqua naldad e o e e
|| St e wcataunodelos | soarsctao | St tomao enet = : o e e oo mm e ey
omesselesan | peoraeseneste |, R 2000000, [ peroaies B == e Lo ioioe soacoenel | e acsiancoma e rr T || E e
Dt ||l tensin Sorti inaportia. o oo e e vt et conseniment
=) i e
ot
Constestar
Por escrito informes, oficios,
Dat presentado N PEr) Avrchiveros dela | requerimientos, Al i Director
atos (ombre del ’ lonso Lozano °
i directamente en las No Fisico Fisico unidad prevenciones de No N/A Juridico No NA N/A
identificativos particular
oficinas del sujeto administrativa autoridades de Contencioso
obligado demandas
Constestar
Por escrito informes, oficios,
presentado Archiveros dela | requerimientos, Director
Datos ) Alonso Lozano °
2 identificativos |directamente en las. Estado civil No Fisico Fisico unidad prevenciones de No N/A Trnm Juridico No N/A N/A
oficinas del sujeto administrativa autoridades de Contencioso
obligado demandas
Constestar
Por escrito informes, oficios,
resentado Archiverosdela | requerimientos, Director
Datos de P Domicilio del . d Alonso Lozano -
3 nlas No Fisico Fisico unidad prevenciones de No N/A Juridico No NA N/A
contacto particular Jusrez
oficinas del sujeto administrativa autoridades de Contencioso
obligado demandas
Datos dela Constestar
Por escrito Credencial de informes, oficios,
presentado Elector (Domicilio, Archiveros dela | requerimientos, Director
Datos ) Alonso Lozano °
4 identificativos |directamente en las | entidad federativa, No Fisico Fisico unidad prevenciones de No N/A it Juridico No N/A N/A
oficinas del sujeto clave elector, administrativa autoridades de Contencioso
obligado nmero OCR, demandas
curp) instauradas
Constestar
Por escrito informes, oficios,
presentado Archiveros dela | requerimientos, Director
Datos . Alonso Lozano °
5 | ermie oo [directamente enias Firma No Fisico Fisico unidad prevenciones de No N/A o Lo Juridico No NA NA
oficinas del sujeto administrativa autoridades de Contencioso
obligado demandas
instauradas
Constestar
Por escrito informes, oficios,
presentado Archiverosdela | requerimientos, Director
Datos ) ’ Alonso Lozano °
6 | entfieativos |drectamenteenias|  Fotografia No Fisico Fisico unidad prevenciones de No N/A e Juridico No N/A N/A
oficinas del sujeto administrativa | autoridades de Contencioso
obligado demandas
instauradas
Constestar
Por escrito informes, oficios,
resentado Archiverosdela | requerimientos, Director
Datos = Numero de Seguro " 9 Alonso Lozano -
7 |directamente en las No Fisico Fisico unidad prevenciones de No N/A Juridico No N/A N/A
identificativos Social Juarez
oficinas del sujeto administrativa | autoridades de Contencioso
obligado demandas
instauradas
Constestar
Por escrito informes, oficios,
Datos presentado Archiverosdela | requerimientos, AT LD Director
8 |directamente en las RFC No Fisico Fisico unidad prevenciones de No N/A A Juridico No N/A N/A
identificativos Juarez
oficinas del sujeto administrativa | autoridades de Contencioso
obligado demandas
instauradas
Constestar
Por escrito informes, oficios,
Datos presentado Archiverosdela | requerimientos, ATED\GEERD Director
9 |directamente en las| Bienes muebles No Fisico Fisico unidad prevenciones de No N/A . Juridico No N/A N/A
patrimoniales Juarez
oficinas del sujeto administrativa | autoridades de Contencioso
obligado demandas
instauradas
Constestar
Por escrito informes, oficios,
presentado Archiveros dela | requerimientos, Director
Datos - Alonso Lozano
10 directamente en las| Bienes inmuebles No Fisico Fisico unidad prevenciones de No N/A ; Juridico No N/A N/A
patrimoniales Juarez
oficinas del sujeto administrativa | autoridades de Contencioso
obligado demandas
instauradas
Constestar
Por escrito informes, oficios,
presentado Archiveros dela | requerimientos, Director
Datos Alonso Lozano
n i directamente en las| Cédula Profesional No Fisico Fisico unidad prevenciones de No N/A A Juridico No N/A N/A
-académicos Juarez
oficinas del sujeto administrativa | autoridades de Contencioso
obligado demandas
instauradas
Constestar
Por escrito informes, oficios,
presentado Nombrede o Archiveros dela | requerimientos, Nonso Logano | Director
12 |Datos laborales |directamente en las No Fisico Fisico unidad prevenciones de No N/A oo Juridico No. N/A N/A
empresa r
oficinas del sujeto & administrativa autoridades de Contencioso
obligado demandas
instauradas
Constestar
Por escrito informes, oficios,
presentado Archiveros dela | requerimientos, Director
Alonso Lozano
3 Datos laborales |directamente en las Puesto No Fisico Fisico unidad prevenciones de No N/A e Juridico No N/A N/A
oficinas del sujeto administrativa | autoridades de Contencioso
obligado demandas
instauradas.
Constestar
Por escrito informes, oficios,
presentado Archiveros dela | requerimientos, Director
Alonso Lozano
14 Datos laborales las|Area No Fisico Fisico unidad prevenciones de No N/A s Juridico No N/A N/A
oficinas del sujeto administrativa | autoridades de Contencioso
obligado demandas
Constestar
Por escrito informes, oficios,
presentado Ao de Archiveros dela | requerimientos, Aoneo L Director
lonso Lozano
5 Datos laborales |directamente en las No Fisico Fisico unidad prevenciones de No N/A e Juridico No N/A N/A
experiencia .
oficinas del sujeto e administrativa | autoridades de Contencioso
obligado demandas
Constestar
Por escrito informes, oficios,
presentado |\ Archiveros dela | requerimientos, oo L Director
r 8 lonso Lozano
6 Datos laborales |directamente en las [ ne— No Fisico Fisico unidad prevenciones de No N/A S Juridico No N/A N/A
jaboral 2
oficinas del sujeto administrativa autoridades de Contencioso
obligado demandas
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4. INVENTARIO DE DATOS PERSONALES DE LA DIRECCION JURIDICA DE
CONTRATOS Y PROCEDIMIENTOS ADMINISTRATIVOS DEL SUJETO
OBLIGADO.

Indicar si las
transferencias
requieren
consentimiento

o ) Nombredela  Cargo del: )
Tipodedato  Mediode  Listado de Datos Formatodela Sistemade  Ubicacion  Finalidadesdel  ¢Requiere Tipo de ombredela  Cardodela o, realizan

Sila respuesta es
persona persona . Sl indicar la
transf 2
encargada  encargada | onororonclas finalidad

s Sensibles " . - i
personal obtencién Personales base de Datos tratamiento base dedatos tratamiento consentimiento? consentimiento

Seflarelo los medios a
SEETD Inicarcada wnadeas Encaso deque afinaidad
0 | setarettomato enet
alosdaos | deuno, o
personales (Fisic porfia.
elctrico) G Uno pori.
Titular de fa
Se devuelven los
Correo electrénico Equipo de R Direccion t t
. . . evisar . ) instrumentos
Datos . Nombre del Electrénicoy | Electrénicoy [ cémputoy Pablo Andrés Juridica de h
1 oficial o via No o ; instrumentos No N/A 5 Si Juridicos al ente No
identificativos particular Fisico Fisico Archivero de la . AmezcuaRincon | - Contratosy |
whatsaap h juridicos. publico que los
Direccion Procedimientos A .
someti6 a revision
Administrativos
Datos dea
Titular de la
Credencial de . Se devuelven los
. Equipo de Direccion N
Correo electrénico | Elector (Domicilio, . 5 Revisar . ) instrumentos
Datos - N Electronicoy | Electrénicoy [  computoy Pablo Andrés Juridica de >
2 oficialovia [Entidad Federativa,| ~ No . " instrumentos No N/A i si juridicos al ente No
identificativos Fisico Fisico Archivero de la . AmezcuaRincon | - Contratosy |
whatsaap CURP, Clave de h juridicos. publico que los
. Direccién Procedimientos ) .
Elector Namero Someti6 a revision
Administrativos
OCR)
De manera
Titular de la
personal conla Se devuelven los
fisica del Revisar prreccion instrumentos
resencia p o
Datos 8 . . Archiveros dela Pablo Andrés Juridica de h
B titular de los datos Firma No Fisico Fisico i instrumentos No N/A 5 Si juridicos al ente No
identificativos Direccion " Amezcua Rincén | Contratosy .
personales 0 su juridicos. publico que los
Procedimientos . .
representante legal, someti6 a revision
Administrativos
ensucaso

FUNCIONES Y OBLIGACIONES DE QUIENES
TRATEN DATOS PERSONALES

Conrelacidon a lo dispuesto en el articulo 33, fraccion |l de la LGPDPPSO, el responsable
debera establecer y documentar los roles y responsabilidades, asi como la cadena de
rendicion de cuentas de todas las personas que traten datos personales en su
organizacién, conforme al sistema de gestion implementado. Asimismo, el
responsable debera establecer mecanismos para asegurar que todas las personas
involucradas en el tratamiento de datos personales en su organizaciéon conozcan sus
funciones para el cumplimiento de los objetivos del sistema de gestidn, asi como las

consecuencias de su incumplimiento.

En ese sentido, ademas de las funciones y obligaciones especificas de las personas
servidoras publicas involucradas en el tratamiento de los datos personales, las cuales

se precisaran en las bitacoras de responsable, deberan observar las siguientes:

I. Realizar el tratamiento de los datos personales conforme a las instrucciones del
responsable;
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II. Abstenerse de tratar los datos personales para finalidades distintas a las
instruidas por el responsable;

lll. Implementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

V. Informar al responsable cuando ocurra una vulneracion a los datos personales
gue trata por sus instrucciones;

V. Guardar confidencialidad respecto de los datos personales tratados;

VI. Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista una
prevision legal que exija la conservacion de los datos personales;

VIl. Abstenerse de transferir los datos personales salvo en el caso de que el
responsable asi lo determine, o la comunicacién derive de una subcontratacion,
0 por mandato expreso de la autoridad competente. Los acuerdos entre el
responsable y el encargado relacionados con el tratamiento de datos
personales no deberan contravenir la presente Ley y demas disposiciones
aplicables, asi como lo establecido en el aviso de privacidad correspondiente;

VIll.  Permitir al responsable o al organismo garante realizar inspecciones y
verificaciones en el lugar o establecimiento donde se lleva a cabo el tratamiento
de los datos personales;y

IX. Generar, actualizar y conservar la documentacion necesaria que le permita
acreditar el cumplimiento de sus obligaciones.

Ahora bien, de manera particular, de conformidad con el inventario de datos
personales y sistemas de tratamiento de la CIPEE, se precisan las funciones y
obligaciones de las unidades administrativas involucradas en el tratamiento de datos

personales, quedando de la siguiente forma:

1. SISTEMAS DE TRATAMIENTO DE LA UNIDAD DE TRANSPARENCIA.

DATOS GENERALES
UNIDAD ADMINISTRATIVA | Unidad de Transparencia
PERSONA ENCARGADA Cynthia Abigail Vera Gutiérrez
CARGO Titular de la Unidad de Transparencia

1. Articulos 1y 13 del Reglamento Interior de la CIJPEE.
2. Apartado denominado “DESCRIPCION Y PERFIL DEL

FUNCIONES Y PUESTO DEL TITULAR DE LA UNIDAD DE
OBLIGACIONES TRANSPARENCIA” del Manual de Organizacion de la
CIPEE.
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TIPO DE DATOS PERSONALES PERTENECIENTES AL SISTEMA DE

TRATAMIENTO

INVENTARIO

1. Nombre del particular.
2. Correo electronico personal.
3. INE.

BASE DE DATOS

1. Solicitudes de acceso a la informacién.
2. Solicitudes de datos personales.

DESCRIPCION DEL SISTEMA DE TRATAMIENTO

TIPO DE SISTEMA

1. Fisico.
2. Electrénico.

LUGAR DE RESGUARDO

1. Fisico: Archiveros.
2. Electrénico: Equipo de cémputo y Plataforma Nacional
de Transparencia.

MEDIDAS DE SEGURIDAD DEL SISTEMA DE TRATAMIENTO

Fisico

1. Expedientes ubicados en archivero bajo llave.

ELECTRONICO

1. Usuario y contrasena personal para acceder al equipo
de computo.

2. Usuario y contrasefa institucional para acceder a la
Plataformma Nacional de Transparencia como sujeto
obligado.

2. SISTEMAS DE TRATAMIENTO DEL ENLACE ADMINISTRATIVO.

DATOS GENERALES

UNIDAD ADMINISTRATIVA

Enlace administrativo

PERSONA ENCARGADA

Renato Antonio Castafieda Carmona

CARGO

Enlace administrativo

FUNCIONES Y
OBLIGACIONES

1. Apartado denominado “DESCRIPCION Y PERFIL DEL
PUESTO DE ENLACE ADMINISTRATIVO(A)” del Manual de
Organizaciéon de la CIPEE.

TIPO DE DATOS PERSONALES PERTENECIENTES AL SISTEMA DE

TRATAMIENTO

INVENTARIO

1. Curriculum Vitae 10. Titulo o documento que
2.Nombre de la persona | acredite Ultimo grado de
3. Acta de nacimiento estudios

4, CURP 11. Comprobante de domicilio
5. INE 12. Carta de no antecedentes
6. Teléfono particular penales

7. Firma 13. Certificado médico

8. NSS

9. RFC

BASE DE DATOS

1. Expediente Unico de las personas que laboran en
la CIJPEE.

DESCRIPCION DEL SISTEMA DE TRATAMIENTO
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Fisico.

LUGAR DE RESGUARDO

Fisico: Archiveros.

MEDIDAS DE SEGURIDAD DEL SISTEMA DE TRATAMIENTO

Fisico

| Expedientes ubicados en archiveros bajo llave.

3. SISTEMAS DE TRATAMIENTO DE LA DIRECCION JURIDICA CONTENCIOSA.

DATOS GENERALES

UNIDAD ADMINISTRATIVA

Direccion Juridica Contenciosa

PERSONA ENCARGADA

Alonso Lozano Judrez

OBLIGACIONES

CARGO Director Juridico Contencioso
1. Articulo 18 del Reglamento Interior de la CIJPEE.
FUNCIONES Y 2. Apartado denominado “DESCRIPCION Y PERFIL DEL

PUESTO DE DIRECTOR(A) JURIDICO(A)
CONTENCIOSO(A)” del Manual de Organizacion de la
CIPEE.

TIPO DE DATOS PERSONALES PERTENECIENTES AL SISTEMA DE

TRATAMIENTO

INVENTARIO

1. Nombre de la persona | 10. Bienes inmuebles
2.Estado civil 1. Cédula profesional
3.Domicilio particular 12. Nombre de la empresa

4. INE 13. Puesto

5. Firma 14. Area de experiencia

6. Fotografia 15. Afos de experiencia

7. NSS 16. Numero de control laboral
8. RFC

9. Bienes muebles

BASE DE DATOS

1. Constancias de expedientes judiciales.

DESCRIPCION DEL SISTEMA DE TRATAMIENTO

TIPO DE SISTEMA

Fisico.

LUGAR DE RESGUARDO

Fisico: Archiveros.

MEDIDAS DE SEGURIDAD DEL SISTEMA DE TRATAMIENTO

Fisico

| Expedientes ubicados en archiveros bajo llave.

4. SISTEMAS DE TRATAMIENTO DE LA DIRECCION JURIDICA DE
CONTRATOS Y PROCEDIMIENTOS ADMINISTRATIVOS.

DATOS GENERALES

UNIDAD ADMINISTRATIVA

Direccion Juridica de Contratos y Procedimientos
Administrativos

PERSONA ENCARGADA

Pablo Andrés Amezcua Rincén
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Director Juridico de Contratos y Procedimientos

CARGO Administrativos
1. Articulo 24 del Reglamento Interior de la CIJPEE.
2. Apartado denominado “DESCRIPCION Y PERFIL DEL
FUNCIONES Y PUESTO DE DIRECTOR(A) JURIDICO(A) DE CONTRATOS
OBLIGACIONES Y PROCEDIMIENTOS ADMINISTRATIVOS" del Manual de

Organizacion de la CIPEE.

TIPO DE DATOS PERSONALES PERTENECIENTES AL SISTEMA DE
TRATAMIENTO

1. Nombre de la persona

INVENTARIO 2. INE
3. Firma
BASE DE DATOS 1. Constancias adjuntas a instrumentos juridicos.

DESCRIPCION DEL SISTEMA DE TRATAMIENTO

1. Fisico.
TIPO DE SISTEMA 2. Electronico.

1. Fisico: Archiveros.
2. Electrénico: Equipo de computo.

MEDIDAS DE SEGURIDAD DEL SISTEMA DE TRATAMIENTO

FisICO Expedientes ubicados en archiveros bajo Ilave.

LUGAR DE RESGUARDO

Usuario y contrasena personal para acceder al equipo de

ELECTRONICO cémputo.

ANALISIS DE RIESGOS

El andlisis de riesgos de datos personales cumple principalmente la funcién de
identificar peligros y estimar los riesgos, considerando las amenazasy vulnerabilidades
para los datos personales y los recursos involucrados en su tratamiento, pudiendo ser
estos, de manera enunciativa mas no limitativa: hardware, software, personal de la
CJIPEE, entre otros (INAI, 2022).

De acuerdo con el INAI (2022), la CIJPEE y su personal responsable consideraran en
todo momento los requerimientos regulatorios, codigos de conducta o las buenas
practicas, el valor de los datos personales de acuerdo con su clasificacion y su ciclo de

vida, el valor y exposicion de los activos involucrados en el tratamiento de datos

Pdagina 15|



fT@i CONSEJERIA JURIDICA DEL PODER EJECUTIVO
Sl DEL ESTADO DE COLIMA
COLIMA

— sy WeEe——¢ -

personalesy las consecuencias negativas que pudieran derivar de una vulneracion de

seguridad ocurrida.

De acuerdo con la Guia para implementar un Sistema de Gestion de Seguridad de
Datos Personales, Junio 2015, el “riesgo” es la combinacion de la probabilidad de un

evento y su consecuencia desfavorable.

En este sentido, el presente andlisis, se sustentd en la Metodologia BAA (Beneficio,
Accesibilidad y Anonimidad del atacante) (Cf. Guia de apoyo para la elaboracion del
documento de seguridad, 2022); esta metodologia en particular, contempla tres

factores que en conjunto determinan el riesgo latente de los datos personales.

En virtud de lo anterior, se vuelve necesario identificar el impacto, la probabilidad, y el

nivel de riesgo, mismos que se explicaran a continuacion.
IDENTIFICACION DEL IMPACTO:

Por impacto debe entenderse al dano o afectacién que una amenaza puede provocar
hacia los datos personales o documentos resguardados por la CJPEE, y por ende, a las
personas titulares de los mismos. Este se identifica en funcién de los tres principios
fundamentales de seguridad de la informaciéon, los cuales son confidencialidad,
integridad y disponibilidad (INAI, 2022).

Para efectos de medir el impacto, se optd por establecer una escala de 1al 5 a cada
uno de los principios sefalados en el parrafo que antecede, donde 1 es el valor mas
bajo y 5 el mas alto, lo anterior, bajo criterios subjetivos de quien se encargue del
tratamiento de los datos personales y documentos, asi como, a partir de la respuesta

a las siguientes interrogantes:

Confidencialidad: ; Qué importancia tendria el activo si fuera conocido por personas

o entidades no autorizadas?
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Integridad: ;Qué importancia tendria el activo si fuera alterado o modificado sin

autorizacion o control?

Disponibilidad: ;Qué importancia tendria el activo si no estuviera disponible o

accesible?

Esta escala permitira, posteriormente, identificar el valor del impacto total al sacar el
promedio de la suma de los tres principios. Por ultimo, es importante resaltar que la
obtencion del impacto total resulta relevante para el tema que nos ocupa, ya que este
permite medir el riesgo que se puede generar en el uso de datos personales, mismo

gue se explicara en su momento.

Finalmente, resulta relevante senalar que el nivel de impacto variara en virtud de si el
dato analizado corresponde a un dato de identificacién, patrimonial - administrativo o

datos sensibles.

- Datos de identificacion: nombre completo; informacién académica o laboral.

- Datos patrimoniales - administrativos: datos electrdonicos; patrimoniales;
bancarios; familiares; procedimientos administrativos; etc.

- Datos personales sensibles: aquellos que afecten a la esfera mas intima del
titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve
un riesgo grave para éste. Por ejemplo: origen racial o étnico, estado de salud
presente y futuro, informacién genética, creencias religiosas, filoséficas y

morales, afiliacion sindical, opiniones politicas, preferencia sexual
CRITERIO PARA CALCULAR LA PROBABILIDAD:

Se refiere a la posibilidad de que un evento ocurra, considerando la cantidad de veces
gue podria presentarse en determinado periodo, basdandose en las eventualidades
conocidas y el conocimiento del entorno, o bien, a través del juicio de una persona

experta. Para ello, se proponen las siguientes escalas, donde 1 sera considerado como
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probabilidad muy baja; 2 como probabilidad baja; 3 como probabilidad media; 4 como

probabilidad alta; y 5 como probabilidad muy alta.

Ademas de la escala numeérica propuesta en el parrafo anterior, se considera oportuno
representar simbodlicamente el grado de probabilidad a través de los colores verde,
amarillo y rojo. Asi, verde significa que la probabilidad de que un acontecimiento
ocurra es muy baja o baja; amarillo cuando esta sea media; y rojo cuando dicha
posibilidad sea alta o muy alta. Por ultimo, se sefalan los criterios utilizados para
otorgar el grado de probabilidad, partiendo de la cantidad de veces que esta podria

presentarse en un periodo determinado.

Grado de Probabilidad Criterio

No existe antecedente registrado en los Gltimos 10 afios, y/o que por el entorno a
posibilidad de que suceda sea minima.

Muy baja 1

Ha ocurrido un antecedente registrado en un periodo de 5 afios, o que por el entor-

Baja 2 . .
no y condiciones sea posible que ocurra.

Se ha presentado un antecedente registrado en un periodo anual y/o esporadica-
Media 3 mente en intervalos de 3 a 5 afios, o que par el tipo de entorno y condiciones sea po-
sible que ocurra.

Han ocurride mas de dos eventos al término de un afio, o bien que por las condicio-
nes actuales o el tipo de entorno sea sumamente posible que suceda.

Se ha presentado un evento en mas de dos ocasiones en un periodo anual, y por las
condiciones actuales o el tipo de entorno es muy probable que ocurran constante-
mente, quiza una vez al mes.

(Grafico obtenido de la Guia de Apoyo para la Elaboracién del Documento de Seguridad, INAI, 2022)

DETERMINACION DEL NIVEL DE RIESGO:

Para determinar el nivel de riesgo, se multiplicod el valor del impacto total por la
probabilidad. El nivel de riesgo se encuentra representado en una escala cuantitativa
y cualitativa, en virtud de que en ella se contemplan datos numeéricos e
interpretaciones simbdlicas representadas a través de los colores verde, amarilloy rojo,

tal y como se visualiza en la siguiente matriz de riesgos o mapa de calor (INAI, 2022):
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(Grafico obtenido de la Guia de Apoyo para la Elaboracién del Documento de Seguridad, INAI, 2022)

Ahora bien, del grafico antes expuesto, se desprende que el valor mas alto del nivel de
riesgo es de 25, mientras que el mas bajo es de 1. El uso del mapa de calor permite
otorgar colores (con sus respectivas escalas) para visualizar dicho nivel. En este sentido,
podran existir riesgos aceptables Unicamente en los casos en que el valor numeérico
sea de 1al 2, es decir “muy bajo”, o de 3 a 4 (“bajo”). Sin embargo, el nivel de riesgo se
considerard no aceptable cuando su valor numeérico sea de 5a 9 (“medio”), de 10 a 19
(“alto”) 0 20 a 25 (“muy alto”). En estos ultimos casos, se representaran con los colores
amarrillo, naranja y rojo respectivamente. Para su mejor entendimiento, se inserta la
siguiente tabla que contiene el nivel del valor del riesgo, su representacion a través del
uso del mapa de calor, el tipo de riesgo (aceptable o no aceptable) y el tratamiento

que debe otorgarse en virtud del tipo de riesgo.

Valores Riesgos y tratamiento

1-2 (muy bajo) Riesgos aceptables.

5-9 (medio) Riesgos no aceptables. Deberan ser tratados.
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ANALISIS DE RIESGO DE LOS DATOS RECABADOS POR LA CJPEE:

Precisado el procedimiento para obtener el analisis de riesgo, se procede a obtener el
nivel de riesgo de los documentos y datos personales que CIPEE posee. Para ello, se
toma en cuenta el tipo de dato; el tipo de amenaza al que se encuentra expuesto, es
decir, los danhos que se pueden causar tanto dichos datos como a sus titulares; la
vulnerabilidad, entendiéndose como un area de oportunidad en cuanto a su
seguridad o proteccion. Por ultimo, se establece el impacto, probabilidad y nivel de
riesgos, mismos que se cuantifican segun el procedimiento analizado en las paginas

gue anteceden.

TIPO DE IMPACTO PROBABI NIVEL
RATO EMENSZ2 MULRERZSEIEDAD CONFIDENC INTEGRI DISPONI IMPACTO LIDAD DE
PERSONAL IALIDAD DAD BILIDAD TOTAL RIESGO
UNIDAD ADMINISTRATIVA: UNIDAD DE TRANSPARENCIA

Pérdida de informacién por mal
funcionamiento o dafio de . .
. D Almacenamiento sin respaldo. 1 1 1 1
elementos informaticos
(software y hardware).
Nombre del
particular
Pérdida o divulgacion por Actuar negligente por parte de
descuido por parte del la persona responsable del 1 1 1 1 1 1
responsable (accidental). cuidado de los datos
Robo y/o difusién de - Informacién sin la proteccion
informacion por hackeos, adecuada.
; - - P - 1 1 1 1 1 1
espionaje, o divulgacion -Informacién no respaldada.
deliberada. - Robo al interior de la CJPEE.
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Dafo o pérdida del elemento Las instalaciones de la CJPEE
. P P L pueden tener el riesgo de sufrir
fisico por incendio, inundacién : 1 1 1 1
o similar. un acc_ldente_ como lo esun
i incendio una inundacioén, etc.
Dafio o pérdida por eventos -Dafos estructurales a causa de . ] . ]
naturales y/o climaticos. sismos, lluvias o huracanes.
Pérdida de informacién por mal
funcionamiento o dafio de . .
clementos informaticos Almacenamiento sin respaldo. 1 1 1
(software y hardware).
Pérdida o divulgacién por Actuar negligente por parte de
descuido por parte del la persona responsable del 2 1 12=1 1
responsable (accidental). cuidado de los datos
Correo Robo y/o difusién de - Informacién sin la proteccion
electronico informacién por hackeos, adecuada. 2 7 1221 7
del espionaje, o divulgacion -Informacion no respaldada. ’
particular deliberada. - Robo al interior de la CIJPEE.
Dafio o pérdida del elemento Las instalaciones de la CJPEE
. P P L pueden tener el riesgo de sufrir
fisico por incendio, inundacion - 1 1 1 1
o similar un accidente como lo es un
i incendio una inundacién, etc.
Dafo o pérdida por eventos -Dafos estructurales a causa de T ] T 7
naturales y/o climaticos. sismos, lluvias o huracanes.
Pérdida o divulgacién por Actuar negligente por parte de
descuido por parte del la persona responsable del 4 2 2
responsable (accidental). cuidado de los datos
Robo y/o difusién de - Informacién sin la proteccion
informacién por espionaje o alo!ecuada. 4 2 2
divulgacion deliberada -Informacion no respaldada.
INE ) - Robo al interior de la CIPEE.
Dafio o pérdida del elemento Las instalaciones de la CJPEE
. P S L pueden tener el riesgo de sufrir
fisico por incendio, inundaciéon - 1 1 1 1
osimilar un accidente como lo es un
i incendio una inundacioén, etc.
Dafo o pérdida por eventos -Dafos estructurales a causa de ] ] 1 ]
naturales y/o climaticos. sismos, lluvias o huracanes.
UNIDAD ADMINISTRATIVA: ENLACE ADMINISTRATIVO
Pérdida o divulgacion por Actuar negligente por parte de
descuido por parte del la persona responsable del 2 1 12=1 1
responsable (accidental). cuidado de los datos
Robo y/o difusién de - Informacién sin la proteccion
informacion por espionaje o —Informa:igic:scrj;paldada 2 1 12=1 1
Cui;}f:éum divulgacion deliberada. - Robo al interior de la CIPEE.
Dafo o pérdida del elemento Las instalaciones de la CJPEE
. P P L pueden tener el riesgo de sufrir
fisico por incendio, inundacion X 2 1 1 1
osimilar un accidente como lo es un
i incendio una inundacién, etc.
Dafio o pérdida por eventos -Dafos estructurales a causa de ] ] 1 ]
naturales y/o climaticos. sismos, lluvias o huracanes.
Pérdida o divulgacién por Actuar negligente por parte de
descuido por parte del la persona responsable del 1 1 1 1
responsable (accidental). cuidado de los datos
Robo y/o difusion de - Informacién sin la proteccion
informacioén por espionaje o —Informacai(iic:oacrjeaé aldada 1 1 1 1
Nombre de divulgacién deliberada. cron o :
|a persona - Robo al interior de la CJPEE.
P Dafio o pérdida del elemento Las instalaciones de la CIPEE
. P P . pueden tener el riesgo de sufrir
fisico por incendio, inundacion : 1 1 1 1
o similar. un accidente como lo es un
. incendio una inundacion, etc.
Dafio o pérdida por eventos -Dafos estructurales a causa de ] ] 1 ]
naturales y/o climaticos. sismos, lluvias o huracanes.
Acta de Pérdida o divulgacion por Actuar negligente por parte de
Nacimiento descuido por parte del la persona responsable del 1 1 1 1
responsable (accidental). cuidado de los datos
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Robo y/o difusion de
informacion por espionaje o
divulgacién deliberada.

- Informacién sin la proteccion
adecuada.
-Informacion no respaldada.
- Robo al interior de la CJPEE.

Dafo o pérdida del elemento
fisico por incendio, inundacién
o similar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

CURP

Pérdida o divulgacién por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Robo y/o difusién de
informacién por espionaje o
divulgacion deliberada.

- Informacién sin la proteccion
adecuada.
-Informacion no respaldada.
- Robo al interior de la CJPEE.

Dafo o pérdida del elemento
fisico por incendio, inundacién
osimilar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacién, etc.

Dafo o pérdida por eventos
naturales y/o climaticos.

-Dafios estructurales a causa de
sismos, lluvias o huracanes.

INE

Pérdida o divulgacién por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Robo y/o difusién de
informacién por espionaje o
divulgacion deliberada.

- Informacién sin la proteccion
adecuada.
-Informacion no respaldada.
- Robo al interior de la CIJPEE.

Dafio o pérdida del elemento
fisico por incendio, inundacién
osimilar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafo o pérdida por eventos
naturales y/o climaticos.

-Dafios estructurales a causa de
sismos, lluvias o huracanes.

Teléfono
Particular

Pérdida o divulgacién por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Robo y/o difusion de
informacion por espionaje o
divulgacion deliberada.

- Informacion sin la proteccion
adecuada.
-Informacién no respaldada.
- Robo al interior de la CJPEE.

Dario o pérdida del elemento
fisico por incendio, inundacion
o similar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacién, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

Firma

Pérdida o divulgacién por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Robo y/o difusién de
informacién por espionaje o
divulgacion deliberada.

- Informacion sin la proteccion
adecuada.
-Informacién no respaldada.
- Robo al interior de la CJPEE.

Dafo o pérdida del elemento
fisico por incendio, inundacién
osimilar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafo o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

Numero de
Seguridad
Social

Pérdida o divulgacion por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Robo y/o difusién de
informacion por espionaje o
divulgacion deliberada.

- Informacién sin la proteccion
adecuada.
-Informacion no respaldada.
- Robo al interior de la CJPEE.

Dafo o pérdida del elemento
fisico por incendio, inundacién
osimilar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

Pdgina 22|



CONSEJERIA JURIDICA DEL PODER EJECUTIVO
DEL ESTADO DE COLIMA

COLIMA

»e—

Pérdida o divulgacion por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

RFC

Robo y/o difusién de
informacién por espionaje o
divulgacion deliberada.

- Informacidn sin la proteccién
adecuada.
-Informacién no respaldada.
- Robo al interior de la CJPEE.

Dario o pérdida del elemento
fisico por incendio, inundacion
o similar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacion, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

Pérdida o divulgacién por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Tituloo
documento
que acredite

Robo y/o difusién de
informacién por espionaje o
divulgacion deliberada.

- Informacién sin la proteccion
adecuada.
-Informacion no respaldada.
- Robo al interior de la CIJPEE.

el dltimo
grado de
estudios

Dafo o pérdida del elemento
fisico por incendio, inundacién
osimilar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

Pérdida o divulgacién por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Comprobant

Robo y/o difusion de
informacion por espionaje o
divulgacién deliberada.

- Informacién sin la proteccion
adecuada.
-Informacién no respaldada.
- Robo al interior de la CJPEE.

ede
domicilio

Dafio o pérdida del elemento
fisico por incendio, inundacién
o similar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo esun
incendio una inundacién, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

Pérdida o divulgacién por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Carta de no

Robo y/o difusién de
informacién por espionaje o
divulgacion deliberada.

- Informacion sin la proteccion
adecuada.
-Informacién no respaldada.
- Robo al interior de la CJPEE.

antecedente
s penales

Dafo o pérdida del elemento
fisico por incendio, inundacién
osimilar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafo o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

Pérdida o divulgacion por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Certificado

Robo y/o difusion de
informacion por espionaje o
divulgacién deliberada.

- Informacién sin la proteccion
adecuada.
-Informacién no respaldada.
- Robo al interior de la CJPEE.

médico

Dario o pérdida del elemento
fisico por incendio, inundaciéon
o similar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacion, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

UNIDAD ADMINISTRATIVA: DIRECCION JURIDICA CONTENCIOSA

Pérdida o divulgacion por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Nombre del
particular

Robo y/o difusién de
informacioén por espionaje o
divulgacion deliberada.

- Informacién sin la proteccion
adecuada.
-Informacion no respaldada.
- Robo al interior de la CJPEE.
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pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.
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Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

Estado civil

Pérdida o divulgacién por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Robo y/o difusién de
informacién por espionaje o
divulgacion deliberada.

- Informacién sin la proteccion
adecuada.
-Informacion no respaldada.
- Robo al interior de la CJPEE.

Dario o pérdida del elemento
fisico por incendio, inundacion
o similar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafo o pérdida por eventos
naturales y/o climaticos.

-Dafios estructurales a causa de
sismos, lluvias o huracanes.

Domicilio
del
particular

Pérdida o divulgacion por

Actuar negligente por parte de

descuido por parte del la persona responsable del 1.3=1 1
responsable (accidental). cuidado de los datos
Robo y/o difusién de - Informacién sin la proteccion
. 7 . . adecuada.
informacion por espionaje o 1.3=1 1

divulgacién deliberada.

-Informacion no respaldada.
- Robo al interior de la CIJPEE.

Dafo o pérdida del elemento
fisico por incendio, inundacién
osimilar.

Las instalaciones de la CIPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

INE

Pérdida o divulgacion por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Robo y/o difusién de
informacién por espionaje o
divulgacion deliberada.

- Informacién sin la proteccién
adecuada.
-Informacién no respaldada.
- Robo al interior de la CJPEE.

Dario o pérdida del elemento
fisico por incendio, inundacion
o similar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

Firma

Pérdida o divulgacién por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Robo y/o difusion de
informacion por espionaje o
divulgacién deliberada.

- Informacién sin la proteccion
adecuada.
-Informacion no respaldada.
- Robo al interior de la CIJPEE.

Dafo o pérdida del elemento
fisico por incendio, inundacion
o similar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

Fotografia

Pérdida o divulgacion por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Robo y/o difusion de
informacioén por espionaje o
divulgacion deliberada.

- Informacion sin la protecciéon
adecuada.
-Informacién no respaldada.
- Robo al interior de la CJPEE.

Dario o pérdida del elemento
fisico por incendio, inundaciéon
o similar.

Las instalaciones de la CIPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacion, etc.

Dafo o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

Numero de
Seguro
Social

Pérdida o divulgacion por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos
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e - Informacién sin la proteccion
Robo y/o difusion de P
. 2 . . adecuada.
informacion por espionaje o - 1 1
divulgacion deliberada -Informacion no respaldada.
i - Robo al interior de la CJPEE.
- o Las instalaciones de la CJPEE
Dafo o pérdida del elemento N !
. . S L pueden tener el riesgo de sufrir
fisico por incendio, inundacién : 1 1
ey un accidente como lo es un
o similar. . - - P
incendio una inundacion, etc.
Dafio o pérdida por eventos -Dafos estructurales a causa de . ]
naturales y/o climaticos. sismos, lluvias o huracanes.
Pérdida o divulgacién por Actuar negligente por parte de
descuido por parte del la persona responsable del 1 1
responsable (accidental). cuidado de los datos
Robo y/o difusién de - Informacién sin la proteccion
: o . . adecuada.
informacién por espionaje o . 1 1
divulgacion deliberada -Informacion no respaldada.
RFC i - Robo al interior de la CJPEE.
Dafio o pérdida del elemento Las |nstaIaC|one§ dela CJPEE.
. ) P L pueden tener el riesgo de sufrir
fisico por incendio, inundacién : 1 1
L un accidente como lo es un
osimilar. . X . -
incendio una inundacion, etc.
Dafo o pérdida por eventos -Dafos estructurales a causa de T ]
naturales y/o climaticos. sismos, lluvias o huracanes.
Pérdida o divulgacion por Actuar negligente por parte de
descuido por parte del la persona responsable del 1.3=1 1
responsable (accidental). cuidado de los datos
Robo y/o difusién de - Informacién sin la proteccion
. ot . . adecuada.
informacién por espionaje o . 13=1 1
Bienes divulgacion deliberada -Informacion no respaldada.
mueblos i - Robo al interior de la CIJPEE.
- - Las instalaciones de la CJPEE
Dafo o pérdida del elemento 5 X
. . P ) pueden tener el riesgo de sufrir
fisico por incendio, inundacién . 1 1
Py un accidente como lo es un
osimilar. . X . -
incendio una inundacion, etc.
Dafio o pérdida por eventos -Dafos estructurales a causa de 1 ]
naturales y/o climaticos. sismos, lluvias o huracanes.
Pérdida o divulgacién por Actuar negligente por parte de
descuido por parte del la persona responsable del 13=1 1
responsable (accidental). cuidado de los datos
Robo y/o difusién de - Informacién sin la proteccion
. 2 X . adecuada.
informacion por espionaje o L 13=1 1
Bienes divulgacion deliberada -Informacion no respaldada.
inmuebles i - Robo al interior de la CJPEE.
= L Las instalaciones de la CJPEE
Dario o pérdida del elemento . .
. . P ) pueden tener el riesgo de sufrir
fisico por incendio, inundacion X 1 1
P un accidente como lo es un
o similar. . - . 9
incendio una inundacién, etc.
Dafio o pérdida por eventos -Dafos estructurales a causa de 1 ]
naturales y/o climaticos. sismos, lluvias o huracanes.
Pérdida o divulgacién por Actuar negligente por parte de
descuido por parte del la persona responsable del 2
responsable (accidental). cuidado de los datos
Robo y/o difusién de - Informacion sin la proteccion
. 2 . . adecuada.
informacién por espionaje o - 2
Cédula divulgacion deliberada -Informacion no respaldada.
- i - Robo al interior de la CJPEE.
Profesional - -
~ . Las instalaciones de la CJPEE
Dafo o pérdida del elemento N X
. ) P L pueden tener el riesgo de sufrir
fisico por incendio, inundacién : 1 1
L un accidente como lo es un
osimilar. . X . L.
incendio una inundacién, etc.
Dafo o pérdida por eventos -Dafos estructurales a causa de 1 7
naturales y/o climaticos. sismos, lluvias o huracanes.
Pérdida o divulgacion por Actuar negligente por parte de
descuido por parte del la persona responsable del 1 1
responsable (accidental). cuidado de los datos
I - Informacion sin la proteccion
Robo y/o difusién de P
. b . . adecuada.
informacion por espionaje o . 1 1
Nombre de divulgacién deliberada -Informacion no respaldada.
la emoresa i - Robo al interior de la CJPEE.
P " g Las instalaciones de la CJPEE
Dafo o pérdida del elemento N R
. N S L pueden tener el riesgo de sufrir
fisico por incendio, inundacién . 1 1
Py un accidente como lo es un
osimilar. . - - 9
incendio una inundacion, etc.
Dafio o pérdida por eventos -Dafos estructurales a causa de 1 ]
naturales y/o climéticos. sismos, lluvias o huracanes.
Pérdida o divulgacion por Actuar negligente por parte de
Puesto descuido por parte del la persona responsable del 1 1

responsable (accidental).

cuidado de los datos
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Robo y/o difusion de
informacion por espionaje o
divulgacién deliberada.

- Informacién sin la proteccion
adecuada.
-Informacion no respaldada.
- Robo al interior de la CJPEE.

Dafo o pérdida del elemento
fisico por incendio, inundacién
o similar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

Pérdida o divulgacién por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Area de

Robo y/o difusién de
informacién por espionaje o
divulgacion deliberada.

- Informacién sin la proteccion
adecuada.
-Informacion no respaldada.
- Robo al interior de la CJPEE.

experiencia

Dafo o pérdida del elemento
fisico por incendio, inundacién
osimilar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacién, etc.

Dafo o pérdida por eventos
naturales y/o climaticos.

-Dafios estructurales a causa de
sismos, lluvias o huracanes.

Pérdida o divulgacion por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Afos de

Robo y/o difusién de
informacién por espionaje o
divulgacion deliberada.

- Informacién sin la proteccion
adecuada.
-Informacion no respaldada.
- Robo al interior de la CIJPEE.

experiencia

Dafo o pérdida del elemento
fisico por incendio, inundacién
osimilar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

Pérdida o divulgacién por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Ndmero de
control

Robo y/o difusion de
informacion por espionaje o
divulgacién deliberada.

- Informacién sin la proteccion
adecuada.
-Informacién no respaldada.
- Robo al interior de la CJPEE.

laboral

Dario o pérdida del elemento
fisico por incendio, inundacion
o similar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

UNIDAD ADMINISTRATIVA: DIRECCION JURIDICA DE CONTRATOS Y PROCEDIMIENTOS ADMINISTRATIVOS

Pérdida de informacién por mal
funcionamiento o dafio de
elementos informaticos
(software y hardware).

Almacenamiento sin respaldo.

Pérdida o divulgacion por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos

Nombre del
particular

Robo y/o difusion de
informacion por hackeos,
espionaje, o divulgaciéon
deliberada.

- Informacién sin la proteccion
adecuada.
-Informacion no respaldada.
- Robo al interior de la CIJPEE.

Dafo o pérdida del elemento
fisico por incendio, inundacién
o similar.

Las instalaciones de la CJPEE
pueden tener el riesgo de sufrir
un accidente como lo es un
incendio una inundacioén, etc.

Dafio o pérdida por eventos
naturales y/o climaticos.

-Dafos estructurales a causa de
sismos, lluvias o huracanes.

INE

Pérdida de informacién por mal
funcionamiento o dafio de
elementos informaticos
(software y hardware).

Almacenamiento sin respaldo.

Pérdida o divulgacion por
descuido por parte del
responsable (accidental).

Actuar negligente por parte de
la persona responsable del
cuidado de los datos
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Robo y/o difusién de - Informacién sin la proteccion
informacién por hackeos, adecuada.
. - - P - 4 2 1 1 2
espionaje, o divulgacion -Informacion no respaldada.
deliberada. - Robo al interior de la CJPEE.
- o Las instalaciones de la CJPEE
Dafo o pérdida del elemento N .
. . S L pueden tener el riesgo de sufrir
fisico por incendio, inundacién : 1 1 1 1 1 1
o similar. un accidente como lo es un
i incendio una inundacioén, etc.
Dafio o pérdida por eventos -Dafos estructurales a causa de . ] . . . ]
naturales y/o climaticos. sismos, lluvias o huracanes.
Pérdida o divulgacion por Actuar negligente por parte de
descuido por parte del la persona responsable del 3 1 1 1 2
responsable (accidental). cuidado de los datos
Robo y/o difusién de - Informacidn sin la proteccién
. 2 . . adecuada.
informacion por espionaje o . 3 1 1 1 2
divulgacién deliberada -Informacion no respaldada.
Firma i - Robo al interior de la CIJPEE.
= - Las instalaciones de la CJPEE
Dafio o pérdida del elemento . .
. . P ) pueden tener el riesgo de sufrir
fisico por incendio, inundacion . 1 1 1 1 1 1
osimilar un accidente como lo es un
) incendio una inundacioén, etc.
Dafio o pérdida por eventos -Dafos estructurales a causa de T 1 T T T ]
naturales y/o climaticos. sismos, lluvias o huracanes.

ANALISIS DE BRECHA

El presente apartado consiste en identificar la diferencia entre las medidas de
seguridad existentes y aquéllas faltantes que resultan necesarias para la proteccién de
los datos personales, y puede definirse como la concentracion de elementos
especificos que pueden existir entre lo deseable y lo actual; es decir, es definir las
actividades a realizar para tratar los riesgos identificados en la etapa anterior (INAI,
2022). En ese sentido, el INAI (2022) proporciona diversas opciones de tratamiento de

riesgo, por ejemplo:

- Reducir el riesgo: implica seleccionar y aplicar los controles, medidas de
seguridad o salvaguardias apropiadas para reducir las probabilidades de una
ocurrencia, 0 sus consecuencias, o ambas.

- Retener el riesgo: supone asumir la responsabilidad del impacto que puede
generar lo anterior en la operacion del sujeto obligado y probablemente en los
derechosy libertades de los titulares de los datos personales, en tanto se busca
implementar otra opcion de tratamiento del riesgo.

- Evitar el riesgo: se refiere a la decision de no verse involucrado en una situacion
de riesgo.

- Compartir el riesgo: implica tomar la decisién de compartir el riesgo con un
prestador de servicio que pueda gestionarlo y mitigar los posibles efectos.
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- Aceptar el riesgo: quiere decir que se decide aceptar las consecuencias y
probabilidad de un riesgo en particular.

- Comunicar el riesgo: resulta de alcanzar los acuerdos sobre cémo administrar
los riesgos, considerando su naturaleza, forma, probabilidad, severidad,
tratamiento y aceptacion.

Asimismo, es importante tener claro cuales son los controles que ya estan
funcionando de manera efectiva en una organizacién, con su respectivo nivel de
madurez. El nivel de madurez de las medidas de seguridad se refiere a la eficacia que
tienen frente al riesgo y qué tan correctamente implantadas estan en el sujeto
obligado (INAI, 2022).

De acuerdo con la metodologia MAGERIT, mencionada por el INAI (2022), se considera
qgue una medida de seguridad tiene una eficacia del 0% cuando es inexistente y un
100% aquéllas que estdan implantadas, que son iddneas, medibles, existen
procedimientos claros de uso normal y, en caso de incidencias, los usuarios estan
formados y concienciados en torno a que existen controles que avisan de posibles
fallos. Para medir los aspectos organizativos, MAGERIT propone la siguiente escala de

madurez de los controles:

Factor Nivel Criterio

0% LO Inexistente Inexistente

Se realiza cuando se detecta un problema.
L1 Inicial/ad hoc No existe previsién. Es una medida reac-
tiva.

Hay una persona que, sin ser responsable,
la realiza de forma preventiva y constante

L2 Repetibl intuiti
EpEtiDiE PEOINTUIENG | 4o acuerdo con su criterio. Tampoco esta
documentada.
. Esta documentada. Tiene un responsable
L3 Proceso definido P

y estd implementada.

Ademis de estar documentada y funcio-
nando, es medible.

Gestionado y medible

Ademas de ser medible, est3 automatiza-
Optimizado da, y pueden saltar avisos cuando hay pro-
blemas en su implementacién.

(Gréfico obtenido de la Guia de Apoyo para la Elaboraciéon del Documento de Seguridad, INAI, 2022)
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De acuerdo con lo establecido por el INAI (2022), con el fortalecimiento o
robustecimiento de las medidas de seguridad es posible disminuir el riesgo y a su vez
fortalecer el nivel de madurez de la medida. Sin embargo, resulta relevante mencionar
gue, aunque con la implementacidn de ciertas medidas se logra disminuir la
probabilidad, dificilmente se lograra la reduccién del impacto, debido a la naturaleza

y/o sensibilidad de los datos personales recabados, mismos que no es posible dejar de

recabarlos debido a disposiciones normativas vigentes.

TIPO DE DATO AMENAZA CONTROL REDUCH 'Mpl‘;‘;:gm REDUCE RIESGO | MADUREZ
PERSONAL IMPLEMENTADO C | | | D | TOTAL PROBABILIDAD RESIDUAL MEDIDA
UNIDAD ADMINISTRATIVA: UNIDAD DE TRANSPARENCIA
Pérdida de
informacion por mal . .
. A - Realizar copias de
funcionamiento o N Se reduce de
~ seguridad de los datos 1 1 1 1 1 LO
dafio de elementos (backup) 4al
informaticos (software P
y hardware).
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de
1 1 1 1 1 1 L3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CIPEE.
Robo y/o difusion de - Proteger los equipos,
. L2 servidores,
informacion por comunicaciones, y demas
hackeos, espionaje, o - Y 1 1 1 1 1 1 L1
) L medios susceptibles de
divulgacion virus, espionaje y/o
Nombre del deliberada. » €SP e
articular hackeos.
P - Realizar respaldos
digitales.
Dafio o pérdida del -Cuidado, man_tgmmwento
elemento fisico por y renovacion C.je‘
. L . mobiliario de oficina; asf 1 1 1 1 1 1 L3
incendio, inundacion ] P
A como la implementacion
o similar. )
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asi 1 1 1 1 1 1 L3
climaticos. como la implementacién
de mecanismos de
reposicién en caso de
pérdida.
Pérdida de
informacion por mal . .
. A - Realizar copias de
funcionamiento o N Se reduce de
- seguridad de los datos 1 1 1 1 1 LO
dafio de elementos (backup) 4al
informaticos (software Pl
y hardware).
Correo - Ofrecer capacitaciones
electronico del Pérdida o divulgacion periddicas sobre el
particular por descuido por correcto tratamiento de
1 1 1 1 1 1 L3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusién de - Proteger los equipos,
informacion por servidores, 1 1 1 1 1 1 L1
hackeos, espionaje, o comunicaciones, y demas
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divulgacion medios susceptibles de
deliberada. virus, espionaje y/o
hackeos.
- Realizar respaldos
digitales.

Dafio o pérdida del
elemento fisico por

-Cuidado, mantenimiento
y renovacién del

INE

Curriculum Vitae

. L = mobiliario de oficina; asi L3
incendio, inundacién . )
- como la implementacién
o similar. :
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Daro o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asi L3
climaticos. como la implementacién
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de
L3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusion de - Protegerllos equipos,
. L7 servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o . h L1
N = medios susceptibles de
divulgacién virus, espionaje y/o
deliberada. » €SP ey
hackeos.
- Realizar respaldos
digitales.
~ - -Cuidado, mantenimiento
Dafio o pérdida del ! L
- y renovacién del
elemento fisico por S o
. A L mobiliario de oficina; asi L3
incendio, inundacion ) -
A como la implementacién
o similar. ;
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asf L3
climaticos. como la implementacion
de mecanismos de
reposicién en caso de
pérdida.
UNIDAD ADMINISTRATIVA:
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de
L5
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusion de - Proteger los equipos,
. L servidores,
informacion por B .
X . comunicaciones, y demas
espionaje o . k L1
N S medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. » €SP ey
hackeos.
- Realizar respaldos
digitales.
- - -Cuidado, mantenimiento
Dafo o pérdida del N L
- y renovacién del
elemento fisico por R S
. A . mobiliario de oficina; asi L3
incendio, inundacién . )
. como la implementaciéon
o similar. )
de mecanismos de
reposicién en caso de
pérdida.
~ P - Realizar r |
Darfio o pérdida por eadiaitaelzsa dos
eventos naturales y/o 9 . L3

climaticos.

-Cuidado, mantenimiento
y renovacién del
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mobiliario de oficina; asf
como la implementacién
de mecanismos de
reposiciéon en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJIPEE.
Robo y/o difusion de - Proteger_ los equipos,
. -7 servidores,
informacion por S .
K . comunicaciones, y demas
espionaje o . A L1
N = medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. » €SP ey
hackeos.
- Realizar respaldos
digitales.
Nombre de la - P -Cuidado, mantenimiento
Dafo o pérdida del L
persona . y renovacion del
elemento fisico por . L
) A = mobiliario de oficina; asi L3
incendio, inundacién . )
L como la implementacion
o similar. )
de mecanismos de
reposicion en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asi L3
climaticos. como la implementacién
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de
L3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusion de - Proteger los equipos,
. L servidores,
informacién por B .
X . comunicaciones, y demas
espionaje o . h L1
h . medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. » esplonajey,
hackeos.
- Realizar respaldos
digitales.
Acta de - . -Cuidado, mantenimiento
T Dafio o pérdida del L
Nacimiento . y renovacion del
elemento fisico por R e
. L = mobiliario de oficina; asi L3
incendio, inundacion ) P
A como la implementacion
o similar. )
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asi L3
climaticos. como la implementacién
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
CURP Robo y/o difusién de . Proteger_ los equipos,
. - servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o } k L1
: o medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. » €SP ey
hackeos.
Dafio o pérdida del - Realizar respaldos 3
elemento fisico por digitales.
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incendio, inundacion -Cuidado, mantenimiento
o similar. y renovacién del
mobiliario de oficina; asf
como la implementacién
de mecanismos de
reposiciéon en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asf L3
climaticos. como la implementacién
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periédicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
e - Proteger los equipos,
Robo y/o difusion de ger quip
. . servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o B ; L1
N = medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. !
hackeos.
- Realizar respaldos
digitales.
~ o -Cuidado, mantenimiento
Dafio o pérdida del L
INE . y renovacién del
elemento fisico por S - .
. A L mobiliario de oficina; asi L3
incendio, inundacion ) 9
A como la implementacién
o similar. ;
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asf L3
climaticos. como la implementacion
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periédicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
P, - Proteger los equipos,
Robo y/o difusiéon de ger quipos,
. L7 servidores,
informacion por B .
X . comunicaciones, y demas
espionaje o . h L1
N = medios susceptibles de
divulgacién virus, espionaje y/o
deliberada. » €SP ey
hackeos.
- Realizar respaldos
digitales.
Teléfono - - -Cuidado, mantenimiento
. Dafo o pérdida del )
Particular - y renovacién del
elemento fisico por R - B
. o L mobiliario de oficina; asi L3
incendio, inundacién R )
- como la implementacién
o similar. )
de mecanismos de
reposiciéon en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asi L3
climaticos. como la implementacién
de mecanismos de
reposicién en caso de
pérdida.
Pérdida o divulgacion - Ofrecer capacitaciones
. por descuido por periddicas sobre el
Firma . L3
parte del responsable correcto tratamiento de
(accidental). datos personales a los

Pdagina 32|




COLIMA

— Ve

CONSEJERIA JURIDICA DEL PODER EJECUTIVO
DEL ESTADO DE COLIMA

Numero de
Seguridad Social

RFC

servidores publicos de la
CJPEE.
Robo y/o difusion de . Protigrevrkljoosrggwpos,
informacion por S ' .
espionaje o comunicaciones, y demas 0
divulgacion medios susceptibles de
de\ib%rada virus, espionaje y/o
i hackeos.
- Realizar respaldos
digitales.
Dafo o pérdida del -Cuidado, mantenimiento
elemento fisico por y renovacion (_je\( .
incendio, inundacion mobiliario de oficina; asi L3
o s'imilar como la implementacién
. de mecanismos de
reposiciéon en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asf L3
climaticos. como la implementacion
de mecanismos de
reposicion en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periédicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
e - Proteger los equipos,
Robo y/o difusion de sgrvidores Pos,
informacion por S ' .
espionaje 0 comunicaciones, y demas 0
divulgacion medios susceptibles de
de\ibgerada virus, espionaje y/o
i hackeos.
- Realizar respaldos
digitales.
Dafio o pérdida del -Cuidado, mantenimiento
elemento fisico por y renovacion (_:ie\l o
incendio. inundacion mobiliario de oficina; asi L3
o s'imilar como la implementacién
. de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asf L3
climaticos. como la implementacion
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periédicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusién de ) Protegerl los equipos,
informacion por _serv_ldores, .
espionaje o comunicaciones, y demas 0
divulgacion medios susceptibles de
de\ibgerada virus, espionaje y/o
i hackeos.
- Realizar respaldos
digitales.
Dafo o pérdida del -Cuidado, mantenimiento
elemento fisico por y renovacion (.je‘< B
incendio, inundacion mobiliario de oficina; asi L3
o svimilar como la implementacién
! de mecanismos de
reposicién en caso de
pérdida.
Dafio o pérdida por .
eventos naturales y/o Realxz_a_r respaldos L3
climaticos. digitales.
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Titulo o
documento que
acredite el
ultimo grado de
estudios

Comprobante de
domicilio

Carta de no
antecedentes
penales

-Cuidado, mantenimiento
y renovacién del
mobiliario de oficina; asf
como la implementacién
de mecanismos de
reposiciéon en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periddicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJIPEE.
Robo y/o difusion de ) Proteger_ los equipos,
I L servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o . h L1
N o medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. €SP ey
hackeos.
- Realizar respaldos
digitales.
Dafio o pérdida del -Cuidado, man_t’emmlento
. y renovacion del
elemento fisico por . o
) A = mobiliario de oficina; asi L3
incendio, inundacién . )
L como la implementacion
o similar. )
de mecanismos de
reposicion en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asi L3
climaticos. como la implementacién
de mecanismos de
reposiciéon en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusion de - Proteger los equipos,
. L2 servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o . h L1
h . medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. » esplonaje y,
hackeos.
- Realizar respaldos
digitales.
Dafio o pérdida del -Cuidado, man_tlemmuento
. y renovacion del
elemento fisico por R - o
) A - mobiliario de oficina; asi L3
incendio, inundacion ) P
A como la implementacion
o similar. )
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asi L3
climaticos. como la implementacién
de mecanismos de
reposiciéon en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusion de . Proteger_ los equipos,
. - servidores,
informacién por S .
X . comunicaciones, y demas
espionaje o . h L1
N = medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. » €SP ey
hackeos.

Pdagina 34|




COLIMA

— Ve

CONSEJERIA JURIDICA DEL PODER EJECUTIVO
DEL ESTADO DE COLIMA

Certificado
médico

Nombre del
particular

- Realizar respaldos
digitales.
Dafo o pérdida del -Cuidado, mantlenlmlento
- y renovacién del
elemento fisico por . L
. L L mobiliario de oficina; asi L3
incendio, inundacion ; 9
A como la implementacién
o similar. )
de mecanismos de
reposiciéon en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asf L3
climaticos. como la implementacién
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periédicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
e - Proteger los equipos,
Robo y/o difusion de ger quipos,
. L servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o B ; L1
N = medios susceptibles de
divulgacién virus, espionaje y/o
deliberada. » €SP ey,
hackeos.
- Realizar respaldos
digitales.
~ - -Cuidado, mantenimiento
Dafio o pérdida del ! L
- y renovacién del
elemento fisico por S o
. A . mobiliario de oficina; asi L3
incendio, inundacién R )
- como la implementacién
o similar. )
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asf L3
climaticos. como la implementacion
de mecanismos de
reposicién en caso de
pérdida.
UNIDAD ADMINISTRATIVA: DIRECCION JURIDICA CONTENCIOSA
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusion de - Proteger los equipos,
. L2 servidores,
informacion por S .
. 5 comunicaciones, y demas
espionaje o . h L1
h . medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. » esplonajey
hackeos.
- Realizar respaldos
digitales.
Dafio o pérdida del -Cuidado, man_tlemm\ento
. y renovacién del
elemento fisico por R S
. R L mobiliario de oficina; asi L3
incendio, inundacién . )
A como la implementaciéon
o similar. )
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
Dafo o pérdida por -Cuidado, mantenimiento
eventos naturales y/o y renovacion del L3
climaticos. mobiliario de oficina; asi
como la implementacién
de mecanismos de
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Estado civil

Domicilio del
particular

INE

reposiciéon en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién peridédicas sobre el
por descuido por correcto tratamiento de 7 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusién de - Proteger los equipos,
N L servidores,
informacioén por S .
X . comunicaciones, y demas
espionaje o . h 1 L1
N = medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. €SP ey
hackeos.
- Realizar respaldos
digitales.
Dafio o pérdida del -Cuidado, man_t’enlmlento
. y renovacion del
elemento fisico por A .
) - - mobiliario de oficina; asi 1 L3
incendio, inundacion ) -
A como la implementacién
o similar. ;
de mecanismos de
reposicion en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asf 1 L3
climaticos. como la implementacion
de mecanismos de
reposicion en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periédicas sobre el
por descuido por correcto tratamiento de _
13= L3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
e - Proteger los equipos,
Robo y/o difusion de ger quipos,
. . servidores,
informacion por S .
X . comunicaciones, y demas _
espionaje o . h 13= L1
N = medios susceptibles de
divulgacién virus, espionaje y/o
deliberada. » esblonajey,
hackeos.
- Realizar respaldos
digitales.
~ P -Cuidado, mantenimiento
Dafio o pérdida del ! L
. y renovacién del
elemento fisico por e S
. L = mobiliario de oficina; asi 1 L3
incendio, inundacion ) 9
L como la implementacién
o similar. )
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asf 1 L3
climaticos. como la implementacion
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periédicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
. - Pr rl i
Robo y/o difusién de oteger los equipos,
A L servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o . ; L1
N = medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. €SP ey
hackeos.
- Realizar respaldos
Dafio o pérdida del digitales.
elemento fisico por -Cuidado, mantenimiento 7 3
incendio, inundacién y renovacién del
o similar. mobiliario de oficina; asi
como la implementacién
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Firma

Fotografia

Numero de
Seguro Social

de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asf L3
climaticos. como la implementacién
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periddicas sobre el
por descuido por correcto tratamiento de
L3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusion de ) Protegerl los equipos,
. L. servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o . h L1
N . medios susceptibles de
divulgacién virus, espionaje y/o
deliberada. » €SP ey
hackeos.
- Realizar respaldos
digitales.
Dafo o pérdida del -Cuidado, manfc]enlmlento
. y renovacién del
elemento fisico por . L
. L . mobiliario de oficina; asi L3
incendio, inundacién . s
L como la implementacion
o similar. )
de mecanismos de
reposicion en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asi L3
climaticos. como la implementacién
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de
L5
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusion de - Proteger los equipos,
. L servidores,
informacion por B .
X . comunicaciones, y demas
espionaje o . A L1
. . medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. €SP e
hackeos.
- Realizar respaldos
digitales.
Dafio o pérdida del -Cuidado, man_tlenlm|ento
. y renovacioén del
elemento fisico por e o
) A = mobiliario de oficina; asi L3
incendio, inundacién R -
A como la implementacion
o similar. )
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asi L3
climaticos. como la implementacién
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
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RFC

Bienes muebles

Robo y/o difusién de - Proteger los equipos,
N L servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o . k 1 L1
N S medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. - €SP ey
hackeos.
- Realizar respaldos
digitales.
- - -Cuidado, mantenimiento
Dafo o pérdida del ! )
- y renovacién del
elemento fisico por . L
. L . mobiliario de oficina; asi 1 L3
incendio, inundacion ; P
A como la implementacién
o similar. )
de mecanismos de
reposiciéon en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asf 1 L3
climaticos. como la implementacion
de mecanismos de
reposicion en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periédicas sobre el
por descuido por correcto tratamiento de 7 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
e - Proteger los equipos,
Robo y/o difusion de ger quipos,
. . servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o B ; 1 L1
N o medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. » €SP ey
hackeos.
- Realizar respaldos
digitales.
~ - -Cuidado, mantenimiento
Dafio o pérdida del ! L
. y renovacién del
elemento fisico por . L
. L . mobiliario de oficina; asi 1 L3
incendio, inundacién R )
- como la implementacién
o similar. )
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asi 1 L3
climaticos. como la implementacion
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periédicas sobre el
por descuido por correcto tratamiento de _
13=1 L3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusion de - Protegerllos equipos,
. L7 servidores,
informacién por B .
X . comunicaciones, y demas _
espionaje o . A 13=1 L1
N = medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. » €SP ey
hackeos.
- Realizar respaldos
digitales.
- S -Cui mantenimien
Dafio o pérdida del Cuidado, ma .t'e ento
- y renovacién del
elemento fisico por R S
. L = mobiliario de oficina; asi 1 L3
incendio, inundacion ) P
- como la implementacion
o similar. )
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
Dafio o pérdida por digitales.
eventos naturales y/o -Cuidado, mantenimiento 1 L3
climaticos. y renovacién del
mobiliario de oficina; asi
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Bienes
inmuebles

Cédula
Profesional

Nombre de la
empresa

como la implementacién
de mecanismos de
reposiciéon en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periddicas sobre el
por descuido por correcto tratamiento de _
13= L3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusién de - Proteger los equipos,
N L servidores,
informacioén por S .
X . comunicaciones, y demas _
espionaje o . A 13 = L1
N = medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. » €SP ey
hackeos.
- Realizar respaldos
digitales.
Dafio o pérdida del -Cuidado, marjt,enlmlento
- y renovacién del
elemento fisico por S o
. L L mobiliario de oficina; asi 1 L3
incendio, inundacion ) 9
A como la implementacién
o similar. ;
de mecanismos de
reposiciéon en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asf 1 L3
climaticos. como la implementacion
de mecanismos de
reposicion en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periédicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
P - Proteger los equipos,
Robo y/o difusién de ger quipos,
. L servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o B ; L1
N = medios susceptibles de
divulgacién virus, espionaje y/o
deliberada. » €SP ey
hackeos.
- Realizar respaldos
digitales.
~ P -Cuidado, mantenimiento
Dafio o pérdida del ! L
. y renovacién del
elemento fisico por R S
. o L mobiliario de oficina; asi 1 L3
incendio, inundacién R )
- como la implementacién
o similar. )
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asf 1 L3
climaticos. como la implementacion
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de 7 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
. - Pr rl i
Robo y/o difusién de oteger los equipos,
A L servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o . ; 1 L1
N = medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. €SP ey
hackeos.
Dafio o pérdida del - Realizar respaldos
elemento fisico por digitales. ] 3
incendio, inundacion -Cuidado, mantenimiento
o similar. y renovacién del
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Puesto

Area de
experiencia

Afos de
experiencia

mobiliario de oficina; asf
como la implementacién
de mecanismos de
reposiciéon en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asf L3
climaticos. como la implementacién
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periddicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
e - Proteger los equipos,
Robo y/o difusién de ger quipos,
. L servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o B ; L1
N = medios susceptibles de
divulgacién virus, espionaje y/o
deliberada. " €SP ey
hackeos.
- Realizar respaldos
digitales.
~ - -Cuidado, mantenimiento
Dafio o pérdida del ! L
- y renovacién del
elemento fisico por L _ i
. L L mobiliario de oficina; asi L3
incendio, inundacion ) 7
A como la implementacién
o similar. ;
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asf L3
climaticos. como la implementacion
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periédicas sobre el
por descuido por correcto tratamiento de 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusion de - Protegerllos equipos,
. L7 servidores,
informacién por B .
X . comunicaciones, y demas
espionaje o . h L1
N = medios susceptibles de
divulgacién virus, espionaje y/o
deliberada. » €SP ey
hackeos.
- Realizar respaldos
digitales.
Dafo o pérdida del -Cuidado, marjt]emm\ento
- y renovacién del
elemento fisico por R - B
. o L mobiliario de oficina; asi L3
incendio, inundacién R )
- como la implementacién
o similar. )
de mecanismos de
reposicién en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asi L3
climaticos. como la implementacion
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de
L3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
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- Proteger los equipos,
servidores,
comunicaciones, y demas

Robo y/o difusion de
informacion por

e'splonaj_elo medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. - €SP ey
hackeos.
- Realizar respaldos
digitales.

-Cuidado, mantenimiento
y renovacién del

mobiliario de oficina; asi 1 1 1 1 1 1 L3

como la implementacién

Dafo o pérdida del
elemento fisico por
incendio, inundacion

osimilar. de mecanismos de
reposiciéon en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asf 1 1 1 1 1 1 L3
climaticos. como la implementacion
de mecanismos de
reposicion en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacién periédicas sobre el
por descuido por correcto tratamiento de
1 1 1 1 1 1 L3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusion de ) Droteger. los equipos,
servidores,

informacion por S .
comunicaciones, y demas

espionaje o medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. » €SP ey
hackeos.
- Realizar respaldos
digitales.
Numero de -Cuidado, mantenimiento

Dafio o pérdida del
elemento fisico por
incendio, inundacién
o similar.

control laboral y renovacién del
mobiliario de oficina; asi 1 1 1 1 1 1 L3
como la implementacién
de mecanismos de
reposicién en caso de
pérdida.

- Realizar respaldos
digitales.
-Cuidado, mantenimiento

Dafo o pérdida por y renovacion del
eventos naturales y/o mobiliario de oficina; asi 1 1 1 1 1 1 L3
climaticos. como la implementacion
de mecanismos de
reposicién en caso de
pérdida.

UNIDAD ADMINISTRATIVA: DIRECCION JURIDICA DE CONTRATOS Y PROCEDIMIENTOS ADMINISTRATIVOS

Pérdida de

informacion por mal B .
- Realizar copias de

J;;g'ggigﬁz‘ﬁgs seguridad de los datos 1 1 1 1 =2 re::tl:e = 1 LO
informaticos (software (backup).
y hardware).
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de . 1 ] ] ] ] 3
parte del responsable datos personales a los
Nombre del (accidental). servidores publicos de la
particular CJPEE. -
Robo y/o difusién de . Proteger_ los equipos,
informacion por lser\{ldores, .
hackeos, espionaje, o comunicaciones, y demas 1 1 1 1 1 1 L1
divulgacion megﬂlos sustlzept\.bles de
deliberada. virus, espionaje y/o
hackeos.
Dafio o pérdida del B Real!jz_a_r relspa\dos
. igitales.
elemento fisico por -Cuidado, mantenimiento 1 1 1 1 1 1 L3

incendio, inundacién

o similar y renovacién del

mobiliario de oficina; asi
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como la implementacién
de mecanismos de
reposiciéon en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asi 1 L3
climaticos. como la implementacién
de mecanismos de
reposiciéon en caso de
pérdida.
Pérdida de
informacion por mal . .
. A - Realizar copias de
funcionamiento o N Se reduce de
. seguridad de los datos LO
dario de elementos (backup) 4al
informaticos (software Pl
y hardware).
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de
1 L3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusiéon de . Proteger_ los equipos,
. L servidores,
informacion por S .
; . comunicaciones, y demas
hackeos, espionaje, o . h 1 L1
h . medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. €SP ey
hackeos.
INE -
- Realizar respaldos
digitales.
Dafio o pérdida del -Cuidado, man_t’emmlento
. y renovacion del
elemento fisico por . o
) A = mobiliario de oficina; asi 1 L3
incendio, inundacién . )
L como la implementacion
o similar. )
de mecanismos de
reposicion en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asi 1 L3
climaticos. como la implementacién
de mecanismos de
reposicién en caso de
pérdida.
- Ofrecer capacitaciones
Pérdida o divulgacion periddicas sobre el
por descuido por correcto tratamiento de 7 3
parte del responsable datos personales a los
(accidental). servidores publicos de la
CJPEE.
Robo y/o difusion de - Proteger los equipos,
L L servidores,
informacion por S .
X . comunicaciones, y demas
espionaje o . h 1 L1
h . medios susceptibles de
divulgacion virus, espionaje y/o
deliberada. » esplonaje y,
hackeos.
- Realizar respaldos
digitales.
Firma Dafio o pérdida del -Cuidado, mantenimiento
. y renovacién del
elemento fisico por R o
. R L mobiliario de oficina; asi 1 L3
incendio, inundacién . )
A como la implementaciéon
o similar. )
de mecanismos de
reposiciéon en caso de
pérdida.
- Realizar respaldos
digitales.
-Cuidado, mantenimiento
Dafio o pérdida por y renovacién del
eventos naturales y/o mobiliario de oficina; asi 1 L3
climaticos. como la implementacién
de mecanismos de
reposiciéon en caso de
pérdida.
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Asi, con el Analisis de Brecha, es evidente que gracias a las medidas que ya se
implementan, y aquellas que se reforzaran, el riesgo residual al que estan expuestos
los datos personales recabados por la CIPEE es muy bajo y aceptable; a excepcion de
dos documentos (la carta de no antecedentes penalesy el certificado médico) que por
la naturaleza de la informacion que contienen (informacion sensible) el riesgo es

medio, no aceptable, y debera ser tratado en caso de que se presente la amenaza.

PLAN DE TRABAIJO

Una vez realizado el analisis de riesgos y el de brecha, el INAI (2022) establece la
necesidad de priorizar la atencién o tratamiento de los riesgos de mayor nivel, es decir,

de los activos mas criticos.

Por lo que, de las medidas seleccionadas en el analisis de brecha, a continuacion, se

establecen los plazos, los pasos a seguir y las personas responsables de

implementarlas, en el presente plan de trabajo:

ACCIONES A

IMPLEMENTAR PASOS A SEGUIR

RESPONSABLE PLAZO

- Trabajaren la
digitalizacion de los

Los encargados de las .
documentos fisicos por

Unidades .
Administrativas de: primera vez duran~te el
.  La Unidad de periodo de un ano.
- Hacer copias de Transparencia - La digitalizacion
seguridad en equipos - El Enlace ' posterior, debera

Realizar copias de
seguridad de los datos
(backup).

de almacenamiento
externo.
- Hacer copias de

seguridad en la “nube”.

Administrativo.
- La Direccién Juridica
Contenciosa.
- La Direccién Juridica
de Contratosy
Procedimientos
Administrativos.

realizarse por lo menos
trimestralmente, al
igual que las copias de
seguridad en la nube,
de manera que exista
el documento en mas
de un lugaralavez
para evitar su pérdida
ante una amenaza.

Ofrecer capacitaciones
periédicas sobre el

- Continuar con la
capacitacioén periédica
del personal, mediante

La Unidad de
Transparencia, a través
de su Titular.

Anualmente.
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correcto tratamiento

de datos personales a

los servidores publicos
de la CJPEE.

la implementacién de

los programas a cargo
de la Unidad de
Transparencia.

Proteger los equipos,
servidores,
comunicaciones, y
demas medios
susceptibles de virus,
espionaje y/o hackeos

- Se contrataran
antivirus y demas
softwares que auxilien
en la proteccién de la
informacién respaldada
en los equipos de
cémputo y/o correos
electrénicos de la
CIPEE.

El Enlace
Administrativo, en su
caso.

Anualmente.

Cuidado,
mantenimiento y
renovacion del
mobiliario de oficina;
asicomo la
implementacién de
mecanismos de
reposicion en caso de
pérdida.

- Acomodar de manera
estratégica toda caja
de archivos, archiveros,
escritorios, equipo de
computo y demas
mobiliario, para evitar
danos por golpes o
humedad.

- La reposicion de
documentacion en
caso de pérdida, se
realizara por el
propietario, quien
deberd proporcionar la
documentacién
nuevamente después
de haber recibido la
indicacién verbal o por
escrito del encargado
de la Unidad
Administrativa
correspondiente.

El encargado de la
Unidad Administrativa
que sufrié la pérdida.

- La vigilancia y el
cuidado de la
documentaciény el
mobiliario se realizara
de manera constante.
- La reposicion de
documentacién soélo se
realizard en caso de su
pérdida.

MECANISMOS DE MONITOREO Y REVISION
DE MEDIDAS DE SEGURIDAD

La Ley General, por medio del principio de responsabilidad, establece que debe

implementarse un sistema de supervision y vigilancia para la comprobacion del

cumplimiento de

las politicas internas de seguridad. Dicha obligacion debe
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observarse en armonia con los demas articulos que refieren a los mecanismos de
monitorizacién de las medidas de seguridad, incluyendo las politicas internas, en tanto
que éstas son medidas de seguridad administrativas. En ese sentido, a continuacion,
se concentran los mecanismos de monitoreo y revision de medidas de seguridad a

través de la siguiente tabla:

TIPO DE MEDIDA DE MECANISMO DE PARAMETRO EN QUE SE
SEGURIDAD MONITOREO REALIZA
Inventario de activos: Todos Se tiene un inventario de datos
los activos deben ser personales por cada unidad
claramente identificados y se administrativa de la Consejeria
debe elaborar y mantener un Juridica involucrada en el
inventario de los activos mas manejo y tratamiento de datos
importantes. personales.
ADMINISTRATIVA El catdlogo de sistemas de

tratamiento referidos en este
Documento de Seguridad
contiene las especificaciones
respecto a los rolesy
responsabilidades del personal

Roles y responsabilidades:
Los roles y responsabilidades
de seguridad del personal
deben estar definidos y

documentados. . )
involucrado en el tratamiento de

datos personales.
Autenticacion de usuarios: Cada persona servidora publica
Todos los usuarios deben tener | de la Consejeria Juridica cuenta
un identificador Unico (ID de con un equipo de cémputo a su

usuario) para su uso personal,y | resguardo, el cual cuenta con ID
una técnica de autenticacién de usuario por cada usuario, para

adecuada debe ser elegida garantizar la identidad de quien
para fundamentar la identidad gestiona la informacién en el
TECNICA declarada de un usuario. equipo.

Respaldos de informacién:
Deberan realizarse copias de
respaldo de la informaciény
aplicaciones. Se deberan
probar los respaldos de
acuerdo a una politica
establecida.

Las personas encargadas realizan
trimestralmente un respaldo de
la informacién contenida en su
equipo de cobmputo.

Toda caja de archivos, archiveros,
escritorios, equipo de computo y
demas mobiliario se encuentra
estratégicamente acomodado
para evitar dafos por golpes o
humedad.

Cuidado, mantenimiento y
FiSICA renovacién del mobiliario de
oficina.
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PROGRAMA GENERAL DE CAPACITACION

Es importante definir programas para la capacitaciéon y sensibilizacién constante del

personal de la CJPEE en temas relacionados con los deberes y obligaciones en materia

de proteccion de datos personales, asi como su manejo y tratamiento, de conformidad

con las disposiciones previstas en la Ley General de Proteccion de Datos Personales

en Posesion de los Sujetos Obligados y la Ley de Proteccion de Datos Personales en

Posesion de los Sujetos Obligados para el Estado de Colima. Este programa general

de capacitacion tiene como objetivo primordial definir la temporalidad de la

capacitacion, las areas a capacitar, las sesiones y los temas.

Personales 2023

Programa General de Capacitacion en materia de Protecciéon de Datos

Sujeto Obligado

Consejeria Juridica del Poder Ejecutivo del Estado de Colima.

Objetivo del Programa
de Capacitacion

Mantener informado al personal de sus obligaciones y
deberes respecto a la proteccion de datos personales.

Acciones de Capacitacion y Participantes Programados a Capacitar en 2023

Temas

Meta estimada de cursos a impartir

Nc." D? Modalidad Person.asa Fecha
capacitaciones capacitar

Introduccién a la Ley de
Proteccion de Datos
Personales en Posesiéon de 1 Presencial 15 01/03/2023
Sujetos Obligados del
Estado de Colima.
Los deberes de Seguridad
y Confidencialidad en la ,

L 1 Presencial 15 03/07/2023
Proteccion de los Datos
Personales.
Total 2
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PLAN DE CONTINGENCIA

Ante la pérdida total o parcial de datos personales en posesion de este sujeto obligado,
se debe contar con un plan de contingencia.

Con la evaluacion de riesgos y la elaboracion de las medidas de seguridad aplicables
para prevenir las posibles vulneraciones a las que estamos expuestos, nos
encontramos con que el plan de contingencia de este sujeto obligado consiste en la
aplicacion de las medidas de seguridad tratadas en el presente Documento de
Seguridad, mismas que estan sujetas a cambios por eventualidades no contempladas,
por ello la importancia de sefialar que el presente se trata de un plan de contingencia
no limitativo.

Con la aplicacion de las medidas de seguridad establecidas en este documento se
buscan minimizar los riesgos o vulneraciones, pero a su vez se intenta propiciar el
restablecimiento de los datos personales en el menor tiempo posible ante cualquier
eventualidad.

En caso de que los datos personales sufran algun tipo de dano o pérdida, se dispondra
de los respaldos electronicos realizados por cada unidad administrativa en donde se
contienen copias de documentos y/o archivos y/o bases de datos que contienen datos
personales que permitirian restablecer los datos a la fecha del dltimo respaldo.
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Programa General de Capacitacién en materia de Proteccion de Datos
Personales 2023
Consejeria Juridica del Poder Ejecutivo del Estado de
Colima.

Sujeto Obligado

Objetivo del Programa Mantener informado al personal de sus obligaciones y
de Capacitacion deberes respecto a la proteccion de datos personales.

Acciones de Capacitacion y Participantes Programados a Capacitar en 2023

Meta estimada de cursos a impartir

Temas
NC.)' D.e Modalidad Persongs a Fecha
capacitaciones capacitar

Introduccion a la Ley de
Proteccion de Datos

Personales en Posesion de 1 Presencial 15 01/03/2023

Sujetos Obligados del
Estado de Colima.

Los deberes de Seguridad
y Confidencialidad en la

Proteccion de los Datos 1 Presencial 15 03/07/2023
Personales.
Total 2
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Programa General de Capacitacion en materia de Proteccién de Datos
Personales 2024

Sujeto Obligado Consejeria Juridica del Poder Ejecutivo del Estado de
Colima.

Objetivo del Programa | ldentificar los elementos que debe contener el Aviso de

de Capacitacion Privacidad en términos de la Ley General de Proteccion
Datos Personales en Posesion de Sujetos Obligados.

Acciones de Capacitacion y Participantes Programados a Capacitar en 2024

Meta estimada de cursos a impartir
Temas A S
0.De Modalidad | >°n8S & | Facha
capacitaciones capacitar
Aspectos fundamentales :
del Aviso de Privacidad. 1 Presencial 17 18/11/2024
Total 1
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Asunto Se designa Oficial de Proteccion
de Datos Personales,

Lic. Francisco Miguel Urzua Borjas,
Presidente del Comité de Transparencia de la

Consejeria Juridica del Poder Ejecutivo del Estado
Presente

Por medio del presente escrito, con fundamento en el articulo 94 de la Ley de
Proteccion de Datos Personales en Posesién de Sujetos Obligados para el Estado de
Colima, mediante el cual se establece el deber de designar a un Oficial de Proteccién de
Datos Personales, el cual formara parte de la Unidad de Transparencia, quién podra ser
designado del mismo personal existente, es por lo que me permito sefalar lo siguiente:

Se designa como Oficial de Proteccion de Datos Personales a la Licda. Fena Elizabeth
Cruz Avalos, Secretaria Técnica de la Consejeria Juridica del Poder Ejecutivo del Estado
de Colima.

Asimismo, se sefala la direccién de correo habilitada para recibir comunicaciones y
notificaciones relacionadas con la materia de Proteccién de Datos Personales, siendo
cicolima@outlook.com

Sin otro particular, le envio un cordial saludo.

Lic. Robert ia\\g%eg A
Consejero Juridico del Poder Ejecutivo déelEstado’ <
/ XX oy .‘,",:‘.;.\',‘ \oid
C.c.p. ARCHIVO - -

Elaboré: CAVG
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