TRIBUNAL DE ARBITRAJE
Y ESCALAFON

GOBIERNO DEL ESTADO

UNIDAD DE TRANSPARENCIA
EXPEDIENTE. 187/2024-T

En la ciudad de Guadalajara, Jalisco, siendo las 10:00 diez horas del dia 06
seis de noviembre del afio 2024 dos mil veinticuatro. -- --- ---==-=-- -----

VISTAS y analizadas la totalidad de las actuaciones que integran el presente
procedimiento de acceso a la informacién publica, de conformidad a lo dispuesto
por los articulos 24 punto 1 fraccién I, 77 punto 1 fraccion 11, 83, 84, 85 y 86 de la
Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus
Municipios, la Unidad de Transparencia del Tribunal de Arbitraje y Escalafén del
Estado de Jalisco, tiene a bien el resolver el Expediente 187/2024-T, relativo a la
solicitud de acceso a la informacién presentada via Plataforma Nacional en esta
Unidad de Transparencia, a la que se le asigné el nimero de folio
141233024000129, en la que se solicitdé lo siguiente: ------- --------------

11. Informar si el personal responsable se ha capacitado en la implementacion del Protocolo Nacional Homologado
para la Gestion de Incidentes Cibernéticos; 12. Informar si se cuentan con: a) Los mecanismos de supervision y
evaluacién que permitan medir la efectividad de los controles de seguirdad de la informacién; b) Indicadores que
permitan medir el madurez institucional en la gestién de seguridad de la informacién; 13. Informar si dentro de la
institucién se cuenta con un Programa de formacién en la cultura de la seguridad de la informacién o de
ciberseguridad; y en caso afirmativo senalar: cuando se implementé y cuantas horas de capacitacion en
ciberseguridad se realizan de forma anual. 14. Informar si de conformidad con la Ley General de Proteccién de Datos
Personales en Posesién de Sujetos obligados se cuenta con un sistema de gestion de proteccion de datos
personales, en caso de ser afirmativa esta pregunta, ¢desde cudndo se adopto y cudles areas participaron en su
desarrollo e implementacién?; 15. Informar si se cuenta con un modelo o sistema de comunicacién, para informar a
la sociedad en general sobre los eventos o incidentes de seguridad de la institucién, y en caso de ser afirmativo,
¢cudles dreas de Ja institucion que participan? e informar desde cuando se implemento, lo anterior en términos de
lo establecido por el articulios 40, 41 y 42 de la Ley general de proteccién de datos personales en posesion de sujetos
obligados (LGPDPPSO); 16. Informar sobre si se cuenta con un modelo o sistema de comunicacion para informar a
los titulares de datos personales en caso de brechas de seguridad de esta in formacioén, y sefalar cudles areas de la
organizacién participan en su implementacién y desde cuando se implement6, o anterior en términos de lo
establecido por el articulios 40, 41 y 42 de la Ley general de proteccién de datos personales en posesion de sujetos
obligados (LGPDPPSOQ);; 17. Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos
méviles) de la institucion, por parte de los servidores piblicos; 18. Informar si las personas encargadas de sistemas
de informacién, donde se brinde informacién publica, cuentan con conocimientos comprobables en las siguientes
materias (i) transparencia; (ii) proteccién de datos personales; (i) archivos publicos; o, (iv) seguridad de la
informacién. 19. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la presente solicitud
y sefalar cuantas; 20. Informar si se han adoptado esquemas de mejores précticas en materia de proteccién de datos
personales y sefialar cudles son; 21. Informar si algtn sistema o plataforma informatica, aplicacion electrénica o
cualquier otra tecnologia que se emplee implica el tratamiento intensivo y/o relevante de datos personales, de
conformidad de la Ley en la materia; en caso afirmativo sefialar si se han llevado a cabo evaluaciones de impacto en
materia de proteccion de datos personales; sefialar cuéles han sido las recomendaciones vertidas por el del INAI, en
su caso; 22. Informas si se cuenta con documento de seguridad en materia de proteccion de datos personales; 23.
Informar si se cuenta con un plan de comunicacién institucional en caso de un incidente de ciberseguridad o
seguridad de la informacién; 24. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de
la institucién; 25. Informar si se llevan auditorias de seguridad externas y/o internas en materia de ciberseguridad,
asi como su periodicidad; 26. Sefialar si se cuenta con un help desk que recoja las incidencias reportadas por los
servidores publicos, y en su caso sefialar si es interno o externo. Un help desk es un equipo centralizado dentro de
una empresa que atiende incidencias y reportes de sistemas informaticos y software de una organizacién 27. Informar
si se cuenta con un Centro de Operaciones de Ciberseguridad Ademds informar si han tenido incidentes de
ciberseguridad (sin importar ni decir cuales)

Por lo anterior, la Titular de la Unidad de Transparencia del Tribunal de
Arbitraje y Escalafén del Estado de Jalisco, procede ai-- - ---=--------=---- - -

RESOLVER

PRIMERO.- Que del analisis practicado al contenido de la referida solicitud de
acceso a la informacion publica, esta Unidad de Transparencia tuvo a bien ordenar
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con fundamento en lo dispuesto por los articulos 5°, 25 punto 1 fraccién Vil, 31y 32
punto 1 fracciones Il y VIII de la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Jalisco y sus Municipios, se proceda a realizar la blisqueda de
la informacién solicitada, en el area que conforme a sus obligaciones y atribuciones
se estimo es competente o que pudiese tenerla, por lo que al reunir los requisitos de
ley y actualizarse la hip6tesis establecida en los articulos 79, 82 punto 1 y 83 puntos
1y 2 de lamisma Ley de Transparencia y Acceso a la Informacién Publica del Estado
de Jalisco y sus Municipios, esta Unidad de Transparencia tuvo a bien registrarla
internamente en el indice de este sujeto obligado, integrando y desahogando el
procedimiento administrativo correspondiente, por lo que una vez realizada la
busqueda de la informacion requerida en las areas competentes, siendo esto con el
ENCARGADO Del AREA DE INFORMATICA Y ESTADISTICA, asi como a la
TITULAR DEL AREA ADMINISTRATIVA de este Tribunal, quienes tuvieron a bien
remitir a esta Unidad de Transparencia la repuesta a la informacién peticionada de la
siguiente forma: = - === - - oo s e e e -

El area administrativa dijo: ------- === ==-ccc o

“Por este conducto doy contestacion a su oficio UT/368/2024 de fecha 04 cuatro de
noviembre del afio en curso, en el que se solicitan diversos cuestionamientos relativos a la
ciberseguridad y proteccion de datos en esta dependencia, informandole que, de la totalidad de lo
solicitado, unicamente corresponde a esta drea emitir contestacion al punto marcado como 18, por
lo que se manifiesta lo siguiente:

18. Informar si las personas encargadas de sistemas de informacién, donde se brinde
informacién pablica, cuentan con conocimientos comprobables en las siguientes materias (i)
transparencia; (ii) proteccién de datos personales; (iii) archivos publicos; o, (iv) seguridad de la
informacion.

Respuesta: del expediente laboral de las personas encargadas de sistemas de informacién
y su correspondiente curriculum, no se desprende que cuenten con conocimientos comprobables
en las materias que senala.”

El encargado del area de Informatica y Estadistica manifesté:; - - - - - - - - - -

“11. Informar si el personal responsable se ha capacitado en la implementacién del Protocolo Nacional
Homologado para la Gestién de Incidentes Cibernéticos;

No

12. Informar si se cuentan con: a) Los mecanismos de supervisién y evaluacién que permitan medir la
efectividad de los controles de seguirdad de la informacién;

Si
b) Indicadores que permitan medir el madurez institucional en la gestién de seguridad de la informacién;
no

13. Informar si dentro de la institucion se cuenta con un Programa de formacién en la cultura de la
seguridad de la informacién o de ciberseguridad; y en caso afirmativo sefialar: cuando se implements y
cuantas horas de capacitacién en ciberseguridad se realizan de forma anual.

No
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17. Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos méviles) de
la institucién, por parte de los servidores publicos;

No

19. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la presente
solicitud y sefalar cuantas;

No

21. Informar si algin sistema o plataforma informatica, aplicacion electrénica o cualquier otra
tecnologia que se emplee implica el tratamiento intensivo ylo relevante de datos personales, de
conformidad de la Ley en la materia; en caso afirmativo sefialar si se han llevado a cabo evaluaciones de
impacto en materia de proteccién de datos personales; sefialar cudles han sido las recomendaciones
vertidas por el del INAI, en su caso;

No

23. Informar si se cuenta con un plan de comunicacién institucional en caso de un incidente de
ciberseguridad o seguridad de la informacién;

Si
24. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la institucion;
Aproximadamente cada tres meses

25. Informar si se llevan auditorias de seguridad externas y/o internas en materia de ciberseguridad, asi
como su periodicidad;

No

26. Sefalar si se cuenta con un help desk que recoja las incidencias reportadas por los servidores
publicos, y en su caso sefialar si es interno o externo. Un help desk es un equipo centralizado dentro de
una empresa que atiende incidencias y reportes de sistemas informaticos y software de una organizacion

Si

27. Informar si se cuenta con un Centro de Operaciones de Ciberseguridad Ademas informar si han
tenido incidentes de ciberseguridad (sin importar ni decir cuéles)

Sl”

Por otro lado, en cuanto a los cuestionamientos marcados con los nimeros 14, 15,
16, 20 y 22, es preciso sefalar que esta Unidad es competente para dar contestacion
a las mismas, lo que se realiza en este acto de la siguiente forma:

“14. Informar si de conformidad con la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos obligados se cuenta con un sistema de gestion de proteccién de datos personales, en caso de ser
afirmativa esta pregunta, ;desde cuiando se adopté y cudles areas participaron en su desarrollo e
implementacién?;

RESPUESTA: El sistema de gestion de datos se encuentra dentro del documento de seguridad de este
Sujeto Obligado, mismo que fue elaborado conforme a la Ley vigente, el desarrollo fue a cargo de la unidad
de transparencia.

15. Informar si se cuenta con un modelo o sistema de comunicacién, para informar a la sociedad en
general sobre los eventos o incidentes de seguridad de la institucion, y en caso de ser afirmativo, ¢ cuales
areas de la institucién que participan? e informar desde cuando se implementé, lo anterior en términos de
lo establecido por el articulios 40, 41 y 42 de la Ley general de proteccién de datos personales en posesion
de sujetos obligados (LGPDPPSOQ);
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RESPUESTA: No se cuenta con un sistema especifico

16. Informar sobre si se cuenta con un modelo o sistema de comunicacién para informar a los titulares
de datos personales en caso de brechas de seguridad de esta informacion, y sefialar cuéles éreas de la
organizacion participan en su implementacion y desde cuando se implementd, o anterior en términos de
lo establecido por el articulios 40, 41 y 42 de la Ley general de proteccién de datos personales en posesién
de sujetos obligados (LGPDPPSO);;

RESPUESTA: No se cuenta con un sistema especifico

20. Informar si se han adoptado esquemas de mejores précticas en materia de proteccién de datos
personales y sefalar cuales son;

RESPUESTA: Si, los establecidos en el aviso de privacidad integral de la dependencia:
https://transparenciasitgej.jalisco.gob.mx/api/api/archivos/1397/download?inline=true
22. Informas si se cuenta con documento de seguridad en materia de proteccion de datos personales;

Si"

SEGUNDO.- Se tiene a las areas correspondientes informando lo relacionado a
los puntos de la solicitud informacion, en cuanto al ejercicio de sus funciones. Por lo
antes descrito y de conformidad a lo establecido por los articulos 24 punto 1 fraccién
Il, 77, 83, 84, 85, y 86 de la Ley de Transparencia y Acceso a la Informacion Publica
del Estado de Jalisco y sus Municipios; esta Unidad de Transparencia del Tribunal de
Arbitraje y Escalafén del Estado de Jalisco, resuelve en sentido AFIRMATIVO, a su
solicitud de informacion, por los motivos expuestos con anterioridad. - - - - - - - -

NOTIFIQUESE AL SOLICITANTE VIA PLATAFORMA NACIONAL DE
TRANSPARENCIA.- - - - - - e e e e e - -

Asilo acordé la Li
de Transparencia de este Tribunal de Arbitraje y Escalafén del Estado de Jalisco.-




