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Oficio No.: UT/SEDECYT/060/2024
Asunto: Respuesta a solicitud de transparencia
Aguascalientes, Ags. a 09 de octubre de 2024

JAVIER MORALES N
PRESENTE.

Por medio de ia presente, y en atencién a la solicitud de acceso a la informacién
piblica con ndmero de identificacién 010051624000047 recibida ante esta UNIDAD DE
TRANSPARENCIA, le hago entrega de lo solicitado a través de la presente, respondiendo
todas y cada una de las preguntas del archivo adjunto a su solicitud, siendo lo siguiente:

I. ¢Qué politicas en materia de proteccién de datos personales han disefiado y/o
implementado?

Las que de conformidad a la Ley General de Transparencia y Acceso a la
Informacién Pablica se establecen, asi como sus relativos y aplicables; por
ejemplo, nuestro Aviso de Privacidad integral y simplificado, el cual, se

Documento de Seguridad.
2. Seme entregue el documento de seguridad.
Se anexa al presente.

3. ¢Qué medidas de seguridad han adoptado para mantener exactos, completos,
correcto y actualizados los datos personales?

Cada Unidad Administrativa de esta Secretaria, en posesidn de datos personales
cuenta con sus propias medidas de seguridad, entre ellas, la captura y resguardo
de informaciGn en archivos digitales y expedientes fisicos, con la finalidad de
regular su debido tratamiento.

4. ¢Qué procedimientos han establecidos para la conservacién Yy en su caso,
bloqueo y supresién de los datos personales?

Se ha establecido la identificacién de informacidn por cada Unidad
Administrativa de esta Secretaria, para su conservacion, y en su caso, bloqueo y
supresién de los datos personales.

5. ¢Qué procedimientos han implementado y/o desarrollado para recibir y
responder dudas y quejas de los titulares de los datos personales y en que
consiste?

Para recibir, responder dudas y quejas de los titulares de los datos personales se
realiza directamente ante esta Unidad de Transparencia de la SEDECYT, o bien
por medio del correo electrénico hum berto.ramirez@aguascalientes.gob.mx. de
conformidad con lo establecido en el articulo 58 de la Ley de Proteccidn de Datos
Personales en Posesidn de los Sujetos Obligados del Estado de Aguascalientes y
sus Municipios; en cualquier momento el titular o sus representantes podra
ejercer sus derechos de acceso, rectificacién, cancelacién u oposicién al
tratamiento de los datos personales (Derechos ARCO) ante esta Unidad de
Transparencia de la SEDECYT, respecto del tratamiento de los datos personales
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que le conciernen excepcionalmente en aquellos supuestos previstos por
obligacién legal, 0 en su caso, por mandato judicial.

6. ¢Qué mecanismos han utilizados y/o aplicados para cumplir con los plazos
fijados para la supresién de los datos personales?

Se ha aplicado la identificacidn de informacién por cada Unidad Administrativa
de esta Secretaria para cumplir con los plazos fijados para la supresién de los
datos personales.

7. En los afios 2010 a la fecha, ¢{qué mecanismos y/0 desarrollado han aplicado
paralarevisién periédica sobre la necesidad de conservar los datos personales
y cuales son?

Se ha aplicado la identificacién de informacién por cada Unidad Administrativa
de esta Secretaria para la revisién periddica sobre la necesidad de conservar los
datos personales, los cuales, son los Avisos de Privacidad que se van actualizando.

8. ¢Qué cddigos de buenas pricticas y/o modelo en materia de proteccién de
datos personales han implementado y/o realizado y/o0 elaborado, ect.?

Se han implementado los Avisos de Privacidad, integral y simplificado, asi como
elaborado el Documento de Seguridad de la SEDECYT.

9. dQué programas y/o politicas de proteccién de datos personales han
implementado y/o realizado y/o elaborado, ect.?

Se han implementado los Avisos de Privacidad, integral y simplificado, asi como
elaborado el Documento de Seguridad de la SEDECYT.

10. Solicito su programa de capacitacién en materia de datos personales, ¢han
aplicado en su institucién y/o dependencia de los afios 2023 y 20247

Se proporciona el Programa de Capacitacin a través del siguiente link:
https://drive.google.com/file/d/1UONOpPIBB4e84YfDjxqRky7gmmyHd RJLK/v
iew?usp=sharing

. ¢Qué programas y/o politicas de seguridad de datos personales han
implementado en su institucién y/o dependencia de los afios 2023 y 2024 y cuales
son?

Se han implementado los Avisos de Privacidad, integral y simplificado, asi como
elaborado el Documento de Seguridad de la SEDECYT 2023 y 2024,

12. {Qué programas y/o servicios y/o sistemas y/o plataformas informaticas han
realizado y/o implementado y/o disefiado para el tratamiento de los datos
personales?

La Plataforma Nacional de Transparencia

- ¢Qué medidas de seguridad han implementado para mantener la seguridad
para la proteccién de los datos personales que permitan protegerlo contra

N Nave 55
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14. dafio, y/o pérdida y/o alteracién y/o destruccién para garantizar su
confidencialidad, integridad y disponibilidad?

Se protege la informacién por parte de cada Unidad Administrativa de la
SEDECYT que obtenga datos personales y los mismos son responsables del
resguardo, proteccion y aseguramiento de la informacion.

15. Se me entregue en copia escaneada de la biticora de las vulneraciones de
seguridad que han tenido sobre los tratamientos de los datos personales.

No se ha presentado el supuesto.

16. ¢Cudntos casos de vulneracién han reportado al érgano garante sobre la
vulneraciones de los datos personales en los afios de 2010 a la fecha?

Durante dicho periodo no se ha presentado el supuesto.

17. ¢Qué mecanismos y/o controles han implementado y/o realizado sobre
aquellas personas y/o servidores pdblicos que intervengan para garantizar y
guardar la confidencialidad sobre los datos personales que utilizan en sus
tratamientos de los datos personales?

Control con el Documento de Seguridad a las Unidades Administrativas
correspondientes, asi como la elaboracién y seguimiento de los Avisos de
Privacidad, integral y simplificado por parte de las mismas.

18. ¢Cudntas personas y/o servidores publicos manejan datos personales? Se me
informen por su nombre de los servidores plblicos, drea de adscripcién y el
cargo.

Debido a las funciones y atribuciones de esta Secretaria de Desarrollo Econdmico,
Ciencia y Tecnologia, el listado de los servidores plblicos que manejan datos
personales, los encontrara en:

19. ¢Cudntas solicitudes de derechos ARCOP han recibido desde de los afios 2010
a la fecha, ademés se informe por mes cuintas han recibido y esas cuantas ha
sido de acceso, rectificacidn, cancelaci6n, oposicién y de portabilidad, y
cuantas son hombres y mujeres y cuales se han declarado la inexistencia de
los datos personales?

Durante dicho periodo no se ha presentado el supuesto.

20. Copia escaneada del nombramiento de su oficial de proteccién de datos
personales.

Se proporciona la designacién del oficial de Datos Personales de la SEDECYT, a
través del siguiente link:
https://drive.g;oor.{le.corn/file/d/!cZ4Lx0YreUXd?thBLAkthsnthltfr/vie

w?usg=sharing
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21. Solicito el programa de capacitacién del comité de transparencia y/o unidad
de transparencia y/o oficial de proteccién de datos personales en materia de
proteccidn de datos personales de los afios 2023 y 2024.

Se proporciona el Programa de Capacitacién a través del siguiente link:
https:/drive.google.com/file/d/1UOnopJBB4es4YfDjxqRKy7emmyHdRJLK Vi
ew?usp=sharing

22. Se me informe sobre los procedimientos que han implementado y/o realizado
para la eficiencia de la gestion de las solicitudes de derechos ARCOP y que
area lo realizé.

Los procedimientos implementados para la eficiencia de la gestién de las

solicitudes de derechos ARCO, se llevan a cabo a través de la Plataforma Nacional

de Transparencia, y el ente que lo realiza es el Instituto Nacional de Transparencia
23. ¢Cuantas transferencias han realizado en materia de datos personales en este
afio 2024 y que 4reas administrativas lo han realizado?

Durante dicho periodo no se ha presentado el supuesto.

24. {Cuentan con el Programa Integral de Gestién de Datos? en caso de contar con
dicho programa se me proporcione.

Esta Secretria no cuenta con dicho programa, la denominacién que corresponde a
la SEDECYT el el Documento de Seguridad, anexo al presente.

25. ¢Qué mecanismos han implementado y/o realizado para asegurar que los
datos personales se entregue solo a sus titulares y/o representantes?

De conformidad al articulo 58 de la Ley de Proteccién de Datos Personales de
Posesion de los Sujetos Obligados del Estado de Aguascalientes y sus Municipios,
en cualquier momento, el titular o su representante podr ejercer sus derechos de
acceso, rectificacion, cancelacién u oposicifion al tratamiento de sus datos
personales (Derechos ARCO), ante la Unidad de Transparencia de la SEDECYT,
respecto del tratamiento de los datos personales que le conciernen
excepcionalmente en aquellos supuestos previstos por obligacién legal, 0 en su
caso, por mandato judicial.

Para el ejercicio de los Derechos ARCO, serd necesario acreditar la identidad del
titulary, en su caso, la identidad y personalidad con la que actde el representante.
El titular podrd acreditar su identidad mediante identificacién oficial,
instrumentos electrénicos o mecanismos de autentificacién fehaciente, o
mediante aquellos mecanismos establecidos de manera previa, siempre y cuando
permitan de forma inequivoca la acreditacién de la identidad del titular.

26. ¢Cuantos servidores piblicos integran su unidad de transparencia?
Un servidor Gnicamente.

27. {Cudntas auditorias en materia de datos personales le han solicitado al érgano
garante desde el 2010 a la fecha?

urante dicho g@hiodo no se ha presengado el supuesto.
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28. Se me informe si han remitido el informe semestral referente al niimero de
requerimientos de localizacién geogréfica en tiempo real y de registro de
datos realizados, asi como el ndimero de registros de datos de comunicaciones
canceladosy suprimidos de manera segura, unavez cumplido el fin paraelcual
fueron solicitados, de los afios 2010 a la fecha.

No se ha remitido informe semestral alguno, puesto que no se encuentra prevista
la obligacion de entregar informe semestral referente al ndmero de
requerimientos de localizacién geografica en tiempo real y de registro de datos
realizados; y no se ha presentado el supuesto de registro de datos de
comunicaciones canceladas y/o suprimidos de manera segura.

29. Referente al informe antes solicitado se me entregue el link donde pueda
consultar la informacién estadistica de dicho informe.

Debido a la respuesta de la pregunta anterior, no existe dicho informe.

30. {Cudntas denuncias en materia de datos personales han recibido desde el afios
2010 a la fecha?

Durante dicho periodo no se ha presentado el supuesto.

31. Se me explique cuéles son las medidas que aplican para uno de los principios

incorporados en la LGPDPPSO, para garantizar el tratamiento de los datos
personales.
Entre las medidas que se aplican, se encuentra la que los responsables del
tratamiento de datos personales deben sujetarse a las facultades y atribuciones
que la normatividad aplicable les confiere, en ese sentido, se sujetan a los
principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacién y responsabilidad en el tratamiento de datos personales.

32. {Qué sujetos obligados han presentado su evaluacién de impacto en la
proteccién de datos personales en los afios 2020 a la fecha?

Durante dicho periodo no se ha presentado el supuesto.

33. {Cuéntas recomendaciones no vinculantes han emitido sobre el contenido de
la evaluacién de impacto de los afios 2020 a la fecha?

Durante dicho periodo no se ha presentado el supuesto.

34. {Cudntas denuncias en materia de obligaciones de transparencia han recibido
desde el afio 2020 a la fecha y el sentido de la resolucién?

Durante dicho periodo no se ha presentado el supuesto.

35. {Qué programa y/o acciones han implementado en materia de gobierno
abierto?

Atravésde la pdginaweb del Gobierno del Estado de Aguascalientes, en la seccion
de la Secretaria de Desarrollo Econémico, Ciencia y Tecnologia, en la pestafia de
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Transparencia, se encuentra el apartado de Gobierno Abierto, en el cual se puede
consultar informacién de interés y utilidad a la ciudadania.

Agradeciendo de antemano su atencién, y quedando a la orden para cualquier duda o

aclaracidn, le envio un cordial saludo, /

Atentamente,

Ao

K. LUIS HUMBERTO RAMIREZ
TITULAR DE LA UNIDAD DE TRANSPARENCIA DE LA
SECRETARIA DE DESARROLLO ECONGMICO, CIENCIA Y TECNOLOGIA
DEL ESTADO DE AGUASCALIENTES.

“2024, ANO DEL BICENTENARIO DE LA CONSTITUCION FEDERAL DE LOS ESTADOS UNIDOS MEXICANOS DE 1824",

e 1499102611




DOCUMENTO DE SEGURIDAD
UNIDAD DE TRANSPARENCIA DE LA
SECRETARIA DE DESARROLLO ECONOMICO, CIENCIA Y TECNOLOGIA.

Lic. Luis Humberto Ramirez
Titular de la Unidad de Transparencia
Fecha de elaboracion: 04 de enero de 2024.

DEFINICIONES PARA EL DOCUMENTO DE SEGURIDAD

Para los efectos del presente documento, se tomaran las definiciones establecidas en la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados, sin perjuicio de lo previsto
en la normativa aplicable en la materia, se entendera por:

Areas responsables: Instancias de los sujetos obligados previstas en los respectivos reglamentos
interiores, estatutos orgénicos o instrumentos equivalentes, que cuentan o puedan contar, dar
tratamiento y ser responsables o encargadas de los datos personales y que deciden sobre el
tratamiento de datos personales.

Aviso de privacidad: Documento a disposicion del titular de forma fisica, electrénica, o en cualquier
formato generado por el responsable, a partir del momento en el cual se recaben sus datos
personales, con el objeto de informarle los propésitos del tratamiento de los mismos.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia de la forma o
modalidad de su creacién, tipo de soporte, procesamiento, almacenamiento y organizacion.

Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la finalidad para la
cual fueron recabados, con el Unico propésito de determinar posibles responsabilidades en relacion
con su tratamiento, hasta el plazo de prescripcion legal o contractual de dichas responsabilidades.
Durante dicho periodo, los datos personales no podran ser objeto de tratamiento y transcurrido éste,
se procedera a su cancelacion en la base de datos que corresponda.

Cémputo en la nube: Modelo de provisién externa de servicios de computo bajo demanda, gue
implica el suministro de infraestructura, plataforma o programa informatico, distribuido de modo
flexible, mediante procedimientos virtuales y el uso de recursos compartidos de manera dinamica.

Consentimiento: Manifestacion de la voluntad libre, especifica, e informada, del titular de los datos
mediante la cual se efectiia el tratamiento de los mismos.

Datos personales: Cualquier informacién concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste. De
manera enunciativa mas no limitativa, se consideran sensibles los datos personales qgue puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacién genética,
creencias religiosas, filoséficas y morales, opiniones politicas y preferencia sexual.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion, y oposicién de datos
personales.



Disociacion: El procedimiento mediante el cual los datos personales no pueden asociarse al titular
ni permitir, por su estructura, contenido o grado de desagregacion, la identificacion del mismo.

Documento de seguridad: Instrumento que describe y da cuenta de manera general de las medidas
de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee.

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacién del responsable,
gue sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.

Medidas compensatorias: Mecanismos alternos para dar a conocer a los titulares el aviso de
privacidad, a través de su difusion por medios masivos de comunicacion u otros de amplio alcance.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos,
técnicos y fisicos que permitan proteger los datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestién, soporte y
revision de la seguridad de la informacién a nivel organizacional, la identificacion, clasificacién y
borrado seguro de la informacion, asi como la sensibilizacién y capacitacién del personal, en materia
de proteccion de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico
de los datos personales, y de los recursos involucrados en su tratamiento. De manera enunciativa
mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, a sus instalaciones fisicas, areas
criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacion,
recursos e informacion;

c) Proteger los recursos méviles, portétiles y cualquier soporte fisico o electronico que pueda salir
de la organizacion; y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz,
gue asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de los datos personales y los
recursos involucrados en su fratamiento. De manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos, sea por
usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere
con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y mantenimiento del
software y hardware; y

- d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informéaticos en el tratamiento de datos personales.

Remisién: Toda comunicacién de datos personales realizada exclusivamente entre el responsable
y encargado, dentro o fuera del territorio mexicano.



Supresion: La baja archivistica de los datos personales conforme a la normativa archivistica
aplicable, que resulte en la eliminacion, borrado o destruccién de los datos personales bajo las
medidas de seguridad previamente establecidas por el responsable.

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados, aplicados a los datos personales, relacionadas con la obtencion, uso,
registro, organizacién, conservacién, elaboracion,  utilizacion, comunicacion, difusion,
almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacién, transferencia o
disposicion de datos personales.

PRESENTACION

La Unidad de Transparencia de la Secretaria de Desarrollo Econémico, Ciencia y Tecnologia
reconoce que la informacion que se recaba, genera, procesa y resguarda, debe ser tratada en
estricto apego al marco legal aplicable durante todo su ciclo de vida y preservando, en todo momento,
el derecho de proteccion de datos personales de todas las personas, incluyendo servidores publicos,
lo cual es responsabilidad de todos aquellos que, en el estricto apego a sus funciones, tratan esta
informacion.,

MARCO NORMATIVO

Articulos 6, Base A y 16 parrafo segundo de la Constitucién de los Estados Unidos Mexicanos;
Articulo 8, Titulo Primero. Capitulos | y Il de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados; Titulos Sexto y Séptimo de la Ley General de Transparencia y
Acceso a la Informacion Publica.

SISTEMA DE GESTION
1.- INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO

INVENTARIO DE DATOS PERSONALES

Fecha de

Datos
Personales
Sometidos a
Tratamiento
(Especificar
solo el tipo de
dato personal
recabado: RFC,
correo, INE,
domicilio,
teléfono
particular,
cuenta
bancaria,
comprobante de
estudios, etc.)

Recepcion de
Datos
Personales
(Dia/mes/afio)

Finalidad del
Tratamiento

(obtencion, uso,
registro,
organizacion,
conservacion,
elaboracion,
utilizacion,
comunicacion,
difusion,
almacenamiento,
posesion, acceso,
manejo,
aprovechamiento,
divulgacion,
transferencia o
disposicion de
datos personales,
etc.)

Transferencia de
Datos
Personales

(Senalar de forma
especifica a quien
se le realiza la
transferencia de
datos personales
y/o remision)

(Si no hay
transferencia y/o
remision de datos
personales, poner
“NA”)

Periodo de
Conservacion
de Datos
Personales
(Senalar
Periodo de
Conservacion
necesario para
el cumplimiento
de las
finalidades que
justificaron su
tratamiento)

(Asimismo
referir, en su
caso, si hay
blogueo o
supresion de
datos
personales)




Etapa del Ciclo de Vida en la que se Encueniran los Datos Personales

Obtencién

Uso

Bloqueo

Supresion

X

X

X

X

SISTEMAS DE TRATAMIENTO
Bases de Datos

_ Fisicos Digitales

(Recepcion de Informacion Documental; Tramite; (Plataforma Nacional de Transparencia;

Servicio; Expedientes; Acuerdos; Resoluciones, Computo en la Nube; Correo Electrénico;
etc.) CD, Word; Excel; Unidades de

Almacenamiento; etc.)

Ejercicio de Derechos ARCO

Acceso Rectificacion Cancelacion Oposicion No aplica

X X X X X

Consentimiento Expreso del Titular de los Datos Personales

Difundir Distribuir Comercializar No se otorgé
consentimiento
expreso
X X X X

2.- FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN DATOS PERSONALES

Unidad administrativa: (Senalar nombre de la unidad administrativa a
cargo o administradora del proceso o
procedimiento en el que se tratan los datos

. personales)

Nombre del Responsable o Encargado del
Tratamiento de Datos Personales:

(Nombre completo y sefalar si es
Responsable o Encargado)

Empleo, Cargo o Comision del
Responsable o Encargado:

(Especificar)

Atribuciones de la Unidad Administrativa: (Sefalar las atribuciones especificas de la
unidad administrativa, entre ellas, las que
senala la Ley Orgéanica, Reglamento de

Trabajo, etc.)

Fundamento Juridico que habilita el
tratamiento:

(Sefialar las principales disposiciones
normativas, articulos, apartados, fracciones,
incisos, parrafos de los que deriva el
tratamiento en cuestion)

3.- ANALISIS DE RIESGOS

Sitios de
Resguardo

Namero de
Personas que dan
Tratamiento de
Datos Personales

Tipo de Datos
Personales

Nivel de Riesgo Inherente
(Bajo, Medio, Alto,
Reforzado)




(Informacién (Numero) (Oficinas, (Bajo: considera informacion
concerniente a Escritorio, Cajones, general concerniente a una
una persona Archiveros, persona fisica identificada o
fisica Carpetas, identificable)
identificada o Organizadores,
identificable) Cajas, Espacio (Medio: permiten conocer la
Destinado para el | ubicacidn fisica de la persona,
Tratamiento, su patrimonio, datos de
Computadoras, autenticacion o juridicos)
Laptops,
Servidores, (Alto: contempla datos
Unidades Externas, personales sensibles)
etc.)
(Reforzado: de acuerdo a su
naturaleza pueden derivar en
mayor beneficio para un
atacante, por ejemplo:
informacién adicional como
codigos de seguridad, nimeros
de identificaciones personales,
o relacionados con niveles de
primer mando, figuras pUblicas,
lideres, o informacion
relacionada con la imparticion
de justicia o seguridad
nacional)
AMENAZAS

Origen de la Amenaza

Motivacion/Causa

Posibles Consecuencias

(Hacker; Cracker; Criminal
Computacional, etc.)

(Desafio; Dinero; Ego; Estatus:
Rebelién; Alteracion no
Autorizada de Informacion;
Destruccion de Informacion;

(Acceso No Autorizado al Sistema;
Ingenieria Social; Intrusion en los
Sistemas; Robo de Informacién,
Cadigo Malicioso; etc.)

Ganancia Econdmica;
Revelacion llegal de
Informacién; etc.)
(Intencional;  Terrorista; | (Chantaje; Destruccioén; | (Ataque  a Personas ylo

Beneficio, etc.)

Explotacion; Ganancia Politica;
Reconocimiento Mediético;
Venganza, etc.)

Instalaciones; Vulneracion a la
Seguridad; Atague a Sistemas;
Manipulacion de los Sistemas;
Acceso Indebido a los Sistemas,
etc.)

(Espionaje)

(Espionaje Econdmico; Ventaja
Competitiva; Ganancia
Politica, etc.)

(Acceso No  Autorizado a
Informacién  Clasificada como
Reservada o] Confidencial;
Explotacion Econémica; Intrusion a
la Privacidad del Personal o a los
Sistemas; Robo de Informacion;
Ventaja Politica; etc.)

(Interno. - Personal No
Capacitado; Descontento;
Negligente; Deshonesto;

(Curiosidad; Ego; Errores No
Intencionales u Omisiones;
Ganancia Econémica;
Venganza, etc.)

(Abuso en la Operacién de los
Sistemas; Acceso No Autorizado a
los Sistemas; Atague a Empleados
y/o  Instalaciones;  Chantaje;




Empleado
etc.)

Despedido,

Codigo Malicioso; Consulta y Uso
de Informacién Clasificada como
Reservada o Confidencial; Errores
en los Sistemas; Fraude y Robo;
Intercepcion de Comunicaciones;
Intrusiones a Sistemas; Venta de
Informacion; etc.)

VULNERABILIDADES EXISTENTES

(Personal)

(Falta de Personal Sensibilizado y/o Entrenado en Seguridad; Proceso de
Reclutamiento Inadecuado; Uso Incorrecto de Software y Hardware; Falta
de Supervision al Trabajo de Externos; Falta de Politicas Acerca del Uso
de Medios de Telecomunicaciones, etc.)

(Acciones No

Autorizadas)

(Uso No Autorizado de Equipo; Uso de Software Malicioso, etc.)

(Danfo Fisico)

(Fuego; Agua; Contaminacion; Accidentes; Polvo; Corrosién; Humedad;
Congelamiento, etc.)

(Eventos Naturales)

(Fenomenos Climaticos o Meteorologicos; Fenomenos Sismicos;

Fenémenos Volcanicos, etc.)

(Pérdida de Servicios

(Falla en el Sistema de Aire Acondicionado o Suministro de Agua; Pérdida

Basicos) de Suministro Eléctrico; Falla en los Equipos de Telecomunicaciones, etc.)
(Informacion (Intercepcion e Interferencia de Sefales; Espionaje Remoto; Escucha en
Comprometida por | Comunicaciones; Robo de Medios o Documentos; Robo de Equipo;

Fallas Técnicas)

Recuperacion de Medios Desechados o Reciclados; Revelacién; Fuentes
Poco Confiables para la Obtencién de Datos; Alteracion de Hardware;
Alteracion de Software; Rastreo de Localizacion; Fallas del Equipo;
Malfuncionamiento del Equipo; Saturaciéon de los Sistemas de
Informacién; Malfuncionamiento del Software; Falla en el Mantenimiento
del Sistema de Informacion, etc.)

(Incumplimiento  de
Funciones)

(Error de Uso; Abuso de Privilegios; Falsificacion de Privilegios;
Denegacion de Acciones, etc.)

(Hardware)

(Mantenimiento Insuficiente; Equipos No Actualizados; Falta de
Configuraciones Adecuadas al Equipo; Susceptibilidad a las Variaciones
del Ambiente; Cambios de Voltaje; Almacenamiento No Cifrado; Falta de
Cuidado en la Destruccion de Soportes Electrénicos; etc.)

(Software)

(Carencia o Falta de Pruebas al Software y su Configuracion; Falta de
Actualizaciones; No Cerrar la Sesion; Desecho o Reutilizacion de Medios
de Almacenamiento sin un Adecuado Borrado de Informacion; Falta de
Registros de Auditoria; Error en las Asignaciones de Privilegios de
Acceso; Interfaces de Usuario Complicadas; etc.)

(Redes)

(Falta de Mecanismos de Identificacion y Autenticacién de Usuario;
Contrasefias No Cifradas; Servicios de Red Innecesarios; Mal Uso de
Protocolos; Falta de Monitoreo de los Componentes de las Redes,
Servicios y Aplicaciones; Descarga y Uso de Software No Controlado;
Falta de Respaldos; Falta de un Registro sobre la Administracion de los
Recursos; Lineas de Comunicacion Sin Proteccion; Cableado de
Interconexion Dafiado o Antiguo; Arquitectura de Red Insegura, etc.)

(Sitio)

(Falta o Implementacién Inadecuada de Controles de Acceso; Lugar
Susceptible al Dafio por Agua; Red Eléctrica Inestable, etc.)

(Organizacion)

(Falta de Procedimientos Formales para la Administracion de Privilegios
de Usuario; Falta o Insuficiencia de Previsiones en la Realizacion de
Contratos con Terceros; Falta de Procedimientos Formales de Monitoreo




de Responsables Respecto a la Seguridad de la Informacion; Falta de

Operacion; Falta de Procesos para el Tratamiento de Datos Personales;

de un Incidente o Vulneracion de Seguridad; Falta de Politicas para el Uso
de Informacion Fuera de la Organizacion; Falta de Mecanismos de

y/o Auditoria; Falta o Ausencia de Reportes de Fallas; Falta de
Procedimiento Formal para Supervisar y Documentar; Falta de Asignacién

Politicas de Uso de Correo Electronico; Falta de Procedimientos para la
Instalacion y Actualizacion de los Sistemas de Informacién; Falta de
Registros de Actividades o Bitacoras en los Sistemas de Administracion u

Falta o Insuficiencias de Condiciones Relacionadas a la Protecciéon de

Datos en Contratos con Empleados; Falta de Procesos Estrictos en Caso

Monitoreo para Vulneraciones a la Seguridad de los Datos; Falta de
Procedimientos para Reportar Puntos Débiles en la Seguridad, etc.)

Recursos Involucrados en el Tratamiento de Datos Personales

Fisico Internet

Wifi Red Interna Red de Terceros | Hardware Software

X X

X X X X X

4.- ANALISIS DE BRECHA

Medidas de Seguridad Existentes Medidas de Seguridad Faltantes
(Fisicas/Técnicas — Descripcidn; Asimismo, (Fisicas/Técnicas - Descripcion; Asimismo,
revisar los Controles y Parametros contenidos | revisar los Controles y Parametros contenidos
en el siguiente numeral, que en su caso en el siguiente numeral, que en su caso
apliguen, y sefalarlos en este apartado) apliquen, y sefialarlos en este apartado)

5.- PLAN DE TRABAJO

Se elaborara un Plan de Trabajo para la implementacion de las medidas de seguridad faltantes, asi
como las medidas para el cumplimiento cotidiano de las politicas de gestién y tratamiento de los
datos personales; entre las cuales se pueden encontrar las siguientes:

Control

l Parametro

Politicas

(Politicas de Gestion
de Datos Personales)

Deben existir politicas aprobadas para la regulacion especifica,
condiciones contractuales, asi como para la creacion, implementacion y
mantenimiento de los diferentes controles establecidos para
salvaguardar los datos personales y sus activos relacionados durante el
tratamiento, que sirvan como guia organizacional del propodsito,
objetivos, responsabilidades y compromisos establecidos por los
involucrados para el cumplimiento de la normatividad aplicable a los
datos personales.

Evaluacion)

(Revision y

Las politicas implementadas deben ser revisadas y evaluadas en su
efectividad y cumplimiento periédicamente, asi como cuando surja un
nuevo riesgo o0 cambio significativo en la organizacion.

Documentacion)

(Identificacion y

Se debe identificar y documentar de manera proporcional a la
organizacion la informacion, politicas, acuerdos, planes estratégicos,
procedimientos, controles de seguridad, y todo proceso relacionado.

Cumplimiento Legal




(Identificacion de
Legislacién/Regulacion
Aplicable)

Se deben identificar y documentar los deberes y responsabilidades de
toda la organizacion para cumplir con los requerimientos legales y
contractuales relacionados con la proteccion de datos personales. Se
debe poner especial atencion en la legislacion relacionada con la
propiedad intelectual, industrial, privacidad y proteccion de datos
personales a nivel nacional e internacional. También se debe considerar
la regulacion especifica de un sector o rama industrial.

(Salvaguarda de
Registros
Organizacionales)

Se debe mantener el resguardo de todos los registros y documentacion
que pudieran ser evidencia o bien, protegerlos contra pérdida,
destruccion, falsificacion, acceso o revelacion no autorizados.

(Prevencion del Mal
Uso de la Informacion)

Se deben tener mecanismos contra el uso de informacién para
propositos no autorizados, por ejemplo, para sistemas electronicos,
utilizar blogqueos en caso de que usuarios no autorizados traten de
acceder a modulos que no tienen permisos e informar mediante un
mensaje el uso indebido.

(Recoleccion de | Se deben tener procesos para la recoleccion de evidencia segln las
Evidencia) mejores practicas en caso de una vulneracion o incidente de seguridad.
(Revision de | Se deben revisar los activos y sus controles de seguridad, tal que se

Cumplimiento Técnico)

verifique su correcto funcionamiento, asi como las posibles amenazas y
vulnerabilidades relacionadas.

(Controles de Auditoria
de Sistemas)

Se debe tener un proceso para la revision y evaluacion del
funcionamiento de los sistemas, tal que se minimicen las consecuencias
de posibles vulneraciones y se logre un ciclo de mejora continua.

(Proteccion del | Se deben proteger las herramientas, el software y los archivos de datos
Soporte de Auditoria | que surjan o se utilicen en una auditoria, para evitar comprometer la
del Sistema) seguridad de la informacion de la organizacién.

Estructura Organizacional de la Seguridad
(Administracion y | Debe tener claros sus objetivos y soportar las iniciativas generadas por

Coordinacion de la
Seguridad de la
Informacion)

su equipo, apoyados en la comunicacion efectiva entre las diferentes
areas de la organizacion para la implementacién de controles de
seguridad, coordinados por la persona a cargo de la seguridad de la
informacion personal.

(Designacion de
Deberes en Seguridad
y Proteccion de Datos
Personales)

Se deben designar deberes y obligaciones respecto a los individuos que
intervengan en el uso y proteccion de datos personales.

(Recomendaciones de
un Especialista en
Seguridad de la

Cuando sea adecuado, obtener el consejo y recomendaciones de un
especialista en proteccion de datos y seguridad de la informacion.

Informacion)

(Cooperacion con | Ensu caso, buscar la colaboracion de autoridades, cuerpos regulatorios,

Organizaciones) servicios de informacién o de telecomunicaciones, entre otros para
definir las acciones apropiadas en caso de unincidente o vulneracion de
seguridad.

(Identificacion de | Identificar el alcance de involucramiento que pueden tener terceros en

Riesgos de Terceros)

el tratamiento de los datos personales y analizar si es justificado y bajo
el consentimiento del titular.

(Requerimientos  de

Seguridad en
Contratos con
Terceros)

Cuando se establezca un contrato con un tercero, revisar las clausulas
referentes a los requerimientos de seguridad y de tratamiento de datos
personales para verificar su correspondencia con los requerimientos de
la organizacién. Se debe revisar el contrato generado entre la~
organizacion y el prestador respecto al nivel de servicio, incluyendo
cualquier actualizacién de los términos y condiciones. Esto es




importante en el caso de la designacion de encargados por parte de un
responsable de datos personales.

(Requerimientos  de
Seguridad en
Contratos con
Servicios de
Almacenamiento  de

Informacion y Computo
en la Nube)

Cuando se establezca un contrato con un prestador de servicios de
almacenamiento de informacion y/o de computo en la nube, ademas de
revisar las clausulas referentes a los requerimientos de seguridad y de
tratamiento de datos personales, de manera particular hay que: verificar
el nivel de acceso que tiene el prestador y limitar el tratamiento a lo
estrictamente necesario para el cumplimiento de las condiciones del
servicio; verificar el ciclo de vida de la informacion (por ejemplo, dénde
se almacena, como se replica, como se elimina en un ambiente
distribuido, como se garantiza la eliminacién de la informacién) y la
ubicacion fisica de la infraestructura del prestador.

Clasificacién y Acceso a la Informacion

(Inventario y
Clasificacion de Datos
Personales)

Mantener un registro de los datos personales recolectados y tratados
por la organizacion en cualquier soporte fisico o electronico, teniendo
especial atencién en los datos sensibles, financieros y patrimoniales.

Se debe tener identificado el ciclo de vida de los datos personales en
cada uno de sus procesos, desde la obtencion, almacenamiento,
procesamiento, cancelacion o cualguiera que sea su tratamiento. Esto
es especialmente importante para conocer dénde se resguardan y qué
se hace con los datos personales, lo cual contribuye también en agilizar
la respuesta al ejercicio de los derechos ARCO por parte de un titular.

Seguridad del Personal

Establecer y dar a conocer a cada, funcién, rol o puesto las
responsabilidades que corresponden respecto a la seguridad vy
proteccion de datos personales, informando en su caso de las sanciones
de incumplimiento de la politica de seguridad.

Revisar el perfil del personal que sera contratado por la organizacion,
esto debe incluir referencias (personales y/o laborales), la confirmacion
de titulos académicos y profesionales, asi como los controles de
identidad y antecedentes.

Se debe firmar un acuerdo de confidencialidad o no revelacion de
informacion por los nuevos empleados de la organizacion involucrados
en el tratamiento de los datos personales.

Dentro de los términos de contratacién, la organizacion debe informar
ampliamente a los nuevos empleados sobre sus deberes y compromisos
respecto a la seguridad de la informacion y proteccion de datos
personales. También debera considerarse la presentacion de un aviso
de privacidad al personal interno del cual recabaremos datos personales
de distintos tipos.

(Identificacion de
Procesos de Datos
Personales)
(Identificar
Responsabilidades de
Seguridad en cada
Puesto de Trabajo)
(Revision de
Contratacion del
Personal)

(Acuerdo de
Confidencialidad)
(Términos y
Condiciones de
Empleo)
(Capacitacion)

Empleados, contrataciones externas y usuarios en general deben recibir
concienciacion y capacitacion apropiado respecto a la seguridad de la
informacién y proteccién de datos personales.

(Proceso Disciplinario)

Debe existir un proceso disciplinario en la organizacién para aquellos
que no cumplan o violenten lo establecido en la politica o
procedimientos.

Seguridad Fisica y Ambiental

(Perimetro de

Seguridad)

Identificar o en su caso, implementar mecanismos de seguridad en el
perimetro de la organizacion, por ejemplo, bardas, puertas con control
de acceso, vigilancia por guardias de seguridad, etc.

(Control de Entrada vy
Salida Fisica)

Implementar mecanismos que solo permitan el acceso y salida a
personal autorizado, por ejemplo, a través de dispositivos biométricos,
tarjetas inteligentes, personal de seguridad, etc.




(Seguridad en
Entornos de Trabajo)

Implementar mecanismos para mantener las areas de resguardo o
servicios de procesamiento de datos, aisladas de amenazas causadas
por el hombre. Por ejemplo, puertas con cerradura, gabinetes o cajas de
seguridad. Ademas, deben existir mecanismos para proteger la
informacioén de fenémenos como el agua, fuego, quimicos, vibraciones,
radiacion, etc. Por ejemplo, extintores, detectores de humo, etc. asi
como cierto monitoreo ambiental y de medidas comunes, como no
introducir alimentos y bebidas en areas restringidas.

Los activos de informacion solo deben ser accesibles por personal que
los requiera en sus deberes en la organizacion o bien por un tercero
autorizado. Por lo tanto, debe existir acceso controlado para personal
trabajando en un area restringida.

Verificar el buen estado de las conexiones de telecomunicaciones o de
transmision de informacion, para evitar intercepcion o falla en el servicio.

Asegurarse de que los activos secundarios reciban mantenimiento
periddicamente (por ejemplo, segin indicaciones del fabricante),
ademas de realizarse por personal autorizado.

(Trabajo en Areas
Restringidas)
(Seguridad del
Cableado)
(Mantenimiento del
Equipo)
(Aseguramiento de

Informacion fuera de
las Instalaciones)

Se deben establecer mecanismos autorizados, para controlar la salida
fuera de las instalaciones de cualquier informacion que contenga datos
personales, considerando que su seguridad sea equivalente al menos a
la establecida dentro de la organizacion.

(Borrado Seguro de
Informacion)

Cuando se elimine un activo como equipo de procesamiento, soporte
fisico o electronico, deben aplicarse mecanismos de borrado seguro o,
bien, de destruccion adecuada. Cualquier eliminacién de activos debe
registrarse con fines de auditoria.

(Escritorio Limpio)

Cualquier documento o activo de informacion critico debe estar
resguardado, fuera de la vista, cuando éste no sea atendido.

(Robo de Propiedad)

Revisar e identificar los activos, como equipo o software que sean
susceptibles de sustraccion de las instalaciones.

Gestiones de Comunicaciones y Operaciones

(Control de Cambios

Debe existir un procedimiento para discutir, documentar y evaluar

Operacionales) cualguier cambio que pueda afectar las operaciones relacionadas con
datos personales.

(Segregacion de | En relacion con la estructura de la organizacion se deben segregar y

Tareas) aislar los puestos y responsabilidades del personal gue realice

tratamiento de datos personales, con el fin de reducir las oportunidades
de un uso indebido de la informacion.

(Separacion del Area

Las instalaciones de desarrollo y/o pruebas deben estar aisladas de las
areas operacionales. Por ejemplo, el software de desarrollo debe estar
en una computadora diferente al software de produccion. La separacion
puede hacerse a varios niveles, como utilizar distintos segmentos de
red, dividir las instalaciones fisicas o separar los activos.

Se deben identificar los riesgos derivados del servicio de administracion
de instalaciones prestado por un proveedor (por ejemplo, instalaciones
eléctricas o telefonia). En caso de que se identifique algun riesgo, debe
ser discutido con el externo para incorporar los controles adecuados.

de Desarrollo  de
Sistemas de Datos
Personales)
{Administracién
Externa de
Instalaciones)
(Estandares de

Configuracion Segura
y Actualizacion de
Sistemas)

Se deben tener identificadas las necesidades de nuevos sistemas,
actualizaciones o nuevas versiones. Es recomendable realizar pruebas
antes de implementar cualquiera de ellos. También deberé verificarse
que los sistemas que soportan el tratamiento de datos personales
cuentan con configuraciones seguras en el hardware, sistema operativo,
base de datos y aplicaciones.




(Proteccion Contra
Software Malicioso)

Deben existir diferentes controles respecto al software malicioso:
Prohibir el uso de software ilegal y/o no autorizado. Aplicar difusion
(campanas, boletines) sencillos para advertir del software malicioso.
Mantener en los dispositivos de procesamiento de informacion como
computadoras, las respectivas herramientas actualizadas que las
protejan contra software malicioso. En su caso, monitorear el trafico y
las actividades de red para descubrir cualquier comportamiento
anomalo, tales como virus, descargas de contenido inapropiado, fugas
de informacion, etc.

(Respaldo de la
Informacion)

Deben establecerse respaldos proporcionales al modelo de negocio y
manejo de datos personales. Se debe tener un adecuado control sobre
la periodicidad de generacion de respaldos y el respectivo almacenaje
de los soportes fisicos/electrénicos, especialmente para el ejercicio de
derechos ARCO. Se debe tener identificado el proceso a realizar en
caso de que sea necesario restaurar un respaldo, asimismo, se deben
probar los respaldos periddicamente para asegurar su correcto
funcionamiento.

(Registros de
Operadores)

Los administradores de los sistemas de datos personales deben poder
acceder a los registros de las actividades dentro del mismo, para
analizarlos periédicamente.

(Registro de Fallas)

Las fallas en sistemas y activos deben poder reportarse y gestionarse,
esto incluye la correccién de la falla y revision de los registros.

(Controles de Red)

Cuando aplique, debe existir separacion entre los segmentos de red y
administracion de recursos de red. Deben existir procedimientos y
responsabilidades para el manejo de conexiones remotas. Se debe
buscar la implementacion de controles especiales para salvaguardar la
confidencialidad e integridad de las comunicaciones sobre redes
publicas (por ejemplo, redes privadas virtuales, métodos de cifrado, etc.)

(Gestiébn de Soportes
Informéticos
Extraibles)

Deben existir politicas y procedimientos para el uso de soportes
informaticos extraibles como memorias USB, discos, cintas magnéticas,
etc.

(Documentacion  de
Seguridad del Sistema)

Toda la documentacion de los sistemas y activos de informacion debe
ser protegida de acceso no autorizado.

(Seguridad de Medios
en Transito)

Se debe asegurar el traslado de soportes fisicos/electronicos que
contengan datos personales contra robo, acceso, uso indebido o
corrupcion.

(Comercio Electronico
Seguro)

Se deben contar con mecanismos contra la actividad fraudulenta,
disputas contractuales o revelacion/modificacion de informacion. En los
entornos web deben existir mecanismos de autorizacion y autenticacion
para las transacciones. Asimismo, debe revisarse las clausulas de
intercambio de datos personales y seguridad en los acuerdos
establecidos entre las partes involucradas.

(Mensajeria
Electrénica)

Se debe hacer uso adecuado del correo electrénico, mensajeria
instantédnea y redes sociales, utilizando mecanismos que permitan
bloguear la recepcion de archivos potencialmente inseguros, mensajes
no solicitados, no deseados o de remitente no conocido.

(Seguridad en
Sistemas Electronicos)

Se debe hacer uso adecuado de los sistemas de datos personales a
través de guias de uso y gestién de riesgos asociados con dichos
sistemas.

(Divulgacion de
Informaciéon de manera
Publica)

Debe existir un proceso de autorizacion formal para hacer publica
informacion, por cualquier medio de difusién. Cuando se publica un
discurso o una nota de prensa, o bien para sistemas de acceso publico
(por ejemplo, paginas web para publicaciéon de concursos, rifas, entre |
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otros), deben existir mecanismos para que la informacién mantenga su
integridad y que no permita ser el medio para dafiar otros activos
ubicados dentro de la organizacion.

Se debe contar con procedimientos relacionados al intercambio de datos
personales, dentro y fuera de la organizacion a través de diversos
medios, como voz, datos, video, etc. El personal debe mantener la
confidencialidad de informacién sensible y datos personales en
cualquier intercambio de informacién.

(Otras Formas de
Intercambio de
Informacion)
(Disociacion y
Separacion)

Se deben aislar los datos de manera que por si mismos no aporten
informacion valiosa de un ftitular o éste no pueda ser identificable.
También pueden ser separados los activos de informacion grandes en
activos de informacién mas pequefios (por ejemplo, una base de datos
de clientes en dos bases de datos, clientes corporativos y personas
fisicas). Entre mayor cantidad de informacién tiene un activo, éste
resulta mas atractivo para un atacante.

Control de Acceso

(Reglas de Contral de
Acceso)

Deben existir reglas y privilegios para cada usuario o grupo de usuarios
conforme a sus responsabilidades.

(Gestion de Usuarios y
Contrasefias)

Cada usuario debe tener un identificador (nico en el sistema al cual se
vincularan sus privilegios y acceso. Asimismo, cada usuario debera ser
responsable de guardar en secreto la(s) contrasefa(s) y/o mecanismos
correspondientes para su acceso (cuando aplique, los usuarios tendran
que firmar acuerdos que los obliguen a mantener sus contrasefias en
secreto). Los usuarios deben tener guias o recomendaciones para la
creaciéon y mantenimiento de contrasefias seguras. Se deben tener
procedimientos para la administracion de usuarios (altas, bajas y
modificaciones) en los sistemas de informacién, en su caso, ademas,
deben existir controles respecto a las contrasefias entregadas al
personal, clientes, proveedores, prestadores de servicios o cualquier
usuario del sistema de datos personales (por ejemplo, rendicion de
cuentas, fortalecimiento de contrasefas, almacenamiento cifrado de
contrasenfas, eic.)

(Gestion de Privilegios)

En un ambiente multiusuario se deben conceder privilegios en funcion
de los roles y responsabilidades de cada usuario o grupo de usuarios
para el cumplimiento de sus deberes, sin que se exponga a acceso,
eliminacidbn copia o alteracién no autorizados a otros activos de
informacién.

(Revision de Privilegios
de Usuarios)

Debe existir un proceso de revision para verificar el adecuado y no
excesivo uso de los privilegios de cada usuario en funcién de sus roles
y responsabilidades, por ejemplo, una persona con privilegios
especiales puede ser revisada cada 3 meses, mientras que un usuario
esténdar cada 6 meses.

(Equipos Sin Atender)

Los usuarios y contrataciones externas deben tener conocimiento de las
medidas de seguridad necesarias para cualquier dispositivo de
procesamiento sin atender, por ejemplo, cerrar la sesién cuando se ha
terminado de trabajar en la computadora, bloguear el equipo
automaticamente cuando no se usa por largos periodos de tiempo, etc.

(Uso de Servicios de
Red)

Deben existir reglas respecto al acceso autorizado a las redes y
servicios disponibles, asi como los procedimientos de uso y conexion.

(Ruta Reforzada)

Cuando aplique, deben existir mecanismos para asegurar un camino
Unico de interconexion entre dispositivos.




(Autenticacion de

Deben existir mecanismos para asegurar las conexiones que se hagan

Usuario para | a través de redes externas a la organizacion, por ejemplo, cifrado,

Conexiones Externas) | protocolos de autenticacion por desafio mutuo, etc.

(Autenticacion de | Sies el caso, aplicar un método de autenticacion alternativo para grupos

Nodo) de usuarios remotos que se conecten a una instalacion segura u

‘ ordenador compartido.

(Segregacion de | La red debe segregar a los usuarios a través de mecanismos como VPN

Redes) o firewalls, por ejemplo, la red externa para usuarios de visita debe
encontrarse en un segmento de red distinto de la red donde se
encuentran los sistemas de datos personales.

(Protocolos de | Se deben vigilar los protocolos de conexion de redes compartidas que

Conexién de Red) se extienden mas alla de la organizacion, por ejemplo, para el correo
electrénico o para el acceso a internet.

(Protocolos de | Se debe vigilar la existencia de mecanismos para asegurar que las

Enrutamiento) conexiones de computadoras y flujos de informacién no vulneren el
control de acceso a la organizacion.

(Seguridad de | La organizacién debe obtener una clara estructura y descripcién de los

Servicios de Red) servicios de red publicos o privados, sus caracteristicas y atributos de
seguridad.

(Identificacion Contar con un mecanismo de red interna para autenticar cualquier tipo

Automatica de | de conexion.

Terminales)

(Proceso de Inicio de | Solo se debe tener acceso a los sistemas de datos personales a través

Sesion) de un inicio de sesién seguro, esto minimiza los accesos no autorizados.

(Alerta de Coercion a | Cuando aplique, considerar alertas para usuarios cuyos privilegios los

Usuarios) hagan objetivo de coercién.

(Tiempo Limite de | Aguellas terminales que estén expuestas en areas de acceso general

Terminal) deben configurarse para limpiar la pantalla o bloguearse después de un
periodo de inactividad.

(Tiempo Limite de | Debe existir un tiempo limite de acceso al sistema de datos personales,

Conexion) especialmente para conexiones desde terminales o dispositivos fuera

del perimetro de la organizacion.

(Restriccion de Acceso
a Datos Personales)

El acceso a datos personales a través del personal o aplicaciones debe
ser definido en consistencia con la pelitica de seguridad de los datos
personales, limitando el uso de informacién a las responsabilidades
especificas. .

(Trazabilidad de | La trazabilidad y posibilidad de identificar quién tuvo acceso a los datos
Tratamiento) personales v los tratamientos realizados.
(Aislamiento de | Se deben evaluar los sistemas y activos que por su naturaleza deban

Sistemas Sensibles)

desarrollarse en ambientes aislados, por ejemplo, equipos ejecutando
aplicaciones criticas, datos personales sensibles, o informacion
confidencial fuera de entornos de red.

(Registro de Eventos)

Se deben generar registros de excepciones y eventos relevanies de
seguridad en los sistemas y activos, los cuales deben almacenarse un
periodo acordado para investigacion y control de acceso.

(Monitorear el Uso del
Sistema)

Debe haber procedimientos para el monitoreo del uso correcto de los
activos y el adecuado comportamiento de los sistemas. Los usuarios
solo deben hacer las actividades para las cuales estan explicitamente
autorizados.

(Sincronizacion de
Relojes)

Cuando los sistemas de computo o telecomunicaciones operen con
relojes en tiempo real se debe acordar un estandar de tiempo y horario.
Esto ayuda a la revision de registros y auditoria.




Se debe considerar el trabajo externo a través de dispositivos moviles
(por ejemplo, netbooks, laptops, tablets, smartphones) proporcionados
a los usuarios por la organizacion. Esto incluye capacitacion sobre la
responsabilidad y medidas de seguridad relacionadas a su uso y las
consecuencias de su pérdida. Asimismo, limitar y ajustar el uso de
dispositivos moviles a las condiciones de seguridad y proteccién de
datos de la organizacion, previamente autorizadas.

Deben existir mecanismos para la incorporacion de dispositivos
personales ingresados por los usuarios al entorno de la organizacion,
asi como para el tratamiento de datos a través de dichos dispositivos.
Se debe limitar y ajustar el uso de dispositivos méviles a las condiciones
de seguridad y proteccion de datos de la organizacion, previamente
autorizadas. En su caso, los dispositivos que interactien con los activos
de la organizacién deberan reforzarse, si un dispositivo no puede
acoplarse a los sistemas de informacion o genera una vulneracion,
debera excluirse.

(Dispositivos  Moviles
Internos)
(Dispositivos  Moviles
Externos)
(Almacenamiento
Privado Dentro del

Entorno de Operacion)

Se deben establecer reglas para limitar el uso de servicios privados de
los usuarios (por ejemplo, el uso de la cuenta de correo electronico
gratuita) para evitar el almacenamiento o transferencia no autorizados
de datos personales. Se debe procurar exclusivamente el uso de
servicios dentro de entornos empresariales o en los cuales exista un
contrato con el prestador del servicio, siempre dentro de las condiciones
de las politicas de seguridad de datos personales establecidas en la
organizacion.

(Teletrabajo)

En su caso, se deben especificar las condiciones de seguridad y
procesos relacionados al teletrabajo, como el robo de equipos, las
conexiones seguras, clausulas de confidencialidad, etc.

Desarrollo y Mantenimiento de Sistemas

(Validacién de Datos
de Entrada)

Cuando se proporcionen datos a un sistema, se debe validar que estos
sean ingresados de forma correcta, tal que no produzcan conflictos de
tratamiento posteriores. En el caso de aplicaciones, se debe asegurar
que los métodos de entrada sean seguros y no produzcan
vulnerabilidades.

(Autenticacion de

Mensajes)

En los sistemas de informacién deben existir mecanismos de
autenticacién de mensajes para asegurar que un mensaje proviene de
una fuente autorizada o que no esté corrompido.

(Validacion de Datos
de Salida)

En el caso de aplicaciones se debe asegurar que los datos entregados
sean los esperados y que se proporcionen en las circunstancias
adecuadas.

(Cifrado)

Deben existir reglas que definan el uso de cifrado en comunicaciones
y/o almacenamiento, asi como de los controles y tipos de cifrado a
implementar. Se debe identificar la sensibilidad de los datos y el nivel de
proteccion necesario para aplicar el cifrado correspondiente, en
almacenamiento y/o transferencia de informacion.

(Firmas Electrénicas)

Se pueden utilizar firmas electronicas o digitales para ayudar a la
autenticidad e integridad de documentos electrdnicos.

(Servicios  de No

Repudio)

Es un servicio de seguridad que permite probar la participacion de las
partes involucradas en una comunicacion. Se deben gestionar las

| disputas que puedan surgir de negar o afirmar |a participacion de alguien

en un evento o accion. )

(Control de Software y
Sistemas)

Se deben tener controles y procesos para integrar software al ambiente
operacional, para minimizar el riesgo de corrupcion de datos. Se debe
probar cualquier cambio o actualizacion de sistemas criticos antes de




implementarse en la organizacion. Se deben aplicar los cambios a una
copia concreta del software original y evaluar su funcionamiento.

(Proteccion de Datos
de Prueba del Sistema)

Se debe vigilar y gestionar los datos que se utilicen para fines de prueba,
evitando el uso de bases de datos con datos personales para tales
propdsitos, si es necesario usar datos personales, se deben desvincular
de su titular antes de usarse.

(Control de Acceso a
Software de
Configuracion)

Se debe restringir el acceso a los usuarios no especializados a las
carpetas que mantienen la configuracién de las aplicaciones o sistemas
como las librerias, con el fin de prevenir corrupcion en los archivos o
software.

(Canales Encubiertos y
Caodigo Malicioso)

Se deben tener mecanismos para asegurar gque con nuevas
actualizaciones no se introduzcan canales de comunicacion para virus y
codigo malicioso.

(Contratacion de
Servicios de Software)

Se debe tener bien definido y actualizado el arreglo de contratacion de
servicios de software como pueden ser las licencias de uso, pruebas
antes de instalacion, requerimientos del sistema, deteccion de virus y
codigo malicioso, etc.

(Procedimientos para
el Manejo de
Incidentes)

Deben existir procedimientos para el manejo de incidentes, tal que la
respuesta sea pronta y efectiva, llevando a cabo un registro para
diferenciarlos, de manera que posteriormente se puedan conducir
revisiones y comparaciones.

(Procedimientos de
Acciébn en caso de
Incidente)

Deben existir procedimientos relacionados al monitoreo, reporte,
mitigacién y documentacion de un incidente de seguridad, tal que se
pueda verificar la ocurrencia de una vulneracién para darle un adecuado
seguimiento e implementar las medidas de seguridad correctivas.

(Reporte de Incidentes
de Seguridad)

Debe existir una manera formal de reportar incidentes de seguridad de
acuerdo a la cadena de mando establecida.

(Reporte de Fallas en
Funcionamiento)

Debe existir una manera formal de reportar fallas en funcionamiento de
hardware y/o software de acuerdo a la cadena de mando establecida.

(Procedimientos  de
Notificacion de
Vulneraciones de
Seguridad a Titulares)

Deben existir procedimientos relacionados a la notificacion de
vulneraciones a los titulares cuando éstas afecten sus derechos
patrimoniales o morales. Estos procedimientos deben contemplar la
magnitud de la vulneracién y los mecanismos que se deban poner a
disposicion de los afectados.

Actualizacion)

(Aprendizaje de | Cuando aplique, establecer mecanismos para monitorear el tipo,
Incidentes) volumen y costo de los incidentes de seguridad.

(Procedimientos de | Deben existir procedimientos de revision y actualizacion de las medidas
Revision y | de seguridad una vez mitigada la vulneracién a la seguridad para

mejorar.

En caso de que ocurra una vulneracion a la seguridad, el responsable o encargado, debera analizar
las causas por las cuales se presento e implementar en su plan de trabajo las acciones preventivas
y correctivas para adecuar las medidas de seguridad y el tratamiento de los datos personales si fuese
el caso, a efecto de evitar que la vulneracion se repita.

Acciones Preventivas y Correctivas

Contempladas a Realizar en el
Plan de Trabajo

(Complementar el inventario de informacion) X

(Reforzar la propiedad y devolucién de la informacion) X

(Robustecer la clasificacién de la informacion) X




(Fortalecer el etiguetado y manejo de informacion)

(Regularizar la eliminacion de medios)

(Reforzar los medios fisicos en transito)

(Rabustecer el control de acceso)

(Mejorar la gestion de acceso de usuarios con privilegios
especiales)

XXX XX

(Fortalecer la gestion y uso de la informacion secreta de
autenticacion)

x

(Consolidar las politicas y procedimientos de intercambio de
informacion)

(Actualizar los acuerdos de confidencialidad)

(Robustecer la proteccion de los datos de prueba)

(Mejorar la continuidad de la seguridad de la informacion y la
disponibilidad de los recursos)

>K >

(Afianzar la proteccién de los registros)

(Revisar la seguridad de la informacién que contenga datos
personales)

(Fortalecer la proteccion y privacidad de la informacion
personal)

(Reforzar las acciones relacionadas con el destino final de
los datos)

(Fortalecer la puesta a disposicién del aviso de privacidad)

(Medidas Compensatorias)

(Borrado Seguro de la Informacion)

(Otros. - Especificar)

XX XX >

6.- MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Bitacora de las Vulneraciones a la Seguridad

(El robo, extravio o
copia no autorizada)

(El uso, acceso o
tratamiento no \
autorizado)

(El dario, la alteracion
o modificacion no

Descripcion de la Fechaenla Motivo de la Acciones Correctivas
Vulneracion de que Ocurrio Vulneracion Implementadas de Forma
Seguridad Inmediata y Definitiva
(La pérdida o (Dia, Mes y (Relacionado con las (Especificar)
destruccion no Afio) Vulnerabilidades
autorizada) Existentes)

autorizada)
Informe de Vulneracion al Titular
Naturaleza del Datos Recomendaciones Acciones Medios donde
Incidente Personales al Titular acerca correctivas puede obtener
Comprometidos de las medidas realizadas de mas
que se puedan forma informacion al
adoptar para inmediata respecto




proteger sus
intereses

(Especificar) (Especificar)

(Especificar)

(Especificar) (Especificar)

Medidas de Seguridad Adoptadas por el Area Responsable

Riego Inherente a

los Datos Personales
Tratados .

(Nivel de Riesgo Inherente (Bajo, Medio, Alto,
Reforzado)

Sensibilidad de los Datos Personales Tratados

(Tipo de Datos Personales)

Desarrollo Tecnolégico

(Si aplica 0 no aplica, y en su caso, senalar el
desarrollo tecnolégico)

Posibles Consecuencias de una Vulneracion
para los Titulares

(Describir)

Transferencias de Datos Personales que se
Realicen

(De ser el caso, sefialar a quienes se realizan
transferencia de datos personales)

Numero de Titulares

(NUmero)

Vulneraciones Previas Ocurridas en los

Sistemas de Tratamiento

(De ser el caso, describir si hubo vulneraciones
previas en los Sistemas de Tratamiento)

Riesgo por el Valor Potencial Cuantitativo o
Cualitativo que pudieran tener los Datos
Personales Tratados para una Tercera Persona
No Autorizada para su Posesion

(En su caso, sefialar tanto de forma cuantitativa
como cualitativa)

7.- PROGRAMA GENERAL DE CAPACITACION

Se disefiara y aplicara diferentes niveles de capacitacion del personal bajo su mando, dependiendo
de sus roles y responsabilidades respecto del tratamiento de los datos personales.

ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

Evento por el cual se Actualiza el Documento de Seguridad

Como resultado de
un proceso de

Se produjeron
modificaciones

Como resultado de
un proceso de

Implementacion de
acciones correctivas

sustanciales al
tratamiento de datos

mejora continua,
derivado del

mejora para mitigar
el impacto de una

y preventivas ante
una vulneracion de

personales que monitoreo y revision vulneracion a la seguridad
derivan en un del sistema de seguridad ocurrida
cambio en el nivel gestion
de riesgo
X X X X




