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UNIDAD DE TRANSPARENCIA

Oficio No. MSC/UT/018/2024

Asunto: Respuesta a la Solicitud de Informacién con
No. Folio 070126624000098.

San Cristobal de Las Casas, Chiapas;

28 de octubre de 2024.

C. GRISELDA TOBIAS ANGULO
PRESENTE

ANTECEDENTES

A través de |a Plataforma Nacional de Trasparencia del Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales se recibid la Solicitud de
Informacion con Folio No. 070126624000098 de fecha cuatro de octubre del dos mil
veinticuatro, requiriendo la siguiente informacién:

DESCRIPCION DE LA SOLICITUD:
“Se adjunta las preguntas (Sic)”.

RESPUESTA:

Respuesta a la solicitud de informacion recibida por la Plataforma Nacional con No. Folio
070126624000098. Anexo Respuesta.

De conformidad con lo dispuesto en el articulo 152 y 166 de la Ley de Transparencia y
Acceso a la Informacion Publica del Estado de Chiapas, la Unidad de Transparencia de este

H. Ayuntamiento hace entrega de la informacion solicitada.

Sin mas por el momento reciba un cordial saludo.
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Presentacion.

El presente Documento de Seguridad se elabora de conformidad con lo establecido en el
articulo 49 de la Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados
del Estado de Chiapas, que establece como obligacion elaborar y aprobar un documento
que contenga las medidas de seguridad de caracter fisico, técnico y administrativo
conforme a lo dispuesto en la Ley y demas disposiciones que resulten aplicables en la

materia.

La presente administracién 2021-2024 del H. Ayuntamiento de San Crist6bal de Las Casas,
Chiapas a través de la Unidad de Transparencia, y en conjunto con los enlaces que se tiene
en cada area generadora de informacion y con el apoyo del Instituto de Transparencia,
Acceso a la Informacion y Proteccién de Datos Personales del Estado de Chiapas
(ITAPCH), se han realizado acciones y actividades que tuvieron como finalidad establecer
los cimientos para la creacion de este documento.

Para el Ayuntamiento de San Cristébal de Las Casas, la informacion es un activo que debe
protegerse mediante un conjunto de procesos y sistemas disefiados, administrados y
mantenidos por la organizacién. De esta manera, la gestibn de la seguridad de la
informacioén, como parte de un sistema administrativo mas amplio, busca establecer,
implementar, operar, monitorear y mejorar los procesos y sistemas relativos a la
confidencialidad, integridad y disponibilidad de la informacién, apﬁcando un enfoque basado
en los riesgos que |a organizacion detecte.

il
El Documento de Seguridad es un instrumento que Mmz; s medidas y procedimientos
administrativos, fisicos y técnicos de smldad q)ﬂc-blu a los sistemas de datos
personales necesarios para garantizar que éclos mn tratados conforme a los principios
de licitud, consentimiento, calidad de los datos, confidencialidad, seguridad, disponibilidad
y temporalidad. En este sentido, el Documento de Seguridad expone con detalle Ia
estructura de organizacion, sefiala los puestos y la relacién que existe entre ellos, la
Jerarquia, el grado de autoridad y responsabilidad, asi como las funciones de los mismos,
lo cual permitira adoptar medidas idéneas para el tratamiento de los datos personales en

Posesion del H. Ayuntamiento de San Cristébal de las Casas, Chiapas.
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El prosonlo programa tiene : ©omo objetivos los siguientes:
kX ,-,,..w— |
& Proveer el marco de trabajo necesario para la proteccién de los datos personales en
posesion del H. Ayuntamiento de San Crlslébal de Las Casas, Chiapas.
- ,'~."' ™ -1f
& Cumplir con las obligaciones que establece, la Ley de Proteccién de Datos Personales
en Posesion de Sujetos Oblgldos del Estado de Chiapas y los Lineamientos Generales,

a "f""do dirocdén operacién y control de los procesos

&
i
S personales, a efecto de protegerios de manera
F ' - _:":?P‘
4 Promover la _nprldcnonlapfoucdm«datosporsonamdo

2 se hlyl Implomorudo de manera integral
en _.n‘rll implementacién de buenas
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con fundamento en lo dispuesto por los articulos 113 y 114, de |a Ley de Proteccion de
patos Personales en Posesion de Sujetos Obligados del Estado de Chiapas, que sefialan
que el Comité de Transparencia es la autoridad maxima en materia de proteccion de datos
personales y que tiene entre sus funciones la de coordinar, supervisar y realizar las
acciones necesarias para garantizar el derecho a la proteccion de los datos personales en

la organizacion del responsable, dicho organo tendra las siguientes funciones con relacion
a este programa:

|. Aprobar, supervisar y evaluar las politicas, programas, acciones y demas actividades que
correspondan para el cumplimiento de la presente Ley y demas disposiciones que resulten
aplicables en |la materia.

IIl. Coordinar, realizar y supervisar las acciones necesarias para garantizar el derecho a la
proteccion de los datos personales en la organizacién del responsable, de conformidad con
las disposiciones previstas en la presente Ley y en las que resulten aplicables en la materia,
en coordinacién con el oficial de proteccion de datos personales, en su caso.

lIl. Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la
gestion de las solicitudes para el ejercicio de los derechos ARCO.

IV. Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia
de los datos personales, o se declare improcedente, por cualquier causa, el ejercicio de
alguno de los derechos ARCO.

V. Establecer y supervisar la aplicacion de criterios especificos que resulten necesarios
para una mejor observancia de la presente Ley y demas ordenamientos que resulten

aplicables en la materia.

VI. Supervisar, en coordinacion con las areas o unidades administrativas competentes, el
~cumplimiento de las medidas, controles y acciones previstas en el documento de seguridad.

VII. Coordinar el seguimiento y cumplimiento de las resoluciones emitidas por el Instituto.
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idores publicos en

X Dar vista al érgano interno de control o instancia equivalente en aquellos casos en que

lenga conocimiento, en el ejercicio de sus atribuciones. de una presunta irregularidad
respecto de determinado tratamiento de datos personales.

Anualmente se presentara un informe, en las primeras dos semanas del mes de marzo de

cada ano y referira al afio inmediato anterior. Algunos de los elementos que pueden incluirse
en el informe son:

Estadistica e informacién general sobre el cumplimiento de las obligaciones

sefialadas en el Programa de Proteccion de Datos Personales por parte de las
unidades administrativas;

Acciones realizadas por el Comité de Transparencia y la Unidad de Transparencia
para cumplir con las obligaciones especificas que establece el Programa de
Proteccion de Datos Personales, y los resultados de las revisiones y auditorias.

Las unidades administrativas y la Unidad de Transparencia tendran las funciones y

responsabilidades que se describen en este programa.

Para que los objetivos planteados en la primera seccion se logren con éxito, el
Programa requiere del apoyo e impulso directo del mas alto nivel de la institucion.
En ese sentido, el Programa se debera hacer del conocimiento de Presidente
Municipal, a fin de que tome las medidas necesarias para que el mismo se observe
en el H. Ayuntamiento de San Cristébal de Las Casas, Chiapas.

La intervencion del Presidente Municipal tendra la finalidad unica de impulsar la
debida implementacion del Programa al interior del H. Ayuntamiento de San
Cristobal de Las Casas, Chiapas pero no podra suplir ni afectar las funciones que
otorgan los articulos 113 y 114 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas al Comité de Transparencia,
en su caracter de maxima autoridad de datos personales en la organizacion.

6
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alcance del documento de seguridad

El presente programa aplicara a todas las unidades administrativas que realicen tratami

de datos personales en ejercicio de sus atribuciones, y a todos los tratamientos dem;e:llo
perSOﬂaIeS que éstas efectien en ejercicio de sus atribuciones de conformidad con taaLZS
de Proteccion de Datos Personales en Posesion de Sujetos Obligados en el Estado d:
chiapas.

Articulo 12.- En todo tratamiento de datos personales, el responsable debera observar los
principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad.

Articulo 13.- El responsable debera tratar los datos personales en su posesion con estricto
apego y cumplimiento de lo dispuesto por la presente Ley, la legislacion mexicana que
resulte aplicable y, en su caso, el derecho internacional, respetando los derechos y
libertades del titular; debiendo para tales efectos sujetarse a las facultades o atribuciones

que la normatividad aplicable le confiera.

Articulo 14.- Todo tratamiento de datos personales que efectue el responsable debera estar

justificado por finalidades concretas, explicitas, licitas y legitimas, relacionadas con las

atribuciones expresas que la normatividad aplicable le confiera. Para efectos de la presente

Ley, se entendera que las finalidades son:

retas: Cuando el tratamiento de los datos personales atiende a la
posible la

I Concl
consecucion de fines especificos O d_eite!?{!jjh'édbs, sin que sea

existencia de finalidades genéricas qué puedan confundir al titular.
Il Explicitas: Cuando las finalidades se expresan y dan a conocer de manera clara

en el aviso de privacidad.
Licitas y legitimas: Cuando las finalidades que justifican el tratamiento de los

datos personales son acordes con las atribuciones expresas del responsable,
conforme a lo previsto en la legislacién mexicana y el derecho internacional que

le resulte aplicable.

8
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sistema de Gestion de los Datos Personales.

g/ tratamiento de Datos Personales que realicen las unidades administrativas del H.
ayuntamiento de San Cristobal de Las Casag Chiapas, deberan cumplir con los principios,

deberes Y obligaciones que prevé |3 Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados del Estado de Chiapas.

peber de confidencialidad.

implica aplicar controles o mecanismos que garanticen

cualquier fase del tratamiento de los datos Personales, guarden confidencialidad respecto

que quienes intervengan en

de estos.

- a F ” 4
Obligacion que subsistira adn después de finalizar sus relaciones con el mismo

Obligaciones de confidencialidad

El Ayuntamiento de San Cristébal de [ as Casas, Chiapas ha implementado mecanismos
que garantizan la confidencialidad en [as diferentes fases del tratamiento de los datos
personales. Entre estas podemos contar con:

- La integracion de clausulas en los contratos de los encargados de las areas, asi también

como del personal de confianza y eventual, que comprometen a la confidencialidad de los
Datos Personales a los que tengan acceso.

- Se ha disefiado y aplicado una propuesta de capacitacion dirigida al personal del
Ayuntamiento de San Cristébal de Las Casas Chiapas, encaminada a lograr Ia
sensibilizacion y generar conciencia en torno a la necesidad de guardar confidencialidad.
El programa se encuentra en el rubro decapacitacaén de este documento.

Deber de Licitud.

Suietar el tratamiento de los datos personales a las afribuciones o facultades que |a
formatividad aplicable confiera al sujeto obligado, asi como con estricto apego y
cmplimiento de o dispuesto en dicho ordenamiento, los Lineamientos Generales, |a
egislacion mexicana que le resulte aplicable y, en su caso, el derecho internacional,
"®Spetando los derechos y libertades de los titulares.

Normatiya que le faculta a la Unidades Administrativas el tratamiento de datos personales.
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L8 gecretaria Municipal realiza tratamiento de los datos personales en apego a Sus

gtribuciones fundadas en el Manual de Organizacion del Ayuntamiento de San Cristébal
de las Casas, que establece que de acuerdo a sus funciones debera Emitir diversos
Certificados” contenidos en la Ley de Desarrollo Gonstitucional en materia de Gobierno y
Administracion Municipal del Estado de Chiapas como son: el de vecindad, para registro
extemporéneo. en representacion del menor, para extranjero, modo honesto de vida y
ausencia de vecindad, previo pago de derechos y documentacion requerida para tal efecto.

La Tesoreria Municipal realiza tratamiento de los datos personales en apego a sus
atribuciones, fundadas en el Manual de Organizacién del Ayuntamiento de San Cristobal
de las Casas, que estahiece que de acuerdo a sus funciones debera efectuar conforme al
tabulador salarial, el pago de sueldos del personal que labora en las diferentes areas del

Ayuntamiento, asi como revisar y pagar los distintos conceptos y montos que se adeuden
a proveedores, .contrahstas.__y_.o_t_ros.

El Organo Interno de Control Municipal realiza tratamiento de los datos personales en
apego a sus atribuciones, fundadas en el Manual de Organizacién del Ayuntamiento de San
Cristobal de las Casas, que_ establece que de acuerdo a sus funciones debera recepcionar
y turnar al Departamento de Responsabilidades y Situacién Patrimonial: los hechos, actos,
omisiones o conductas de los servidores*pﬁblicos,_- que presuman puedan constituir en un
incumplimiento a la Ley de Responsabilidades

La Direccion de Educacu&n Munlcupal raaiiza n'atglmanto de los datos personales en apego
a sus atribuciones, fundadas en el Manual de Orgamzacaén del Ayuntamiento de San

Suciones, undadas en e Manal gei0 s to de San Cristébal
% las Casas, que establece que de acuerdo s
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4 L Direccion de Planeacion y Desarrollo Urbang realiza tratamiento de los datos personales
on apego a sus atribuciones, fundadas en el Manual de Organizacion del Ayuntamiento de
gan Cristobal de 1as Casas, que establece que de acuerdo 4 sus funciones debera autorizar
-ibencias y permisos relacionados con toda accion relacionada con el Desarrollo Urbano del
Municipio, en apego a la Ley de Obra Publica del Estado de Chiapas.

contratos, convenios y toda clase de actos juridicos relacionados con la obra publica

otorgamiento de licencias y permisos con giros de ventas de bebidas alcohélicas y remitir
al Comité dictaminador de verificaciones y clausuras para su aprobacion.

La Direccion de Ciudad Creativa realiza tratamiento de los datos personales en apego a
Sus alribuciones, fundadas en el Articulo 22-BIS del Reglamento de la Administracion
Piblica Municipal de San Cristébal de Las Casas, que establece que de acuerdo a sus
funciones debers promover y en su caso, organizar jornadas, ferias, exposiciones y otros
Bventos similares para el desarrollo y promocion de la actividad comercial y el empleo en el
Municipio,

0173
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| Lﬁ pirecsion Municipal de Mejora Regulatoria SARE realiza tratamiento de los datos

persoﬂales en apego a sus atribuciones, fundadas en articulo 11 del Reglamento de la
pireccion Municipal de Mejora Regulatoria del Ayuntamiento de San Cristébal de las Casas,
que establece que de acuerdo a sus funciones deberéa promover las mejores practicas en
ol desarrollo @ implementacion de los instrumentos de mejora regulatoria.

L Direccion de Ecologia y Medio Ambiente realiza tratamiento de los datos personales en
apego asus atribuciones, fundadas en el Manual de Organizacion del Ayuntamiento de San
cristobal de las Casas, que establece Que de acuerdo a sus funciones debera Promover |a
realizacion de proyectos y acciones que contribuyan al mejoramiento de la imagen del
municipio, €n congruencia con las normas de proteccion al medio ambiente.

La Direccion de Limpia Municipal realiza tratamiento de los datos personales en apego a
sus atribuciones, fundadas en el Manual de Organizacién del Ayuntamiento de San

Cristobal de las Casas, que establece que de acuerdo a sus funciones debera Evaluar las
quejas y denuncias de la ciudadania.

La Direccion de Equidad de Género y Desarrollo de |as Mujeres realiza tratamiento de los
datos personales en apego a sus atribuciones, fundadas en el articulo 97 de |Ia Ley de
Desarrollo Constitucional en Materia de Gobierno y Administracién Municipal del Estado de
Chiapas, que establece que de acuerdo a sus funciones debera promover y realizar
acciones de prevencion, deteccion y atencion de los diversos tipos de violencia contra Jas
Muleres, suscitadas en el 4mbito publico o privado.

4 Direccion de Cultura y Recreacion realiza hatamiento\dbdahdatos personales en apego
# Ss atribuciones, fundadas en el Manual de Organizacién del Ayuntamiento de San
Cristobal de fas Casas, que establece que de acuerdo a sus funciones debera promover

¥clones culturales en el municipio, asi como intercambios artisticos a través de actos
Giturales,

a Direccign de Participacion Ciudadana realiza tratamiento de los datos personales en
;;"990 @ 8Us atribuciones, fundadas en el Articulo 20 del Reglamento de la Administracién
s Municipal de San Cristébal de Las Casas, que establece que de acuerdo a sus
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funciones) debera organizar en coordinacién con los habitantes de colonias populares,
fraccionamientos y unidades de la ciudad, la integracion de consejos de participacion y

colaboracion vecinal.

La Direccion de Transito y Vialidad Municipal realiza tratamiento de los datos personales
en apego a sus atribuciones, fundadas en el Manual de Organizacion del Ayuntamiento de
san Cristébal de las Casas, que establece que de acuerdo a sus funciones debera
implementar cursos de educacién vial con el fin de fomentar la cultura civica de respeto a

| las vias de transito.

La Defensoria Municipal de los Derechos Humanos realiza tratamiento de los datos
personales en apego a sus atribuciones, fundadas en el articulo 212 Ley de Desarrollo
Constitucional en Materia de Gobierno y Administracion Municipal del Estado de Chiapas
Promover y difundir la practica de los derechos humanos al interior del Ayuntamiento.

La Consejeria Juridica Municipal realiza tratamiento de los datos personales en apego a
sus atribuciones, fundadas en el Manual de Organizacion del Ayuntamiento de San
Cristobal de las Casas, que establece que de acuerdo a sus funciones debera asesorar,

iniciar, continuar, concluir, obrar y pmmgugﬁen:autos dentro de los expedientes de los
ninistrativa, Civil, Penal, Derechos

procedimientos, juicios o procesos el
Humanos, Laborales y de-Garaniiﬁq-- 3

La Oficialia Mayor realiza tralamiento de Ios datos pe enap go a sus atribuciones,
fundadas en el Manual de Organizacion d - intamiento de San Cristobal de las Casas,
que establece que de acue sus f ) e ar y manejar el archivo del
' da trabajador, elaborar las

0175




H. Avmm-snsnm'

SAN CRISTOBAL
‘ m]?:%;és CASAS

La Unidad de Transparencia realiza tratamiento de los datos personales en apego  sus
stibuciones, fundadas en articulo 70 de La Ley de Transparencia y Acceso ala informacion
piblica del Estado de Chiapas, que establece que de acuerdo a sus funciones debera
recibir y tramitar las solicitudes de acceso a la informacion, asi como las de acceso,
rectiﬁcamén, cancelacion y oposicion de datos personales que se presenten y darles
seguimiento hasta la resolucion que de fin a las mismas.

iza tratamiento de los datos personales en apego a sus
anual de Organizacion del Ayuntamiento de San Cristobal

= '-1_ waw:—» e
Eepreny

" e*@ que d gguerdo a sus funciones debera defender los derechos
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Inventario de Tratamientos de Datos Personales.

Para el debido cumplimiento de las obligaciones que se establecen en este documento, fue

necesario que cada una de las unidades administrativas realizara un diagndstico de los
tratamientos de datos personales que llevan a cabo.

El diagnéstico en mencién se basa en la elaboracion de un inventario con la informacion

basica de cada tratamiento de datos personales que se realizan en el Ayuntamiento de San
Cristobal de Las Casas, Chiapas.

Por “inventario de tratamientos de datos personales” se entendera el control documentado
que se llevara de los tratamientos que realizan las unidades administrativas del
Ayuntamiento de San Cristébal de Las Casas, Chiapas, realizado con orden y precision.

A continuacién se presenta la informacién respecto a los tratamientos que realiza cada
& Unidad Administrativa.

Secretaria municipal. Junta Municipal de|Cartila del Servicio Militar|

Reclutamiento Nacional. |

| Secretana Admimstrahva Constancias Varias |
d CURP |

soreria Municipal. ipe Nomina

no interno de control mumcipal - 2 atrimoni Declaraciones Patrimoniales

Direccion de Educacion Munlcip;a‘;lv_ﬁfi'-- ' Gestiones.

Expediente Clinico
Licencias Varias

reccion de Salud Municipal.

reccion de Planeacién y Desarrollo C
bano.

reccion de Planeacion Municipal

Comités de Participacion Social |

"-‘— i6n de Obras Publicas Municipales. Contratos y Licitaciones de|
Obras. "

Licencias varias

de Servicios Publico
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n $ E ABAS joral Direccion lMunicipaI de Mejora | Empresas.
id. 5021.2024 N Regulatoria |
ion de Ecologia y Medio Ambiente. |Area  de  Verificacion Solicitudes varias
Vigilancia
Area de Juridica Denuncias
Area  de  contingencia |Poda de arboles
ambiental
Solicitudes Varias

ion de Limpia Municipal.

Direccion de Limpia Municipal.

6n de Equidad de Género Yy

Médulo de Atencion Inmediata

Atencion a victimas

Talleres

Constancias Vecinales

rrollo de las Mujeres.
6n de Cultura y Recreacion. Direccion de Cultura Y
Recreacion
ion de Participacion Cmdadana Direccion de Participacion
£ Ciudadana
ion de Transito y Vlalfdad; \uniclpal Area de Capacitacion Y
Educacion Vial

Solicitudes varias

nsoria Municipal de '60'9'-- qu:acho

Defensoria Municipal de los
| Derechos Humanos

Promocion de derechos humanos

manos.

e Juida Viopal

nsejerfa Juridica Municipal.

Procesos Juridicos

alia Mayor.

Departamento de Recursos

Contratacién de personal

Adquisiciones

artamento de Alumbrado Pablicc

| Solicitudes varias

idad de Transparencia. ; .

. |Solicitudes de
- |derechos ARCO

informaciéon y

5dulo de PROFECO

Por otra parte, en lo gu
es preclso senalar que

iy u‘l:txﬂ'ﬂ
114 'm

=y t-m!'!ﬂ.
lr'ﬁ'tmi f* il o

herhere

y -‘:FI e

A vr-t&-ﬁ&mm 1~.uaﬁd§ﬂl

| Quejas de consumidores

:
 los datos personales,

rmato presentado con la

nte en su caso, en las .
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Tipos de datos personales.

Nombre Cuentas bancarias Datos de salud
pomicilio Estados de cuenta | Lengua indigena
CURP CLABE interbancaria | Origen étnico
otografia Institucion bancaria Discapacidad
quella digital Facturas ,

Fdad Descuentos personales (ahorro |

Jlave de elector voluntario, hipoteca, seguro médico,

o 0 Civil seguro de automdvil -

;0me0 electronico personal |

formacion académica

echa y lugar de nacimiento

edula profesional

acionalidad _
bmero  de  seguridad  social
itecedentes laborales

privacidad, éste no manifieste | sentido contrz i (Art. 21 de la Ley de
Proteccién de Datos Personales e Sy T .del Estado de Chiapas)

o por cualquier otra
lquier mecanismo
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Funciones y Responsabilidades del Tratamiento de Da-tds
Personales.

Cada unidad administrativa realiza ‘el tratamiento con una finalidad definida p
funciones, tal como se sefiala a continuacion:

or sus

La Secretaria Municipal en el area de Junta Municipal de Reclutamiento, realiza el
tratamiento de la Cartilla del Servicio Militar Nacional, con |a finalidad que los ciudadanos
mayores de 18 afios realicen el tramite correspondiente para obtener la Cartilla Militar

debido a que %@ﬂ%ﬁm cualquier otro tramite.

va, realiza el tratamiento de

La Secretaria municipal en el 4rea de Secretaria Administrali
n el tramite correspondiente

Constancias Varias, con la finalidad que los ciudadanos realice
y obtener la constanda que puede ser de identidad, residencia, dependencia economica,
ingresos, origen, residencia para extranjeros, residencia persona moral, buena conducta,
origen y vivienda nifio, e identidad residente E.U A. y que sea de utilidad.

realiza el tratamiento de la CURP, con la

LA Secretaria municipal enelquulo RE
finalidad de que la ciudadania en gene
comeccion de la misma.

La Tesoreria Municipal real el
Ayuntamiento, con la finalidad qu
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a Direcgion de Salud Municipal realiza el tratamiento de la elaboracion del expediente

clinico, con la finalidad de tener un registro de atencion de cada trabajador sindicalizado

que acude por el servicio medico.

La Direccion de Planeacion y Desarrollo Urbano, realiza el tratamiento de licencias varias,
con la finalidad que los ciudadanas realicen el tramite correspondiente para obtener la
licencia que puede ser; de construccion, de subdivision y fusién, de fraccionamientos, de
alineamiento y nimero oficial, de uso de suelo, de introduccion de servicios, constancias

de termino de obra y anuncios comerciales, segun sus necesidades.

La Direccion de Planeacién Municipal, realiza el tratamiento de los comités de participacion
social, con la ﬂnafdad de conformar estos comités para que tengan participacion en la

vigilancia de la realizacién de obras en el municipio.

La Direccion de Obras Publicas Municipales, realiza el tratamiento de contratos Yy
licitaciones, con la finalidad de elaborar los contratos y licitaciones de obra publica que
realiza la presente administracién en ggneﬂéiﬁj;\da: la ciudadania.

La direccién de Senriclos Pubi@ﬁsﬂreaiiza.%tamiento de licencias, con la finalidad que
o | f’ﬂ,;émte corresponduente para obtener

que la ciudadania interes
este informada.
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La Direccién de Ecologia y Medio Ambiente, en el 4rea de Juridica, realiza el tratamiento
de denuncias, con la finalidad de decepcionar y dar atencion a las denuncias y los delitos
relacionados con el medio ambiente en todo el municipio.

La Direccion de Ecologia y Medio Ambiente, en el area de contingencia ambiental, realiza
el tratamiento de servicio de poda de arboles, con la finalidad de dar atencion a los que
representan un peligro para la ciudadania del municipio.

La Direccién de Ltmpia Municipal, realiza el tratamiento de solicitudes varias con la finalidad
de dar atenctémy Seg;limlento a las peticiones con respecto al tema de limpia municipal.

La Direccion de Equidaﬂfj{t_ii_a Género y Desarrollo de las Mujeres, realiza el tratamiento de
atencion a victimas, con la finalidad de dar atencién, seguimiento y apoyo a las mujeres
victimas de violencia en el municipio.

La Direccién de Cultura y Recreacion realiza el tratamiento de talleres, con la finalidad de
dar a conocer a la ciudadania las actividades que realiza la direccion y puedan participar

en dichos eventos.

[ La Direccion de Particip 12 Siud: I:.-T. ta ento de constancias vecinales,
con la finalidad que la. c'iA '
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La consejeria Juridica

finalidad de dar atencion y seguimiento a los procesos

Municipal, realiza el tratamiento de procesos juridicos, con la
juridicos en donde el Ayuntamiento

est4 involucrado.

La Oficialia Mayor en el Departamento de Recursos Humanos realiza el tratamiento de
contratacion de personal, con la finalidad de integrar un expediente laboral por cada

trabajador del Ayuntamiento.

La Oficialia Mayor en el Departamento de Adquisiciones, realiza el tratamiento de
adquisiciones, con la finalidad de llevar acabo el tramite correspondiente para la adquisicion
de y/o insumos para el buen funcionamiento de todas las areas del Ayuntamiento.

El Departamento de Alumbrado Pablico realiza el tratamiento de solicitudes varias, con |a
finalidad de dar atencién y seguimiento a las solicitudes de las necesidades de las diferentes
colonias, barrios y comunidades del municipio en el rubro de alumbrado publico.

La Unidad de Transparencia realiza el tratamiento de solicitudes de informacion y derechos
arco, con la finalidad de dar atencion y seguimiento oportuno a las solicitudes de la

ciudadania en general.

El Médulo de PROFECO realiza el tratamiento de quejas de consumidores, con la finalidad

de atencién y seguimiento a las quejas present,adas “consumidores en contra de algin

establecimiento en el municipio. Al

Los funcionarios que, dadas sus ¢

C. Rusby Angélica Paniagua
,._—,.-._.'__.._.. HI. - —r - : s
Secretaria Administrativa | Constancias Varias . Esther Lara Robes
C. Elizabeth de Jesis Ruiz
_ érez
m . . Médulo RENAPO CURP _ C. Héctor Bedolla Bermudez
_______g Municipal, Tesoreria Municipal Nomina 3 Armando S. Oltra PaniaguzJ
ano Inteno de Control Municipal Declaraciones Declaraciones Patrimoniz —
' p v =l OI'IQS-P ey T
s 1Palrimonial_es i mm ““G‘m‘ Ried
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PR R@A%%W
— 775 21ud Municipal. ail:?‘ti:cdi;:l de SaludiExpedieme Clinico
Urg:no. el Y Soornacion Licencias Varias

—nde planeacion Municipal

Direccion de Planeacion

—_— s
C. Nancy M. Zapata Meneses

C. Valeria A. Roman Ruiz

C. José C. Toledo Ramos.

:
Comités de Participacién

Municipal i C. Ana M. Pérez Alvarez
Publica '

i B icas Area de Contratos Contratos y Licitaciones de [C. Francisco Moreno Sanchez
jpales- = eI | Obras Publicas.
7~ de Servicios Publicos| Licencias y verificaciones | Licencins

"__'_s. y verificaciones | Licencias varias C. Fabian Tovilla Reyes

in de Economia y Ciudad| Direccion de Economia y| G -

‘,1. Ciudad Creativa. e 3.emérl15diic e
on Municipal de Mejoral Direccion Municipal de | Em

ji’ Mejora Regulatoria presas. C. Irma F. Castro Samayoa.

de Ecologia y Medio

Area de Verificacion

rea de y | Solicitudes varias
Vigilancia ’

C. Francisco A. Cordov
Reyes

Area de Juridica | Denuncias

C. Dora E. Ruiz Gomez

240

Area de contingencia Poda de arboles
ambiental .

C. Roberto P. Ramos Ramos.

Limpia Municipal. Direccion  de  Limpia | Solicitudes Varias C. Radl A. Pérez Cancino
; Municipal.
=qu daq.dieénem y|Médulo de Atencion | Atencion a victimas C. Bella R. Guillen Alfonzo
lujeres. Inmediata
Direccion de Cultura y | Talleres C. Wilma K. Rosales Acufia.
Recreacion
7 Direccion de Participacion | Constancias Vecinales  C. Octavio G. Trujillo Garcia
Ciudadana
Area de Capacitacion y Solicitudes varias C. Miguel A. Aguilar Vazquez
acion Vial

ria Municipal de|Promocion de

derechos IC. Mercedes A Villafuerte

chos Humanos | humanos Castellanos
~ Juridica  Procesos Juridicos C. Rogelio Cruz Gordillo
_ de | Contratacion de personal  |C. Rocio Aftuzar Carpio
de | Adquisiciones 5 Ricardo E. Fonsecal
— 3 illegas
de | Solicitudes varias C. Bersain Mazariegos|
Martinez

udes de informacion y

icit
echos ARCO

C. Laura G. Gomez Corzo

s de consumidores

IC. Omar Ramos Diaz.
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procesos y personas que utilizan datos personales:

s son utilizados en veintiocho procesos, de los cuales tres corresponden @ la
‘municipal, uno a la Tesoreria Municipal, uno al Organo interno de control
, uno a la Direccion de Educacion Municipal, uno a la Direccion de Salud
' uno a la Direccion de Planeacién y Desarrollo Urbano, uno a la Direccién de
 Municipal, uno a la Direccién de Obras Publicas Municipales, uno a la Direccion
Pablicos Municipales, uno a la Direccion de Economia y Ciudad Creativa, uno
' ﬂ.MUﬂfC!Pa| de Mejora Regulatoria, tres a la Direccion de Ecologia y Medio
ur{uata Direccién de Limpia Municipal, uno a la Direccion de Equidad de Género
3 jjeres, uno a la Direccion de Cultura y Recreacion, uno a la Direccion
n Ciudadana, uno a la Direccion de Transito y Vialidad Municipal, uno a la
al de Ias Derechos Humanos, uno a la Consejeria Juridica Municipal,
 al Departamento de Alumbrado Pablico, uno a la Unidad de

de PROFECO.
d admmistratwa con mayor numero de procesos es la
de Ecologia A Medio Ambiente con tres procesos cada
fe: sbn jas que menos procesos desarrolian, al ser
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Tipo de datos mas Solicitado

- Vida sexual
- Teléfono fijo o celular

. Pertenencia a pueblo indigena
- Origen étnico o racial

- Ocupacion

- Nacionalidad

+ Lengua indigena

Informacién genética
- Huella dactilar
- Domicilio
B “ﬁc&i‘éﬂ"ﬁ personales (ahorro voluntario,...
) - Datos sindicales

jales contenidos en documento para...
’ - Datos laborales
. Datos de identificacion
. Datos académicos
igiosas, filosoficas o morales
unstancias socioeconomicas
s - Fotografia
nacimiento o edad
- RFC

antes [aborales

' nombre

\\‘ml l‘l 'li |||| | r‘ ” ’

L=
(9]
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" Unidad Administrativa que utiliza més datos personales.

m Secretaria municipal.
m Tesorerfa Municipal.

T # Organo interno de control

. 5 municipal.
24 » Direccién de Educacion Municipal.

& @ Direccién de Salud Municipal.

® Direccién de Planeacion y Desarrollo
Urbano.

m Direccién de Planeacion Municipal

® Direccién de Obras Piblicas

18 Municipales.
B Direccién de Servicios Publicos

Municipales.
m Direccion de Economla y Ciudad

Creativa.
B Direccion Municipal de Mejora

14 Regulatoria.
@ Direccién de Ecologla y Medio

Ambiente.
u Direccién de Limpia Municipal.

= Direccién de Equidad de Género y

Desarrollo de las Mujeres.
Direccion de Cultura 'y Recreacion.

Direccién de Participacion

Ciudadana.
# Direccién de Transito y Vialidad

Municipal.
w Defensorfa Municipal de los

Derechos Humanos.
m Consejerfa Juridica Municipal.
m Oficialia Mayor.

® Departamento de Alumbrado
Publico
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" alisis de Riesgo y Brecha.

datos personales a los que los servidores publicos del Ayuntamiento de San Cristobal
s Casas, tienen acceso en el ejercicio de sus atribuciones, se resguardan de manera
electronica, segun las necesidades de la actividad para la cual se lleva a cabo su
to, por ello es necesario calcular los factores de riesgo por tipo de dato, por tipo
oy por entorno desde el cual se realizan los tratamientos de los datos personales.

as circunstancias generales, tanto fisicas como humanas, en las que se tratan
onales, hemos logrado identificar los siguientes riesgos posibles ante los que sé
entar este Sujeto Obligado:

n de datos incompletos o incorrectos.
S -
%tﬂén al titular de los datos personales del aviso de privacidad.

 de privacidad.

ia de que el titular de los datos personales conoce los términos del aviso

'pueda ser controlado por la institucion para satisfacer el

inacion informativa.

nar el riesgo inherente a los datos personales tratados
en la adopcion de medidas de seguridad, para lo que
re las amenazas y vulnerabilidades para los datos,

| tratamiento.

. de los datos personales forma parte de los
jue describe y da cuenta, en lo
dministrativas adoptadas, en

0188
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H. AYUNTAMIENTO

h%&é%%&%@% de San Cristobal de las Casas, Chiapas, con el proposito
1 garantizar la confidencialidad, integridad y disponibilidad de ese tipo de datos bajo su

posesion.

Aunado a lo anterior, el analisis de riesgos de los datos personales tratados debe

contemplar los siguientes aspectos:

. Los requerimientos regulatorios, c6digos de conducta o mejores practicas de un

sector especifico.

« Elvalor de los datos personales de acuerdo a su clasificacion previamente definida

y su ciclo de vida.

« El valor y exposicion de los activos involucrados en el tratamiento de los datos

personales.

'« Lasconsecuencias negativas para l0s titulares de los datos personales, que puedan

derivar en una vulneracion de seguridad.

riesgo inherente, la sensibilidad, las posibles consecuencias de vulneracion para
ulares, las transferencias y vulneraciones previas ocurridas sobre |08 datos
ales, asi como el nimero de titulares de estos y el riesgo por su valor

ial, ademas del desarollo tecnologico.

tificar dichos riesgos es necesario hacer un analisis de dichos riesgos,
\es vulneraciones

no dquirir informacion o datos | Acceso no autorizado,
S 0 || __';qnalas. divulgacion de datos personales,
robo de informacion,
modificaciones no autorizadas.

fir datos personales para Extorsiones,  ataques a|
ros  con fines de | personas, robo de informacion, \

ion, chantaje, extorsion | vulneracion a la seguridad fisica
 criminal. y mental del ciudadano, robo de \
informacion. \
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(Ol
sobre el

o conocimiento

bt‘Ifbtene_r informacién ~ para
eneﬁcro personal, curiosidad,
error involuntario, ataque a otros

robo de informacion, extorsion,
modificaciones no autorizadas

Dafo o pérdida de los datos

sismos, cualquier eventualidad
por causa natural.

Dafio o pérdida de los datos

de datos | servidores publicos
gua, \ fuego, accidentes,
rrosion. personales.
Degastres climatologicos,
fenémenos meteorolégicos, | personales

Mantenimiento insuficiente, falla
en equipos, poca o absoluta
renovacion de equipos de
mputos, cambios de voltaje.

pérdida, destruccion y dano.

I Procesos carentes de formalidad

_dministracién, acceso, uso
ceso de archivo.

Pérdida, destruccion Yy dano,
divulgacion y transferencia de
datos personales,
modificaciones no autorizadas.
robo de informacion

Dano o pérdida de los datos
personales, divulgacion y
transferencia de datos
personales, modificaciones no
autorizadas, robo de

Uso ilicito de datos personales,

informacion. ]
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| Wcizs de la informacion.

El Ayuntamiento de San Cristobal de Las Casas, Chiapas cuenta con veintitrés unidades

administrativas en las que se da tratamiento de datos personales mediante veintisiete
procesos descritos en el inventario de tratamientos de datos personales de este documento.

Para analizar los riegos de los datos personales que son objeto de tratamiento por el
Ayuntamiento de San Cristobal de Las Casas, Chiapas se aplicd un instrumento para,
primeramente, clasificar los datos utilizados, a partir de la categorizacion existente en la ley
que se describen a continuacion;

1) De 1dentiﬁcat:16n o contacto; que se refieren a informacion por la que sé identifica a una
persona y/o permlten su contacto como, por ejemplo, el nombre, el domicilio, el correo

electronico, la firma, el Registro Federal de Contribuyentes, la Clave Unica de Registro de
Poblacion o la edad.

2) Patrimoniales; que comprenden la informacion que se encuentran vinculados al
patrimonio de una persona

‘.‘. 3

omo, por ejemplo, el salario, los créditos, las tarjetas de débito,

ﬁé'sgo sobre esa tipologia de datos.
de ﬁ'u&-_, en su obtencién, almacenamiento,
) ylo eliminacion (ciclo de vida), en

e materialice uno o mas factores

nazas sustentados en la

QL2
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« Robo, extravio o copia no autorizada.

« Uso, acceso o tratamiento no autorizado.
« Dafio, alteracion o modificacion no autorizado.
« Pérdida o destruccion no autorizada.

La identificacion y valoracion del riesgo en cada proceso en que se tratan datos personales
por las unidades administrativas de Ayuntamiento de San Cristébal de Las Casas, s€

basaron en una escal del 0 al 3, representandose de la forma siguiente:

edio ya que como vemos, hay diecinueve
de 1000 titulares, mientras que cuatro

Medio

s Medio
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L

Pl
A
-,

[‘:‘"}métg—tammm" las unidades administrativas deberan realizar lo siguiente:

1. Relacionar las operaciones que integran el tratamiento de los datos personales con las

etapas del ciclo de vida.

e i
3 AL

a) Etapa de obtencién: las concernientes a a forma en que se recaban los datos personales

b) Etapa de uso: aquellas que permiten concretar Ia finalidad del tratamiento.

¢) Etapa de Archivo: Ias relativas al archivo del documento, en los términos previstos,
respectivamente, en:

|. EI Acuerdo d
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o Medidas de seguridad

Las medidas generales de seguridad administrativas, fisicas y técnicas con las que
actuaimente cuenta el Ayuntamiento de San Cristébal de las Casas, Chiapas para mantener
la confidencialidad e integralidad de la informacién, asi como para proteger los datos
Personales contra dario, pérdida, destruccion o alteracion, asi como evitar el uso, acceso o
tratamiento no autorizado, e impedir la divulgacion no autorizada, son |as siguientes:

Medidas administrativas.

Adopcién de un esquema de capacitacién permanente en materia de la Ley General

de Proteccion de Datos Personales en posesién de Sujetos Obligados, impartido de

manera virtual o presencial por la direccién de Capacitacion del organismo garante

del Estado de Chiapas.

» Implementacion de formatos de entrada y salida de préstamo de documentos por
parte del drea encargada del archivo.

» Resguardo de los expedientes bajo los criterios, directrices y lineamientos para la
atencién de los expedientes técnicos.

s Mecanismos de control desarrollados conforme a lo establecido en los lineamientos
del Sistema de Gestién de Documentos institucional.

e Suscripcion de una':_cgr'té'regpgnsi_\‘fa por parte de los usuarios o personal con acceso
a sistemas de datos personal , acerca del deber de confidencialidad.

e Reportar al superior jerérquicd-'?ﬁgjﬁﬁcidentes detectados respecto de pérdida o

alteracién de cualquier doct':mentc!,fg‘li’ér’cpntengan datos personales.

Medidas fisicas.
e Resguardo de documentos e“' infol'rnaglén en archivos fisicos de tramite y
concentracion.
o Disponer de la instalacion de chapas con llave para mantener control de acceso de
personas a espacios de resguardo de informacion. |
| o Limitar el namero de personas con acceso a archivos fisicos.
| o Realizar el registro de personas con acceso a espacios fisicos en los gue se -

 resguarda informacién con datos personales.

Oir 5 35
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bz g 7 TTnidad adminietrativa Mun



H

. AYUNTAMIENTO

| SAN CRISTOBAL

| DE LAS CASAS

2021-2024
Procurar suscribir responsivas de confidencialidad con el personal que trata datos

personales
Designacién de personal con acceso controlado a espacios de resguardo fisico de

expedientes y documentos con datos personales.
Resguardo de llaves en oficinas de acceso restringido

Medidas técnicas.

Utilizar claves de usuario y contrasefias de manera personal, y evitar compartirias,

prestarias o registradas a la vista de otras personas.
Establecer y utilizar contrasefias robustas, es decir, de al menos ocho caracteres

alfanuméricos y especiales, evitando que sean iguales al nombre del usuario, 0
cualquier otro nombre de personas, considerando que éstas sean faciles de recordar
y dificiles de adivinar o descifrar por un tercero, a fin de salvaguardar la informacion

y datos personales a los que se tenga acceso.
Notificar de manera inmediata a la Direccién General de Sistemas los casos en los

que los usuarios identifiquen o consideren que sus claves de usuario y/o

contrasefias han sido utilizadas por un tercero.
Utilizar el correo electrénico para fines relacionados con las actividades laborales,

evitando remitir datos personales.
Mantener los documentos electrénicos y fisicos en lugares seguros, bajo llave,
dentro de cajones cerrados, ’g-‘-}?’éjq; la proteccién de alguna contrasenia, a fin de
promover la reslricctén a los datoéﬁpégri.‘s!onales que pudieran contener.

' sumentos electrénicos ni fisicos que contengan

ue estos no sean divulgados de manera no

No difundir, transmitir o
datos personales, a fin de gara

autorizada. 3 % ¥
entos fisicos que contengan datos personales en los

Evitar dejar u olvidar los docum
equipos de impresién, asi como evitar su impresion, escaneo y fotocopiado si no es

realmente requerido para las actividades laborales.
Evitar el acceso a los sistemas de informacion de tratamiento de datos personales,

bajo el precepto del minimo privilegio; es decir, inicamente al personal que por sus

'ﬁciones- y facultades laborales los requiera, a fin de mantener una adecuada
gacion de funciones, restriccion de acceso y tratamiento de esos datos.

36
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e_gngngardalﬂ papelera de reciclaje del escritorio de [0s equipos de computo
Tf@i;.p-=_archiv0's electrénicos que no son necesarios para el desarrollo de

bajas de accesos a los sistemas de informacién o de tratamiento de
ales, con oportunidad, para restringir el acceso a dichos datos por

Adicionalmente, como parte de la politica de seguridad técnica, cada unidad administrativa

implementa los siguientes controles:

s de contrasefias.

[ ]

. v de acuerdo a roles y funciones.
. o por servidor y por agente.

. ectrénico.

forme a procedimiento de administracion de usuarios
cal ermiso de administrador.
de en los equipos de computo.
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La ‘ﬁfﬁéﬁ:gién de las medidas de seguridad técnicas y fisicas es un elemento

‘Eartame ‘para la mejora continua, pues permite definir nuevos controles de
‘ltlQ _.x_lﬂl'eso y segunmrento de éstas. Entre las medidas de supervision y monitoreo se
‘encuentran las siguientes:

3 "--’q- p

1. Revisar la actualizacion Permanente del esquema de contrasefas
‘conforme las pantallas de parametrizacion de los sistemas,
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Propuesta de capacitacion en materia de datos personales

La aplicaci6n del programa de proteccion de datos personales en el Ayuntamiento de San

Cristdbal de Las Casas, Chiapas, requiere como un factor esencial, la formacion y
sensibilizacién de las personas que aqui laboran, de tal forma que pueda garantizarse Ia
actualizacién y mejora continua del inventario de datos personales, la observancia de la
normatividad y Ley, por lo que se propone un programa de capacitacion en el tema de
proteccion de datos personales que favorezca la profundizacién en el conocimiento del
tema por parte de quienes intervienen en el tratamiento de datos personales.
A manera de propuesta, se han considerado los siguientes temas:
La [__ey-i;"_i'j_p“"“""_rqt,ecdé.n de datos personales en posesion de sujetos obligados en el

N _
Estado de Chiapas.

o Antecedentes

o Principios.

° ;' 1 b=

L]

1 de la Ley de proteccion de datos personales en posesion
de Chiapas.

0200
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Actualizacién del Documento de Seguridad

EI presente 'Documento de Seguridad se actualizara cuando ocurran los siguientes eventos
roduzcan modificaciones sustanciales al tratamiento de datos personales que deriven

racion a la

mo resultado de un proceso de mejora para mitigar el impacto de una vulne

s correctivas y preventivas ante una vulneracion a la seguridad;

tos, formatos, recomendaciones, etc. por parte del Organo

rencia, Acceso a la Informacion Y Proteccién de Datos
ara la mejora del Documento de Seguridad.

de San Crist6bal de Las Casas, Chiapas en
htiembre de 2022 dos mil veintidos, aprobd
"‘dB Seguridad para la Proteccién de Datos

0201




