Comité de EXPEDIENTE NUM: 020/CT-CEAIP/2023
Transparencia SOLICITUD: 250486200005623

Culiacan Rosales, Sinaloa, a veintiséis de abril de dos mil veintitrés.

Analizado el expediente citado en el rubro, formado con motivo de la peticién de
clasificacién de la informacién objeto de la solicitud folio 250486200005623,
propuesta por la Lic. Maria Alejandra Gavilanez Gémez, Directora de Datos Personales
de esta Comisién Estatal para el Acceso a la Informacién Publica, mediante oficio de
fecha veintiséis del mes y afio en que se actia, este Comité de Transparencia del citado
organismo garante, integrado de acuerdo a lo previsto por el articulo 73 del
Reglamento Interior de esta Comisién, por los CC. Gustavo Reyes Garzén, en su
caracter de Presidente, Maria Alejandra Gavildnez Gomez, Secretaria Técnica, y Lic.
Alfredo Atondo Quifionez, Vocal, de conformidad con lo dispuesto por el articulo 66,

fraccion II de la Ley de Transparencia y Acceso a la Informacién Piblica del Estado de
Sinaloa, emite la presente resolucién:

I. ANTECEDENTES Y TRAMITE

1. La solicitud de referencia fue presentada a través de la Plataforma Nacional de
Transparencia, cuyo objeto es el siguiente:

“Solicito conocer si su sujeto obligado cuenta con su documento de seguridad
como lo establece el

articulo 35 de la Ley General de Proteccién de Datos Personales en Posesién de ;
Sujetos Obligados.

;Este documento puede ser entregado en versién piiblica?

En caso de que la respuesta sea afirmativa, favor de adjuntar dicho documento”

2. Atendiendo a la peticién contenida en el oficio de fecha veintiséis de abril del
presente afio, se advierte que se somete a consideracion de este 6rgano colegiado, la
clasificaciéon del documento de seguridad -objeto de la solicitud-, en apego a lo

dispuesto por el articulo 66, fraccién II, en relacién con el 141 de la Ley de
Transparencia y Acceso a la Informacién Publica.

3. Recibido el oficio antes citado, este Comité de Transparencia lo integré al

expediente en el que se actia, a efecto de contar con los elementos necesarios para el
pronunciamiento de la presente resolucién.

I. COMPETENCIA
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Este Comité de Transparencia es competente para conocer y resolver el presente
procedimiento de acceso a la informacién, de conformidad con los articulos 6° de la
Constitucion Politica de los Estados Unidos Mexicanos; 61, 66, fraccion 11, 141, de la
Ley de Transparencia y Acceso a la Informacién Publica del Estado de Sinaloa; 71 y 72,
fraccion II, del Reglamento Interior de este organismo garante.

III.  CONSIDERACIONES Y FUNDAMENTOS

PRIMERO. Los argumentos y fundamentos que sostiene la Directora de Datos
Personales para reservar parcialmente la informacién contenida en el Documento de
Seguridad -objeto de la solicitud- son los siguientes:

“(-er)

Estimados integrantes del Comité de Transparencia, hago de su conocimiento
que mediante solicitud de informacién con folio 250486200005623, se requirio
conocer si esta Comision cuenta con el documento de seguridad referido por el
articulo 35 de la Ley General de Proteccién de Datos Personales en Posesién de
Sujetos Obligados, asimismo, se cuestiond si éste puede ser entregado en version
publica y se solicité que en caso de que dicha respuesta fuera en sentido
afirmativo se adjuntara dicho documento.

Dicha solicitud fue turnada a esta Direccién de Datos Personales por la titular de
la Unidad de Transparencia de esta Comisién, lo cual resulta acertado tomando
en consideracion que en efecto, esta area a mi cargo cuenta con facultades,
competencias y funciones para pronunciarse sobre la disponibilidad de la
informacion requerida, lo anterior tomando en consideracién que por una parte,
el documento de seguridad referido por el articulo 35 de la Ley General de
Proteccion de Datos Personales en Posesién de Sujetos Obligados es un
instrumento que deber ser elaborado por todo responsable en el que se describa
y de cuenta de manera general sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas para garantizar la confidencialidad, integridad vy
disponibilidad de los datos personales que posee, y que por otro lado, de
conformidad con lo dispuesto en el articulo 52, fraccién VI del Reglamento
Interior de esta Comision, corresponde a la Direccién de Datos Personales
elaborar y someter a la aprobacién del Pleno un documento que contenga las
medidas de seguridad de caracter fisico, técnico y administrativo conforme a lo
dispuesto en la Ley de Proteccién de Datos.
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Al respecto, se precisa que dicho documento de seguridad fue elaborado por esta
Direccién de Datos Personales y posteriormente aprobado por el Comité de
Transparencia en sesién de fecha 08 de marzo de 2023, de igual forma, se
aprobo por el Pleno de este organismo garante el dia 28 de marzo de 2023.

No obstante lo anterior, dicho documento de seguridad contiene en algunos de
sus rubros, las especificacion o caracteristicas de las medidas de seguridad
técnicas fisicas y administrativas adoptadas para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales, los sitios de resguardo de los
datos personales, el analisis de riesgos, el analisis de brecha y el plan de trabajo,
la cual es informacién que refleja las practicas de seguridad de los datos
personales, los niveles de riesgos identificados y las vulnerabilidades de dichos
sistemas, razon por la cual se estima necesario reservar parcialmente el
documento de seguridad de esta Comisién Estatal para el Acceso a la
Informacion Piblica, pues se actualiza el supuesto de reserva previsto por
el articulo 162, fracciéon IV de la Ley de Transparencia y Acceso a la
Informacién Piblica del Estado de Sinaloa.

Ahora bien, para efecto de observar en la presente clasificacién lo establecido en
la disposiciones Octava, Trigésimo Tercero y Trigésimo Cuarto de los
Lineamientos Generales en Materia de Clasificacién y Desclasificacion de la
Informacién, asi como para la elaboracién de versiones publicas y en los
articulos 149, 152 y 153 de la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Sinaloa, los cuales sefialan que para fundar la
clasificacién de la informacién como reservada se debe sefialar el articul
fraccién, inciso, parrafo o numeral de la ley o tratado internacional suscrito p6r
el Estado mexicano que expresamente le otorga tal cardcter y que para motivar
se deben sefialar las razones o circunstancias especiales que nos llevaron a
concluir que el caso particular se ajusta al supuesto previsto por la norma legal
invocada como fundamento, misma que debe comprender el analisis de la
prueba del daifio, asi como establecerse el plazo de reserva al que estara sujeto
la informacién, se precisa lo siguiente:

El supuesto de reserva que se actualiza en el caso en particular corresponde al
articulo 162, fraccién IV de la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Sinaloa, mismo que establece que como informacién
reservada podré clasificarse aquélla cuya publicacién pueda poner en riesgo la
vida, seguridad o salud de una persona fisica.

Lo anterior se estima asi, ya que el dar a conocer las especificaciones o
caracteristicas de las medidas de seguridad técnicas (antivirus, usuarios y
contrasefas), fisicas (lugares especificos de resguardo, gavetas, candados, si
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cuentan o no con llaves) y administrativas adoptadas (operacién vy
administracion), los sitios de resguardo de los datos personales, el analisis
de riesgos, el analisis de brecha y el plan de trabajo contenidos en el
documento de seguridad reflejaria las practicas de seguridad de los datos
personales, los niveles de riesgos identificados y las vulnerabilidades de
cada tratamiento de datos personales, lo que permitiria hacer identificable la
configuracion de la infraestructura tecnolégica, administrativa y fisica utilizada
en los sistemas o bases de datos personales de cada una de las areas
administrativas de este organismo garante, cuya publicidad facilita ataques,
hackeos o intromisiones para inhabilitar el uso y funcionamiento de las medidas
de seguridad implementadas, lo que como consecuencia generaria vulneraciones
a la seguridad de los sistemas de datos personales como la pérdida, destruccion,

robo, extravio, uso, acceso o tratamiento no autorizado, dafio, alteracién o
modificaciones.

Al materializarse alguna de las vulneraciones anteriores a los sistemas o base de
datos personales se considera que se pone en riesgo la vida y seguridad de
los servidores publicos de esta Comision, proveedores de servicios,
prestadores de servicios y usuarios de las Plataforma Nacional de
Transparencia en Sinaloa, ya que se expondrian a la comisién de diversos
delitos como asaltos, extorsiones, suplantaciéon de identidad, o secuestros por
mencionar algunos, tomando en consideracion que los referidos sistemas
albergan datos personales identificativos como nombre, alias, pseudénimo,
domicilios particulares, cddigo postal, teléfonos particulares, sexo, estado civil,
teléfono celular, firma, clave de Registro Federal de Contribuyentes (RFC), Clave
Unica de Registro de Poblacién (CURP), Clave de Elector, Matricula del Servicio
Militar Nacional, ndmero de pasaporte, lugar y fecha de nacimiento,
nacionalidad, edad, fotografia, localidad y seccion electoral; datos electronicos
como correos electronicos personales; datos patrimoniales como bienes
muebles e inmuebles de su propiedad con domicilios especificos, informacién
fiscal, historial crediticio, ingresos y egresos, niimero de cuenta bancaria y/o
CLABE interbancaria de personas fisicas y morales privadas, beneficiarios,
dependientes econdmicos; datos laborales como nimero de seguridad social,
actividades extracurriculares, referencias laborales, referencias personales;
datos sobre la salud como incapacidades médicas, discapacidades,

intervenciones quirurgicas y estado fisico; y datos biométricos como la huella
dactilar.

Es decir, la reserva propuesta busca proteger la informacién y las bases de datos
personales, evitando exponerlas a un ataque de pudiera conseguir vulnerarlas
para beneficiarse de los datos personales contenidos en ellas, ya que al
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exponerse dicha informacién se pone en riesgo la vida y seguridad de los
servidores publicos, proveedores de servicios, prestadores de servicios y
usuarios de la Plataforma Nacional de Transparencia, por ello, se propone la

clasificacion parcial de dicho documento de seguridad en el que se teste
como informacion reservada los apartados siguientes:

eLas especificaciones o caracteristicas de las medidas de seguridad
técnicas, fisicas y administrativas adoptadas;

elos sitios de resguardo de los datos personales;

e el analisis de riesgos;

e el anadlisis de brecha y;

e ¢l plan de trabajo.

Con todo lo anterior, se acredita que la divulgacién de la informacién representa
un riesgo real, demostrable e identificable de perjuicio significativo al interés
publico y que el riesgo de perjuicio que supondria la divulgacién supera el
interés piblico general de que se difunda ya que se demuestra que al revelarse la
informacion que se propone clasificar como reservada se pone en riesgo la vida
y seguridad de los servidores publicos, proveedores de servicios, prestadores de
servicios y usuarios de la Plataforma Nacional de Transparencia, asimismo, se
acredita que la limitacién se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el perjuicio, dado
que se esta entregando el documento de seguridad en versién piblica,
evitandose con ello la reserva absoluta de lo requerido por el solicitante.

En cuanto al plazo de reserva que propone esta unidad administrativa
corresponde al maximo de 5 afios, en la inteligencia de que transcurrido dicho
plazo las practicas de seguridad de los datos personales, los niveles de riesgos
identificados y las vulnerabilidades de cada tratamiento de datos personales no
seran las mismas que las actuales ya que se busca mejorarlas y eliminar
vulnerabilidades. Por lo tanto, se considera que el plazo de reserva propuesto es
el estrictamente necesario para proteger la informacién.

Por todo lo anterior, con fundamento en lo dispuesto por el articulo 152 de
la Ley de Transparencia y Acceso a la Informacién Publica del Estado de
Sinaloa se somete a su consideracion la clasificacién parcial del documento
de seguridad de la Comisién Estatal para el Acceso a la Informacién
Piblica, pues es dicho érgano colegiado el facultado para confirmar,
modificar o revocar la decision, en aquellos casos en que se restrinja el acceso a
la informacién, por actualizarse alguno de los supuestos de clasificacion.
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Por ultimo, en ejercicio a mi derecho y obligacién como integrante del Comité de
Transparencia, solicito se me excuse para resolver el presente asunto, dado
que firmo de forma directa la clasificacién propuesta, lo anterior de conformidad

con lo estipulado en el articulo 74, parrafo segundo del Reglamento Interior de
esta Comision.

()"

SEGUNDO. En primer término, y por ser un asunto de previo y especial
pronunciamiento, se analiza la peticién de la Directora de Proteccién de Datos

Personales para conocer y resolver sobre la clasificacién parcial de la informacién
objeto de la solicitud.

En ese sentido, debe sefialarse que los articulos 73 y 74 del Reglamento Interior de la
Comision establecen lo siguiente:

“Articulo 73. El Comité de Transparencia estard integrado de la siguiente
manera:
I Un Presidente, que serd el titular de la Direccién Juridica Consultiva;
II. Una Secretaria Técnica, que sera el titular de la Direccién de Datos
Personales; y,
ll. Un Vocal, que serd el titular de la Direccién de Verificacién y
Seguimiento.”

“Articulo 74. los integrantes del Comité de Transparencia deberin ser
nombrados por el Pleno a propuesta del Comisionado o Comisionada Presidente
y formalizado mediante la elaboracion del acta respectiva.

(s}

De forma excepcional, los integrantes del Comité tienen el derecho y obligacion
de excusarse, exclusivamente en aquellos asuntos en los que de forma directa
hayan firmado las clasificaciones de Informacién como confidencial, reservada,
inexistente, asi como en prorrogas que sean materia del asunto en discusién, en
cuyo caso, el Comité calificara la procedencia o improcedencia de la excusa.

bl

De las disposiciones en cita, se tiene que cualquier miembro del Comité de
Transparencia que haya firmado las clasificaciones de informacién como confidencial,
reservada, inexistente, asf como en prorrogas que sean materia del asunto en
discusion, tienen la obligacién de excusarse ante dicho organo de decisidn.
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Bajo esas premisas, y tomando en cuenta que la Directora de Datos Personales de esta
Comision es quien solicita la clasificacién parcial de la informacién objeto de la
solicitud folio 250486200005623, v a su vez, es integrante de este Comité de
Transparencia, los CC. Gustavo Reyes Garzdn, Presidente, y Lic. Alfredo Atondo
Quifionez, Vocal, en apego a lo dispuesto por el articulo 74, parrafo tercero, del

Reglamento Interior de esta Comisidn, califican por unanimidad, la procedencia de
la excusa formulada.

TERCERO. De acuerdo a las justificaciones propuestas por la Directora de Datos
Personales, para reservar parcialmente la informacién contenida en el Documento de
Seguridad, objeto de la solicitud, se advierte que su fundamentacién se basa en la
hipotesis prevista en el articulo 162, fraccién IV, de la Ley de Transparencia y Acceso a
la Informacién Publica del Estado de Sinaloa.

Al respecto, el articulo y fraccién referida en primer orden, sefiala

"Articulo 162. Como informacién reservada podrad clasificarse aquella cuya
publicacion:

IV.  Pueda poner en riesgo la vida, seguridad o salud de una persona fisica

Gol™

De los preceptos legales en cita, se advierte que, de conformidad con la ley en materia
de acceso a la informacién, los sujetos obligados pueden clasificar como informacién

reservada aquella cuya publicacién poner en riesgo la vida, seguridad o salud de una
persona fisica.

En el caso que se analiza, es evidente que la pretension informativa del solicitante
consiste en acceder, en modalidad de versién publica, al Documento de Seguridad de
la Comision Estatal para el Acceso a la Informacién Pablica, el cual se refiere a un
instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por la Comisién, como

responsable, para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales que posee.

Como parte de la justificacion expuesta por la Directora de Datos Personales para
restringir el acceso total al Documento de Seguridad, se encuentra el hecho de que
dicho documento contiene, en algunos de sus rubros, las especificaciones o
caracteristicas de las medidas de seguridad técnicas fisicas y administrativas
adoptadas para garantizar la confidencialidad, integridad y disponibilidad de los datos
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personales, los sitios de resguardo de los datos personales, el analisis de riesgos, el
analisis de brecha y el plan de trabajo, la cual es informacién que refleja las practicas

de seguridad de los datos personales, los niveles de riesgos identificados y las
vulnerabilidades de dichos sistemas.

Especificaciones o caracteristicas que, de darse a conocer, permitirfa hacer
identificable la configuracion de la infraestructura tecnolégica, administrativa y fisica
utilizada en los sistemas o bases de datos personales de cada una de las &reas
administrativas de este organismo garante, cuya publicidad facilita ataques, hackeos o
intromisiones para inhabilitar el uso y funcionamiento de las medidas de seguridad
implementadas, lo que como consecuencia generaria vulneraciones a la seguridad de
los sistemas de datos personales como la pérdida, destruccion, robo, extravio, uso,
acceso o tratamiento no autorizado, daiio, alteracién o modificaciones, en tanto que
dicha informacién refiere medidas como utilizacién de antivirus, usuarios y
contrasefias, lugares especificos de resguardo, gavetas, candados, si cuentan o no con
llaves, sitios de resguardo de los datos personales, andlisis de riesgos, analisis de
brecha y el plan de trabajo contenidos en el documento de seguridad reflejando las
practicas de seguridad de los datos personales, niveles de riesgos identificados y las
vulnerabilidades de cada tratamiento de datos personales.

Lo anterior se destaca, pues resulta de suma importancia identificar la causal de
excepcion aplicable al caso que se analiza, mediante la cual se pueda encuadrar la
hipétesis prevista en la norma en la Ley de Transparencia y Acceso a la Informacién
Publica, aplicar la prueba de dafio, asi como proceder al andlisis de cada uno de los
requisitos sefialados en los Lineamientos Generales en materia de clasificacién y

- desclasificacion de la informacién, con la finalidad de verificar si se configura la

hipotesis de reserva en estudio, en este caso, porque a decir de la titular de la
Direccion de Datos Personales, la publicidad integra de la informacién objeto de la
solicitud, se pone en riesgo la vida y seguridad de los servidores publicos de esta
Comisién, proveedores de servicios, prestadores de servicios y usuarios de la
Plataforma Nacional de Transparencia en Sinaloa, ya que al dar a conocer las
especificaciones o caracterfsticas de las medidas de seguridad técnicas fisicas y
administrativas adoptadas para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales, los sitios de resguardo de los datos personales,
el analisis de riesgos, el andlisis de brecha y el plan de trabajo, la cual es informacién
que refleja las précticas de seguridad de los datos personales, los niveles de riesgos
identificados y las vulnerabilidades de dichos sistemas, se expondrian a la comisién de
diversos delitos como asaltos, extorsiones, suplantacién de identidad, o secuestros por
mencionar algunos, tomando en consideracién que los referidos sistemas albergan

datos personales identificativos, causal prevista en la fraccién IV del articulo 162 de la
ley de transparencia estatal.
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De ahi que, de conformidad con lo dispuesto por el numeral Vigésimo tercero de los
Lineamientos Generales en materia de clasificacién y desclasificacion de Ia
informacién, para clasificar la informacién como reservada, es necesario acreditar un
vinculo, entre una o varias personas fisicas y la informacién que pueda poner en
riesgo su vida, seguridad o salud; especificando cuil de estos bienes juridicos sera
afectado, asf como el potencial dafio o riesgo que causarfa su difusion.

En ese orden de ideas, se destaca que la reserva propuesta busca proteger la
informacién y las bases de datos personales, evitando exponerlas a un ataque de
pudiera conseguir vulnerarlas para beneficiarse de los datos personales
contenidos en ellas, ya que al exponerse dicha informacién se pone en riesgo la vida
y seguridad de los servidores publicos, proveedores de servicios, prestadores de
servicios y usuarios de la Plataforma Nacional de Transparencia.

Demostrando de esa manera que la divulgacién de la informacién representa un riesgo
real, demostrable e identificable de perjuicio significativo al interés publico y que el
riesgo de perjuicio que supondria la divulgacién supera el interés publico general de
que se difunda ya que se demuestra que al revelarse la informacién que se propone
clasificar como reservada se pone en riesgo la vida y seguridad de los servidores
publicos, proveedores de servicios, prestadores de servicios y usuarios de la
Plataforma Nacional de Transparencia, asimismo, se acredita que la limitacion se
adecua al principio de proporcionalidad y representa el medio menos restrictiv

disponible para evitar el perjuicio, dado que se esta entregando el documento de

seguridad en versién piiblica, evitdndose con ello la reserva absoluta de lo requerido
por el solicitante.

Ahora bien, en lo que toca al plazo de reserva, el articulo 150 de la ley de
transparencia estatal, establece que la informacién clasificada como reservada, podra
permanecer con tal cardcter hasta por un periodo de cinco afios, de ahi que el plazo de
reserva de cinco afios propuesto por la titular de la Direccién de Datos Personales sea
acorde al precepto legal antes citado, en la inteligencia de que transcurrido dicho
plazo las practicas de seguridad de los datos personales, los niveles de riesgos
identificados y las vulnerabilidades de cada tratamiento de datos personales no serdn
las mismas que las actuales ya que se busca mejorarlas y eliminar vulnerabilidades.

Por lo tanto, se considera que el plazo de reserva propuesto es el estrictamente
necesario para proteger la informacion.
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CUARTO. Con fundamento en los articulos 66, fraccion II, y 141 de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Sinaloa, en relacién con
el numeral 72 fracciéon 1l, del Reglamento Interior de esta Comisién, y tomando en
consideracion los fundamentos y motivos propuestos por la Directora de Datos
Personales de esta Comision, se procede a confirmar por unanimidad la clasificaciéon
de la informacién objeto de la solicitud folio 250186200005623.

V. RESOLUCION

Por lo expuesto y fundado, se resuelve:

PRIMERO. Es procedente la excusa formulada por la Lic. Marfa Alejandra Gavilinez

Gomez, segin lo precisado en el punto segundo de Consideraciones y Fundamentos de
esta resolucion

SEGUNDO. Se CONFIRMA la clasificacién de la informacién objeto de la solicitud folio
250486200005623, relativa a las especificaciones o caracteristicas de las medidas de
seguridad técnicas, fisicas y administrativas adoptadas; sitios de resguardo de los
datos personales; andlisis de riesgos; analisis de brecha, y plan de trabajo, segiin lo
precisado en los puntos de Consideraciones y Fundamentos de esta resolucion.

NOTIFIQUESE al solicitante y a la Directora de Datos Personales de la Comisién

Estatal para el Acceso a la Informacién Pidblica de Sinaloa, para los efectos
conducentes.

Asi lo resolvi6 el Comité de Transparencia de la Comisién Estatal para el Acceso a la
Informacion Publica de Sinaloa, en Sesién Extraordinaria niimero 11 de fecha
veintiséis de abril de dos mil veintitrés, por unanimidad de votos de sus
integrantes los CC. Gustavo Reyes Garzon y Alfredo Atondo Quifionez, de conformidad
con los articulos 65, 66, fraccién II de la ley que rige a este organismo garante, 72,

fraccion I, 74, parrafo tercero, 76 del Reglamento Interior de | mision Estatal para
el Acceso a la Infermacion Publica.

Lic. Gus eyes

Presidente

Lic. Alfredo Atondo Quifionez
Vocal
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