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l. INTRODUCCION

La Televisora de Hermosillo S.A. de C.V. elabor6 el presente Documento de
Seguridad, a fin de garantizar el derecho humano que tiene toda persona a la
proteccion de sus datos personales y a efectos de dar cumplimiento a los principios
de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacién
y responsabilidad, previstos en los articulos 6 y 16 de la Constitucion Politica de los
Estados Unidos Mexicanos, la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados, y la Ley de Proteccion de Datos Personales en

Posesidn de Sujetos Obligados del Estado de Sonora.

El Documento de Seguridad integra los sistemas de tratamiento de datos personales
gue posee la Televisora, el tipo de datos personales que contiene cada uno, asi
como, laldentificacidon y descripcion de la estructura de estos. Incorpora el tipo de
datosy su idoneidad, las finalidades del tratamiento segun la normatividad aplicable,
la forma de obtencion. El documento que se presenta identifica al personal
administrador, personal usuario de cada sistema, tipos de soporte, caracteristicas,
portabilidad, transferencias, finalidades de recaudacion, uso y manejo. Asimismo,
permite disponer de la informacién relacionada con las medidas de seguridad, el
analisis general de las amenazas, posibles vulnerabilidades y los mecanismos o

acciones a implementar para mitigarlas.

Considerando que los datos personales constituyen el principal activo de
informacion objeto del presente documento, todos y cada uno de los elementos
obtenidos a través de las Unidades Administrativas de esta Entidad, integran el
sistema interno de gestion, definido como el conjunto de elementos y actividades
interrelacionadas para establecer, operar, monitorear, mantener y mejorar el

tratamiento y seguridad de los datos personales.

La Televisora se compromete a la tutela de los datos personales que trata y como

parte de las acciones conducentes para evitar la alteracion, pérdida, transmision y
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accesos no autorizados, aplicando medidas fisicas, administrativas y técnicas,
tendientes a garantizar la seguridad, disponibilidad, para mantener la integridad,
exactitud y confidencialidad de los datos personales durante su ciclo de vida.

Segun el articulo 83, segundo parrafo y 84, fracciones |, V y VII, de la Ley General,
el Comité de Transparencia es la autoridad maxima en proteccion de datos
personales, contando con las atribuciones de coordinar, supervisar y realizar las
acciones necesarias para garantizar el derecho a la proteccion de los datos
personales; supervisar, en coordinacion con la Unidad de Transparencia, el
cumplimiento de las medidas, controles y acciones previstas en este documento
para asegurar que los sistemas de tratamiento de la Televisora no contravengan las

disposiciones del marco normativo.

1. Objetivos
Especifico:

Dar cumplimiento a lo establecido en la Ley General de Proteccion de Datos

Personales en Posesion de Sujetos Obligados del Estado de Sonora.

Generales:

e Documentar las medidas de seguridad técnicas, fisicas y administrativas
implementadas por la Televisora de Hermosillo S.A. de C.V. para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales.

e I|dentificar las Unidades Administrativas responsables que dan tratamiento a
datos personales para el ejercicio de sus funciones.

e |dentificar los riesgos y la brecha de los datos personales para la toma de
decisiones con respecto de la mejora continua de la proteccion de datos.

e Promover la adopcion de mejores practicas en la proteccion de datos

personales.

TELS. (662) 236 5770
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2. Alcance

El presente Documento de Seguridad es aplicable para todas las unidades
administrativas que conforman la estructura organica de la Televisora de Hermosillo
S.A. de C.V. y que, en el ejercicio de sus atribuciones, recaben, administren,
transfieran o manejen bases de datos, asi como también aquellos datos que obren

en los archivos de la Entidad, en soportes fisicos o electrénicos.

En el ambito de sus respectivas competencias y bajo el marco normativo aplicable,
las disposiciones expuestas en este documento son obligatorias para el personal

gue haga tratamiento de datos personales.

Por lo tanto, se deberan tratar los datos con responsabilidad y de conformidad a las
medidas de seguridad establecidas para tal fin. Cabe mencionar que, la obligacién
de confidencialidad debe subsistir ain después de que los involucrados hayan
finalizado su participacion en el tratamiento de datos, esto derivado de modificacion

de funciones o aun cuando la relacion laboral con la Televisora haya finalizado.
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. MARCO NORMATIVO

El presente Documento de Seguridad, se elabordé con fundamento en la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Sonora, que en su articulo 51 establece que: “El responsable debera elaborar y
aprobar un documento que contenga las medidas de seguridad de caracter fisico,
técnico y administrativo conforme a lo dispuesto en la presente Ley y demas
disposiciones que resulten aplicables en la materia. El documento de seguridad sera
de observancia obligatoria para los encargados y demas personas que realizan

algun tipo de tratamiento de datos personales”.

Asimismo, se consideran los ordenamientos juridicos, de los que se desprenden las

atribuciones y obligaciones en la materia, los cuales se relacionan a continuacion;

Constitucion Politica de los Estados Unidos Mexicanos.

Constitucion Politica del Estado Libre y Soberano de Sonora.

Ley General de Proteccion de Datos Personales en Posesion de sujetos obligados
Ley General de Transparencia y Acceso a la Informacién Publica.

Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del
Estado de Sonora.

Ley de Transparencia y Acceso a la Informacion Publica para el Estado de Sonora.
Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico,
emitidos por el INAI.

Guia de Apoyo para la Elaboracién del Documento de Seguridad.
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lll. CONCEPTOS BASICOS Y ABREVIATURAS

Las siguientes definiciones se retoman de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados y el Diccionario de Proteccion de

Datos Personales.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de soporte,

procesamiento, almacenamiento y organizacion.

Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable expresada en forma numérica, alfabética, alfanumérica,
grafica, fotografica, acustica o en cualquier otro formato. Se considera que una
persona es identificable cuando su identidad puede determinarse directa o
indirectamente a través de cualquier informacién, siempre y cuando esto no requiera

plazos, medios o actividades desproporcionadas.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de
su titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve
un riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud presente o futuro, informacién genética, creencias

religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.

Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y

disponibilidad de los datos personales que posee.

Finalidad: Los datos personales recabados y tratados tendran fines determinados,

explicitos y legitimos y no podran tratarse con fines distintos para los que se

TELS. (662) 236 5770
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recabaron. Los datos personales con fines de archivo, de interés publico,
investigacion cientifica e histérica, o estadisticos no se consideraran incompatibles

con la finalidad inicial.

Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los datos
personales. Medidas de seguridad administrativas: Politicas y procedimientos para
la gestion, soporte y revision de la seguridad de la informacion a nivel
organizacional, la identificacion, clasificacion y borrado seguro de la informacion, asi
como la sensibilizacion y capacitacion del personal, en materia de proteccion de

datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger
el entorno fisico de los datos personales y de los recursos involucrados en su

tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el entorno

digital de los datos personales y los recursos involucrados en su tratamiento.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion, asi como otras propiedades delimitadas por la

normatividad aplicable.

Sistema de datos personales: Conjunto de organizado de archivos, registros,
ficheros, bases o banco de datos personales en posesion de los sujetos obligados,
cualquiera sea la forma o modalidad de su creacion, almacenamiento, organizacion

y acceso.

Titular: La persona fisica a quien corresponden los datos personales.

TELS. (662) 236 5770
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Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio

mexicano, realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencién, uso, registro, organizacion, conservacion,
elaboracidn, utilizacion, comunicacioén, difusion, almacenamiento, posesion, acceso,
manejo, aprovechamiento, divulgacion, transferencia o disposicion de datos

personales.

Unidad de Transparencia: Instancia que auxilia, orienta, gestiona, establece,
informa, propone, aplica, asesora, registra y realiza las gestiones necesarias para
el manejo, mantenimiento, seguridad, y proteccién de los sistemas de datos

personales en posesion del responsable.

Usuaria/o: Persona autorizada por el responsable, y parte de la organizacion del
sujeto obligado, que dé tratamiento y/o tenga acceso a los datos y/o a los sistemas

de datos personales.

662) 23 74
BLVR. LUIS ENCINAS Y OLIVARES S/N TELS: (662) ki

COL. VILLA SATELITE - C.P. 83200 HERMOSILLO, SONORA, MX




LA

TELEMAX

H@®E@D@TMXDIGITAL

IV. INVENTARIO GENERAL DE DATOS PERSONALESDE LA
TELEVISORA DE HERMOSILLO S.A. DE C.V.

La Unidad de Transparencia presenta el Inventario de Datos de tratamiento en

formatos fisicos y electronicos, el cual se desarroll6 de manera conjunta con las

Unidades Administrativas de la Televisora de Hermosillo S.A. de C.V.

1. Datos Personales

Nombre y apellidos.

Estado Civil.

Registro Federal de Contribuyentes (RFC).

Nacionalidad.

Clave Unica de Registro de Poblacion (CURP).

Clave de elector.

Lugar de nacimiento.

Fecha de nacimiento.

© © N0~ w DN e

Domicilio.

[ERN
©

Teléfono particular.

[EEN
=

Teléfono celular particular.

[ERN
N

Correo electrénico personal.

[EEN
w

Firma autografa.

[ERN
&

Edad.

[EEN
o1

X| X| X| X[ X| X| X| X| X| X| X| X| X| X| X

Fotografia.

16.

Caracteristicas fisicas (color de piel, color de
cabello, sefias particulares, estatura, peso,
cicatrices).

17.

Sexo. X

—

662) 236 577
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18. Ocupacion. X
19. Curriculum. X
20. Acta de nacimiento. X
21. Acta de defuncion.
22. Datos personales de beneficiarios mayores de X
edad.
23. Nombre y teléfono para avisar en caso de X
emergencia.
24. Cartilla militar. X
25. Nivel educativo. X
26. Titulo. X
27. Cédula profesional. X
28. Certificado. X
29. Constancia. X
30. Calidad migratoria. X
31. Bienes muebles.
32. Bienes inmuebles.
33. Informacién fiscal. X
34. Historial crediticio/Buro6 de crédito.
35. Ingresos. X
36. Egresos. X
37. Cuentas bancarias. X
38. Numeros de tarjetas bancarias. X
39. Informacién adicional de tarjeta (fecha de
vencimiento, codigos de seguridad, datos de banda
magnética, pin).
41. Seguros.
% BLVR. LUIS ENCINAS ¥ OLIVARES S/N LEES. (88e) B8O Grv
COL. VILLA SATELITE - C.P. 83200 HERMOSILLO, SONORA, MX
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INVENTARIO DE LOS DATOS PERSONALES DE LA

TELEVISORA DE HERMOSILLO S.A. DE C.V. AEHICAR
42. Afores.
43. Estados de cuentas bancarias. X
44. CLABE interbancaria. X

2. Datos Personales sensibles

INVENTARIO DE LOS DATOS PERSONALES SENSIBLES DE
LA TELEVISORA DE HERMOSILLO S.A. DE C.V.

APLICAN

Origen racial o étnico. X

Estado de salud pasado, presente o futuro. X

Creencias religiosas.

Creencias filosoficas.

Creencias morales.

Opinién politica.

Datos genéticos.

Huellas dactilares. X

© o N g bk~ w N

Patrones faciales.

[ERN
©

Retina.

[ERN
=

Voz.
ADN.

[EEN
N

[ERN
w

Otros datos biométricos:

[ERN
&

Preferencia sexual.

15 Datos personales de beneficiarios menores de
' edad.

16. Resultado de evaluacién de control de confianza.

17. Dictamen de invalidez.

BLVR. LUIS ENCINAS Y OLIVARES S/N | TELS. (662) 236 6770
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INVENTARIO DE LOS DATOS PERSONALES SENSIBLES DE

LA TELEVISORA DE HERMOSILLO S.A. DE C.V. AFSISAL
18. Tipo de sangre. X
19. Datos socioeconomicos. X
20. Evaluacion psicométrica. X
21. Antecedentes penales. X
22. Discapacidad. X

BLVR. LUIS ENCINAS Y OLIVARES S/N | TELS. (662) 236 6770
COL. VILLA SATELITE - C.P. 83200 HERMOSILLO, SONORA, MX
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V. SISTEMAS DE TRATATAMIENTO DE DATOS PERSONALES.

De conformidad al articulo 52 de la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Sonora, se describen las categorias

de datos personales con las que cuenta la Televisora.

Sujeto Obligado: Televisora de Hermosillo S.A. de C.V.

Unidad Administrativa: Gerencia de Administracion y Finanzas.

Administrador del sistema de tratamiento.

Nombre: C. Silvia Elena Lopez Arriquivez

Art. 52, frac. Il.

Cargo: Encargada de némina y pagos
LPDPPSOES g g naypag

Unidad de adscripcién: Televisora de Hermosillo S.A. de C.V.

Personal que interactia con los datos en el Sistema de Tratamiento.

Cargo: Enlace de Recursos Humanos.
Funciones:

e Tramites ante elIMSS, INFONAVIT, FONACOT y movimientos de
némina del personal.

e Actualizacion del Organigrama Analitico de la Televisora.

e Captura del padrén de obligados a presentar las declaraciones ante la
Secretaria de la Contraloria General.

Art. 52, frac. lll. e Coordinacién de la Evaluacion del desempefio del personal.

LPDPPSOES e Coadyuvar en la Actualizacién de las Descripciones de Puestos del

Personal.

e Captura de datos para impresion de los Nombramientos del personal.

¢ Integracion de los expedientes del personal.

e Atencion al personal la Televisora sobre dudas en los movimientos
de némina realizados.

e Coadyuvar en la elaboracion del proyecto del Presupuesto del
capitulo 1000.

Inventario de los datos personales utilizados en el Sistema de
Tratamiento.

562) 23 77
BLVR. LUIS ENCINAS Y OLIVARES S/N TELS. (662) 236 5770
COL. VILLA SATELITE + C.P. 83200 HERMOSILLO, SONORA, MX




LA

TUYO

Art. 52, frac. IV.
LPDPPSOES

H@®E@D@TMXDIGITAL

Nombre y RFC. CURP. Firma autografa.
apellidos.
Ocupacion. Info_r macion Ingresos Cuent_as
fiscal. ' bancarias.
NUmeros de CLABE
tarjetas bancarias | interbancaria INE

Art. 52, frac. IV.
LPDPPSOES

Inventario de los datos personales sensibles utilizados en el Sistema
de Tratamiento.

Estado de Salud. Huellas
dactilares.

Total de datos personales: 10

Total de datos personales sensibles: 2.

Art. 52, frac. V.
LPDPPSOES

Estructuray descripcion de los Sistemas de Tratamiento y Bases de
Datos Personales.

Expedientes

Tipo de soporte: Mixto.

Caracteristicas del lugar donde se resguardan: Archivero destinado para
el resguardo de Tramites de Recursos Humanos, en las oficinas de la
Televisora de Hermosillo S.A. de C.V., ubicado en Bulevar Luis Encinas y, C.
Olivares S/N, Villa Satélite, 83200 Hermosillo, Son.

Resguardo de los soportes fisicos de los datos persales: En carpeta
fisica, de soporte documental, ubicada en el Archivo de Tramites de
Recursos Humanos de la Televisora de Hermosillo S.A. de C.V.

Resguardo de los soportes electronicos de los datos personales: El
almacenamiento de los datos se encuentran en carpeta electronica, ubicada
en “Este equipo/Documentos, Carpeta: “2024”- Carpeta “Respaldo de
Nomina”, archivo de Excel y Carpeta“Mov. Nomina”, documentos en Excel,
Word y PDF, del equipo de computo PC, de Recursos Humanos de la
Televisora de Hermosillo S.A. de C.V.

Art. 52, frac.
XIII.
LPDPPSOES

Controles de identificacidn y autenticacion de usuarios.

La computadora de escritorio de Recursos Humanos requiere de
identificacion de usuario mediante contrasefia para su acceso, asimismo se
encuentra ubicada en oficina de acceso controlado, por la Enlace y el
Gerente Administrativo.

BLVR. LUIS ENCINAS Y OLIVARES S/N
COL. VILLA SATELITE - C.P. 83200 HERMOSILLO, SONORA, MX
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Finalidad de los datos personales.

Art. 15. . :
LPDPPSOES Integrar los datos requeridos para el procesamiento y pago de los sueldos y

salarios del personal adscrito a la Televisora de Hermosillo S.A. de C.V.

BLVR. LUIS ENCINAS ¥ OLIVARES S/N 1EE= L50e) Bos a0
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Sujeto Obligado: Televisora de Hermosillo S.A. de C.V.

Unidad Administrativa: Gerencia de Administracion y Finanzas.

Administrador del sistema de tratamiento.

Nombre: C. Silvia Elena Lopez Arriquivez.

Art. 52, frac. Il. Cargo: Encargada de nébmina y pagos.
LPDPPSOES
Unidad de adscripcién: Televisora de Hermosillo S.A. de C.V.
Personal que interactia con los datos en el Sistema de Tratamiento.
Cargo: Enlace de Recursos Humanos.
Funciones:
e Tramites ante IMSS, INFONAVIT, FONACOT y movimientos de
némina del personal.
e Actualizacién del Organigrama Analitico de la Televisora.
e Captura del padrén de obligados a presentar las declaraciones ante la
Secretaria de Contraloria General.
Art. 52, frac. lll. | o Coordinacion de la Evaluacion del desempefio del personal.
LPDPPSOES e Coadyuvar en la Actualizacion de las Descripciones de Puestos del
Personal.

e Captura de datos para impresion de los Nombramientos del personal.

e Integracion de los expedientes del personal.

e Atencién al personal de la Televisora sobre dudas en los
movimientos de nGéminarealizados.

e Coadyuvar en la elaboracion del proyecto del Presupuesto del
capitulo 1000.

Inventario de los datos personales utilizados en el Sistema de
Tratamiento.

Art. 52, frac. IV. Nombre y . : :
LPDPPSOES apellidos. Estado Civil. RFC. Nacionalidad.
CURP. Clave de elector. Lu_ga_r de Fe.Chf'jl de
nacimiento. nacimiento.

662) 23 77
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Domicilio. Teléfono Teléfono celular Correq
particular. particular. electronico
personal.
Firma autografa. Edad. Fotografia. Sexo.
L, . Acta de Datos personales
Ocupacion. Curriculum. nacimiento. de beneficiarios
mayores de edad.
; . . . Cédula
Cartilla. Nivel educativo. Titulo. profesional
Art. 52, frac. IV. . _ Calidad Informacion
LPDPPSOES Certificado. Constancia. migratoria. fiscal.
Numeros de
Ingresos. Cuentas tarjetas - CLABE
bancarias. bancarias. interbancaria

Inventario de los datos personales sensibles utilizados en el Sistema
de Tratamiento.

Estado de Salud.

Total de datos personales: 28

Total de datos personales sensibles: 1.

Estructuray descripcion de los Sistemas de Tratamiento y Bases de
Datos Personales.

Expedientes

Art. 52, frac. V. | _
LPDPPSOES |Tipo de soporte: Documental.

Caracteristicas del lugar donde se resguardan: Archivero de metal de
cuatro gavetas, destinado para el Archivo de Tramite de Recursos Humanos
de la Televisora de Hermosillo S.A. de C.V.

Resguardo de los soportes fisicos de los datos persales: En expediente
Art. 52, Unico, de soporte documental, identificado con el nombre del personal.
frac.VII. Ubicada en el Archivo de Tramitede Recursos Humanos de la Televisora de

LPDPPSOES [Hermosillo S.A. de C.V.

662) 23 77
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Controles de identificacidon y autenticacion de usuarios.

Art. 52, frac.Xlll. |La computadora de escritorio de Recursos Humanos requiere de

LPDPPSOES identificacién de usuario mediante contrasefia para su acceso, asimismo se
encuentra ubicada en oficina de acceso controlado, por la Coordinadora y el
Gerente Administrativo.

Finalidad de los datos personales.

Art. 15.

Integrar el expediente Unico del personal adscrito a la Televisora de
LPDPPSOES

Hermosillo S.A. de C.V.

BLVR. LUIS ENCINAS Y OLIVARES S/N TELS. (662) 236 6770
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Sujeto Obligado:

Televisora de Hermosillo S.A. de C.V.

Unidad Administrativa: Gerencia de Administracion y Finanzas.

Art. 52, frac. Il.
LPDPPSOES

Administrador del sistema de tratamiento.

Nombre: C. Silvia Elena Lopez Arriquivez.
Cargo: Encargada de nébmina y pagos.

Unidad de adscripcién: Televisora de Hermosillo S.A. de C.V.

Art. 52, frac. Ill.
LPDPPSOES

Personal que interactia con los datos en el Sistema de Tratamiento.

Cargo: Coordinadora de Recursos Humanos.
Funciones:

Tramites ante el IMSS de movimientos de némina del personal.
Actualizacién del Organigrama Analitico de la Televisora.

Captura del padrén de obligados a presentar las declaraciones ante la
Secretaria de la Contraloria General.

Coordinacion de la Evaluacion del desempefio del personal.
Coadyuvar en la Actualizacion de las Descripciones de Puestos del
Personal.

Captura de datos para impresion de los Nombramientos del personal.
Captura de las cédulas de pago ante el IMSS.

Integracion de los expedientes del personal.

Atencion al personal de la Televisora sobre dudas en los
movimientos de noOminarealizados.

Coadyuvar en la elaboracion del proyecto del Presupuesto del
capitulo 1000.

Inventario de los datos personales utilizados en el Sistema de
Tratamiento.

Art. 52, frac. IV. I;'ggl?drgg RFC. CURP. Firma autdgrafa.
LPDPPSOES Ocupacién Informacion Ingresos Cuentas
' fiscal. ' bancarias.
Nameros de CLABE
tarjetas bancarias interbancaria

BLVR. LUIS ENCINAS Y OLIVARES S/N
COL. VILLA SATELITE + C.P. 83200 HERMOSILLO, SONORA, MX
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Art. 52, frac. IV.
LPDPPSOES

Inventario de los datos personales sensibles utilizados en el Sistema
de Tratamiento.

H@®E@D@TMXDIGITAL

Estado de Salud.

Total de datos personales: 10

Total de datos personales sensibles: 1.

Art. 52, frac. V.
LPDPPSOES

Estructura y descripcion de los Sistemas de Tratamiento y Bases de
Datos Personales.

Expedientes

Tipo de soporte: Mixto.

Caracteristicas del lugar donde se resguardan: Archivero destinado para
elArchivo de Tramite de Recursos Humanos de la Televisora de Hermosillo
S.A. de C.V.

Art. 52,
frac.VII.
LPDPPSOES

Resguardo de los soportes fisicos de los datos persales: En carpeta
fisica, de soporte documental, nombre de la serie Cédulas de Liquidacion a
IMSS, nombre de la serie Correspondencia IMSS, ambas carpetas se
encuentran ubicadas en el Archivo de Tramite de Recursos en la Gerencia
de Administracion y Finanzas de la Televisora de Hermosillo S.A. de C.V.

Resguardo de los soportes electronicos de los datos personales: El
almacenamiento de datos se realiza dentro de la plataforma digital IMSS, en
el cual se resguardan los movimientos del personal.

Asimismo, se resguardan copias digitales en carpeta electronica, con los
formatos Word, Excel y PDF de los movimientos realizados, en la
computadora ubicada en “Este equipo/Documentos:

Carpeta: “2023”.
e Carpeta: “IMSS”,
e “Movimientos IMSS”, Documentos en Excel, Word y PDF.
e “Cedulas IMSS”, Documentos en Excel y PDF.
e “Pensionados”. Documentos en Word, Excel y PDF.

BLVR. LUIS ENCINAS Y OLIVARES S/N
COL. VILLA SATELITE - C.P. 83200 HERMOSILLO, SONORA, MX
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Controles de identificacién y autenticacion de usuarios.

Art. 52 frac.Xlll. L@ plataforma IMSS es de accesorestringido, con usuario y contrasefa, que
LPDPPSOES [s0lo conocen la Coordinadora deRecursos Humanos.

Asimismo, la computadora de escritorio de Recursos Humanos requiere de
identificacion de usuario mediante contrasefia para su acceso, y se
encuentra ubicada en oficina de acceso contralado, por la Coordinadora y el
Gerente Administrativo.

Finalidad de los datos personales.

Art. 15. Realizar los movimientos de alta, baja, reingreso, procesamiento y pago de
LPDPPSOES [retenciones de némina efectuados al personal adscrito a la Televisora de
Hermosillo S.A. de C.V.

562) 23 iy
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Sujeto Obligado:

Televisora de Hermosillo S.A. de C.V.

Unidad Administ

rativa:

Gerencia de Administracion y Finanzas

Administradora del sistema de tratamiento.

Nombre: C. Silvia Elena Lopez Arriquivez.

Art. 52, frac. Il. Cargo: Encargada de nébmina y pagos.
LPDPPSOES
Unidad de adscripcién: Televisora de Hermosillo S.A. de C.V.
Personal que interactia con los datos en el Sistema de Tratamiento.
Cargo: Encargado de Contratos.
Funciones:
Art. 52, frac. III. Elaboracion y revision de contratos.
LPDPPSOES

Integracién, captura y revision de la plataforma SEVI.
Responsable de la Integracion de Expedientes Unicos.

Apoyo general en actividades propias de la Televisora, dentro y
fuera de las instalaciones.

Inventario de los datos personales utilizados en el Sistema de

Tratamiento.

Art. 52, frac. IV.

LPDPPSOES

Nom_bre y RFC. Nacionalidad. CURP.
apellidos.
Clave de elector. Lu_ga_r de Fe_cha de Domicilio.
nacimiento. nacimiento.
Firma autdgrafa. Fotografia. Sexo. Ocupacioén
. Acta de . ) i
Curriculum. nacimiento. Cartilla. Nivel educativo.
. Cédula . .
Titulo . Certificado Constancia.
profesional.
Calidad o | Cuenta b .
migratoria. Informacion fiscal. ngresos. uenta bancaria.
NUumeros de CLABE
tarjetas interbancaria.
bancarias.

BLVR. LUIS ENCINAS Y OLIVARES S/N
COL. VILLA SATELITE
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Art. 52, frac. IV.
LPDPPSOES

Inventario de los datos personales sensibles utilizados en el Sistema
de Tratamiento.

Antecedentes
penales.

Total de datos personales: 26

Total de datos personales sensibles: 1.

Art. 52, frac. V.
LPDPPSOES

Estructura y descripcion de los Sistemas de Tratamiento y Bases de
Datos Personales.

Expedientes
Tipo de soporte: Mixto.
Caracteristicas del lugar donde se resguardan: Estanteria metdlica

destinada para el Archivo de Tramite de la Televisora de Hermosillo S.A. de
C.V.

Asimismo, en formato digital, en computadora PC y Laptop institucionales.

Art. 52,
frac.VII.
LPDPPSOES

Resguardo de los soportes fisicos de los datos persales: En expediente
Unico, de soporte documental, de nombre de la serie Contratos, ubicada en
el Archivo de Tramite de la Televisora de Hermosillo S.A. de C.V.

Resguardo de los soportes electronicos de los datos persales: El
almacenamiento de datos se realiza de manera digital, respaldando los
contratos y los requisitos en carpeta electronica, en USB Kingston.

Carpeta: “Contratos 2023”. Documentos en Word y PDF.

Asimismo, en dicha USB, se cuenta con una base de datos para la
elaboracion de los contratos, en formato Excel denominado Base de datos.

Art. 52, frac.XIIl.
LPDPPSOES

Controles de identificacidn y autenticacion de usuarios.

La USB, es de acceso restringido, derivado de que Unicamente es utilizada
por la Encargada de Contratos.

Art. 15.
LPDPPSOES

Finalidad de los datos personales.

Integrar el expediente Unico de los profesionistas contratados en los
programas federales que ejecuta la Televisora de Hermosillo S.A. de C.V.

—

BLVR. LUIS ENCINAS Y OLIVARES S/N
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Sujeto Obligado:

Televisora de Hermosillo S.A. de C.V.

Unidad Administrativa:

Gerencia de Administracion y Finanzas

Administradora del sistema de tratamiento.

Nombre: M.A.P. Angel Anibal Flores Mufioz.

las instalaciones.

Art. 52, frac. Il. Cargo: Gerente de Administracion y Finanzas.
LPDPPSOES
Unidad de adscripcién: Televisora de Hermosillo S.A. de C.V.
Personal que interactia con los datos en el Sistema de Tratamiento.
Cargo: Encargado de Contratos.
Funciones:
Art. 52, frac. III. e Elaboracién y revision de contratos.
LPDPPSOES e Integracion, capturay revision de la plataforma SEVI.
e Responsable de la Integracion de Expedientes Unicos.
e Apoyo general en actividades propias del Instituto, dentro y fuera de

Art. 52, frac. IV.
LPDPPSOES

Tratamiento.

Inventario de los datos personales utilizados en el Sistema de

Nom_bre y RFC. Nacionalidad. CURP.
apellidos.
Clave de elector. Domicilio. Firma autégrafa. Fotografia.
Curriculum. A(_:ta_ de Info_rmamon Cuent_as
nacimiento. fiscal. bancarias.
“odeede | oo
) interbancaria.
bancarias.

Total de datos personales: 14.

—
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Art. 52, frac. V.
LPDPPSOES

Estructuray descripcion de los Sistemas de Tratamiento y Bases de
Datos Personales.

Expedientes

Tipo de soporte: Mixto.

Caracteristicas del lugar donde se resguardan: Archivero metalica
destinada para el Archivo de Tramité de la Televisora de Hermosillo S.A. de
C.V.

Asimismo, en formato digital, en computadora PC y Laptop institucionales.

Art. 52,
frac.VII.
LPDPPSOES

Resguardo de los soportes fisicos de los datos persales: En expediente
Gnico, de soporte documental, de nombre de la serie Contratos, ubicada en
el Archivo de Tramite de la Televisora de Hermosillo S.A. de C.V.

Resguardo de los soportes electronicos de los datos persales: El
almacenamiento de datos se realiza de manera digital, respaldando los
contratos y los requisitos en carpeta electronica, en USB Kingston.

Carpeta: “Contratos 2023”. Documentos en Word y PDF.

Asimismo, en dicha USB, se cuenta con una base de datos para la
elaboracion de los contratos, en formato Excel denominado Base de datos.

Art. 52, frac.XIIl.
LPDPPSOES

Controles de identificacidn y autenticacion de usuarios.

La USB, es de acceso restringido, derivado de que solo la usa la Encargada
de Contratos.

Art. 15.
LPDPPSOES

Finalidad de los datos personales.

Integrar los expedientes de arrendamiento, adquisiciones y servicios
contratados por la Televisora de Hermosillo S.A. de C.V.

BLVR. LUIS ENCINAS Y OLIVARES S/N
COL. VILLA SATELITE - C.P. 83200 HERMOSILLO SONORA MX
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Personas de quienes se obtienen los datos personales:

e Colaboradoras y colaboradores.
e Personal de la Televisora.

e Personas externas que prestan algun servicio para la Televisora.

Las Unidades Administrativas siguientes:

e Direccién General

e Gerencia de Administracion y Finanzas.
e Gerencia de Noticias.

e Gerencia de Operaciones.

e Gerencia de Ventas.

e Gerencia de Técnica.

BLVR. LUIS ENCINAS Y OLIVARES S/N TELS. (662) 236 5770
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VI. ANALISIS DE RIESGOS

Se presentan los riesgos posibles ante los que se pudiera enfrentar la Televisora de
Hermosillo S.A. de C.V.

e Obtencion de datos incompletos o incorrectos.

e Omitir la notificacién al titular de los datos personales del aviso de privacidad.

¢ No difundir el aviso de privacidad.

e Ante la necesidad de tener un consentimiento expreso: no tener evidencia de
que él o la titular de los datos personales conoce los términos del aviso de
privacidad.

e No contar con espacios de almacenamiento seguros y de acceso restringido
o controlado, en el cual se puedan archivar y resguardar los expedientes que
contengan datos personales sensibles en formato fisico.

e Permitir a todo servidor publico o personas ajenas a la dependencia, el
acceso a los expedientes que contienen datos personales.

e Pérdida de expedientes fisicos debido a catastrofes, inundaciones, e
incendios.

e Dario de la base de datos que contenga informacion confidencial.

e Fallas en los equipos de computo en donde estan las bases de datos.

e Falta de capacitacion de los servidores publicos en relacibn a la
confidencialidad que deben guardar sobre los datos personales que
conozcan debido al desempefio de sus funciones.

e Pérdida, robo o extravio de expedientes.

e Alteracion, modificacion, de la informacion.

662) 236 577
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A continuacion, se relacionan las amenazas identificadas a los sistemas de

tratamientos personales de la Televisora, sus posibles vulneraciones e impactos.

ORIGEN DE LA
AMENZA

Acceso de personas no

autorizadas a los
sistemas o plataformas
oficiales de la Televisora.

Adquirir informacién o
datos personales

POSIBLES
CONSECUENCIAS
Acceso no autorizado,
divulgacion de datos
personales, robo de
informacion,

modificaciones no
autorizadas y robo de
informacion.

actualizacion de antivirus.

Pérdida de datos
o ] ] personales, uso indebido
Desconocimiento del Errores_ |nvolluntar|os. Y| de datos personales,
personal sobre el | obtencion de informacion | yqdificaciones no
tratamiento de datos | para beneficio personal. autorizadas, filtraciones
personales de informacion 0
sustraccién de datos.
Pérdida de sistemas, | Dafio o pérdida de datos
correos electronicos o | personales, divulgacion y
plataformas digitales. transferencias no
Fallas técnicas. Equipos tecnologicos | autorizadas de datos y
dafiados o con problemas | modificaciones no
técnicos. autorizadas.
Falta de contrasenas | nong o pérdida de datos
L altamente efectlvas, falta personales, divulgacién y
Sus_ceptlbllldad en _de ‘mecanismos  para | i ferencias no
equipos, redes o] |dent|f|_c_ar 3 O | qutorizadas de datos y
sistemas. autenfuflcauon de modificaciones no
usuarios, falta de

autorizadas.

Fallas en la gestién de

Procesos y actividades
realizadas sin considerar

Dafio o pérdida de datos
personales, divulgacion y
transferencias no

seguridad. los criterios y | autorizadas de datos y
lineamientos normativos, | modificaciones no
autorizadas.
Falta de medidas de | Archiveros de facil | Divulgacion, alteracion,
seguridad fisicas. acceso, sin llaves para | modificacion, robo de
controlar su uso. informaciéon  realizacién

de transferencias.

BLVR. LUIS ENCINAS Y OLIVARES S/N
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POSIBLES
CONSECUENCIAS

Falta de un servidor o

sistema que almacene los

datos personales, falta de

. » registros, bitdcoras para ~ :

Dafio y/o alteracion de 1a | reqular la entrada y salida Dafio y/o perdida de los
base de datos que| el personal autorizado a datos ~  personales,
contenga  informacion | |5g Areas de | Modificaciones no
confidencial. almacenamiento en las | 2Ut0rizadas.

que se resguardan los

expedientes con datos

sensibles.
Riesgos de origen | Agua, fuego, accidentes, | Dafio o pérdida de datos
humanao. corrosion, entre otras. personales.

Desastres climatoldgicos,
Riesgos de origen | sismos o  cualquier | Dafio o pérdida de datos
natural. eventualidad de causa | personales.

natural.

—
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VIl. ANALISIS DE BRECHA

El presente analisis identifica el riesgo inherente a los datos personales en los
sistemas de tratamiento de las Unidades Administrativas de la Televisora de
Hermosillo S.A. de C.V., la valoracién de los riesgos y las medidas de seguridad

técnicas, fisicas y administrativas.

Una vez identificados los posibles riesgos a los que la Televisora podria ser

susceptible de enfrentar, se describen las medidas de seguridad existentes:

e EIl personal que recaba los datos personales se encuentra adscrito a la
unidad administrativa que coordina los sistemas de tratamiento e integra
Unicamente los datos imprescindibles para cada tramite o servicio.

e El espacio fisico o area donde se recaban datos personales es dentro de las
oficinas de la Televisora.

e Cuando los datos personales son recabados de forma digital, se realiza por
medio de plataformas oficiales o correo electrénico oficial.

e La mayoria de las Unidades Administrativas cuentan con espacios definidos

para sus actividades.

e Recabados los datos personales, el servidor publico genera un expediente
para cada tramite o servicio, del cual se obtuvieron los datos personales, ya
sea fisico o electronico.

e Recabados los datos personales, si se les da proceso electronico, el personal
responsable de la actividad los guarda en carpeta compartida, correo
electronico oficial o plataforma.

662) 236 577
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e Una vez concluido el tramite, los datos personales recabados se resguardan
integros en la carpeta, archivo o expediente del tramite al que pertenecen.
e Cada carpeta de tramites o archivo, al terminar el proceso de cada uno, son

resguardados en el archivo de su Unidad Administrativa.

Las medidas de seguridad que actualmente se realizan son efectivas y deben
continuar aplicandose de manera continua y consciente en cada area de la

Televisora.

Considerando los sistemas de tratamiento y las medidas de seguridad previamente
descritas, para el fortalecimiento de la gestion de seguridad el desarrollo e
implementacion de medidas es importante incluir las establecidas por la
normatividad aplicable, por lo que a continuacion se sefalan las siguientes medidas

de seguridad a implementar al interior de esta Entidad:

e Capacitacion continua y permanente en materia de protecciéon de datos
personales y normatividad aplicable.

e Implementacion de mejoras en el control de consulta fisica de los
expedientes que obran en los archivos de trdmite y concentracion de las
Unidades Administrativas de la Televisora.

e Capacitacion en el proceso de blogueo y eliminacion de datos personales
recabados y que por su tiempo concluyen su ciclo de vida.

e Suscripcidén de una carta responsiva por parte de los usuarios o personal con
acceso a sistemas de datos personales, acerca del deber de
confidencialidad.

e Reportar al superior jerarquico los incidentes detectados respecto de pérdida
o alteracién de cualquier documento que contengan datos personales.

e Limitar el nimero de personas con acceso a los archivos fisicos.

e Utilizar claves de usuario y contraseilas de manera personal, y evitar
socializarlas.

TELS. (662) 236 5770
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e Utilizar el correo electronico para fines, relacionados con las actividades
laborales evitando remitir datos personales.

e Notificar inmediatamente a la instancia competente los casos en los que los
usuarios identifiquen o consideren que sus claves de usuario y/o contrasefas

han sido utilizadas por un tercero.

BLVR. LUIS ENCINAS Y OLIVARES S/N TELS. (662) 236 5770
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VIIl. GESTION DE VULNERACIONES

En caso de ocurrir alguna vulneracion deberd registrarse en la bitacora de
contingencia (anexos 1 y 2), aquellas vulneraciones que afecten o impacten de
forma significativa los derechos patrimoniales o morales del titular, la Televisora de
Hermosillo S.A. de C.V. notifica en un plazo maximo de setenta y dos horas
posteriores a su confirmacion, con la finalidad de que los titulares puedan tomar
medidas correspondientes para la defensa de sus derechos, dicha notificacion debe

contener lo siguiente:

I.  Lanaturaleza del incidente.
Il.  Los datos personales comprometidos.
lll.  Las recomendaciones y medidas que el titular puede adoptar para proteger
sus intereses.
IV. Las acciones correctivas realizadas de forma inmediata.

V. Los medios donde puede obtener mayor informacién al respecto.

Al ocurrir una vulneracion de seguridad, la persona titular de la Unidad de
Transparencia en conjunto con el personal responsable del sistema debera analizarla
causa por lo que ocurrié dicha vulneracién, e implementar y anexar en el plan de
trabajo las acciones preventivas y correctivas para adecuar las medidas de seguridad

gue prevengan esta eventualidad, para evitar que la vulneracién se repita.

Si detecta que la falla se ocasiono por el incumplimiento de una servidora o servidor

publico a su cargo debera levantar acta circunstanciada de hechos correspondiente.
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IX. PROGRAMA GENERAL DE CAPACITACION:

En cumplimiento a lo establecido en los articulos 33 y 64 de la Ley General, el cual
sefiala que el responsable debera disefiar e implementar programas a corto,
mediano y largo plazo que tengan por objeto capacitar a los involucrados internos y
externos en su organizacion, considerando sus roles y responsabilidades asignadas

para el tratamiento y seguridad de los datos personales y el perfil de sus puestos.

En el disefio e implementacion de los programas de capacitacion a que se refiere el

parrafo anterior se deberé de considerar lo siguiente:

I.  Los requerimientos y actualizaciones del sistema de gestion;
Il. La legislacién vigente en materia de proteccion de datos personales y las
mejores practicas relacionadas con el tratamiento de éstos;
[ll.  Las consecuencias del incumplimiento de los requerimientos legales.
IV. Las herramientas tecnoldgicas utilizadas para el tratamiento de datos

personales y para la implementacion de las medidas de seguridad.

En este sentido la Unidad de Transparencia es la responsable de la capacitacion en
materia de datos personales de la Televisora, debiendo considerar los cursos
necesarios para difundir los conceptos de importancia para la gestién de seguridad
de la informacion, fomentar y fortalecer la cultura de la proteccion de datos

personales, mediante los siguientes criterios;

e Realizar programas a corto plazo para la difusién en general de la proteccion
de datos personales y su importancia.

e Programas a mediano plazo destinados a capacitar al personal de manera
especifica respecto a sus funciones y responsabilidad en el tratamiento y
seguridad de los datos personales.

e Programa general a largo plazo que tiene por objetivo la seguridad en el

tratamiento de los datos personales dentro de la Entidad.
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X. ANEXOS:
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VULNERACIONES A LOS SISTEMAS A
DE INFORMACION Y BASES DE

DATOS TELEMAX
TELEVISORA DE HERMOSILLO S.A. DE C.V.
FORMATO A
LUGAR Y FECHA:
UNIDAD ADMINSITRATIVA
NOMBRE:
CARGO:
TITULAR DE LA UNIDAD
ADMINISTRATIVA:
CAUSA DE VULNERACION:
SISTEMA DE INFORMACION O BASE
DE DATOS VULNERADAS
CANTIDAD DE TITULARES:
Fisico
SOPORTE DE LA INFORMACION: Electrénico
Mixto
Pérdida o destruccién no autorizada
SELECCION DEL TIPO DE Robo, extravio o copia no autorizada
VULNERACION: Uso, acceso o tratamiento no autorizado
Dafio, alteracion o modificacién no autorizada
ORIGEN DE VULNERACION: Interna
Externa
TIPO DE DATOS COMPROMETIDOS: Personales
Sensibles
OBSERVACIONES:

NOMBRE Y FIRMA DE LA PERSONA USUARIA DE NOMBRE Y FIRMA DE LA PERSONA TITULAR DE LA
INFORMACION: UNIDAD ADMINISTRATIVA:




VULNERACIONES A LOS SISTEMAS .
DE INFORMACION Y BASES DE DATOS
TELEVISORA DE HERMOSILLO S.A. DE C.V. TELEMAX

LUGAR Y FECHA:
FECHA DEL INCIDENTE:

FOLIO:

ADMINISTRADOR/A DEL
SISTEMA:

USUARIAS O USUARIOS DEL
SISTEMA:

LA INFORMACION VULNERADA Si
ESTA REGISTRADA EN EL
DOCUMENTO DE SEGURIDAD: No

INFORMACION DE PROCESOS Si
LEGALES O ADMINISTRATIVOS EN
TRAMITE: No

MEDIDAS DE SEGURIDAD FISICAS
TECNICAS Y ADMINISTRATIVAS
IMPLEMENTADAS:

OBSERVACIONES:

ENLACE DE TRANSPARENCIA: TITULAR DE LA UNIDAD DE TRANSPARENCIA:




