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INTRODUCCION

En el presente documento se detallan las medidas de seguridad
administrativas, fisicas y técnicas con las que se contara en el SESESP para
garantizar la debida proteccion de los datos personales a los que se les da
tratamiento en las direcciones que los manejan.

Con este documento de seguridad se da cumplimiento al articulo 40 de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Tabasco.
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GLOSARIO DE TERMINOS

I. Aviso de Privacidad: Documento a disposicion del titular de forma fisica,
electronica o en cualquier formato generado por el responsable, a partir
del momento en el cual se recaben sus Datos Personales, con el objeto de
informarle los propdsitos del tratamiento de los mismos;

Il. Bases de Datos: Conjunto ordenado de Datos Personales referentes a
una persona fisica identificada o identificable, condicionados a criterios
determinados, con independencia de la forma o modalidad de su creacion,
tipo de soporte, procesamiento, almacenamiento y organizacion;

lll. Bloqueo: La identificacion y conservacion de Datos Personales una vez
cumplida la finalidad para la cual fueron recabados, con el Unico propdsito
de determinar posibles responsabilidades en relacion con su tratamiento,
hasta el plazo de prescripcion legal o contractual de éstas. Durante dicho
periodo, los Datos Personales no podran ser objeto de tratamiento y
transcurrido éste, se procedera a su cancelacion en la Base de Datos que
corresponda;

IV. Comité de Transparencia: Organismo colegiado de caracter normativo
constituido al interior de los Sujetos Obligados;

V. Coémputo en la Nube: Modelo de provision externa de servicios de
computo bajo demanda, que implica el suministro de infraestructura,
plataforma o programa informatico, distribuido de modo flexible,
mediante procedimientos virtuales, en recursos compartidos
dinamicamente;

VI. Consejo Estatal: Consejo Estatal del Sistema Estatal de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales, a que
refiere el articulo 33 de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Tabasco;
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VIl. Consentimiento: Manifestacion de la voluntad libre, especifica e
informada del titular de los datos mediante la cual se efectua el
tratamiento de los mismos;

VIII. Datos Personales: Cualquier informacién concerniente a una persona
fisica identificada o identificable expresada en forma numeérica, alfabética,
alfanumérica, grafica, fotografica, acustica o en cualquier otro formato. Se
considera que una persona es identificable cuando su identidad puede
determinarse directa o indirectamente a través de cualquier informacion,
siempre y cuando esto no requiera plazos, medios o actividades
desproporcionadas;

IX. Datos Personales Sensibles: Aquellos que se refieran a la esfera mas
intima de su titular, o cuya utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los Datos
Personales que puedan revelar aspectos como origen racial o étnico,
estado de salud presente o futuro, informacidon genética, creencias
religiosas, filosoficas y morales, opiniones politicas y preferencia sexual;

X. Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y
oposicion al tratamiento de Datos Personales;

Xl. Dias: Dias habiles;

XIll. Disociacion: El procedimiento mediante el cual los Datos Personales
Nno pueden asociarse al Titular, ni permitir, por su estructura, contenido o
grado de desagregacion, la identificacion del mismo;

Xlll. Documento de Seguridad: Instrumento que describe y da cuenta de
manera general sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por el responsable para garantizar |la
confidencialidad, integridad y disponibilidad de los Datos Personales que
posee;

XIV. Encargado: La persona fisica o juridica colectiva, publica o privada,
ajena a la organizacion del Responsable, que sola o conjuntamente con
otras trate Datos Personales a nombre y por cuenta del Responsable;
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XV. Evaluacién de Impacto en la Proteccion de Datos Personales:
Documento mediante el cual los sujetos obligados que pretendan poner
en operacion o modificar politicas publicas, programas, sistemas o
plataformas informaticas, aplicaciones electréonicas o cualquier otra
tecnologia que implique el tratamiento intensivo o relevante de Datos
Personales, valoran los impactos reales respecto de determinado
tratamiento de Datos Personales, a efecto de identificar y mitigar posibles
riesgos relacionados con los principios, deberes y derechos de los Titulares,
asi como los deberes de los Responsables y encargados, previstos en la
normatividad aplicable;

XVI. Fuentes de Acceso Publico: Aguellas Bases de Datos, sistemas o
archivos que por disposicion de ley puedan ser consultadas publicamente
cuando no exista impedimento por una norma limitativa y sin mas
exigencia que, en su caso, el pago de una contraprestacion, tarifa o
contribucion. No se considerara fuente de acceso publico cuando la
informacion contenida en la misma sea obtenida o tenga una procedencia
ilicita, conforme a las disposiciones establecidas por la presente Ley y
demas normatividad aplicable;

XVII. Instituto: Instituto Tabasqueno de Transparencia y Acceso a la
Informacion Publica;

XVIIL. Instituto Nacional: Instituto Nacional de Transparencia, Acceso a la
Informacién y Protecciéon de Datos Personales;

XIX. Medidas Compensatorias: Mecanismos alternos para dar a conocer a
los titulares el Aviso de Privacidad, a través de su difusion por medios
masivos de comunicacion u otros de amplio alcance;

XX. Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los
Datos Personales;

XXI. Medidas de Seguridad Administrativas: Politicas y procedimientos
para !la gestion, soporte y revision de la seguridad de la informacion a nivel
organizacional, la identificacion, clasificacion y borrado seguro de la
informacion, asi como la sensibilizacion y capacitacion del personal, en
materia de proteccion de Datos Personales;
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XXIl. Medidas de Seguridad Fisicas: Conjunto de acciones y mecanismos
para proteger el entorno fisico de los Datos Personales y de los recursos
involucrados en su tratamiento. De manera enunciativa, mas no limitativa,
se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus
instalaciones fisicas, areas criticas, recursos e informacion;

b) Prevenir el dano o interferencia a las instalaciones fisicas, areas criticas
de la organizacion, recursos e informacion,;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electronico que pueda salir de la organizacion; y

d) Proveer a los equipos que contienen o almacenan Datos Personales de
un mantenimiento eficaz, que asegure su disponibilidad e integridad;

XXIll. Medidas de Seguridad Técnicas: Conjunto de acciones y
mecanismos que se valen de la tecnologia relacionada con hardware y
software para proteger el entorno digital de los Datos Personales y los
recursos involucrados en su tratamiento. De manera enunciativa, mas no
limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las Bases de Datos o a la informacion, asi como
a los recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacion,
desarrollo y mantenimiento del software y hardware; y

d) Gestionar las comunicaciones, operaciones y medios de
almacenamiento de los recursos informaticos en el tratamiento de Datos
Personales;

XXIV. Plataforma Nacional: La Plataforma Nacional de Transparencia a
qgue hace referencia el articulo 49 de la Ley General de Transparencia y
Acceso a la Informacion Publica;
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XXV. Remisiéon: Toda comunicacion de Datos Personales realizada
exclusivamente entre el Responsable y Encargado, dentro o fuera del
territorio mexicano;

XXVI. Responsable: Los Sujetos Obligados a que se refiere el articulo 1de
la presente Ley, que deciden y determinan los fines, medios y demas
cuestiones relacionadas con determinado tratamiento de Datos
Personales;

XXVII. Sistema Estatal: El Sistema Estatal de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales;

XXVIII. Sistema Nacional: El Sistema Nacional de Transparencia, Acceso a
la Informacion y Proteccion de Datos Personales;

XXIX. Supresidn: La baja archivistica de los Datos Personales conforme a
la normatividad archivistica aplicable, que resulte en la eliminacion,
borrado o destruccion de los Datos Personales bajo las Medidas de
Seguridad previamente establecidas por el Responsable;

XXX. Titular: La persona fisica a quien corresponden los Datos Personales;

XXXI. Transferencia: Toda comunicacion de Datos Personales dentro o
fuera del territorio mexicano, realizada a persona distinta del Titular, del
Responsable o del encargado;

XXXIIl. Tratamiento: Cualquier operacién o conjunto de operaciones
efectuadas mediante procedimientos manuales o automatizados
aplicados a los Datos Personales, relacionadas de manera enunciativa mas
no limitativa, con la obtencidn, uso, registro, organizacidon, conservacion,
elaboraciéon, utilizacién, estructuracion, adaptacion, modificacion,
extraccion, consulta, comunicacion, difusion, almacenamiento, posesion,
acceso, manejo, aprovechamiento, transferencia y en general cualquier
uso o disposicion de Datos Personales; y

XXXIIl. Unidad de Transparencia: Instancia a la que hace referencia el
Capitulo IV, del Titulo Segundo, de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Tabasco.

Calle Estoril No. 102, Fracc. Lisboa, Col. Tro. De Mayo, Villahermosa, Centro, Tabasco. C.P. 86190. Tel. 993 313 90 11.
https://tabasco.gob.mx/sesesp




SESESP

SECRETARIADO EJECUTIVO DEL SISTEMA
ESTATAL DE SEGURIDAD PUBLICA

XXXIV. SESESP: Secretariado Ejecutivo del Sistema Estatal de Seguridad
Publica.
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INVENTARIO Y CATALOGO DE DATOS PERSONALES Y DE LOS SISTEMAS
DE TRATAMIENTO

1) Nivel de seguridad de los datos personales a los que se les da
tratamiento en el SESESP:

Para mayor garantia de seguridad en los datos personales y en las bases
de datos personales, fisicas o electronicas, donde se concentran los
mismos, las medidas de seguridad que se implementaran corresponden
a un nivel de seguridad alto, siempre garantizando la confidencialidad,
integridad y disponibilidad de los datos personales, tal y como lo expresa
la Ley.

2) Transferencias de los datos personales:
Toda transferencia de datos personales, sea ésta nacional o internacional,

se encuentra sujeta al consentimiento de su titular, salvo las excepciones
previstas en los articulos 3 fraccion Xlll, 124 y 128 de |a Ley.
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LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS
PERSONALES

Las direcciones, encargadas de tratar datos personales son las siguientes:

Direccion del Sistema Estatal de Informacion.

Direccion del Centro Estatal de Evaluacion y Control de Confianza.

Las personas que desempehan |los puestos anteriormente mencionados,
tienen como funciones y obligaciones las siguientes:

a) Garantizar la seguridad en el tratamiento de datos personales, esto con
la finalidad de evitar algun riesgo, como la pérdida, robo, alteracién o
acceso no autorizado.

b) Garantizar la debida proteccidn de los datos personales, conforme a la
Ley y las demas disposiciones aplicables en la materia.

¢) Implementar medidas de seguridad fisicas, técnicas y administrativas
convenientes para el tratamiento diario de los datos personales.

d) Garantizar la confidencialidad de los datos personales derivada de los
procedimientos que tienen a su cargo.

e) Conocer y aplicar las acciones derivadas de este Documento de
Seguridad. f) Garantizar el cumplimiento de los derechos ARCO a los
titulares de los datos

personales.
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REGISTRO DE INCIDENCIAS

Las incidencias con datos personales que se produzcan vulneraran la
debida proteccion de los mismos, por lo tanto, es necesario que en las
direcciones del SESESP en donde se de tratamiento a datos personales
lleven a cabo unregistro de las incidencias que comprometen la seguridad
de los datos.

El registro de incidencias debera contener, por lo menos, la fecha de la
incidencia, el tipo, descripcion, la persona quien la registra, persona a
quien se la comunica y la o las consecuencias que tendra esa incidencia.
(Anexo 1)

El personal del SESESP que trate datos personales debera de contar con el
registro de incidencias, ya que quien identifique la incidencia sera el
encargado de registrarla y notificar a su superior inmediato, quien a su vez
se encargara de notificar a la o las personas afectadas para que éste tome
las precauciones debidas en caso de uso inadecuado de la informacion.
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IDENTIFICACION Y AUTENTICACION

En |la Direccion del Sistema Estatal de Informacion, es quien administra las
bajas y altas de correos electronicos del personal del SESESP, asi como las
sesiones en los equipos de computo.

El personal designado en la Direccion del Sistema Estatal de Informacion
asigna usuarios y contrasenas, siendo estas ultimas aleatorias y se exige
gue se modifiquen.

La reserva y confidencialidad de estas contrasefas queda bajo la
responsabilidad de la persona a la que se le asigno la cuenta de usuario.

Por ningun motivo las cuentas y las contrasenas de los usuarios de los
correos electronicos y de los equipos de computo seran transferibles
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CONTROL DE ACCESO Y GESTION DE SOPORTE

En todo momento, las direcciones del SESESP que dan tratamiento a
datos personales deberan tener un control de acceso a sus bases de datos
personales fisicas o electronicas, en el cual estableceran medidas de
seguridad que salvaguarden la confidencialidad e integralidad de la
informacion resguardada.

ELIMINADO: cuatro renglones. Informacién Reservada. Articulo 121 de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Tabasco. Su publicacién pondria en riesgo la Vida de las personas que laboran
en el SESESP y de la Seguridad Nacional y del Estado.

ARo tras ano las direcciones del SESESP deberan enviar la informacion
fisica que contenga datos personales al Archivo del SESESP, el cual debera
de contar con las instalaciones y proteccion adecuada para el resguardo
de la misma informacion.

El archivo del SESESP, por su parte, evitara en la medida de lo posible
extraer informacién que contenga datos personales, esto con la finalidad
de evitar el mal uso o la pérdida de la informacion.
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COPIAS DE RESPALDO Y RECUPERACION

ELIMINADO: cinco renglones. Informacién Reservada. Articulo 121 de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Tabasco. Su publicacién pondria en riesgo la Vida de las personas que laboran
en el SESESP y de la Seguridad Nacional y del Estado.

Dichas copias de seguridad de la informacion fisica y electronica deberan
realizarse semanalmentey estaran bajo el resguardo de la persona que les
da el tratamiento.
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De acuerdo a una matriz de analisis de riesgos aplicada a las direcciones
del SESESP que dan tratamiento a datos personales, se consideran como
vulneraciones comunes las siguientes:

a) Robo, extravio o copia no autorizada.
b) Destruccidon no autorizada
¢) Danos por situaciones fortuitas.
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Las medidas de seguridad que se sefalan en este documento de
seguridad se pretende que queden asentadas y uniformes.
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PLAN DE TRABAIO

El plan de trabajo para la proteccion de los datos personales que el SESESP
llevara a cabo sera cumplir con el proyecto de conformidad con lo previsto
en la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Tabasco y las demas disposiciones que le resulten
aplicables en la materia, que contara con los siguientes pasos:

1. Implementar medidas de seguridad fisicas, administrativas y
técnicas para la debida proteccion de los datos personales.
Conformar el documento de seguridad como lo requiere la Ley.
Llevar a cabo visitas de seguimiento y de verificacion, esto con el
objetivo de corroborar el cumplimiento de las obligaciones que
marca la Ley.

W
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LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD

Las medidas de seguridad administrativas, fisicas y técnicas seran de
aplicacion a todas las bases de datos personales que manejan las personas
a cargo de las direcciones en la fraccion V del presente documento, esto
de acuerdo a sus funciones y obligaciones.

ELIMINADO: veintidos renglones. Informacion Reservada. Articulo 121 de la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Tabasco. Su publicacién pondria en riesgo la Vida de las personas que laboran
en el SESESP y de la Seguridad Nacional y del Estado.
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PROGRAMAS DE CAPACITACION Y ACTUALIZACION

En caso de que en el transcurso del ano se presente alguna modificacion
a la ley de la materia, surja alguna actualizacion en el tema o alguna de las
Unidades Administrativas tenga la necesidad de capacitacion, se solicitara
la programacion del curso.
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ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

El presente documento de seguridad se actualizard cuando ocurran los
siguientes eventos:

I. Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;

Il. Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestion;

lll. Como resultado de un proceso de mejora para mitigar el impacto de
una vulneracion a la seguridad, e

IV. Implementacion de acciones correctivas y preventivas ante una
vulneracion de seguridad.

V. Cuando surjan documentos, formatos, recomendaciones, etc. por parte
del INAI para la mejora del documento de seguridad.
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Anexo 1

Registro de incidencias.

Fecha de la incidencia: | NUmero de incidencia:
Tipo de incidencia:

Descripcion detallada de la incidencia:

Nombre y cargo de la persona que registra la incidencia:

Nombre y cargo de la persona a quien se le comunica la incidencia:

Consecuencias de la incidencia:

Firma de quien registra la incidencia  Firma de a quien se le comunicé la incidencia
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