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Solicitudes con folios: 070136724000372 y 070136724000374
' Fecha de Presentacion: 03 Y 04 de octubre dé 2024
Tuxtla Gutiérrez, Chiapas; a 31 de octubre de 2024

GTA
golicitante

En relacion con 1as solicitudes ¢ & acceso aj_la-rihfo'r'rﬁaci_éﬁ,fpf_ib'lica presentadas por 1a
persona solicitante. GTA, ‘abreviacion que se realiza _co_n':el_i_f__in de resguardar su dato

personal, se tiene ablenemltirei siguie B

v1S TOpara tesolver las S'Ql_ic';itddes_d_eiacce__ a .Iaf,ir'__i_fcirmacién ‘publica presentadas
por GTA a través de. la PIatai__err_r‘i’_a{;{Na‘ciohd_l_-:‘de_"-i-Tranép'arenCi_a,'__ante la Unidad de
Transparencia de la Fiscalia General del _Es_ta_ao._-.memante las cuales solicita conocer lo
siguiente: “Se ..'mq.;z-'im_'o_rmé '_"qué;x:-'p_oﬁtic'a's'fen_ “materia de proteccion de datos
personales. han{'--r;dis'e__ﬁadd_;. y_/Q:"ignp'Ie'mentado'_.- “Se me entregue el documento de
seguridad.  Qué. medidas de seguridad han adoptado para mantener exactos,

completo's,ﬁ?,_g"q_;fgc?fb" 'y actualizados. los datos personales. 7 Qué procedimientos

han establecidos para la conservacion y en su .caso, blogueo ¥ supresion de 108
<. 7 Qué procedimien tado y/o desarrollado para

jas de los titulares de Jos dato personales y en que

' . y/o-aplica a cumplir con los
En los afios 2010 a I

ra:la revision periodica
Jes son.? Que codigos
atos personales han
amas y/o politicas de .

tos han itﬁplzéjrﬁéhtédoj_’y/

datos per_spg’ale's Que p!

sobre la neces
de buenas pract!
implementado”‘y/q

Fa

proteccion de datos p!

é progran

0 y/o realizado ylo elaborado ect.
a de datos personales han aplicado
a de los ano 12023 y 2024, Qué programas y/o
politicas de seguri '(,sqga!__e;s.jh_ap-'iiﬁplementado en su institucion y/o
dependencia de 024 y cuéles son? Qué programas y/o servicios
y/o sistemas y/o plataformas informaticas han realizado y/o imp.'ementado y/o
disefiado parael tratamiento de los datos personales. ? Qué medidas de seguridad
han implementado para mantener la seguridad para ja proteccién de Jos datos
personales que permitan protegerio. contra daiio, y/o pérdida y/o alteracion y/o
destruccion para garantizar su confidencialidad, integridad y disponibiﬁdad. Seme
entregue en copia escaneada de la pitacora de las vulneraciones de seguridad que
han tenido sobre ‘_Ios,_.tratamientqs_ de los: datos personales. Cuéantos casos de
vulneracion han reportado al 6rgano garante sobre 1a vulneraciones de los datos
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personales en los afios de 2010 a la fecha. Qué mecanismos y/o controles han
implementado y/o realizado sobre aquellas personas y/o servidores publicos que
intervengan para garantizar y guardar la confidencialidad sobre los datos
personales que utilizan en sus tratamientos de los datos personales. Cuantas

personales y/o servidores piblicos manejan datos personales se me informen por

su nombre de los servidores publicos, 4rea de adscripcién y el cargo. Cuantas
solicitudes de derechos ARCOR. han recibido desde de los afios 2010 a la fecha,
ademés se informe por mes cuantas han recibido y esas cuantas ha sido de acceso,
rectificacién, cancelacion, oposicién y de ‘portabilidad, y:cuéntas son hombres y
mujeres y cuales se han declarado fa inexistencia de los datos personales. Copia
escaneada del:nombramiento de su oficial de proteccion de datos personales.
Solicito el programa de capacitacion del comite de transparencia y/o unidad de
transparencia ylo oficial de proteccion de datos personales en materia de
proteccién de datos personales de los afio: : y 2024. Se me informe sobre los
procedimientos que han implementado y/o realizado para la eficiencia de la gestion
_ de las solicitudes de derechos ARCOP y.que area lo realiz6. Cudntas transferencias
ste afio 2024 y que reas

ma Integral de Gestion de

2s0 de C on dichc : porcione. Qué mecanismos
han implementado_y/o realizado para. asegurar- qu

han realizado en materia de datos personales en e

administrativas lo_han realizado Cuentan con el Progr
Datos, en caso de contar con dicho programa se me pro

_ o para s datos personales se
entregue solo a sus titulares y/o representantes. Cuantos servidores publicos
integran su. unidad de transparencia. Cuéntas -auditorias en materia de datos
personales le han solicitado al no garan el 2010 a la fecha. Se me
informe si han remitido el.in jestral re ero de requerimientos
: tos realizados, asi
dos y suprimidos
olicitados, de los
o.se me entregue el link
dicho informe. Cuéntas
de el afios 2010 a la
 para uno de los principios

) ] 4] tratamiento de fos datos
personales . Qué sujetos obligados han presentado su evaluacion de impacto en la
proteccién de datos personales. en_los. anos 2020 a la fecha. Cuantas
recomendaciones no vinculantes han emitido sobre el contenido de la evaluacion
de impacto de los afios 2020 a la fecha. Cuéntas denuncias en materia de
obligaciones de transparencia han recibido desde el afic 2020.a la fecha y el sentido
de la resolucién. Qué programa y/o acciones han implementado en materia de

denuncias en -:}n_atgr
fecha Se me expliqu 0r
incorporados en la PPSO, ‘para. gar:

gobierno abierto.”; asl, con fundamento en los articulos 6° de la Constitucion Politica de
los Estados Unidos Mexicanos; 3 y 5 de la Constitucion Politica del Estado de Chiapas;
67, 68, 69 y 70 dela Ley de Transparencia y Acceso a [a Informacion Puablica del Estado
de Chiapas, se admiten a framite-las presentes solicitudes y se registran con los folios

070136724000372 y 070136724000374, formandose los expedientes administrativos
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internos 372 y 374/2024. Previo estudio de las solicitudes del caso que nos ocupa, y---

RESU%LTZTANDO

PRIMERO. La Unldad de Transparenma de la Fiscalia General del Estado, recibio a
través de la Plataforma Nacuonal de Transparencua, las. solicitudes con folios
070136724000372 y 070136724000374 el 03y 04-de octub_re de 2024, formuladas por
GTA; y para efecto del computo del pla_z “establecido en el articulo 152 de la Ley de
Transparencia y Acceso ala: ‘Informaciol 'bllca del Estado-de Chiapas, se tienen por
recibidas las sohmtudes que nos ocupan los dias el 03 y 04°de octubre de 2024, tal y
como quedo establecldo en el acuse de- reclbo correspondlente emltldo por el Sistema
antes menCIonado T it i) = : : -

SEGUNDO De conformldad por Io dlspues el artlculo 158 de la Ley de
Transparenma y Acceso a la InformacuSn Publica- para el Estado de Chlapas la Unidad
de Transparencia, recublo y dio.tramite a las solicitudes. turnandolas._a la Direccion de
Tecnologias de la |nforma0|on y Estadlstica de la- Flscalia General deI Estado, area
que se consu:lera competente para conocer de Ia mformacuon soltcltada en coordinacion

con esta Unldad B =L LR EEELE L ettt SR

ntre estas estrecha
persona solicitante al sefialar
ser GTA en ambas peticione temia de lo requerido; por.
lo que con el objeto de hace efectlvo el prlnc:|p_|_ f: ymia procesal, evitando asi la
duplicidad o multiplicidad: de r'gcedimlentos asi como resoluciones que puedan ser
contradictorias entre asuntos que. estén 1nt|mamente vinculados o relacionados, esta
Unidad de Transparencia, considera hecesario acumular la solicitudes de referencia, para
dar respuesta a ambas a través del presente acuerdo de resolucion, es asi que se decreta
la acumulacion de las solicitud de acceso a la informacion con folio 070136724000374
al folio 070136724000372, ‘por ser ésta Ia que se recibio pnmero a'través del sistema
Plataforma Nacmnal de Transparenma ------ e it et

Admmlstratlvos:‘
vinculacién, puest

CONSIDERANDO
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I. Que esta Unidad de Transparencia, en términos de lo previsto por los articulos 67, 68,
69 y 70 de la Ley de Transparencia y Acceso a la Informacién Publica del Estado de
Chiapas, esta facultada para resolver, la solicitud de acceso a la informacion publica
presentada por GTA; en los términos gue a continuacién se expresan:

Il. Que una vez examinada la fecha de -presentacién de-la solicitud de mérito, se
desprende gue la misma se encuentra dentro del plazo legal para resolverse, conforme a
los términos establecidos en Jos numerales 152 de la Ley de Transparencia y ACceso a
la Informacién Publica del Estado de Chi ey R EELLEE L EEEEE

lll. Que analizada fa informacion que se solicita se le hace saber lo siguiente:

Se me Informe qué politicas en ‘materia_ cién de datos personales han
disefiado y/o implementado. La. Fiscalia Genera “del Estado, ha realizado de forma
interna diversas acciones en materia de proteccion de datos personales, como son.

BErys

« Se.designé un-éenlace para dar ater ¢ion 'y'seguimiento a los temas donde

- se-vean inmersos los tratamientos de datos personales.. .

a las 4reas que intervienen enestos procedimientos los
e proteccidn.de datos, derivado de stos se generaron los

Qué medidas de seguridad han adoptado para mantener exactos, completos,
correcto y actualizados '[Os__qigtdgipe_r_sjdnéi_l,e's.?_';s_gdlfu'"ndic’) en el portal de internet de
este sujeto obligado los avisos de privacidad de’las areas que realizan tratamiento de
datos personales, en esos avisos se prevé el procedimiento para que los titulares de los
datos puedan solicitar su acceso, rectificacion, cancelacion u oposicion.

Qué procedimientos han establecidos para la conservacion y en su caso, bloqueo
y supresion de los datos personales. ? Todos: los archivos que se generan en esta
institucion en cumplimiento de sus funciones, tienen -unh ciclo de vida, se conservan y
eliminan de acuerdo a los plazos previstos en el catalogo de disposicion documental el
cual se aplica a todos los archivos incluso en los que obran datos personales.
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Qué procedimientos han implementado y/o desarroliado para recibir y responder
dudas y quejas de los titulares de los datos personales y en que consiste? Se
difundié en el portal de internet de este sujeto obligado los avisos de privacidad de las
areas que realizan . tratamiento de datos personales, en .esos avisos se prevé el
procedimiento para que los titulares de los datos puedan solicitar su acceso, rectificacion,
cancelacion U oposicion; en este aviso también se sefiala un correo electronico, numero
telefénico y domicilio de la Unidad de Transparencia para atender a los titulares de datos
personales. T T

“han_uti _ icados para cumplir con los plazos fijados
para la supresion de los datos personales? El ¢atdlogo de disposicién documental que
sefala los plazos de conservacion-de los archivos incluso _los que contiene datos
personales. ~ . ool T T R

Qué mecanismos han utilizados y/o ap

En los afios 2010 a la fecha qué mecanismos y/o desarrollado han aplicado para 12
revisién periddica sobre la necesidad de.conservar los datos personales y cuales
son.? Se generaron los catalogos de disposicién  documental de las areas de esta

Institucion donde se prevén los plaz s que deben conservar la informaci6

os yl

as ylomodeloenmaterla de proteccion de datos

Qué cédigos de buenas practicas nodelo en mater
personale_sj;:hqnf__irﬁpl’ém_en__té_qq_':y{q_trealizadb'y_lo elaborado ect. No se cuenta con
codigos de buenas practicas; sin-embargo se gener¢ el documento.
se prevé la aplicacion.del programa de proteccid de dat
formacién y sensibilizacion de.los sel dores pliblicos.

Qué programas

Solicito su program
en su institucién--yf
capacitacion en el tems 7
documento de seguridad que se

Del cual derivo que se haya capacitado al 'personal de esta Institucién en el tema
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.

Asi como diversos cursos que se han recibido en linea y presencial de parte del Instituto
‘de Transparencia y Acceso a la Informacion Publica del Estado de Chiapas (IATIPCH) e
Instituto de Transparencia, Acceso a la Informacion Publica, Proteccion de Datos
Personales y Rendicion de Cuentas de la Ciudad de México (INFOCDMX).
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Qué programas yl/o politicas de seguridad de datos personales han implementado
en su institucion y/o dependencia de los afios 2023 y 2024 y cuales son? .

Se generd el documento de segundad que preve las acmones para tratar y conservar los
datos personales medlante eI uso’ de medidas de segurldad fisicas, administrativas y

fécnicas.

Se generaron l0s awsos de pnvamdad de Ia_s areas de este __su1eto obllgado que tratan

datos personales en Ios que se mforma
a estos. s i

Se genero un programa de capacttacmn para hacer saber a Ios mtegrantes de este sujeto
obligado la lmportanCIa del debido tratamlento y re uardo\de Ios datos personales

Qué programas ylo serwcnos ylo S|stemas ylo, plataformas mformatlcas han
realizado y:'o lmplementado ylo_ dlsenado para - el tratamlento ‘de los datos
personales. 7 No se ha |mplementado ni dlsenado como tal un programao plataforma
especifica para el tratamlento de datos personales R :

Sin embargo en-_el desempeno de Ias func10nes de esta Instltumon partlcularmente se

pérdida yfo altera uccnon par
integridad y dISponlbllldad segurldad de la infor acton almacenada esta regida
por los controles de acceso de losUsuarios de los dlferentes sistemas; ademas se cuenta
con una bitacora para el control d feso a. Ios sistemas, se hacen respaldos periédicos,

ajustados a las politicas de respa!dd

Se me entregué en copia escaneada de la: bitdcora de las vulneraciones de
seguridad que han temdo sobre los tratamlentos de los datos personales No se han

tenido reportes de vuln_erac:lones

6
070136724000372
070136724000374



FISCALIA e
GENERAL DEL ESTADC (f () (j)lr‘(rli 11 [¥4] g;

GORIERNO DT CUEAPAS U‘mm

— |'—'..
=)

Cuantos casos de vulneraciéon han reportado al érgano garante sobre la
vulneraciones de los datos personales en los afios de 2010 a la fecha. Ninguno

(cero).

Qué mecanismos on controles han lmplementado ylo reallzado sobre aquellas
personas yl/o servndores publlcos que: intervengan para garantlzar y guardar la
confidencialidad sobre los ‘datos personales que utlllzan en sus tratamientos de
los datos personales. E)ﬂsten__ mecanismos de. acceso alos 5|stemas para garantizar la
integridad de la informacién 0§’ 51stemas que se-usan. tiefién-un acceso en 2 pasos:
Contrasefia y-un token' digita esto- permite ldentlflcar plenamente al usuarlo gue entra 'y
registrar en una bltacora sus mowmlentos - : L

Cuantas personales ylo serwdores publlcos :

nejan datos personales se me
informen por su nombre de Ios servndores publl S

area de adscnpcnon y el cargo.

. Flscallas de Dlstrlto y de Matena o ' S ESRLEEE
- Coordinacién General de Admlnistramon Y Fmanzas AL
« Centro de Justicia para Ias Mu;eres = e

» Coordinacion CENTRA T BRI
. Coordlnaclén de: Prevencmn y Partlcmamén Cludadana o

. Dlreccmn de Comumcacnon Socaal '

3 Estadistlca;

Cuantas sollmtudes de derec_ s ARCOP han recibido desde de los afios 2010 a la
fecha, ademas se informe por: me 'cuantas han recibido y esas cuantas ha sido de
acceso, rectificacion, cancelacién, oposicién y de portabilidad, y cuantas son
hombres y mujeres y cuales se han declarado Ia lneXIstenma de los datos

personales. 17 sollc:ltudes

Solicito el programa de capamtacwn del comlte de transparencla y/o unidad de
transparencia ylo oficial de proteccmn de datos personales en materia de
proteccion de datos personales de Ios anos 2023 y 2024 EI programa de capamtacmn
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en el tema de protecciéon de datos personales, es el previsto en el documento de
seguridad.

Del cual derivo que se haya capacnado al personal de esta Institucion en el tema
Transparencia, Acceso a la Informacmn y Protecmon de Datos Personales.

Asi como diversos cursos que,s an l‘eCIbIdO en hnea y presenclal de parte del Instituto
de Transparencia y Acceso 4 la Informacion Plibiica del Estado de Chiapas (IATIPCH) e
Instituto de Transparenc:a ‘Acceso a la Informacion - Pubhca Proteccion de Datos
Personales y Rendlclén d uentas de Ia Cludad de MeXICO (INFOCDMX)

Se me informe sobre’ los procedlmlentos que han lmplementado on realizado para
la ef|c1enCIa dela gestlon de las solicitudes de_derechos ARCOP y que area lo
realizé6. De acuerdo al articuio 66 de- Ia Ley- teccion de Datos Personales en
Posesién de Sl.ljetOS Obligados -del Estado de as_'_ la: recepmon y tramite de_las
solicifudes. para el ejercicio de los derechos ARCO ‘gue - sean presentadas a los
responsables se SUJetara al procedlmlento establemdo en titulo: Tercero Derechos de
los Titulares'y su E]er0|0|o y demas dlsp03|0|ones apllcablesffen Ia matena

Siendo en termlnos:d'el artlculo 115 de la CItada Ley,.l 'U'nldad de Transparencla la
enca rgada de-atender esas sohcntudes para el ejercmo de.los derechos ARCO.

. de datos para el

personales, debera traer consrg |g|nal 'y copla de rdentlflcac1on oficial vigente con la
que acredite su personalidad, 0'en su. caso,.la. identidad o personalidad con la que actte

su representante; cumpliendo con los reqwsﬂos que para el caso prevé el articulo 72 de
la Ley de Proteccion de Datos Personales en Posesron de Su1etos Obhgados del Estado

de Chiapas, que dispone:

“Articulo 72.-. En la acreditacion del titular o su representante, el responsable deberé

seguir las siguientes reglas: I. El titufar podré acreditar su identidad a través de los

siguientes medios: a) Identificacion oficial vigente. b) Instrumentos electronicos o

mecanismos de autenticacion permitidos por otras disposiciones legales o reglamentarias

que permitan su identificacion fehacientemente, o c¢) Aquellos mecanismos establecidos
8

070136724000372
070136724000374



FISCALIA . % y e .
GENERAL DEL ESTADO - Coordinacidn de Asesores
GOMERNQ DEIAPAS U]fl'"(il.l.,,l_'.g.l_[ —I‘:\}. [— L’_ll_\_jl[.))u!_ﬂ!jllf}'jw

por el responsable de manera previa, siempre y cuando permitan de forma inequivoca la
acreditacion de la identidad del titular. II, Cuando el titular ejerza sus derechos ARCO a
través de su representante, éste deberé acreditar su identidad y personalidad
presentando ante el responsable: a) Copia simple de la identificacion oficial del titular. b)
Identificacion oficial ‘del representante, e ¢) Instrumento pubhco o carta poder simple
firmada ante dos tesngos [£ declarac:on en comparecencra personal del titular.”

Cuantos servsdores publlco - ntegran su unldad de transparencna 6 (seis)

Cuantas audltorta e_n materla de da "sV_personaIes le. han sohmtado al érgano

cancelados y suprlmldos de manera segura”una vez cumplldo el fin para el cual
fueron sohc1tados de los anos 2010 a Ia fecha De acuerdo con e! artlculo 85 fraccién

ance temporal y los
mencién de que cuenta

Cuantas denunc:as en materia de'datos persona esha' rembldo desde el aflos 2010
ala fecha. O (cero) ~ - :

Se me explique cuales son las .dldas que aplican para uno de los principios
incorporados en la LGPDPPSO, para garantizar el tratamiento de los datos
personales. Los principios que deben observarse en el tratamiento de datos personales,
de acuerdo a la Ley General de ProteCCIon de Datos Personales -son los siguientes:

o Licitud: EI tratamiento de datos personales debe ser legal y estar basado en un
fundamento juridico.

s Finalidad: Los datos personales debe n ser tratados con fmes eSpelelCOS legitimos y
explicitos, y no deben ser utilizados de manera incompatible con esos fines.
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» Lealtad: El tratamiento debe realizarse de manera justa y transparente, informando a
los titulares sobre eI uso de sus datos.

sus datos personales salvo en excepc:ones previstas por la ley.

« Calidad: Los datos personales deben ser exactos, completos y actualizados, y deben
ser adecuados y per’unentes para las flnalldades del tratamiento,

* Proporcionalidad: El tratamiento de datos’ debe ser. adecuado Yy no excesivo en
relacién con la finalidad. para |a cual se recaban.. :

e Informacién: Los tltulares deben ser informados. de manera ara y comprensible sobre
el tratamiento de sus. datos_ ersonales. : __
-ReSponsabllldad El responsable del tratamlento debe ser capaz de demostrar el
cumpllmlento de los prmc:p|os estabIeCIdos en: la: Iey S

Al momento de iniciar el tratamlento de los datos se '_',pllca el pnnCIplo de mformacmn ya .
que se da a conocer al tltular de Ios datos eI awso d |vaCIdad para que conozca qwen

| contenido de la
con la informacion,

informacion, en virtud de 'quéafdl'ch
Transparencia y Acceso a la Informacion Publlca del Estado de Chiapas (IATIPCH).

Qué programa y/o acciones han lmplementado en materia de gobierno abierto. Se
encuentra en proceso de lmplementamon sin embargo esta Instltu0|on cuenta con el
enlace SIQwente https:/fwww.fge. chlapas gob. mxITransparenclaIDatosAblertos
donde se pone al publlco datos de interés.
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Por las anteriores consideraciones, y al contar con todos los elementos necesarios para
pronunciarse en cuanto a la mformamon soIICItada se ttene a bien resolver; y se - - - - - -

RESUELVE

PRIMERO. Se ordena la acumulacnon de la sollcnud de acceso a'la informacién publica
con folio 070136724000374 al. fOIIO 0701 36724000372 T s e el
SEGUNDO. Se determina la procedencna de la entrega '-,de__" la informacién publica
sollcnada en Ios termlnos de conmderahd" lll de este acuerd de resofuclon

TERCERO De conformldad con lo drspuesto en Ia Ley que Garantlza ia Transparencia
y el Derecho a ia Informacuon Publica para‘el Estado de Chlapas notlflquese el presente
acuerdo de resolucion, a través del sistema electronico a qu1en sohc:to Ia informacion, y
una vez hecho lo anterlor archivese el presente asunto :

Asi lo acordo y resolwo la Ll enc
de la Umdad de Transparenma de-l

- _ .Garcla Responsable
a Flscalla ' G eneral del Estado Flrma ----------
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070136724000372
070136724000374
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PRESENTACION

El derecho a la proteccién de datos personales ha venido a replantear la
importancia que tiene nuestra vida privada, intimidad y el adecuado tratamiento de
nuestra informacién personal que se proporciona para la prestacion de un servicio,
realizar un tramite o como parte de nuestro quehacer laboral, académico o
empresarial, por mencionar algunos.

En ese sentido, resultan de gran relevancia las reformas y adiciones que en la
materia se han realizado a nuestra Constitucion Federal para regular este derecho;
en principio, la realizada en 2007, mediante la cual se adiciona un segundo péatrrafo
con siete fracciones al Articulo 8, entre las que destacan la ll y Il concernientes a
la proteccion de la vida privada y los datos personales, asi como al derecho de las
personas -fisicas- a acceder gratuitamente a sus datos personales o solicitar la

rectificacion de estos.

Posteriormente, en 2009 se adiciona un segundo parrafo al Articulo 16
Constitucional, con el propésito de garantizar el derecho de toda persona a la
proteccion de sus datos personales, al acceso, rectificacion y cancelacién de
estos, asi como a manifestar su oposicioén al tratamiento que de estos se hagan.

Estas reformas, modificaciones y adiciones constitucionales, dieron pauta para
que el 26 de enero de 2017, se publicara en el Diario Oficial de la Federacion, |a
Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, cuyo objeto, conforme al Articulo 1, parrafo tercero de la misma, es
establecer las bases, principios y procedimientos para garantizar el derecho que
tiene toda persona a la protecciéon de sus datos personales, en posesién de:
cualquier autoridad, entidad, organo y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, 6rganos autonomos, partidos politicos, fideicomisos y fondos
plblicos, del ambito federal, estatal y municipal.
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Asi, en cumplimiento al segundo transitorio de la referida ley, las entidades
federativas emitieron Sus respectivas leyes ajustandose a las disposiciones
previstas en esa norma; de ahi que el Estado de Chiapas mediante decreto
namero 239, haya emitido el 30 de agosto de 2017, la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, la que de
acuerdo al articulo 1, prevé como objeto establecer las bases, principios Y
procedimientos para garantizar el derecho que tiene toda persona a la proteccion
de sus datos personales en posesion de los sujetos obligados.

Ademas, uno de 108 elementos incorporados en la referida Ley, es la exigencia
para todos los sujetos obligados, de elaborar un documento de seguridad, e!
cual se define como el instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales

gue se poseen.

Por ello en observancia de esta ley, se ha disefiado el presente documento de
seguridad, cuyo proposito es establecer l0s parametros que guian el tratamiento
de los datos personales al interior de la Fiscalia General del Estado de Chiapas.

S

Para su desarrollo s& han identificado en primer lugar, los procesos que sé llevan
4 cabo como parte de las competencias de la Fiscalla General del Estado de
Chiapas, en los que s€ utilizan datos personales, para establecer lineas de accion
como medidas de seguridad adoptadas a cada una de las areas, a partir de 1as
finalidades del tratamiento, con base en jas funciones que desempeiian.

Lo que se busca €s crear un sistema de gestion para el tratamiento de 108 datos
personales que integre las acciones interrelacionadas para operar, menitorear,

mantener y mejorar el tratamiento y seguridad de 108 datos personales.

Esto implica el planteamiento de acciones pertinentes para evitar la alteracion,
pérdida, transmision y acceso no qutorizado de los ~datos mediante la
implementaci()n de medidas fisicas, administrativas Yy iécnicas, tendientes a
garantizar la seguridad e integridad de dichos datos con el seguimiento ¥
observancia continua. Incluye ademas acciones que permitan controlar y verificar
que el tratamiento de los datos personales s realice de acuerdo con los principios
establecidos para la proteccion de los datos ~ personales, implicando un
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compromiso con las disposiciones previstas en fa ley y en oS fineamientos
generales, por parte de 10S funcionarios involucrados.

Finalmente, ante 1a necesidad de mantener actualizado el documento de
seguridad se ha de procurar la mejora continua, ademas, se ha procedido @ la
actualizacion de los elementos qué integran €l documento de seguridad, las
medidas de seguridad adoptadas en su tratamiento, el analisis de riesgo ¥ brecha,
que permiten dar seguimiento @ las medidas adoptadas, identificar 1as posibies
yulneracionesy aminorar 108 riesgos. Todo lo anterior, acompaitado del desarrollo
del programa de capacitacic’)n gue permita comprender 12 importancia de adoptar
medidas para la prevencién de las yulneraciones a los datos persdnales.
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Como resultado del proceso de analisis, s€ identificaron también los datos
personales utilizados en los tratamientos, mismos queé corresponden a las tres
categorias, tal como se sefiala a continuacion:

Nombre, domicilio, CURP, fotografia, huella digital, edad, clave de
elector, estadoc ivil, RFG, correo electronico personal, teléfono, $€X0,
informacion académica, fecha y lugal e nacimiento, cédula
profesional, nacionalidad, namero de seguridad social antecedentes
laborales, beneficiarios, . curriculum vitae datos de

identificaci()n,nacionalidad, ocupacion, sexo, titulos profesionales

aﬁm“

i

«Cuentas pbancarias, estos de cuenta, CLABE interbancaria, institucton
pancaria, facturas, Descuentos personales {(ahorro yoluntario, hipoteca,
seguro meédico, seguro de automovil

-Datoé de salud

16
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Estos datos son utilizados en 42 procesos, de los cuales las Fiscalias de Distrito
y de materia tienen en comun la recepcion de denuncias, uno corresponde a la
Fiscalia de Coordinacién, dos a la Coordinacién de Asesores, cinco a la Fiscalia
Contra la Desaparicion de Forzada de Personasy Cometida por Particulares, dos
a la Fiscalia de Derechos Humanos, uno a la Fiscalia de Mecanismos Alternativos
de Solucion de Controversias, tres a la Fiscalia de Procedimientos Penales, dos
a la Fiscalia Juridica, dos a la Fiscalia de Visitaduria, cuatro a los CENTRA, uno
a la Coordinacién de Participacion Ciudadana, uno ala Coordinacion General de
Administracion y Finanzas, unc a la Direccion de Comunicacion Social, dos a la
Direccion de Tecnologias de la Informacion y Estadisticas, cuatro al Instituto de
Investigacion Yy Profesionalizacion, 8 al Organo Interno de Control, uno a la
Direccion General de la Policia Especializada y uno a la Unidad de Control y

Seguimiento Documental.

17
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Como se puede apreciar, la unidad administrativa con mayor nimero de procesos
es el Organo Interno de Control con 8 procesos, mientras gue las Fiscalias de
Distrito y de Materia encargadas de la recepcién de denuncias, asi como la
- Fiscalia de Mecanismos Alternativos de Solucién de Controversias, Coordinacion
de Participacién Ciudadana, Coordinacién General de Administracion y Finanzas,
Direccion de Comunicacién Social, Direccion General de la Policia Especializada
y Unidad de Control y Seguimiento Documental son las que menos procesos
desarrollan, al ser solamente uno en cada area.

En relacién con los datos solicitados, la mayoria de las unidades administrativas
solicitan datos de identificacion, patrimoniales y sensibles; la Unidad de Control y
Seguimiento Documental datos de identificacién y patrimoniales; mientras que la
Coordinacién de Asesores, Coordinacion de Participacién Ciudadana y Direccidn
de Comunicacién Social solo solicitan datos de identificacién, como se presenta

en la grafica siguiente.

Titulo del gréfico

B Datos de identificacion B Datos Patrimoniales  # Datos sensibles
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1. OBJETIVOS DEL DOCUMENTO DE SEGURIDAD
El presente documento tiene como objetivo:

Ofrecer el marco de trabajo necesario para la proteccién de los datos personales
en posesion de \a Fiscalia General del Estado, como un medio para cumplir con
las obligaciones que establece 1a Ley de Proteccion de Datos Personales €n
Posesion de Sujetos Obligados de Chiapas ¥ los Lineamientos Generales, asi
como la normatividad que derive de los Mismos, estableciendo con ello, 108
elementos Y actividades de gestion para la operacion ¥ control de 108 procesos
que impliquen e} tratamiento de datos persona|es, a efecto de protegerlos de
manera sistematica ¥ continua, ¥ promover la -adopcion de mejores practicas €n
relaciéon con la protecci()n de datos personales.

2. RESPONSABlLlDADES

Con fundamento en lo dispuesto por el articulo 113 de la LPDPPSOCH\S, que

sefiala que el Comité de Transparencia €s la autoridad maxima en materia de
proteccion de datos personales que tiené entre sus funciones la de coordinar,
supervisar ¥ realizar 1as acciones necesarias para garantizar el derecho & la
proteccién de los datos personales en la organizacién del responsable, dicho

6rgano tendré las siguientes funciones con relacion a este Documento:

i Elaborar, aprobar, coordinary supervisar e} Documento de Seguridad, en
conjunto con las areas técnicas que estime necesario involucrar 0

consuHar;

1. Proponer cambios ¥ mejoras al Documento de Seguridad, @ partir de la
experiencia de su implementaci()n;

i Dar a conocer el Documento de Seguridad al interior del sujeto obligado:

V. Coordinar 1a implementacién del presente Documento en las unidades

administraiivas del sujeto obligado;

V. Agesorar @ 1as unidades administrativas en la implementacién de este
Documento, con el apoyo del Instituto de investigacion y

Profesionalizacién;
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Vi Presentar un informe anual al titular de la institucién, en el que se€
describan las acciones realizadas para cumplir con lo dispuesto por este
Documento;

VIl.  Supervisarla correcta implementacion del Documento de Seguridad;

vill.  Elaborar, aprobar, coordinar y supervisar el programa anual de

capacitacion, en conjunto con las areas técnicas que estime necesario
involucrar o consultar, y
X Las demas que de manera expresa sefale el propio Programa o
Documento de Seguridad.

Las unidades administrativas y 12 Unidad de Transparencia tendran las funciones y
responsabilidades que S€ describen mas adelante en este documento.

Para que los objetivos planteados s€ logren con éxito, el documento de seguridad
requiere del apoyo € impulso directo del mas alto nivel de la institucion. En ese
sentido, el Programa se debera hacer del conocimiento del Fiscal General del
‘Estado, a fin de que tome las medidas necesarias para que el mismo se observe
en la Fiscalia General del Estado de Chiapas.

La intervencion del Fiscal tendra la finalidad de impulsar ia debida implementacion
-del Programa al interior del sujeto obligado, pero no podra suplir ni afectar las
funciones del Comité de Transparencia, en su caracter de maxima autoridad de
datos personales en [a organizacion.

Asimismo, para que la implementacion del presente Documento tenga como
resultado el cumplimiento integral de las obligaciones que establece la
LPDPPSOCHIS y los Lineamientos Generales, sera de observancia obligatoria
para todos los servidores publicos de este sujeto obligado que en el ejercicio

de sus funciones traten datos personales.

Las unidades administrativas deberan realizar las acciones necesarias para
cumplir con las obligaciones que s€ establecen, para lo cual deberan asignar los
recursos materiales y humanos necesarios, y prever lo que se requiera en sSus
programas de trabajo. '

Para ello, resulta fundamental que el presente documento se conozca al interior -
de! sujeto obligado, por lo que una vez aprobado, el Comité de Transparencia’
ordenara a la Fiscalia Juridica la difusion. '

8
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3. ALCANCE DEL DOCUMENTO DE SEGURIDAD

El documento de seguridad aplica a todas las unidades administrativas que
realicen tratamientos de datos personales en ejercicio de sus atribuciones, y a
todos los tratamientos de datos personales que efectien, mismos que se
encuentran bajo su estricta responsabilidad, tanto en los espacios fisicos como
los medios electronicos en los que los resguardan, operan y administran, con
observancia de los principios, deberes y obligaciones que establece la

LPDPPSOCHIS.

4. SISTEMA DE GESTION DE LOS DATOS PERSONALES

El sistema de gestion de datos persconales es el medio por el cual la Fiscalia
General de! Estado de Chiapas, garantiza el tratamiento de los datos personales
que lleva a cabo como parte de sus funciones, desde su obtencién, uso, registro,
conservacién, acceso, manejo, aprovechamiento, transferencia, disposicion o
cualquier otra operacién correspondiente; para lo cual, se establecen politicas y
métodos orientados a salvaguardar la confidencialidad, integridad y disponibilidad
de estos datos, de acuerdo con Ley General de Proteccién de Datos Personales
en Posesion de Sujetos Obligados y la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas.

Por lo anterior, se inicié un proceso de organizacion y planeacion de los medios
para la proteccién de datos, tomando como punto de partida la identificacion de
los procesos y tareas en los que, dadas sus atribuciones, las distintas areas de la
Fiscalia, desarrollan tratamientos de datos personales, ello considerando lo
establecido en el articulo 47 de la Ley de Proteccion de Datos Personales del
Estado de Chiapas; logrando con esto el levantamiento del inventario de datos
personales, identificando la categoria y tipo datos usados en cada tratamiento,
incluyendo los de caracter sensible; los medios a través de los cuales se obtienen
dichos datos; el sistema fisico y/o electrénico que se utiliza para su acceso,
manejo, aprovechamiento, monitoreo y procesamiento; las caracteristicas del
lugar donde se ubican las bases fisicas o electronicas de datos; las finalidades del
tratamiento, adscripcién de los servidores publicos que tienen acceso al
tratamiento, ademas de si son objeto de la transferencia y la identificacion de los
destinatarios o receptores de los mismos, asi como las causas que la justifican.
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Ademas, el inventario ha contribuido para la consideracion del ciclo de vida de los
datos personales, entendiendo que una yez concluida la finalidad los datos, éstos
deben ser sometidos a un proceso de blogueo y, en su caso, de cancelacion,
supresion © destruccion, vinculado con el proceso de gestion documental que se
desarrolla al interior de este Sujeto Obligado.

Una vez integrados los inventarios de tratamientos Y de datos, s€ establecio 12
metodologia para el analisis de riesgos, con la intencion de que se identificaran el
valor de los datos 'y su ciclo de vida, asi como el valor de exposicion, las posibles
. consecuencias para 1os titulares por el uso indebido ylo posible vulneracion y as
condiciones de riesgo a los que podrian encontrarse expuestos por medidas de
geguridad poco confiables. Lo anterior, permitié identificar 12 precha enire las
medidas de seguridad existentes Y 1as medidas de seguridad faltantes para que
garanticen la seguridad de los datos, tanto administrativas, como fisicas ¥
técnicas.

A partir de esta identificacion de posibles vulneraciones €S factible prevenir
posibles debilidades en ja seguridad de los datos y 1as 4reas de oportunidad, aun
cuando no haya existido un dafio real, mediante 1a identificacion de la ineficiencia
de los controles de acceso fisicoy electronicos Y €l inadecuado establecimientos
de los esquemas de privilegios, sumado al poco conocimiento de procesos Y
responsabilidades en materia de proteccion de datos personales, ademas de la
falta de definicion de perfiles y roles, falta de seguimiento y monitoreo a 108 medios
de seguridad y la inexistencia de mecanismos para garantizar la confidencialidad

por parte del personal.

Las amenazas que se busca prevenir pueden ser de diferente tipo:

. Robo, extravio 0 copia no autorizada

. Uso, acceso o tratamiento no autorizado

. Dafio, alteracién © modificacion no autorizado
. Pérdidao destruccion no autorizada

El riesgo que puede presentarse en caso de que las amenazas sefialadas
exploten 1as yulnerabilidades, € el de facilitar el acceso a los datos personales
de manera no autorizada comprometiendo su confidencialidad, disponibilidad e
integridad; y €n este sentido 1as medidas de seguridad por parte de cada area

10
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estan orientadas justamernte a proteger los datos personales. En el marco del
sistema de gestion Y politica de seguridad institucional, s& procuraré_:

. Que los datos personales gean tratados conforme ala Ley:
. dentificar a 108 servidores pUblicos de la Fiscalia General responsables
del tratamiento de los datos personales;

« Que los tratamientos' de datos personales estén sujetos al principio de
consentimiento siempre que la Ley lo permita;

. Responder al principio de informacion a los ttulares sobre el UsO que dara
y Sus finalidades;

. Procurar la actualizacion ¥ pertinencia de los datos personales;

. Procurar a supresion de los datos personales cuando haya concluido el
proceso para el que fueron obtenidos;

. Sujetarel tratamiento de los datos personales a las finalidades para ja que
fueron obtenidos Y estrictamente los necesarios para las finalidades;

. Obtener datos personales a través de medios legales, con respeto a la
expectativa de privacidad del titular;

. Velar por €l cumplimiento de los principios, estableciendo Y manteniendo
medidas de seguridad y de confidencialidad durante el ciclo de vida de los
datos personales, en estricto respeto de los derechos de los titulares;

. Mantener actualizado el inventario de datos personales gue maneja 12
Fiscalia General del Estado; :

Buscando el logro de lo anterior, Y tomando como punto de partida |a identificacion
de yulnerabilidades ¥ amenazas, S€ han establecido medidas de seguridad
generales, que, de acuerdo con otras experiencia ¥ mejores'précticas tomadas
como referencia, € encaminan a la mejora continua por parte de las personas
involucradas en el tratamiento, en la busqueda de logar 1a salvaguarda del
derecho ala privacidad y proteccién de datos personales, S€ han determinado las
lineas de accion para €l personal encargado de tratamiento de datos, con €l
proposito de generar mecanismos para el resguardo adecuado, actuando en
apego ala LPDPPSO de Chiapas Y l0s lineamientos correspondientes.

5. INVENTARIO DE TRATAMIENTOS Y DATOS PERSONALES

11
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para el debido cump\imiento de 1as obligaciones es necesario que cada una de
las unidades adm'm'\strativas realice un diagnéstico de 108 tratamientos de datos

Por sipyentaro tratamiento e dato persona\es" e entenderad el control
documenta e lev lo tratamtentos gue realiza {as unidades
admin'\stratwa | instituto Tran parencia, ces fa | formacion ¥
Proteccion o Personal® e Chiapas, realizad con orden Y prec1S\on

Asi, en coordinacion con las areas, o resultado del proces analisis ¥

Estos tratamientos se realizal en absoluto apeygo @ SUs funciones, @ través de las
diversas 4reas que las integran perm'lten el gesarrollo de los procesos que

realizan para el cump\imiento de sus funciones.
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Eneste sentido, s€ identificd también que, en relacion con jos procesos en los que
se {ratan datos, € 100 por ciento de 108 procesos usa datos identificativos, el 90
por ciento usa datos patr'lmonia\es, yel g3% usa datos sensibles, cOMO se muestra

a continuacién'.

100

80

60

40

20

patos de identiﬁcacion Datos de patrimonia'les patos sensibles

A partir de lo anterior, podemos identificar aue |a categoria de datos personales
con mayor namero de areasy procesos €3 |a de caracter identificativo, &N segundo
término, 108 que incluyen datos patrimoniales y, en el caso de datos sensibles, €3
menor que las categorias anteriores, sin embargo son solo cuatro unidades
administrativas las que No tratan datos sensibles Y las 14 restantes si.

I

Asimismo, de la siguiente grafica €3 posible apreciaf que &l QOrgano Interno de
Control es 12 unidad administrativa que desarrolla el mayor numero de procesos
en los que intervienen tratamientos de datos personales, dada 12 naturaleza de
sus funciones: debido a qué las areas que 1a integran cuentan con atribuciones
para gustancias procedimientos administrativos, supervisar el proced'xmiento,
administrat'wo de la Fiscalia, practicar auditorias, evaluar a rendicion de cuentas,
coordinar la acciones relativas a la entrega recepcion, vigilar que se cumpla en
tiempo y forma con la declaracion patrimonial.

20
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7. PROGRAMA DE TRABAJO PARA LA IMPLEMENTACION DE MEDIDAS DE
SEGURIDAD
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Conforme al analisis de brecha, existen algunas medidas de seguridad que se
requiere implementar, por lo que a continuacién se presentan las actividades.

generales que se planea realizar:

+ Celebracién de reuniones de trabajo con unidades administrativas a
efecto identificar alternativas de solucidn técnicas, fisicas vy
administrativas a desarrollar en el mediano y largo plazo.

«  Promover un sistema de gestion y administracion de datos personales
que permita centralizar mediante la identificacion de datos por
categorias, asociando los diversos tratamientos y procesos a las
politicas de seguridad que resultan aplicables a cada caso, conforme a
los estandares y mejores practicas en la materia.

+ Implementar mecanismos de divulgacién y conocimiento de las politicas
generales de seguridad y, verificar de manera continua su cumplimiento.

+ Fortalecer los mecanismos de control de documentos e informacion en
las distintas unidades administrativas, a efecto de evitar posibles
vulneraciones

8. ANALISIS DE RIESGO Y BRECHA

De acuerdo con el articilo 50 de la LPDPPSOCHIS, el analisis de riesgo y de
brecha forma parte del documento de seguridad, como un medio para identificar
las medidas de seguridad implementadas y, en relacion con ello, las amenazas
de vulneracion en que se encuentran los datos personales.

El analisis sirve para identificar el riesgo inherente a los datos personales en el
tratamiento a que son sometidos en el ejercicio de las funciones del Instituto de
Transparencia, Acceso a la Informacion y Proteccién de Datos Personales, con
respeto a la integridad de las personas. :

La evaluacién de riesgos de los datos personales forma parte de la serie de
elementos que integran el documento de seguridad, cuyo proposito es garantizar
la confidencialidad, integridad y disponibilidad de los datos personales en
posesion del Instituto de Transparencia, acceso a la Informacion y Proteccion de
Datos Personales de Chiapas.

Asimismo, para el andlisis de riesgo se han tomado en cuenta lo establecido en el
lineamiento para la proteccion de datos personales del estado de Chiapas, que en
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su artfculo 55, define que para el cumplimiento al articulo 47 fraccion |V de la Ley

Estatal,

el responsable debera realizar un analisis de riesgo de los datos

personales tratados considerando lo siguiente:

V.

Los requerimientos regulatorios, cédigos de conducta o mejores
practicas de un sector especifico;
El valor de los datos personales de acuerdo con su clasificacion

previamente definitiva y su ciclo de vida;

El valor y exposicion de los activos involucrados en el tratamiento de
los datos personales;
Las consecuencias y negativas para los titulares que pudieran derivar
de una vulneracién de seguridad ocurrida; y

Los factores previstos en el articulo 47 de la Ley Estatal.

Bajo esta premisa, para analizar los riegos de los datos personales que son objeto
de tratamiento por la Fiscalia General del Estado, se aplicé un instrumento para,
primeramente, clasificar los datos utilizados, a partir de la categorizacion existente

en la ley:

1) De identificacién o contacto, que se refieren a informacién por la que
se identifica a una persona y/o permiten su contacto como, por ejemplo,
el nombre, el domicilio, el correo electrénico, la firma, los usuarios, el
Registro Federal de Contribuyentes, la Clave Unica de Registro de

Poblacion o la edad.

2) Patrimoniales, que comprenden la informacién que se encuentran
vinculados al patrimonio de una persona como, por ejemplo, el salario,
los créditos, las tarjetas de débito, los cheques o las inversiones.

3) Sensibles, que consideran la informacion concerniente a la esfera
mas intima de su titular o que su uso puede dar origen a discriminacién
o conlleva un riesgo grave para éste como, por ejemplo, el origen étnico,
el estado de salud presente o futuro, las creencias religiosas, la opinion
politica o la orientacion sexual.
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No obstante, en las otras areas, aunque en menor medida, se implementa algun
tipo de proceso con tratamiento de datos; por tanto, la estrategia de proteccion
debe ser entendida como una accién de frecuencia generalizada.

Asi también del analisis realizado por cada una de las areas se identificé que cada
unidad administrativa tiene un medio propio para obtener los datos personales, ya
sea fisicamente, correo electrénico, directamente del titular, por remision de otras
areas; de igual forma cada unidad se encarga de desarrollar estrategias para la
proteccion de los datos personales que obtiene, ya sea mediante archivos o bases
de datos electronicas simples resguardadas en las computadoras de los
funcionarios, en archivos fisicos, e incluso en algun sistema disefiado para tal
efecto como el caso de la recepcion de denuncias que se cuenta con el SIJE,
Sistema Integral de Justicia Estatal.

Es por ello que el Inventario de Datos de la Fiscalia General del Estado, a partir
de los hallazgos identificados en su actualizacion, se integra como un elemento
del Sistema de Gestion de Datos Personales, que representa, junto con las
medidas de seguridad, un instrumento Gtil para la implementacion de las medidas
correspondientes en materia de proteccién de datos personales.

En este mismo sentido, ayuda a trazar las rutas para la capacitacién en materia
proteccion de datos hacia los funcionarios de la Fiscalia, como una via de
fortalecimiento en la operacion de los procesos en que se tratan datos, en la
basqueda de sensibilizar y preparar a los responsables y encargados de los
mismos para que el tratamiento se realice de conformidad con los estandares
nacionales e internacionales en la materia. En apego a lo anterior, el Inventario de
Datos Personales de la Fiscalia General del Estado de Chiapas se consolida como
un elemento méas de la politica implementada para la observancia de Ley General
de Protecciéon de Datos Personales en Posesion de Sujetos Obligados, dando
certeza a la ciudadania sobre el destino de los datos recabados por los organos
de esta Institucion.

6. FUNCIONES Y RESPONSABILIDADES DEL TRATAMIENTO DE DATOS
PERSONALES
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Como resultado de la identificacidén de los procesos en los gue intervienen datos
personales, relacionado en el Inventario de Datos Personales, por las areas que
integran las unidades administrativas correspondientes al interior de la Fiscalia,
resulta importante definir estas actividades con las funciones y facultades que el
Reglamento de la Ley Organica de la Fiscalia General del Estado otorga a los
servidores publicos responsables de dichos tratamiento; lo anterior, a fin de dar
cumplimiento al principio de legalidad que debe atender todo servidor publico. Por
lo anterior, a continuacién, se ilustran las funciones otorgadas por el citado
reglamento a quienes llevan a cabo tratamiento de datos personales.
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De los anteriores, se identifico que se trabaja con las tres categorias y que hay
_solo tres areas que no tratan datos sensibles.

En un segundo momento, para la determinacién del riesgo sobre esa tipologia de
datos personales se valord la probabilidad e impacto de que, en su obtencidn,
almacenamiento, tratamiento, transferencia o remisién, blogueo y/o eliminacion
(ciclo de vida), en correspondencia con la cantidad de datos involucrados, se
materialice unc o0 mas factores que pueden causar un dafio a su titular (amenaza).

Para el desarrollo del analisis, se recuperaron cuatro tipos de amenazas
sustentados en la Ley:

* Robo, extravio o copia no autorizada.
» Uso, acceso o tratamiento no autorizado.
+ Dafo, alteracion o modificacion no autorizado.

+ Pérdida o destruccién no autorizada.

A partir de lo anterior, se consideré una probabilidad de bajo, medio, alto y muy
alto de que la amenaza suceda en las distintas etapas de vida y tipo de datos
personales. Ademas, se tomé en cuenta la consecuencia desfavorable que pedria
sufrir el titular en caso de vulneracion, la cual que puede ser leve, moderada o

grave.

En cuanto a la valoracién del riesgo por el tipo de dato en cada proceso en el que
las unidades administrativas de la Fiscalia tratan datos personales, se sefialé una
escala del 0 al 5, representandose de la forma siguiente:
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‘Datos electronicos, - de domicilio-
laborales,” patrimoniales,

-procedimientos administrativo

.Datos sensib[és_ T R e
: Alto y muy Alto-~ -

9. ANALISIS DE LA INFORMACION

Como resultado del levantamiento de informacion para el analisis de riesgo y de
brecha, se identifica que le Fiscalia cuenta con 18 unidades administrativas en
las que tienen lugar tratamientos de datos personales para el desarrollo de los 42
procesos como se ilustra a continuacion:

de Personas

‘Cometida por P

“Fiscalia de Derechos Humanos.
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Al respecto; hay que sehalar ademas que la etapa del ciclo de vida en la que los
datos personales se encuentran mas vulnerables, es en el periodo de
almacenamiento puesto que la mayoria de las areas maneja su informaciéon de
forma fisica o en los equipos de cédmputo, sin dejar de mencionar que el sistema
SIJE manejado por [a Direccion de Informatica y Desarrollo Tecnolégico, si cuenta
con mas seguridad.

Las amenazas a las que se ven expuestos son basicamente la mayoria de las areas
es: :

+ Robo, extravio o copia no autorizada.

» Uso, acceso o tratamiento no autorizado.

« Danfo, alteracién o modificacion no autorizado.

» Pérdida o destruccion no autorizada.

Siendo la mas alta, la de robo, extravio o copia no autorizada y la de menor riesgo
es dafio, alteracion o modificacion no autorizada, como se muestra en la tabla

siguiente:

Porcentaje de amenazas
| ,

| Dario, alteracién o modificacién no autorizado, .
Uso, acceso o tratamiento no autorizado

Pérdida o destruccidn no autorizada

Robo, extravio o copia no autorizada

o 0 005 01 015 02 025 03 035
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IV} El principio de informacién: Avisos de Privacidad en el marco del
programa de proteccion de datos personales. < Contenido: Integral,
simplificado

+ Consentimiento.
» Deber de informacion.
« Finalidades del tratamiento de los datos
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12. PROPUESTA DE CAPACITACION EN MATERIA DE DATOS
PERSONALES '

La aplicacién del programa de proteccion de datos personales en la Fiscalia,
requiere como un factor esencial, ia formacién y sensibilizacién de las personas
gue ahi laboran, de tal forma que pueda garantizarse la actualizacién y mejora
continua del inventario de datos personales, la observancia de la normatividad y
Ley, por 1o que se propone un programa de capacitacién en el tema de proteccion
de datos personales que favorezca la profundizacion en el conocimiento del tema
por parte de quienes intervienen en el tratamiento de datos personales. A manera
de propuesta, se han considerado los siguientes temas:

[) La Ley de proteccion de datos personales en posesién de sujetos obligados

en Chiapas.
»  Antecedentes
* Principios.
« Alcances
«  Objetivo

+ Implicaciones

1)) Obligaciones en la observancia de la LPDPPSOCHIS
+ Deberes.
+  Medidas de seguridad.
+ Procedimientos y sanciones/ Derechos ARGCO (acceso,
rectificacién, cancelacidn y oposicién).
« Medios de defensa.

1)  El programa de proteccion de datos personales
+ Sistemas de datos personales.
+ Inventario y Base de Datos.
« Medidas de seguridad.
+ Andlisis de brecha y de riesgo.
* Funciones y obligaciones.
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