CENTRO DE JUSTICIA
Y ERPODERAMIENTD BARA LAS

MUJERES

#2024 Bicentenario de Coahuila; 200 afos de grandeza”.

Saltillo, Coahuila de Zaragoza a 31 de octubre de 2024
Oficio No. UT/CIEM/072/2024
ASUNTO: Respuesta a Solicitud de Informacion

c

N° de folio: 051277500004924
PRESENTE.-

En atencidn a la selicitud de informacién con nimero de folio 051277500004924, interpuesta y recibida de
manera oficial por este Centro de Justicia y Empoderamiento para las Mujeres del Estado de Coahuila de
Zaragoza el dia veintiuno (21) de octubre del aRo en curso, a través de la Plataforma Nacional de Transparencia
[PNT) con archivo adjunto el cual consta de cincuenta v cinco (55) preguntas, solicitud en 1a que designa como
medio para recibir notificaciones el correa electrénico nacidoelldecnero®@email.com y como medio de
entrega electronice a través del Sistema de Solicitudes de Acceso a la Informacion PNT, mediante el cual
solicita la siguiente informacién:

"SECCION 1

1. informor si dentro de la institucién se cuenta con un gobierno de seguridad de o Informacion o ciberseguridad y cudles dreas
participan;

2. Sefialar sf se cuento con lo siguiente: a) un marco de mejores practicas aplicables o la gestion de los TiC en los diferentes procesos
de contratacién pora la adquisicién, el arrendamiento de bienes o la prestacion de servicios en moteria de TIC y de sequridad de la
informacion; Informar sf se cuento con una Inventorio institucional de bienes y servicios de TiC; ¢) un plan de continuidad de
operaclones, y sefalar lo fecha de implementacion; d) informar si se ha desarrollado e implementado e! plan de recuperacion ante
desastres, sefalor la fecha de desarrolle e implementacion; e} desarroliodo e implementado un programa de gestidn de
vulnerabilidades; f) Marco de Gestion de Seguridad de la Informacidn (MGSI) o Sistema de Gestién de Seguridad de la informacidn
(5651); g) Informar si se cuenta con una poiltica general de seguridad de la informacién y en su caso, quienes intervienen y desde
cudndo se implementd; h) informar sf se cuentg con un diagndstico de identificacion de los procesos y activos esenciales de lo
institucién; 1) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de la informacion (ERISC) o Equipo de
respuesta a incidentes Cibernéticos o en su caso SOC.

3. Informar si es que se cuenta con una estrategia de ciberseguridod dentro de Ja institucion, en caso de respuesta afirmativa, informar
lo siguiente (1} referir la fecha de creacibn; (i) o fecha de implementacién, (iil) si es que se ha actuolizado o modificado y en cudntas
ocaslones; fiv) cudles dreas participaran en la creacidn de dicha estrategia ;

4. informar si se emplea la firma electrénica avanzada en la institucion;

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en caso de incidentes cibernéticos;

6. Sefialor si se cuentan can lineomlentos de progromacion y desarrolio de sistemas informéticos seguros;

7. informar si los servicios de centros de datos son propios, de otra Institucién gubernamental o de un tercero;

8. Informar si para e! trabajo remata se cuentan con lineamientos de seguridad para ias videollamadas;

9. Informar si se cuenta con un correo electrénico Instituclonal; e Informar si el correo electrdnico que se emplea en la instituclén cuento
con lo siguiente: a) insercidn de leyenda de confidencialidad de Ia informacion o en su caso de transparencia y acceso o la informacién;
c] control institucional de la totalidad de los correos cantenidos en las carpetas de los usuorios; d) Soluciones de filtrado para correo
no deseado o correo no solicitado, asi como programas informdticos que protejon del envio y recepcidn de correos electrdnicos con
software malicioso; e) cuenta con cifrado en el envio de informacién.

10, informar si se cuentan con mecanismos para eviter la divuigacidn no autorizada de datos o informocidn Institucional por parte de
ios servidores publicos;

11. informar si o pdgina web de Ila Institucidn cuento con: a) aviso de privacidad; b) certificados digitaies vigentes;

12. informar si el personal responsable se ho capacitado en ia Implementacion del Protocolo Nacional Homologado para lo Gestidn de
incidentes Cibernéticos;
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13. Informar si se cuentan con: a) Los mecanismos de supervisién y evaiuacion que permitan medir la efectividod de los controles de
seguridad de la informacidn; b) Indicadores que permitan medir el madurez instituciono! en la gestién de sequridad de la informacidn;
14. Informar si dentro de lo institucion se cuenta con un Programa de formacién en la cultura de la sequridad de Ja informacién o de
ciberseguridad; y en caso afirmativo sefalar: cudndo se implementd.

15. Informar si de conformidad con la Ley General de Proteccion de Datos Personoles an Posesion de Sufetos obligados se cuenta con
un sistema de gestién de proteccion de datos personales, en caso de ser afirmativa esta prequnta, {desde cudndo se adoptd y cuties
greas participaron en su desarreilo e implementacion?;

16. Informar si se cuenta con un modeio o sistema de comunicacién, pare informor a la sociedad en general sobre los eventos o
incidentes de seguridad de ia institucién, y en case de ser afirmativo, {cudles dreos de la institucion que porticipan? e informar desde
cudndo se implemento;

17. informar sobre si se cuenta con un modelo o sistema de comunicacion pora informar a los titulares de datos personales en caso de
brechas de sequridad de esta informuocion, y sefiolar cudles dreos de la organizacidn participan en su implementocidn y desde cudndo
se implementd;

18. informor si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos mdviles) de la institucion, por parte de los
servidares piiblicos;

13. informar silas personags encargadas de sistemas de informacidn, donde se brinde informacion publica, cuentan con conacimientos
comprobables en las siguientes materias (i) transparencia; (ii} proteccién de datos personales; (iii) archivos publicos; o, {iv) segquridad
de lo informacién.

20. informar si han tenido brechas de ciberseguridad desde el aflo 2015 u Iz fecha de la presente solicitud y seffalar cudntas;

21. Informor si se han adoptado esquemas de mejares précticas en materia de proteccién de datos personales y seffalar cudles son;
22, Informar sf algun sistema o plataforma informdtica, aplicacidn electrénico o cualquier otra tecnalogio que se emplee Implica el
tratamienta intensivo y/o relevante de datos personales, de conformidad de lo Ley en la materia; en caso afirmativo sefialar si se han
flevado a cabo evaluaciones de impacto en materia de proteccion de datos personales; sefialar cudles hon sido las recomendaciones
vertidas por el del INAI, en su caso;

23. Informas si se cuenta con documento de seguridad en materia de proteccion de datos personales;

24, Informor sf se cuenta con un plan de comunicacién institucional en caso de un incidente de ciberseguridad o seguridod de la
informacién;

25. Informar cada cuanto tiempo de actualizan las medidas de cibersequridad dentro de /o institucion;

26. Informar si se levan auditorias de seguridod externas y/o internas en materia de ciberseguridad, asi como su periodicidad;

27. Sedialar si se cuenta con un heip desk que recojo los incidencias reportadas por los servidores publicos, y en su caso sefiolar si es
interno o externo.

28. Serialar si {as paginos web de los buscadores de versiones publicas de sentencias del Tribunal, tienen certificados digitaies vigentes.
PARTADC 2

Solicita la siguiente Informacidn.

29, Informar si dentro de la institucin se cventa con un gobierno de seguridod de la informacion o cibersequridod y cudles dreas
participan;

30. Informar si es que se cuenta con una estrategio de ciberseguridad dentro de la institucion, en caso de respuesta afirmativa, informar
lo siquiente (i) referir ia fecha de creacién; (ii) la fecha de implementacion, (iii) si es que se ha ectualizado o modificado y en cudntas
ocasiones; (iv] cudles dreas participaron en la creacion de dicha estrategia ;

31. Informar si se cuenta con un sistema de gestion de seguridad de la informocién dentro de lo institucién;

32. Informar si de conformidad con ia Ley Genera! de Proteccién de Datos Personales en Posesion de Particulares se cuenta con io
siguiente Un sistema de gestidn de proteccién de datos personales, en caso de ser afirmativa esta pregunto, édesde cudndo se adopté
y cudles dreas participaron en su desarrolio e implementacién?;

33. informar si es que se cuenta con un plon de continuidad del negocio, para el coso de algin evento o incidente de seguridad
cibernético o fisica e informar desde cudndo se implementd;

34. Informar si se cuenta coan un modelo o sistema de comunicacién, para informar a o sociedad en general sobre los eventos o
incidentes de seguridad de la institucidn, y en caso de ser afirmativo, ¢cudles dreos de ia institucion que participan? e informaor desde
cudndo se implementd;

35, informar sobre si se cuenta con un modelo o sistema de comunicacion pora informar a los titulares de datos personales en caso de

brechas de sequrided de esta informacion, y sefialar cudles dreas de la organizacién participan en su implementacidn y desde cudndo
se implementd;
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36. Informar si se realiza capacitacién continua a los servidores publicos en materia de ¢iberseguridad y cada cudndo se ileva a cabo,
asi como los temas que se abordan;
37. informar si se cuenta con un procedimiento en caso de deteccion de alquna amenaza o vulneracién de seguridad y cudl es el drea
encorgada de atender los reportes; si, de acuerdo al pragrama de mantenimiento anuol, el dree de informédtice de cada centro
38. informar si se cuentan con lineamientos para el traslado de activos fisicas (dispositivos mdviles} de la institucién, por parte de los
servidores publico;
33. Informar si las personas encargadas de sistemas de informacion, donde se brinde informacidn publica, cuentan con conocimientos
comprobobles en las siguientes materias (i} transparencia; (ii) proteccion de datos personales; (ilij archivos publicos; o, {iv) seguridad
de la informacion.
40. Informar si han tenido brechas de ciberseguridad desde el afio 2014 a io fecha de la presente solicitud y sefalar cudntas;
41. Informar si se cuentu con un modelo de madurez de seguridad de ia informacién o ciberseguridad dentro de Ja institucién, en caso
gfirmotivo informar desde cudndo se implemento,
42. informor si se han adoptado esquemas de mejores prdcticas en materla de proteccién de dutos personales y sefialar cudles son;
43. Informar sf algun sistema o plataforma informética, aplicaclén electrénice o cualguier otra tecnologla que se emplee implica el
tratamiente intensivo y/o relevante de datos personoles, de conformidad de la ey en la materio; en caso ofirmativo sefialar si se hon
Hlevadeo o cobo evaluaciones de impacto en materia de proteccion de datos personales; sefialor cudles han sido las recomendacianes
vertidas por el del INA/, en su caso;
44, Informar cada cuanto tiempo de actualizan los medidas de ciberseguridad dentro de la institucion;
45. informar si se llevan auditorias de seguridad externas y/¢ internas en materia de ciberseguridad, asi como su periodicided;
46. Seflalor si se cuenta con un sistema de gestion de incidentes y cudies dreas de lo institucidn participan en este;
47. Sefiolar sl se cuenta con un help desk que recoja las incidencias reportadoas por los servidores publicas, y en su caso sefolar st es
Interno o externo.
48. Sefialar si se cuenta con un equipa de respuesty a incidentes cibernéticos, especificor si es interno o externo. 5i la coloboracion
institucionol en el tema y es externo.
APARTADO 3
49. Indicar si cuenta con aiguna solucion tecnclégica para juicios en linea, tribunal virtual, e-justice, justicia electrdnico, ciberjusticia,
ciberseguridad o inteligencia ortificial.
50. En coso de contar con alguna solucidn para el propésito antes sefialado, indicar el nombre de la solucion tecnolégica, direccién de
internet donde es accesible, afio de inicio de operaciones, materia legal del juicio de la materia de su competencio.
51. En coso de que no cuente con una solucion tecnolégica para este propdsito y tiene conocimiento de alguno en su entidad, favor de
indicar el sujeto obligado que pudiera contener dicha Informacioén. Me gustario saber de qué manero aplican medias, instrumentos o
aplicaciones que hagan uso de inteligencia ortificial dentro del funcionamiento interno de su institucion o al momento de brindar
servicios a lo ciudadania, En caso de que no, saber si se tienen proyectos para aplicor dicho tipo de tecnologia. A su vez se pide conocer
lo siguiente:
52, Qué programas, algoritmos, sistemas de Inteligencio artificial, sisternas de decisiones judiciales osistidas, algoritmos o programas
de seleccidn aleatoria de casos a jueces, tiene y apera.
53. El numero de registros existentes de lo solicitado en el punto anterior.

Las fechas de operacion.

Ef funcionamiento y operacidn de cada sistema o algoritmo con el que cuenta.

Los contratos de su uso o adquisicion.
54, ¢Cémo procede y opera la seleccion y asignacion aleatoria de casos a los jueces y jurgados en todas las materias? (Como se
garantiza la independencia judicial a través de estos sistemas se seleccién y asignacion aleatoria de casos?
55. £Qué datos se utilizan pora la seleccion y asignacion aleatoria de casos?”... (Sic)

En aras de atender a su solicitud de informacion de manera oportuna y brindar respuesta a la misma,
me permite informar lo siguiente:

Sefialamos que este Centro de Justicia y Empoderamiento para las Mujeres del Estado de Coahuila,
en sus seis Centros ubicados en las ciudades de Saltillo, Torredn, Matamoros, Frontera, Acufia y Piedras
Negras, y al ser un ente de accidn, tiene por objeto coordinar, articular y vincular bajo una politica integral,
multisectorial e interinstitucional, las acciones, programas y servicios dirigidas a las mujeres y nifias victimas
del delito, violencia o de vialacidn de sus derechos, a fin de garantizar el gace y el ejercicio pleno de sus
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derechos humanaos y su acceso a la justicia, promoviendo su plena incorporacién a la vida productiva, social,
cultural y politica en 1a sociedad, priorizando la proteccion de su integridad, la de sus hijas e hijos; segin lo
establecido en el Decreto de Creacidn y Decretos que Modifican al Decreto de Creacion.

Acciones tendientes a detectar y atender las causas y manifestaciones de la violencia hacia las
mujeres e implementar |as medidas necesarias para salvaguardar su integridad fisica y emocional, tanto de la
victima como de sus hijas e hijos; erradicar y sancionar |3 violencia contra las mujeres, pero ademas, para
apoyar el empoderamiento educativo, emacional y laboral de las mujeres.

Dando respuesta al primer cuestionamiento de su solicitud relativo a “si dentro de fa institucion se
cuenta con un gobierna de sequridad y cuales dreas participan™, si cuentan con un sistema seguridad

Para dar contestacion a la pregunta numero dos referente a “si se cuenta con lo siguiente: a) un
marco de mejores prdcticas aplicables a la gestion de las TIC en los diferentes procesos de contratacion para
lo adquisicion, el arrendamiento de bienes o la prestacicn de servicios en materia de TIC y de seguridad de
la informacion; Informar si se cuenta con una Inventario institucional de bienes y servicios de TIC; ¢) un plan
de continuidad de operacicones, y sefialar la fecha de implementacidn; d) Informar si se ha desarrollado e
implementado el plan de recuperacion ante desastres, sefialar Ia fecha de desarrollo e implementacién; e}
desarrollado e implementade un programa de gestion de vulnerabilidades; fl Marco de Gestién de
Seguridad de Ia Infermacidn (MGSi) o Sistema de Gestitn de Seguridad de ia informacién (5GSl); g) informar
sf se cuenta con una politica general de seguridad de la informacién y en su caso, quienes intervienen y
desde cudndo se implementd; h} informar si se cuenta con un diagndstico de identificacién de los procesos
y activos esenciales de la Institucidn; i} Informar si se cuenta con un Equipo de Respuesta a Incidentes de
Seguridad de la Informacion (ERISC} o Equipo de respuesta a Incidentes Cibernéticos o en su caso SOC” le
hacemos de conocimiento que para el apartado a) la Direccidn de Adquisiciones del Estado de Coahuila es la
encargada del proceso de contratacidn de adquisicidn, el arrendamiento de bienes o la prestacidn de bienes,
esto regido por los lineamientos de la Ley de Adquisician, Arrendamientos y servicios del sector Pablico; en el
apartado b) se cuenta con un inventario institucional el cuales administrado por parte de |a Secretaria de
Finanzas; en el inciso c), se cuenta con un programa anual de mantenimiento, el cual se implementé desde el
inicio de operaciones de cada uno de los centros (Torredn: 29 de noviembre de 2013; Matamoros: 24 de mayo
de 2014, Saltillo: 03 de diciembre de 2014; Frontera: 25 de noviembre de 2015: Acufia; 27 de marzo de 2017
v Pledras Negras: 12 de octubre de 2022), en cuanto al apartado d), e) v f} hasta el momento no se han
implementado, contestando al apartado g), h) e i), como se menciona anteriormente desde el inicio de
operaciones (creacion) de cada uno de los centros se contempla el programa anual de mantenimiento, cuyo
objetivo es mantener el buen funcionamiento dptimo de los equipos y sistemas que se operan en los centros.

Para atender al cuestionamiento tres de su solicitud el cual nos habla sobre “si se cuentg con una
estrategia de ciberseguridad dentro de la institucion”, no

En respuesta a la cuarta pregunta referente a “informar si emplea la firma electrénica avanzada en
la institucidn” es de sefialar que dentro en los seis Centros de Justicia de Empoderamiento para las mujeres
no se emplea este sistema de firma o identificador.

Dando atencidn al cuestionamiento quinto en relacidn a “si se reqlizan simuiacros sobre el plan de
recuperacion de desastres o incidentes cibernéticas”, informamos que en estas situaciones se implementa
de igual manera el programa anual de mantenimiente que come ya mencionamos tiene como objetivo
mantener el buen funcionamiente de los equipos y del sistema de seguridad que se operan en los centros.

Respondiendo a la pregunta sexta relativo a “si se cuenta con lineamientos de programacién y
desarrolio de sistemas informdticos sequras” se hace de conocimiento que segtin las funciones de este Centro
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de Justicia y empoderamiento de las Mujeres del Estado de Coahuila no es aplicable debido a que la institucién
no cuenta con un departamento especializado para la programacion y desarrollo de sistemas.

En continuidad con su solicitud vy en respuesta a la pregunta séptima en relacién a “informar si los
servicios de centros de datos son propios, de otra institucion, gubernamental o de un tercero” es de seRalar
que los servicios de centros de datos derivan de otra institucidn gubernamental.

Para dar respuesta al cuestionamiento ndmero ocho de su solicitud referente a “si se cuenta con
lineamientos de seguridad para las videollamadas” por lo que se le informa que cuando se emplea el trabajo
por videollamada es utilizada la plataforma de Telmex, el cual cuenta con lineamientos propios de seguridad,
esto como parte del servicio que este proporciona.

En continuidad a su solicitud y dando respuesta a la pregunta nueve y derivando de ella los siguientes
incisos  “si se cuenta con correc electrénico institucional cuenta con a) insercion de leyenda de
confidencialidad de la informacion, b) control institucional en totalidad de los correo contenidos en las
carpetas de usuarias, c) solucién de filtrado para corree no deseado asi como programas informdticos que
protejan el envio y recepcion de correos con software malicioso, d) si cuenta con cifrade en el envié de
informacion” se hace de conocimiento que este Centro de Justicia y Empoderamiento para las Mujeres del
Estado de Coahuila, si cuenta con un correo electrénico institucional {ciem@coahuila.gob.mx) el cual estd
regido por el programa Microsoft Qutlook mismo que tiene lineamientos y funciones ya establecidas.

En cuando al cuestionamiento nimero diez que a la letra dice “si se cuenta con mecenismos para
evitar alguna divulgacién no autorizada de datos o informacion institucional por parte de servidores
publicos” esta institucion si cuenta con un mecanismo de confidenciolidad ademas de que el centro se hasa
en los lineamientos y mecanismos establecidos en los articulos 21, 22, 24 y demas relativos a la Ley de
Proteccidn de Datos Personales en Posesién de Sujetos Obligados del Estado de Coahuila de Zaragoza asi como
al articulo 68 y demads relativos de la Ley General de Transparencia y Acceso a la Informacién Piblica.

Para dar respuesta a pregunta once de su solicitud de informacidn referente a “si Jo pdging web
cuenta con a) aviso de privacidad, b) certificados digitales” se [e hace de conocimiento que la pagina web si
cuenta con los avisos de privacidad, mismos que establece ta Ley de Proteccién de Datos Personales en
Posesién de Sujetos Obligados del Estado de Coahuila de Zaragoza en sus articulos 20, 21 y 22. En cuanto a los
certificados digitales por el momento no se han aplicado a la pagina web. Asi mismo me permito
proporcionarle la pagina web del Centro.- http.//www.ciemcoahuila.gob. mx/

En cuanto a la pregunta nimero doce “si el personal responsable estd capacitado en lo
implementacidn del Protocolo Nacional Homologado para Gestion de Incidentes Cibernéticos” Esta
Institucidn cuenta con colaboraciones de gobierno, como 1o es la Unidad de la Policia Cibernética de |a Fiscalia
General del Estado la cual cuenta con personal capacitado para brinda apoyo al Centro en temas cibernéticos.

fat

Dando respuesta a su cuestionamiento numero trece sobre “si se cuenta con mecanismos de
supervision y evaluacidn que permitan la medir lo efectividad de los contrales de seguridad de la
informacién asi como de indicadores que permitan medir la madurez institucional en la gestion de seqguridad
de la informacion” es de sefalar que para este tipo de acciones se lleva a cabo el programa anual de
mantenimiento el cual es aplicado desde la ¢reacion de operaciones de cada uno de las seis Centros de Justicia,
mencionado anteriormente en la interrogante nimero 2.

En continuidad con la pregunta nimero catorce en donde se solicita “informar si dentro de la
Institucion se cuenta con un programa de formacion en la cultura de la seguridad de la informacién o
ciberseguridad” no
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En respuesta a su interrogante ndmero quince el cual establece “si de conformidad con la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, se cuenta con un sistema de
gestion de proteccién de datos personales” hacemos de conocimientc que cada uno de los seis Centro de
Justicia y Empoderamiento de las Mujeres del Estado de Coahuila de Zaragoza, cuenta con un sistema de
gestioén llevando a cabo los lineamientos establecidos por la Ley General de Proteccion de Datos Personales
en Posesidn de Sujetos Obligados en los articulos 27, 28, 30 y demas relativos de [a presente Ley.

En cuanto a su pregunta numero dieciséis sobre “si se cuenta con modelo o sistema de comunicacién
para informar a la sociedad sobre los eventos o incidentes de seguridad de la institucion” es de sefialar que
no se cuenta con un modelo come tal ya que este tipo de informacién se maneja meramente interno a no ser
que sea el o la titular de la informacidn a la cual se le tenga que rendir una aclaracion.

Dando contestacién a la pregunta diecisiete referente a “si se cuenta con modelo o sistema de
comunicacion para informar a los titulares de datos personales en caso de brechas de seguridad de esta
informacién” hacemos de conocimiento que no existe un modelo o sistema establecido como tal, pero si se
realizan comunicados internos (oficios o tarjetas informativas) para los titulares de la informacion para que
estos tengan conocimiento de lo acontecido en caso de que llegue a3 pasar alguna incidencia; esto
implementado desde el inicio de la creacién de operaciones de cada uno de los seis centros en colaboracién
con cada una de las dreas.

Para su cuestionamiento nimero dieciocho sabre “si se cuenta con lineamientos para el traslado de
activos fisicos (dispositivos maviles) de la institucion por parte de fos servidores publicos” e comunicamos
que los lineamiento utilizados por esta institucion al momento de realizar alguna accién de esta indole son los
que proporciona la Secretaria de Fiscalizacion y Rendicién de Cuentas en cuanto a temas de inventario.

En cuanto o su interrogante numero diecinueve sobre “Informar si las personas encargadas de
sistemas de informacion, donde se brinde informacién publica, cuentan con conocimientos comprobables
en la materia de transparencia, proteccién de datos personales, archivos publicos, seguridad de fa
informacién” le informamos que el personal se encuentra constantemente en capacitacidn en cuanto a los
temas anteriormente mencionados, tomando en cuenta cada una de las leyes establecidas en los temas de
interés para lievar a cabo las actividades encomendadas por ¢l centro de una manera adecuada y eficaz. Me
permito proporcionarle el link del programa de capacitaciones del centro.-
hitps://www.coahuilatransparente gob.mx/RutaBatafiles/otrainfo/decumentos otrainfo/Programa20Any
al%20de%20Capacitaci%C3%B3n%202023 . pdf
httos://www.cozhuilatransparente.zecb. mx/RulaDataFiles/otrainfo/documentos otrainfo/Programa20Anu
al%20de%20Capacitaci%C3%B3n%202024 pdf

Atendiendo a su pregunta numerc veinte relativo a “Informar si han tenido brechas de
ciberseguridad desde el afio 2015 a la fecha de la presente solicitud y sefialar cuantas” no

Dando contestacién a su cuestionamiento numero veintiuno sobre “Informar si se han adoptado
esquemas de mejores précticas en materia de proteccion de datos personales y sefialar cudles son; el
personal del Centro de Justicia y Empoderamiento de la Mujeres del Estado de Coahuila de Zaragoza tiene
conocimiento vy lleva a cabo los lineamientos establecidos por la ley de Proteccidon de Datos Personales en
Posesién de Sujetos Obligados para el Estado de Coahuila de Zaragoza, Ley de Acceso ala Informacion Publica,
Ley General de Transparencia y Acceso a la Informacion Publica v Ley general de Proteccién de Datos
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Personales en Posesion de Sujetos Obligados, ya que son de suma importancia para el buen funcionamiento
del Centro, por lo que se revisa constantemente las Leyes de interés.

En cuanto a su interrogante numero veintidds referente a “Informar si algin sistema o plataforma
informdtica, aplicacion electrénica o cualquier otra tecnologia que se emplee implica el tratamiento
intensive y/o relevante de datos personales, de conformidad de la Ley en la materia; en caso afirmativo
sefialar si se han llevado a cabo evaluaciones de impacto en materia de proteccidn de datos personales;
sefialar cudles han sido las recomendaciones vertidas por el del INAL, en su caso” hasta el momento no se ha
empleado ningln tratamiento intensivo o relevante datos personales en esta Institucion, haciendo la
aclaracion que para este tipo de acciones se deben llevar a cabo los lineamientos y criterios establecidos en
los articulos del 72 al 79 y demas relativos de la Ley General de Proteccién de Datos en Posesién de Sujetos
Obiigadas, por lo que hasta el dia de hoy no se ha generado recomendacién alguna.

En |z interrogante nimero veintitrés relevante “Informas si se cuenta con documento de seguridad
en materia de proteccién de datos personales” se informa que este Centro de Justicia y Em poderamiento de
las Mujeres del Estado de Coahuila de Zaragoza, no cuenta con un documento de seguridad establecido.

Para dar respuesta a su pregunta nimero veinticuatro “Informar si se cuenta con un plan de
comunicacion institucional en caso de un incidente de ciberseguridad o sequridad de la informacién; no.

En cuanto a su cuestionamiento nimero veinticinco “informar cada cuante tiempo de actualizan las
medidas de ciberseguridad dentro de fa institucion” no aplica.

Para dar contestacion a la pregunta veintiséis de su solicitud “informar si se llevan cuditorias de
seguridad externas y/o internas en materia de ciberseguridad, asi como su periodicidad” no.

En cuanto a si interrogante numero veintisiete relativo a “Sefialar si se cuenta con un help desk que
recoja las incidencias reportadas por los servidores publicos, y en su caso sefialar si es interno o externo”
esta institucidn no cuenta con este tipo de servicio

Para dar respuesta a su pregunta numero veintiocho referente a “Sefalar si las pdginas web de los
buscadores de versiones publicas de sentencias del Tribunal, tienen certificados digitales vigentes” le
hacemos de conocimiento gue este tipo de informacién que usted solicita no es competencia de este Centro
de Justicia y Empoderamiente de las Mujeres de Coahuila de Zaragoza. Por lo tanto, le comunicamos que la
informacion que solicita es generada y administrada por la Poder Judicial del Estado de Coahuila de Zaragoza.

Dando continuidad a su solicitud de informacién, se le comunica que su cuestionamiento numero
veintinueve, es considerada repetitiva a la primera de sus preguntas, asi como también la interrogante
nimero treinta que se encuentra replicada a la pregunta tres, a lo que fueron debidamente contestadas, por
tal motivo se consideran contestada

Penipnca buls Echave ria Alvaser 3/0, Colonia Satehze Norte .0 25112 Saltilln, Coahwila,
Tel (8444340089
www.coatuila.gob

www.cjemrcoahuila.gob.mx



CENTRO DE JUSTICIA

Y EMPODERAVMIERNTD PARA (AT

MUJERES

Coaliyua ¢

“2024 Bicentenario de Coahuila; 200 afios de grandeza”.

Para dar respuesta a su cuestionamiento numero treinta y uno, relativa a “si se cuenta con un sistema
de gestion de seguridad de la informacion dentro de la institucion” como se ha sefalado con anterioridad en
cuanto a la materia de seguridad de la institucién es aplicable en todo momento el programa anual de
mantenimiento para la seguridad y buen funcionamiento optimo del centro.

Para dar contestacidn a su interrogante numero treinta y dos que refiere “si de conformidad con la
Ley General de Proteccién de Datos Personales en Posesion de Particulares, se cuenta con un sistema de
gestion de proteccion de datos personales” hacemos de conocimiento gue cada unoc de los seis Centro de
Justicia y Empoderamiento de las Mujeres del Estado de Coahuila de Zaragoza, cuenta con un sistema de
gestion llevando a cabo los lineamientos establecidos por la Ley Federal de Proteccién de Datos Personales
en Posesién de Particulares en su capitulo segundo el cual nos habla sobre el tratamiento de los datos
perscnales, los avisos de privacidad de los cuales debe estar enterados los titulares de la informacién, asi
como la responsabilidad y obligaciones del responsable de manejar la informacién. Dichos lineamientos son
importantes para el manejo de la informacidn de los titulares, dicha gestién es aplicada desde ta creacion de
cada uno de los centros para una mejor operacion institucional.

En respuesta a su interrogante numero treinta y tres referente a “si se cuenta con un plan de
continuidad del negocio, para el caso de algiin evento o incidente de seguridad cibernética o fisica” no aplica

En cuanto a la pregunta treinta y cuatro de su solicitud la cual es repetitiva a ta pregunta nimero
dieciséis y a su vez la interrogante treinta contiene la misma narrativa de su pregunta numero diecisiete, a
las cuales se le proporciono una respuesta, es por ellos que se consideran contestadas los presentes
cuestionamientos.

En contestacidn a su pregunta nimero treinta y seis referente a “si se realiza capacitacion continua
a los servidores publicos en materia de ciberseguridad” el personal a cargo de |a seguridad cibernética de
este Centro de Justicia y Empoderamiento para las Mujeres del Estado de Coahuila de Zaragoza, cuenta con
la colaboracidon de otras instituciones gubernamentales para el apoyo en esta materia, asi como el personal
que se encuentra dentro de esta institucidn cuanta con el conocimiento para el manejeo de seguridad del
centro.

Continuando con su solicitud y en respuesta al cuestionamiento namero treinta y siete relativo en
cuanto a “si se cuenta con un procedimiento en caso de deteccion de alguna amenaza o vulneracién de
sequridad” se implementa el programa anual de mantenimiento en este tipo de casos, dicho programa es
llevado a cabo por el drea de Informatica de este Centro.

Tomando en cuenta que la pregunta numero treinta y ocho es repetitiva a la numero dieciocho de su
solicitud, asi como la interrogante numero treinta y nueve que posee el mismo contenido de la pregunta
numero diecinueve y a las cuales ya se le brindo una debida respuesta, es por ello que las presentes se
consideran contestadas.

En respuesta a la pregunta numero cuarenta respecto a “Informar si han tenido brechas de
ciberseguridad desde el afio 2014 a la fecha de la presente solicitud y sefialar cuantas” no.
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Dando contestacién a la interrogante nimero cuarenta y uno la cual consiste en “si se cuenta con un
modelo de madurez de sequridad de la informacion o ciberseguridad dentro de la institucién” no.

En cuanto a la interrogante nimero cuarenta y dos es de sefialar que es repetitiva a la pregunta
numero veintiuno, asi come también la pregunta numero cuarenta y tres de su solicitud replica el mismo
contenido de la pregunta nimero venidos y toda vez que ya se brindaron las respuestas pertinentes a cada
uno de ellas, las presentes se consideran contestadas.

Para dar contencion a su interrogante nimero cuarenta y cuatro referente a “cada cuanto tiempo se
actualizan las medidas de ciberseguridad dentro de Ja institucion” reiterando que para este tipo de medidas
se implementa el programa anual de mantenimiento el cual se actualiza de manera bimestral.

En continuidad con su solicitud de informacidn y considerando que la interrogante numero cuarenta
y cinco posee el mismo contenido de la pregunta nimero veintiséis, y toda vez que a esta Ultima ya se brindd
una respuesta, se considera contestado dicho cuestionamiento.

Dando respuesta a la pregunta nlimero cuarenta y seis de su solicitud consistente en “si se cuenta
con un sistema de gestion de incidentes” sefialamos que para la gestion en materia de seguridad se utiliza el
programa anual de mantenimiento el cual el drea de informitica estd encargado de llevar a cabo este
programa.

Tomando en consideracion que la pregunta nimero cuarenta y siete es repetitiva a la interrogante

numero veintisiete de su solicitud, y de la cual se ya se brindd una respuesta, se establece que la presente ya
se dio por contestada.

Dando contestacidn a la pregunta ndmero cuarenta y ocho referente a “si se cuenta con un equipo
de respuesta a incidentes cibernéticos” no

Finalmente en cuanto al apartado tres que consiste en las interrogantes del cuarenta y nueve al
cincuenta y cinco, precisamos que con fundamento en el articulo 95, Primer Parrafo, de ta Ley de Acceso a la
Informacién Publica para el Estado de Coahuila de Zaragoza, que a la letra dice:

“Articula 95. Cuando las Unidades de Transparencia determinen la notoria incompetencia por parte de los
sujetos obligados dentro del mbita de su aplicacién, para atender la solicitud de accesc a la informacion,
deberan de comunicarlo al solicitante, dentro de los tres dias posteriores a la recepcién de la solicitud v,
en caso de poder determinarlo, sefialaran al solicitante el ¢ los sujetos obligados competentes.”

Enfasis afiadids,

Precisamos que la informacidn que usted solicita no es competencia de este Centro de Justicia y
Empoderamiento para las Mujeres del Estado de Coahuila, por lo tanto, le comunicamos que la infarmacion
que solicita es generada y administrada por la Paoder Judicial del Estado de Coahuila de Zaragoza, de
conformidad con el articulo 2, 16, 17 y 115 y demds relativos de la Ley Organica del Poder Judicial del Estado
de Coahuila.

Perferico Luis Loheveis Alvares 3700, Colonig Sateble Norte (8 S50 14 Saltito, Coativils
Tl (8440 33 00 Ky
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Instancia Teléfono Sitio Web Correo electrénico
Poder Judicial para el 344 777 4498 https:/fwww. gjacz gob.mx/ voderjudicialcoahuila@piecz.poh
Estado de Coahuila de https:/iwww piecz.gob.mx/poder-en- [ mx

Zaragoza. linea/

Reiterando que este Centro de Justicia y Empoderamiento de las Mujeres del Estado de Coahuila de
Zaragoza tiene por objeto coordinar, articular y vincular bajo una politica integral, multisectorial e
interinstitucional, las acciones, programas y servicios dirigidos a las mujeres y nifias victimas del delito,
violencia o de violacidn de sus derechos, a fin de garantizar el goce y el ejercicio pleno de sus derechos
humanos vy su acceso a la justicia, promoviendo su plena incorporacién a la vida productiva, social, cultural y
palitica en la sociedad, priorizando la proteccidn de su integridad, y garantizando asi el buen tratamiento y
proteccion de datos personales estableciendo un entorno seguro para las usuarias, sus hijos e hijas.

Sin otro particular por el momento, le reitero la seguridad de mi atenta y distinguida
consideracién.

ATENTAMENTE

~ :@“ _

Licda. Pacla Karina'éfn ndez Hernandez.
Titular de la Unidad de Transparencia del Centro de Justicia y Empoderamiento
para las Mujeres del Estado de Coahuila de Zaragoza.

¢.c.p- Leda. Deyanira Najera Mufioz, Directora General del Centro de Justicia y Empoderamiento para las Mujeres en Coahuila de Zaragoza

¢.c.p. Archivo
Periferico Luis Eohevers a abveros o/ Colonia Satelite Norte .7 25113 Saltide, Coahuila,
Tel (8441 214 00 89
www . rashuila.galims
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SOLICITUD DE ACCESO A LA INFORMACION

DATOS GENERALES DE LA SOLICITUD

Numero de Falio 051277500004924

Fecha de Presentacion 21/10/2024

Nombre del Solicitante

Sujeto Obligado Centro de Justicia y Empoderamiento de la Mujer
SECCION 1

1. Informar sj dentro de |a institucién se cuenta con un gobierno de seguridad de la informacion o
ciberseguridad y cuales dreas participan;

2. Seftalar si se cuenla con lo siguiente: a) un marco de mejores practicas aplicables a la gestion de
las TIC en los diferentes procesas de contratacion para la adquisicidn, el arrendamiento de bienes o la
preslacion de servicios en materia de TIC y de seguridad de la infarmacion; informar si se cuenta con
una Inventario institucional de bienes y servicios de TIC; ¢) un plan de continuidad de operaciones, y
sefialar Ia fecha de implementacion; d) Informar si se ha desarrollado e implementado el plan de
recuperacion ante desasires, sefialar la fecha de desarrollo e implementacién; e) desarrollado e
implementado un programa de gestion de vulnerabilidades; f) Marco de Gestidn de Seguridad de la
Informacion (MGSI) o Sislema de Gestién de Seguridad de la Informacion (SGSI); g) Informar si se
cuenta con una politica general de seguridad de la informacién y en su caso, quienes intervienen y desde
cuando se implemento; h) informar si se cuenta con un diagnéstico de identificacién de los procesos y
aclivos esenciales de |a Institucidn: i} Informar si se cuenta con un Equipo de Respuesta a Incidentes de
Seguridad de la Informaciéon (ERISC) o Equipc de respuesta a Incidentes Cibernéticos o en su caso
S0OC.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucién, en caso
de respuesta afirmativa, informar lo siguiente (i) referir la fecha de creacién; (i) la fecha de
implementacion, (iil) sl es que se ha actualizade o modificado y en cuantas ocasiones, {iv) cuales areas
participaron en {a creacidn de dicha estrategia ;

4. Informar sl se emplea la firma electrénica avanzada en la institucién:

5. Informar si se realizan simulacros sobre el plan de recuperacién de desastres o en casc de
incidentes cibernéticos;

6. Seflalar si se cuentan con lineamientos de programacion y desarrolio de sistemas informaticos
$8gUros;

7. Informar si los servicios de cenlros de datos son prapios, de otra institucién gubernamental o de un
tercero,

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las videollamadas;

9. Informar si se cuenta con un correo electrénico institucional; e Informar si el correo electrdnico que
se emplea en la institucidén cuenta con lo siguiente: a) insercion de leyenda de confidencialidad de la
infarmagion o en su caso de transparencia y acceso a la informacion; ¢) control institucional de la
totalidad de los correos contenidos en las carpetas de Ios usuarios; d) Soluciones de filtrado para correo
no deseado o correo no solicitado, asi como programas informaticos que protejan del envic y recepcion
de correos electrénicos con software malicioso; e) cuenta con cifrado en el envio de infermacisn.

10. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de datos o
informacion Institucional por parte de los servidores publicos;

11. Informar si la pagina web de la institucién cuenta con: a) aviso de privacidad; b) certificados
digitales vigentes;

12. Informar si &f personal respansable se ha capacitado en la implementacion del Protocolo Nacional
Homologado para la Gesti¢n de Incidentes Cibernéticos;

13. Informar si se cuentan con: a) Los mecanismos de supervisién y evaluacion que permitan medir la
efectividad de los contreles de seguridad de |a infarmacién; b) Indicadores gue permitan medir el
madurez institucional en la gestién de seguridad de la infermacién;

14. informar si dentro de la institucion se cuenta con un Programa de formacién en la cultura de la

sequridad de la informacion o de ciberseguridad; y en caso afirmativo serialar: cuando se implementd,
Informacion Solicitada

E-mait del Solicitante nacidoelideenero@gmail.com

FECHA DE INICIO DE TRAMITE

De conformidad con el articulo 99 de la Ley de Acceso a la Informacion Publica para el Estado de Coahuila de Zaragoza, su solicitud serd atendida a
partir del primer dia habil posterior a la fecha cficial de recepcion, y [a respuesla le sera notificada en un plazo no mayor a nueve dias hébiles,
contados a partir del dia siguiente de la recepcion de la solicitud. Ademds, se precisard el costo y la modalidad en que sera entregada la informacion.

Este plazo podra ampliarse hasta por cinco dias mas cuando existan razones que lo moliven. Dicha ampliacidn se notificara a mas tardar ef octave
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FECHA DE INICIO DE TRAMITE
dia del plazo descrito en el parrafo anterior.

La solicilud recibida después de las 16.00 horas de un dia habil o en cualguier hera de un dia inhabil, se tendra por
recibida el dia habil siguiente.

PLAZO DE RESPUESTA Y POSIBLES NOTIFICACIONES A Su SOLICITUD

Respuesta a su solicitud Q9 dias habiles 01/11/2024
Si se requiere aclaracion de la informacion solicitada 03 dias habiles 247102024
Si se requiere ampliacion del plazo de respuesta 14 dlas habiles 08/11/2024
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