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Tlaxcala, Tlaxcala, a 13 de noviembre de 2024
Asunto: Respuesta a solicituu de informacion publica.

nacidoelldeenero@gmail.com
PRESENTE

En atencion a su solicitud de ejercicio de infor nacién de fecha veintidos de
octubre de dos mil veinticuatro, recibida en la Unidad de Transparencia del Tribunal de
Conciliacion y Arbitraje del Estado de Tlaxcala 290538824000039, mediante la cual
solicita la siguiente informacién:

“Descripcion de la solicitud:
Archivo adjunto.

Se da respuesta en los siquientes términos:

Con fundamento en los articulos 116, 118, y 121 de la ley de Transparencia y
Acceso a la Informacién Publica del Estado de Tlaxcala, se da contestacion a la solicitud
de informacion.

De acuerdo con lo especificado en su solicitud de inforrnacion remitida a este
Tribunal de Conciliacion y Arbitraje del Estado de Tlaxcala, le informamos que las
respuestas a sus interrogantes se encuentran a continuacion en el documento denominado
Anexo 1, mismo que consta de 8 hojas, desagregadas y contestadas en el mismo orden
en el que fueron solicitadas.

Sin mas por el momento, le envio un cord$$ﬂm§
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TRIBUNAL DE CONCILIACION Y ARBITRAJE DEL ESTADO DE TLAXCALA
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Anexo 1

1. Informar si dentro de la institucion se cuenta con un gobierno de seguridad de la
informacion o ciberseguridad y cuales areas participan:

o No se cuenta con un gobierno de seguridad de la informacién ni con un area dedicada
a la ciberseguridad.

2. Senalar si se cuenta con lo siguiente:

a) Un marco de mejores practicas aplicables a la gestion de las TIC en los diferentes
procesos de contratacion para la adquisicion, el arrendamiento de bienes o la prestacién de
servicios en materia de TIC y de seguridad de la informacion:

o No se dispone de un marco formal de mejores practicas en la gestion de TIC para
procesos de contratacion.

b) Inventario Institucional de bienes y servicios de TIC:

o Se cuenta Unicamente con un inventario general de bienes muebles, sin un inventario
especifico de bienes y servicios de TIC.

c) Plan de continuidad de operaciones, y sefialar la fecha de implementacién:
o No se cuenta con un plan de continuidad de operaciones.

d) Plan de recuperacion ante desastres, y senalar la fecha de desarrollo e implementacion:
o No se dispone de un plan de recuperacién ante desastres.

e) Programa de gestion de vulnerabilidades:
o No se cuenta con un programa de gestion de vulnerabilidades.

f) Marco de Gestion de Seguridad de la Informacién (MGSI) o Sistema de Gestion de
Seguridad de la Informacién (SGSI):

o No se dispone de un MGSI ni de un SGSI.

g) Politica general de seguridad de Ia informacion, quiénes intervienen y desde cuando se
implemento:

o No se cuenta con una politica general de seguridad de la informacion.
h) Diagnéstico de identificacion de los procesos y activos esenciales de la Institucion:
o No se cuenta con un diagnéstico de procesos y activos esenciales.

i) Equipo de Respuesta a Incidentes de Seguridad de la Informacion ‘ERISC) o Equipo de
Respuesta a Incidentes Cibernéticos o en su caso SOC:

o No se dispone de un ERISC ni de un SOC.

3. Informar si se cuenta con una estrategia de ciberseguridad dentro de la institucion, y en
caso afirmativo, informar lo siguiente:
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o No se cuenta con una estrategia formal de ciberseguridad.
Informar si se emplea la firma electrénica avanzada en la institucion:
o No se emplea la firma electrénica avanzada.

Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en caso
de incidentes cibernéticos:

o No se realizan simulacros de este tipo.

Senalar si se cuentan con lineamientos de programacion y desarrollo de sistemas
informaticos seguros:

o No se cuenta con lineamientos para programacién y desarrollo seguro de sistemas
informaticos.

Informar si los servicios de centros de datos son propios, de otra .institucion
gubernamental o de un tercero:

o Los servicios de tecnologia se adquieren a través de proveedores externos.

Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las
videollamadas:

o No se cuenta con lineamientos Je seguridad para videollamadas en trabajo remoto.

Informar si se cuenta con un correo electrénico institucional y si este incluye insercion
de leyenda de confidencialidad, control institucional, filtrado de spam, y cifrado:

o El correo electrénico institucional cuenta tnicamente con las funciones de seguridad
proporcionadas por el proveedor, como el filtrado de spam. No se tiene configurada la
insercién de una leyenda de confidencialidad.

Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de datos
o informacion Institucional por parte de los servidores publicos:

o No se cuenta con mecanismos formalizados para prevenir la divulgacion no autorizada
de datos. No obstante, los servidores publicos estan sujetos a la Ley de
Responsabilidades de los Servidores Publicos para el Estado de Tlaxcala, la cual
establece obligaciones y sancicnes aplicables a quienes incurran en actos u omisiones
que puedan afectar el desempefio de sus funciones o los intereses publicos. Esta ley
incluye disposiciones sobre la responsabilidad administrativa y posibles sanciones en
casos de uso indebido de la informacion o cualquier accion que perjudique a la
institucion.

Informar si la pagina web de la institucion cuenta con aviso de privacidad y certificados
digitales vigentes:

o Sicuenta con cuenta con aviso de privacidad y certificados digitales vigentes
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Informar si el personal responsable se ha capacitado en el Protocolo Nacional
Homologado para la Gestién de Incidentes Cibernéticos:

o No se han realizado capacitaciones en dicho protocolo.

Informar si se cuentan con mecanismos de supervisiéon v evaluacion para medir la
efectividad de los controles de seguridad de la informacioén, asi como indicadores de
madurez en seguridad:

o No se cuenta con mecanismos de supervision. evaluacion o indicadores de madurez en
seguridad de la informacién.

Informar si se cuenta con un Programa de formacion en la cultura de la seguridad de la
informacién o de ciberseguridad, y en caso afirmativo, sefalar cuando se implementé:

o No se cuenta con un programa de formacién en seguridad de la informacién o
ciberseguridad.

Informar si se cuenta con un sistema de gestion de proteccion de datos personales
conforme a la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados:

o Actualmente, no se cuenta con un sistema integral de gestion de proteccion de datos
personales conforme a la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados. Sin embargo, se implementan procedimientos relacionados, tales
como la designacién de un Oficial de Proteccién de Datos Personales y la gestion de
solicitudes de derechos ARCO, ademas de capacitar al personal en materia de
proteccion de datos personales, todo con el objetivo de cumplir en la mayor medida
posible con la normativa aplicable y proteger adecuadamente los datos personales que
resguarda este tribunal.

Informar si se cuenta con un modelo o sistema de comunicaciéon para informar a la
sociedad sobre eventos de seguridad de la institucion, y en caso afirmativo, cuales areas
participan y desde cuando se implemento:

o No se cuenta con un modelo o sistema de comunicacion para informar a la sociedad en
caso de incidentes de seguridad.

Informar si se cuenta con un modelo o sistema de comunicacién para informar a titulares
de datos personales en caso de brechas de seguridad, sefialando s areas participantes
y la fecha de implementacion:

o No se cuenta con un sistema especifico para notificar a titulares de datos personales en
caso de brechas de seguridad.

Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos
moviles) de la institucion, por parte de los servidores publicos:

o No existen lineamientos especificos para el traslado de activos fisicos.
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Informar si el personal encargado de sistemas de informacién cuenta con conocimientos
comprobables en transparencia, proteccion de datos personales, archivos publicos o
seguridad de la informacién:

o El personal encargado de sistemas de informacién ha recibido capacitaciones en
transparencia, proteccion de datos personales, asi como en gestion documental y
archivistica. No obstante, no se dispone de evidencia comprobable de conocimientos en
seguridad de la informacion.

Informar si han tenido brechas de ciberseguridad desde el afio 2014 a la fecha y cuantas:
o No se cuenta con un registro especifico de brechas de ciberseguridad.

Informar si se cuenta con un modelo de madurez de seguridad de la informacién o
ciberseguridad dentro de la institucién, y en caso afirmativo, desde cuando se
implementa:

o No se cuenta con un modelo de madurez en seguridad de la informacion o
ciberseguridad.

Informar si se han adoptado esquemas de mejores practicas en materia de proteccion de
datos personales y seialar cuales son:

o Si, se han adoptado algunos esquemas de mejores practicas er materia de proteccion
de datos personales. Estos incluyen la implementacion de avisos de privacidad, la
designacion de un Oficial de Proteccion de Datos Personales, y la gestion de solicitudes
de derechos ARCO, entre otros procedimientos que contribuyen al cumplimiento de la
normativa en proteccién de datos.

Informar si algun sistema o plataforma implica el tratamiento intensivo de datos
personales, y si se han hecho evaluaciones de impacto, sefialando recomendaciones del
INAI si existen:

o No existen plataformas tecnolégicas intensivas en el trata niento de datos personales ni
se han realizado evaluaciones de impacto.

Informar si se cuenta con un documento de seguridad en materia de proteccion de datos
personales:

o No se cuenta con un documento formal de seguridad en proteccién de datos personales.

Informar si se cuenta con un plan de comunicacién en caso de un incidente de
ciberseguridad o seguridad de la informacién:

o No se cuenta con un plan de comunicacién para incidentes de ciberseguridad o
seguridad de la informacion.

Informar cada cuanto tiempo se actualizan las medidas de ciberseguridad dentro de la
institucion:
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o Como medida de ciberseguridad, se cuenta con el uso de un software antivirus, el cual
se actualiza bajo demanda. No se realizan otras actualizaciones adicionales de medidas
de ciberseguridad.
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Informar si se llevan auditorias de seguridad externas o internas en ciberseguridad, y su
periodicidad:

o No se realizan auditorias de seguridad en ciberseguridad, ni externas ni internas.

Seialar si se cuenta con un help desk para incidencias reportadas por los servidores
publicos, y si es interno o externo:

o No se cuenta con un sistema help desk formal para gestionar incidencias.

Informar si se cuenta con una solucién tecnolégica para juicios en linea, tribunal virtual,
e-justice, justicia electronica, ciberjusticia, ciberseguridad o inteligencia artificial:

o No se cuenta consoluciones tecnologicas en estas areas Se dispone de un sistema de
gestion documental propio, y recientemente se firmé un convenio con el Supremo
Tribunal de Jalisco para implementar el software "Elida" para generar versiones publicas
de sentencias.

En caso de contar con alguna solucién para el propésito antes sefalado, indicar el
nombre de la solucién tecnoldgica, direccién de internet donde es accesible, afio de inicio
de operaciones, materia legal del juicio de la materia de su competencia:

o La solucién es el software "Elida," del Supremo Tribunal de Jalisco. Aun no se ha
implementado, por lo que no cuenta con una direccién de internet ni con fecha de inicio
de operaciones.

Informar si se cuenta con un sistema de gestion de seguridad de la informacién dentro
de la institucion:

o No se cuenta con un sistema de gestién de seguridad de la informacion.

Informar si se cuenta con un sistema de gestion de proteccion de datos personales
conforme a la Ley General de Proteccion de Datos Personales en Posesion de
Particulares:

o No se cuenta con un sistema formal de gestidn de proteccion de datos personales.

Informar si se cuenta con un plan de continuidad del negocio, para el caso de algun
evento o incidente de seguridad cibernética o fisica e informar desde cuando se
implemento:

o No se cuenta con un plan de continuidad del negocio para eventos de seguridad
cibernética o fisica.

Informar si se cuenta con un modelo o sistema de comunicacién para informar a la
sociedad sobre eventos de seguridad de la institucion, y en caso afirmativo, cuales areas
participan y desde cuando se implemento:
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o No se cuenta con un modelo o sistema de comunicacioén nara informar a la sociedad en
caso de incidentes de seguridad.

o’

35. Informar si se cuenta con un modelo o sistema de comunicacién para informar a titulares
de datos personales en caso de brechas de seguridad, seiialando las areas participantes
y la fecha de implementacion:

o No se cuenta con un sistema especifico para notificar a titulares de datos personales en
caso de brechas de seguridad.

36. Informar si se realiza capacitacion continua a los servidores publicos en materia de
ciberseguridad, con qué frecuencia y los temas abordados:

o No se realizan capacitaciones continuas en ciberseguridad.

37. Informar si se cuenta con un procedimiento en caso de deteccion de alguna amenaza o
vulneracion de seguridad y cual es el area encargada de atender los reportes:

o No se cuenta con un procedimiento especifico para deteccion y respuesta ante
amenazas.

38. Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos
moviles) de la institucién, por parte de los servidores publicos:

o No existen lineamientos especificos para el traslado de activos fisicos.

39. Informar si el personal encargado de sistemas de informacion cuenta con conocimientos
comprobables en transparencia, protecciéon de datos personales, archivos publicos o
seguridad de la informacién:

o El personal encargado de sistemas de informacién ha recibido capacitaciones en
transparencia, proteccién de datos personales, asi coino en gestion documental y
archivistica. No obstante, no se dispone de evidencia comprobable de conocimientos en
seguridad de la informacion.

H

0. Informar si han tenido brechas de ciberseguridad desde el afio 2014 a la fecha y cuantas:

o No se cuenta con un registro especifico de brechas de ciberseguridad.

1N

1. Informar si se cuenta con un modelo de madurez de seguridad de la informacién o

ciberseguridad dentro de la institucion, y en caso afirmativo, desde cuando se
implementa:

o No se cuenta con un modelo de madurez en seguridad de la informacién o
ciberseguridad.

FN

2. Informar si se han adoptado esquemas de mejores practicas en materia de proteccion de
datos personales y sefalar cuales son:

o No se han adoptado esquemas formales de mejores practicas en proteccion de datos
personales.
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Informar si algin sistema o plataforma implica el tratamiento intensivo de datos
personales, y si se han hecho evaluaciones de impacto, sefialando recomendaciones del
INAI si existen:

o No existen plataformas intensivas en el tratamiento de datos personales ni se han
realizado evaluaciones de impacto.

Informar cada cuanto tiempo se actualizan las medidas de ciberseguridad dentro de la
institucion:

o Como medida de ciberseguridad, se cuenta con el uso de un software antivirus, el cual
se actualiza bajo demanda. No se realizan otras actualizaciones adicionales de medidas
de ciberseguridad.

Informar si se llevan auditorias de seguridad externas o inte. nas en ciberseguridad, y su
periodicidad:

o No se realizan auditorias de seguridad en ciberseguridad, ni externas ni internas.
Seiizlar si se cuenta con un sistema de gestion de incidentes y cuiies areas participan:
o No se cuentacon un sistema de gestion de incidentes.

Senalar si se cuenta con un help desk para incidencias reportadas por los servidores
publicos, y si es interno o externo:

o No se cuenta con un sistema help desk para incidencias.

Sefialar si se cuenta con un equipo de respuesta a incidentes cibernétic>s, especificando
si es interno o externo:

o No se cuenta con un equipo de respuesta a incidentes cibernéticos.

Indicar si cuenta con alguna solucion tecnolégica para juicios en linea, tribunal virtual, e-
justice, justicia electronica, ciberjusticia, ciberseguridad o inteligencia artificial:

o No se cuenta con soluciones tecnolégicas en estas areas. Se dispone de un sistema
de gestion documental propio, y recientemente se firmo un convenio con el Supremo
Tribunal de Jalisco para implementar el software "Elida" para generar versiones
publicas de sentencias.

En caso de contar con alguna solucién para el propésito antes senalado, indicar el
nombre de la solucién tecnoldgica, direccion de internet donde es accesible, afio de inicio
de operaciones, materia legal del juicio de la materia de su competencia:

o La solucién es el software "Elida," del Supremo Tribur al de Jalisco. Aun no se ha
implementado, por lo que no cuenta con una direccién de internet ni fecha de inicio de
operaciones.

En caso de que no cuente con una solucién tecnologica para este propdsito y tiene
conocimiento de alguno en su entidad, indicar el sujeto obligado que pudiera contener
dicha informacion. También, de qué manera se aplican medios, instrumentos o
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aplicaciones que hagan uso de inteligencia artificial dentro del funcionamiento interno
de su institucion o al brindar servicios a la ciudadania. Indicar si hay proyectos para
aplicar este tipo de tecnologia: '

o No se cuenta con una solucion de este tipo ni con proyectos que involucren inteligencia
artificial en los procesos internos o en servicios a la ciudadania. La colaboracion reciente
con el Supremo Tribunal de Jalisco facilitara el uso del software "Elida" para la
generacion de versiones publicas de sentencias.

52. Qué programas, algoritmos, sistemas de inteligencia artificial, sistemas de decisiones
judiciales asistidas, algoritmos o programas de seleccién aleatoria de casos a jueces,
tiene y opera:

o No se cuenta con programas, algoritmos o sistemas de inteligencia artificial, ni con
sistemas de decisiones judiciales asistidas o de seleccién aleatoria de casos.

53. El numero de registros existentes de lo solicitado en el punto anterior; ias fechas de
operacion, el funcionamiento y operacion de cada sistema o algoritiino con el que cuenta,
y los contratos de su uso o adquisicion:

o No aplica, ya que no se cuenta con los sistemas o algoritmos mencionados.

54.Como procede y opera la seleccién y asignacion aleatoria de casos a los jueces y
juzgados en todas las materias. ; C6mo se garantiza la independencia judicial a través de
estos sistemas de seleccion y asignacion aleatoria de casos?

o No se cuenta con un sistema de seleccion y asignacion aleatoria de casos a jueces.
55. Qué datos se utilizan para la seleccion y asignacién aleatoria de casos:
o No aplica, ya que no se cuenta con un sistema de seleccién y asignacion aleatoria
de casos.
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