OV@/M INSTITUTO DE JUSTICIA
LABORAL BUROCRATICA

NUESTHA DIGHNIDAD Y COMPROMISO

Oficio Nim. IJLB/UT-121/2024
Asunto: Se da contestacion a solictud de

Informacion 182864624000016
Tepic, Nayarit; 11 de noviembre de 2024.

C. Solicitante
nacidoelldeenero@gmail. com
PRESENTE

APARTADO“‘;"‘“ ' o
1. Informar si déntro de la instit; nta G i d d&'la informacién o
mbersegundaqj ¥ ‘oudles areas p : St
2. Sedalar si s8 cgenta con o
de las TIC en ios dpferentes-

icables a la,g&stion
I<-arrendqmieﬁto de
mformacson Informar si
u ' n plan de gontjnuidad
de operaciones, y Lseﬁalar la fecha de impl Y Informar siise ha deéa‘f‘milado e
implementado el plqnjde recuperacmn ante d , sefalar la facha de gesarrollo e
implementacién; e) desarg&llado e implementado.tin"programa de gestion de v erablildades f
Marco de Gestidon de Segurldad de la Informacion (MGSI) o Sistema de Gest;o Ué ‘Seguridad de la
Informacion (SGSI) q) lnfor?narm se guenia con una politica general de segurldad de |a informacién
y €n su caso, quienes lntewlenersfy Ede cuando se |mplemento k1)) |nf’brmarf si se cuenta con un
diagnastico de identificacion de los fnrocesés}yf acitlvos ?senc!a %S\dél *1n%tatucnon i) Informar si se
cuenta con un Equipo de Respuesia a Irzmden es d)é Segurliiad@dejé‘ Informacmn (ERISC) o Equipo
de respuesta a incidentes Cibernéticos o en su caso SO
3. Informar si es que se cuenta con una estrategia de cnberseguridad dentro de la institucion, en
caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha de creacion; (if) la fecha de
implementacion, (iii) sl es que se ha actualizade o modificado y en cuantas ocasiones; (iv) cuales
areas participaron en la creacién de dicha estralegia ;
4. Informar si se emplea la firma electronica avanzada en la institucién;
5. Informar si se realizan simulacros scbre el plan de recuperacién de desastres 0 en caso de
incidentes cibernéticos;
6. Sefialar si se cuentan con lineamientos de programacion y desarrollo de sistemas informaticos
5eguros;
7. Informar si los servicios de centros de datos son propios, de ofra institucién gubernamental o de
un tercero;
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8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las
videollamadas;

9. Informar s se cuenta con un correo electranico institucionat; e Informar si el correo electronico
gue se emplea en la institucion cuenta con lo siguiente: a} insercién de leyenda de confidencialidad
de la informacion o en su caso de transparencia y acceso a la informacién; ¢) control institucional
de la totalidad de los correos contenidos en las carpetas de los usuarios; d) Soluciones de filtrado
para correo no deseado 0 correo no solicitado, asi como programas informaticos que protejan del
envio y recepcion de correos electrénicas con software malicioso; &) cuenta con cifrado en el envio
de informacion.

10. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de datos o
informacion Institucional por parte de los servidoreg pubhcos
11. Informar si la pagina web de la |nst!tuci¢i En%ﬁqfcgn%a)gavss? de, prwamdad b} certificados
digitales v:gentes ‘ e

12. Informar si el personal res '_r}_sable se ha capacitado en Ia lmple_

medir la madurez in
14 Informar si dentro.de

nen Ia cultu_ra de la
gefalar cuando se

En atencién a la informacid

?_‘ernandez Montes en su
nstituto de Justima Laboral

staalo sOh@!tado

{ \“4-\;
\ i

\q%,..‘w?,

Sin mas gue agrega&,fegipero daw respuest e mformamon*reglstrada con nimero

de folio 182864624006@16 de conformidada \,‘uartlcuios aphcableg a§la materia.

{i}fi\ . ‘ \x;*l .

V LICENCIADA BRE‘N“QA LOPEZ PARRA
TITULAR DE LA UNIDAD DE TRANSPARENCIA DEL INSTITUTO
DE JUSTICIA LABORAL BUROCRATICA DEL ESTADO DE NAYARIT
c.c.pfarchivo
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No. Oficio: [JLBEN/IB/040/2024
Tepic, Nayarit; a 07 de noviembre de 2024

LICENCIADA BRENDA LOPEZ PARRA

TITULAR DE LA UNIDAD DE TRANSPARENCIA DEL
INSTITUTO DE JUSTICIA LABORAL BUROCRATICA
DEL ESTADO DE NAYARIT

PRESENTE

Mediante la presente reciba un cordial saludo, aprovecho el medio para dar contestacion a la solitud
de informacién con numero de folio 182864624000016, recibida a través de la Plataforma Nacionai
de Transparencia y remitida a este departamento por medio del oficio JLB/UT-120/2024 de fecha
22 de octubre de 2024, - deTy e

La cual a la letra dice:

APARTADO 1 _, .
. Informar si dentro de la ms tucion: se. cuenta con. un'i gobierno de seguridad de la
mformacron o ciberseguridady. _uafes dreas pamc:pan _
2. Sefialar si se cuenta con lo s;gu:ente ___a)'_'un marco ‘de mejores practicas aplicables a la
gestion de las TIC en los d.'ferentes procesos de contratac.'on para ia: adquisicion, el
arrendomiento de bienes o la prestac:on de serwctos en matena de TIC y de seguridad de la
informacion; lnformar si se. cuenta_ con. una Inver;tano Institucional de bfenes y servicios de
TIC; ¢) un plan de continuidad: de: operac:ones v senalar'la eéha de fmplementacron d)
Informarsise ha desarrol/ado._ mplementado el plan de recupemc.lon ante desastres sefialar
la fecha de desarroﬁo e rmp!emehtac:on e) desarroifado e. rmplemenmdo un programa de
gestion de vu!nerabmdades fl-Ma 0 de Gestion de Segun ad de la Informaaon (MGSI} o
Sistema de Gestion- de Segunddd. o Informacton (SGS1); g) Informar si se cuenta con una
politica general de segundaa‘ de la mformacron y en su caso, qu:enes intervienen y desde
cudndo se implementd; 'h): mformar si se clienta con un dragnosmco de identificacion de los
procesos y activos esenciales’ de. fa Institucion; i) !nfo_rmq_r_.sa se cuenta con un Equipo de
Respuesta a Incidentes de Seguridad de’la Informacion (ERISC) o Equipo de respuesta a
Incidentes Cibernéticos o en su caso SOC.
3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucion,
en caso de respuesta afirmativa, informar lo siguiente (i) referir lo fecha de creacién, (i} fa
fecha de implementacion, {iii} s es que se ha actualizado o modificado y en cudntas ocasiones;
{iv) cudles dreas participaron en la creacién de dicha estrategia;
4. Informar si se emplea la firma electrénica avanzada en fa institucion;
5. Informar sf se realizan simulacros sobre ef plan de recuperacion de desastres o en caso de
incidentes cibernéticos;
6. Seffalar si se cuentan con lineamientos de programacién y desarrollo de sistemas
informdticos sequros;
7. Informar si los servicios de centros de datos son propios, de otra institucion gubernamental
o de un tercero;




WM | INSTITUTO DE JUSTICIA
! LABORAL BUROCRATICA

RUESTRA DIGHIDAD ¥ COMFROMISO

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las
videollomadas;

9. Informar si se cuenta con un correo electrénico institucional; e Informar si el correo
electronico que se emplea en la institucion cuenta con lo siguiente: a) insercion de leyenda de
confidencialidad de ta informacién o en su caso de transparencia y acceso a la informacion;
¢) control institucional de la totalidad de los correos contenidos en las carpetas de los usuarios;
d} Soluciones de filtrado para correo no deseado o correo no solicitado, asf como programas
informdticos que protejan del envio y recepcion de correos electrénicos con software
malicioso; e} cuenta con cifrado en el envio de informacidn,

10. Informar sf se cuentan con mecanismos para evitor la divulgacion no autorizada de datos
o informacidn Institucional por parte de los servidores publicos,

11. Informar si la pdging web de la institucion cuenta con: a) aviso de privacidad; b)
cerlificados digitales vigentes;

12. Informar si el personal responsable se. ha capac:tado en la implementacion del Protocolo
Nacional Homologado para la Gestion de incidentes Crbernetvcos,

13. Informar si se cuentan con: o} Los mecanismos de supervision y evaluacion que permitan
medirla efectividad de los controles de seguridad de la informacién' b) Indicadores que
permitan medir la madurez mstrtucrona! en’la gestion de segundad de la informacion;

14, Informar si dentro de la institucidn.se Cuenta cori un:Pfograma de formacioén en la cultura
de la seguridad de la mformacfon 0 de c:b” 'r's'egundad y en caso aﬁrmabvo sefialar: cudndo
se implemento. (Src}

a) Se siguen los procesos estab[ecldos por el Instatuto ”"de Adquzsuc:ones Arrendamientos vy
Prestaciones de Serwctos dei Estado de Nayarlt ' :
b} Si se cuenta con un inventario.
¢)Se cuenta con un plan Institucmnal de Tecno!oglas de Ia Enforma(:lon el cual comenzé a
desarroflarse. o "o
d) No se ha desarrollado, por ende no se ha: lmpEementado

e) No se ha desarrollado dicho plan.
F) No se cuenta con el MGSI ni el 5GSI.
g) No se cuenta con una politica de seguridad.
h) Aln no se realiza un diagndstico pero se trabajard en ello.

i} No se cuenta con ello.

3.- No se cuenta con ninguna estrategia.

4. Si se emplea la firma electronica avanzada.
5.- No se realizan simulacros.

6..- No se cuenta con lineamientos

7.- No contamos con un centro de datos.

8- No se cuenta con dichos lineamientos.

9.~ Si se cuenta con correo institucional.



OV M | INSTITUTO DE JUSTIGIA
| LABORAL BUROCRATICA

HUESTRA DIGMIDAD ¥ COMPROMISS

a) no cuanta con la insercion.

¢) No se tiene control total sobre los correos institucionales.
D) Solo las establecidas por los clientes de correo electrénico.
f) No se cuenta con cifrado.

10.- No se cuenta con esos mecanismos,

11.-

a} No se cuenta con ello.

b) si se tiene el certificado vigente.

12.- No se ha capacitado.

13- no se cuenta con ningdn tipe de evaluacian.

14.- No se cuenta con ello.

Sin otro particular quedo a sus érdenes reiterandole mis saludos.

ATENTAMENTE

4 L BU&‘L

ING, BRYAN GILBER’TO IAEBNANDEZ MONTES 5
_'TITULAR DEL DEPARTAM ENTO DE iNFORMATICA Y BOLETEN

C.c.p.- L.C. Victor Manuel Sandoval Muro. - Director de Administracidn
C.c.p- Archivo




