TEQROO
g TRIBUNAL ELECTORAL DE QUINTANA ROO

Unidad de Transparencia

Tribunal Electoral
de Quintana Roo

Solicitante de informacion con folio 231285500003824:

Por este medio, respetuosamente envio la respuesta a su solicitud de informacién, toda vez que
mediante oficio TEQROO/UID/042/2024, recibido en la presente fecha, la Unidad de Informatica
y Documentacion de este Tribunal Electoral de Quintana Roo, que es el area que posee, procesa
y resguarda los datos requeridos, en especifico de los puntos 1 al 14, 16 al 20, 22 y del 24 al 28
del apartado 1y los puntos 29 al 31 y 33 del apartado 2 de su solicitud, respondié lo siguiente:

1.

“Por medio de la presente, le informo que en respuesta a su oficio TEQROO/UT/077/2024,
mediante el cual me comunica la recepcion de la solicitud de acceso a la informacién con
folio 231285500003824; que en especifico solicita la siguiente informacion:

En respuesta a los cuestionamientos del apartado 1 se describen a continuacion:

Informar si dentro de la institucién se cuenta con un gobierno de seguridad de la
informacién o ciberseguridad y cuéles areas participan; no se cuenta.

Sefalar si se cuenta con lo siguiente: a) un marco de mejores practicas aplicables
a la gestion de las TIC en los diferentes procesos de contratacién para la
adquisicion, el arrendamiento de bienes o la prestacion de servicios en materia de
TIC y de seguridad de la informacién; Informar si se cuenta con una Inventario
Institucional de bienes y servicios de TIC; ¢) un plan de continuidad de operaciones,
y sefalar la fecha de implementaciéon; d) Informar si se ha desarrollado e
implementado el plan de recuperacion ante desastres, sefialar lafecha de desarrollo
e implementacién; e) desarrollado e implementado un programa de gestién de
vulnerabilidades; f) Marco de Gestion de Seguridad de la Informacién (MGSI) o
Sistema de Gestion de Seguridad de la Informacion (SGSI); g) Informar si se cuenta
con una politica general de seguridad de la informaciéon y en su caso, quienes
intervienen y desde cuando se implement6; h) informar si se cuenta con un
diagnéstico de identificacién de los procesos y activos esenciales de la Institucion;
i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de
la Informacién (ERISC) o Equipo de respuesta a Incidentes Cibernéticos o en su
caso SOC. No se cuenta

Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucion, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha
de creacion; (ii) la fecha de implementacion, (iii) si es que se ha actualizado o
modificado y en cuantas ocasiones; (iv) cuales areas participaron en la creacion de
dicha estrategia; No se cuenta.



10.

11.

12.

13.

14.

16

17.

18.

Informar si se emplea la firma electronica avanzada en la institucion; No se emplea.
Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en
caso de incidentes cibernéticos; No se realizan.

Sefialar si se cuentan con lineamientos de programacion y desarrollo de sistemas
informaticos seguros; No se cuentan.

Informar si los servicios de centros de datos son propios, de otra institucion
gubernamental o de un tercero; Son propios y de terceros.

Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para
las videollamadas; No se cuentan.

Informar si se cuenta con un correo electrénico institucional; e Informar si el correo
electronico que se emplea en la institucion cuenta con lo siguiente: a) insercion de
leyenda de confidencialidad de la informacion o en su caso de transparencia y
acceso a la informacién; c) control institucional de la totalidad de los correos
contenidos en las carpetas de los usuarios; d) Soluciones de filtrado para correo no
deseado o correo no solicitado, asi como programas informaticos que protejan del
envio y recepcién de correos electrénicos con software malicioso; €) cuenta con
cifrado en el envio de informacién. Si se cuenta;

Informar si se cuentan con mecanismos para evitar la divulgacién no autorizada de
datos o informacién Institucional por parte de los servidores publicos; No se cuenta.
Informar si la pagina web de la institucion cuenta con: a) aviso de privacidad; b)
certificados digitales vigentes; Si se cuentan con avisos de privacidad pero no se
cuentan con certificados digitales.

Informar si el personal responsable se ha capacitado en la implementacién del
Protocolo Nacional Homologado para la Gestién de Incidentes Cibernéticos; No se
cuenta.

Informar si se cuentan con: a) Los mecanismos de supervisién y evaluacién que
permitan medir la efectividad de los controles de seguridad de la informacién; b)
Indicadores que permitan medir el madurez institucional en la gestién de seguridad
de lainformacién; No se cuentan.

Informar si dentro de la institucidon se cuenta con un Programa de formacién en la
cultura de la seguridad de lainformacion o de ciberseguridad; y en caso afirmativo
sefialar: cuando se implementd. No se cuenta

. Informar si se cuenta con un modelo o sistema de comunicacién, para informar a

la sociedad en general sobre los eventos o incidentes de seguridad de la
institucién, y en caso de ser afirmativo, ¢cuales areas de la institucion que
participan? e informar desde cuando se implementd; No se cuenta.

Informar sobre si se cuenta con un modelo o sistema de comunicacién para
informar a los titulares de datos personales en caso de brechas de seguridad de
esta informacién, y sefalar cuéles &areas de la organizacién participan en su
implementacion y desde cuando se implementd; No se cuenta.

Informar si se cuentan con lineamientos para el traslado de activos fisicos
(dispositivos moviles) de la institucién, por parte de los servidores publicos; No se
cuentan.



19.

20.

22.

24.

25.

26.

27.

28.

.Informar si las personas encargadas de sistemas de informacion, donde se brinde
informacién publica, cuentan con conocimientos comprobables en las siguientes
materias (i) transparencia; (ii) proteccion de datos personales; (iii) archivos
publicos; o, (iv) seguridad de lainformacion. Si se cuentan

Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de
la presente solicitud y sefialar cuantas; No se han tenido.

Informar si algun sistema o plataforma informéatica, aplicacion electrénica o
cualquier otra tecnologia que se emplee implica el tratamiento intensivo yl/o
relevante de datos personales, de conformidad de la Ley en la materia; en caso
afirmativo sefalar si se han llevado a cabo evaluaciones de impacto en materia de
proteccion de datos personales; sefialar cuales han sido las recomendaciones
vertidas por el del INAI, en su caso; El tnico medio electronico en el cual se requiere
el tratamiento de datos personales es en la pagina oficial del TEQROO, en el apartado
de sentencias y estrados, las cuales, derivados del INAI se hace la supresion de los datos
existentes en ellas.

Informar si se cuenta con un plan de comunicacién institucional en caso de un
incidente de ciberseguridad o seguridad de la informacion; No se cuenta.

Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro
de la institucién; No hay tiempos especificos, se pueden actualizar en cualquier
momento.

Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad; No se llevan a cabo.

Sefalar si se cuentacon un help desk que recoja las incidencias reportadas por los
servidores publicos, y en su caso sefialar si es interno o externo. No se cuenta.
Sefalar silas paginas web de los buscadores de versiones publicas de sentencias
del Tribunal, tienen certificados digitales vigentes. No se cuenta.

En respuesta a los cuestionamientos del apartado 2 se describen a continuacion:

29.

30.

31.

33.

Informar si dentro de la institucidén se cuenta con un gobierno de seguridad de la
informacién o ciberseguridad y cuéales areas participan; No se cuenta.
Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucion, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha
de creacion; (ii) la fecha de implementacion, (iii) si es que se ha actualizado o
modificado y en cuéntas ocasiones; (iv) cudles areas participaron en la creacion de
dicha estrategia ; No se cuenta.
Informar si se cuenta con un sistema de gestion de seguridad de la informacion
dentro de la institucion; No se cuenta.
Informar si es que se cuenta con un plan de continuidad del negocio, para el caso
de algun evento o incidente de seguridad cibernética o f” No se cuenta.”

(Sic)



Ahora bien, en cuanto a lo los cuestionamientos sefialados con el numero 15, 21, y 23 del
apartado 1y el punto 32 del apartado 2 de su solicitud, mismos que me corresponden contestar
como Unidad de Transparencia, me permito informar lo siguiente:

En respuesta a lo solicitado en el punto 15y 21: “15. Informar si de conformidad con la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos obligados se cuenta
con un sistema de gestidén de proteccion de datos personales, en caso de ser afirmativa
esta pregunta, ¢desde cuando se adoptd y cudles areas participaron en su desarrollo e
implementacion?; 21. Informar si se han adoptado esquemas de mejores practicas en
materia de proteccidon de datos personales y sefialar cuales son;” (Sic); En cuanto al
cuidado de los datos personales que se manejan como parte de los tratamientos de datos dentro
de este Tribunal, estos son tratados en base a las diferentes normativas aplicables en esta
materia, mismos que son vigilados en su cumplimiento mediante la figura del Comité de
Transparencia, el cual regula y asesora a las distintas areas dentro del Tribunal.

En cuanto a medidas de seguridad aplicables para la realizacién de supresion de datos, cada
area administrativa es responsable de la supresién de datos en el tratamiento que con ellos
opere. Mediante los avisos de privacidad se informa a los titulares de los datos, el motivo y las
reservas que se tendra con ellos.

Cuando la supresiéon de los datos es derivada de alguna solicitud de informacioén publica, es
mediante el Comité de Transparencia el analisis y verificacion de dicha supresion, asi también,
para aquella informacion de la que tenga que realizarse versidn publica por carga de informacion
en la Plataforma Nacional de Transparencia.

Asimismo, como lo sefala la Ley, cuando los datos personales hayan dejado de ser necesarios
para el cumplimiento de las finalidades previstas en los avisos de privacidad y que motivaron su
tratamiento conforme a las disposiciones que resulten aplicables, estos son suprimidos, previo
blogueo en su caso, y una vez que concluya el plazo de conservacién segun la materia que les
aplique.

En cuanto al punto 23: 23. “Informas si se cuenta con documento de seguridad en materia
de proteccién de datos personales;” (Sic); Se informa que aun no se ha terminado la
elaboracion del mismo.

Seguidamente, en respuesta al punto 32 de su solicitud: “32. Informar si de conformidad con
la Ley General de Proteccion de Datos Personales en Posesion de Particulares se cuenta
con lo siguiente Un sistema de gestidén de proteccién de datos personales, en caso de ser
afirmativa esta pregunta, ¢desde cuadndo se adopt6é y cuales areas participaron en su
desarrollo e implementacion?;” (Sic); Se informa que la normativa sefialada no le aplica a este
Tribunal Electoral.

De esta forma, se comunica que la informacién aqui presentada es en términos de lo dispuesto
en la Ley de Transparencia y Acceso a la Informacién Publica y la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados ambas para el Estado de Quintana Roo.



Esperando que la informacion otorgada sea de su utilidad, reciba un saludo con el
agradecimiento de antemano por su interés en nuestra institucion.

Atentamente:
Lcda. llse Berenice Cossio Lugo
Titular de la Unidad de Transparencia

Ciudad Chetumal, Quintana Roo a 05 de noviembre de 2024.



