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Tijuana, Baja California a, 04 de noviembre de 2024
RESPUESTA A SOLICITUD NO. 022605724000035

Estimada/o solicitante:

Por medio del presente reciba un cordial saludo, y con fundamento en los articulos 15; 16 fracciones VII, X'y
XII; 17 y 125 de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Baja California, me
permito dar respuesta a la siguiente solicitud:

e  Folio: No. 022605724000035
o Fecha: 21/10/2024

Solicitud:
SECCION 1

1. Informar si dentro de la institucion se cuenta con un gobiemno de seguridad de la
informacion o ciberseguridad y cuales areas participan,

2. Sefialar si se cuenta con lo siguiente: a) un marco de mejores préacticas aplicables a la
gestion de las TIC en los diferentes procesos de coniratacion para la adquisicion, el
arrendamiento de bienes o la prestacion de servicios en materia de TIC y de seguridad de la
informacion; Informar si se cuenta con una Inventario Institucional de bienes y servicios de TIC;
c) un plan de continuidad de operaciones, y sefialar la fecha de implementacion, d) Informar si
se ha desarrollado e implementado el plan de recuperacion ante desastres, sefialar la fecha
de desarrollo e implementacion; e) desarrollado e implementado un programa de gestion de
vulnerabilidades, f) Marco de Gestion de Seguridad de fa Informacion (MGSI) o Sistema de
Gestion de Seguridad de la Informacién (SGSI); g) Informar si se cuenta con una politica
general de seguridad de la informacion y en su caso, quienes intervienen y desde cuando se
implementé, h} informar si se cuenta con un diagndstico de identificacion de los procesos y
activos esenciales de la Institucion; i) Informar si se cuenta con un Equipo de Respuesta a
Incidentes de Seguridad de fa Informacion (ERISC) o Equipo de respuesta a Incidentes
Cibernéticos o en su caso SOC.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucion,
en caso de respuesta afirmativa, informar fo siguiente (i) referir la fecha de creacion, (i) la fecha
de implementacion, (i) si es que se ha actualizado o modificado y en cuantas ocasiones; (iv)
cuales areas participaron en la creacion de dicha estrategia ;

4. Informar si se emplea la firma electronica avanzada en [a institucion;

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en caso de
incidentes cibernéticos;

6. Sefialar si se cuentan con fineamientos de programacion y desarrollo de sistemas
informaticos seguros,

J 664 879 0575
qu. Moctezuma #1 Col. Residencial de Cortez www.bajacalifornia.gob.mx

BT 00w T e T e e e e



| CEJUM

! Centro de Justicia para las Mujeres
] del Estado de Baja California

"2024, Afio de los Pueblos Yumanos, Pueblos DEPENDENCIA Centro de Justicia para las

Originarios y de las personas Afromexicanas”. Mujeres del Estado de Baja California
SECCION Unidad de Transparencia

Tijuana, Baja California a, 04 de noviembre de 2024
RESPUESTA A SOLICITUD NO. 022605724000035

7. Informar si los servicios de centros de datos son propios, de ofra institucion gubemamental
o0 de un tercero;

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las
videollamadas;

9. Informar si se cuenta con un correo electronico institucional; e Informar si el correo
electronico que se emplea en la instifucion cuenta con lo siguiente: a) insercion de leyenda de
confidencialidad de la informacion o en su caso de transparencia y acceso a la informacion, c)
control institucional de la totalidad de los correos contenidos en las carpetas de los usuarios;
d) Soluciones de filfrado para correo no deseado o correo no solicitado, asi como programas
informaticos que protejan del envio y recepcion de correos efectronicos con soffware malicioso,
e) cuenta con cifrado en el envio de informacion.

10. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de datos
o informacion Institucional por parte de los servidores publicos;

11. Informar si la pagina web de la institucion cuenta con: a) aviso de privacidad, b)
certificados digitales vigentes;

12. Informar si el personal responsable se ha capacitado en la implementacion del Protocolo
Nacional Homologado para la Gestion de Incidentes Cibernéticos;

13. Informar si se cuentan con: a) Los mecanismos de supervision y evaluacion que permitan
medir la efectividad de los controles de seguridad de la informacion; b) Indicadores que
permitan medir el madurez institucional en la gestion
de seguridad de la informacion;

14. Informar si dentro de fa institucion se cuenta con un Programa de formacién en la culfura
de la sequridad de la informacion o de ciberseguridad, y en caso afirmativo sefialar. cuéndo se

implemento.

Datos complementarios:
15. Informar si de conformidad con la Ley General de Proteccion de Datos Personales en

Posesion de Sujetos obligados se cuenta con un sistema de gestion de proteccion de datos
personales, en caso de ser afirmativa esta pregunta, ¢ desde cuando se adopto y cuéles areas
participaron en su desarrollo e implementacion?;

16. Informar si se cuenta con un modelo o sistema de comunicacion, para informar a la
sociedad en general sobre los eventos o incidentes de seguridad de la institucion, y en caso
de ser afirmativo, ¢cuales areas de la institucion que participan? e informar desde cuéndo se
implemento; .

17. Informar sobre si se cuenta con un modefo o sistema de comunicacion para informar a
los titulares de datos personales en caso de brechas de seguridad de esta informacion, y
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sefialar cua.fes dreas de la organizacion participan el su imp ementac;on y desde cuando se
implemento; - :
~18. Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos
moviles) de la institucion, por parte de los servidores publicos,
19. Informar si las personas encargadas de sistemas de informacion, donde se brinde
informacion publica, cuentan con conocimientos comprobables en las siguientes materias (i)
transparencia; (ii) proteccion de datos personales; (iii) archivos publicos; o, (iv) segutidad de la
) informacion.
> ~ 720. Informar.si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la
A presente solicitud y sefialar cuéantas;
__ .21 Informar si se han adoptado esquemas de mejores practicas en matena de proteccion
. de datos-personales y sefialar cuéles son,
- 22. Informar si algin sistema o plataforma informética, aplicacion electrénica o cualquier otra
- ~tacnologfa quese emplee implica el tratamiento intensivo y/o refevante de datos personales,
de conformidad de la Ley ent la materia; en caso afirmativo sefialar si se han llevado a cabo
evaluaciones de impacto en'materia de proteccion de datos personales; sefialar cuéles han
sido las recomendaciones vertidas por el del INAL en su caso;
23. Informas si se cuenta con documento de seguridad en materia de profeccion de datos
personales,
- 24. Informar si se cuenta con un plan de comunicacion institucional en caso de un incidente
de ciberseguridad o sequridad de la informacion;
25. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la
institucion;
26. Informar si se llevan auditorias de sequridad externas y/o infernas en materia de
ciberseguridad, asi como su periodicidad; >
27. Sefialar si se cuenta ¢on un help desk que recoja las incidencias reportadas por los
servidores publicos, y en su caso sefialar si es interno o externo
28. Senalar si las paginas web de los buscadores de versiones publicas de sentencias del
Tribunal, tienen certificados digitales vigentes.
SECCION 2
Solicito la siguiente informacion.
« . 29, Informar si dentro de la institucion se cuenta con un goblerno de segundad de la
informacion o ciberseguridad y
cuales areas participan;
30. Informar si es que se cuenta con una estrategia de c;bersegundad dentro de la
institucion, en caso de respuesta afirmativa, rnformar lo siguiente (i) referir la fecha de creacion;
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(ii) la fecha de implementacion, (iii) s/ es que se ha actualizado o modificado y en cuantas
ocasiones; (iv) cudles areas participaron en la creacion de dicha estrategia ;

31. Informar si se cuenta con un sistema de gestion de seguridad de la informacién dentro
de la institucion;

32 Informar si de conformidad con la Ley General de Proteccién de Datos Personales en
Posesion de Particulares se cuenta con lo siguiente Un sistema de gestion de proteccion de
datos personales, en caso de ser afirmativa esta pregunta, ¢ desde cuando se adoptd y cuéles
areas participaron en su desarrollo e implementacion?;

Respuesta:

Con fundamento en el articulo 125 de la Ley de Transparencia y Acceso a la Informacién Publica del Estado de
Baja California, se pone a su alcance en formato digital la respuesta a los cuestionamientos, signado por el
encargado de Informética del Centro.

Sin otro particular por el momento, esperamos que la informacion le sea de utilidad.

Centro de Justicia
] Para las Mujeres
| del Estado de Baja California

05 NOV 2024

DESPACHADO

COORDINADORA GENERAL ADM|NISTRATIVA DEL CENTRO DE
JUSTICIA PARA LAS MUJERES DEL ESTADO DE BAJA CALIFORNIA
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