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Documento de Seguridad

El presente documento contiene las disposiciones en
materia de Proteccion de Datos Personales de la Comision
de Conciliacidon y Arbitraje Médico del Estado de Campeche
marcadas en la Ley de Datos Personales del Estado de
Campeche y sus municipios.
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Glosario

Base de datos: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionado a criterios o a
modalidad de su creacidn, tipo de soporte, procesamiento, almacenamiento
y organizacion.

Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptabas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee.

COTAIPEC: La Comision de Transparencia y Acceso a la Informacidn Publica
del Estado de Campeche, es el 6rgano garante en materia de Transparenciay
Datos Personales del Estado.

LTAIPEC: Ley de Transparencia y Acceso a la Informacion Publica del Estado
de Campeche.

LPDPEC: Ley de Datos Personales del Estado de Campeche y sus municipios.

Medidas de Seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permiten garantizar la
proteccion, confidencialidad, disponibilidad e integridad de los datos
personales.

Responsable: Son aquellos sujetos obligados, los cuales determinaran, segun

lo estipulado en la ley, los fines, medios, alcance y demas cuestiones
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relacionadas con el tratamiento de los datos personales.

Supresion: La baja archivistica de los datos personales conforme la normativa
archivistica aplicable, que resulte de la eliminacion, borrado o destruccién de
los datos personales, bajo las medidas de seguridad previamente establecidas
por el responsable.

Titular: Persona fisica a la que le pertenecen los datos personales.

Transferencia: Toda comunicacidon de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular o responsable.
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Medidas de Seguridad

En términos del articulo 3 fraccién XXV de la Ley de Proteccion de Datos Personales
en Posesidn de los Sujetos Obligados del Estado de Campeche, las medidas de
seguridad son un conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permiten garantizar la proteccion,
confidencialidad, disponibilidad e integridad de los datos personales, sujetos a
tratamiento al interior del responsable, y de los que se transfieran o remitan por
diversas vias.

Las medidas de seguridad dentro de los Sistemas de Datos Personales de la Comision
de Conciliacion y Arbitraje Médico del Estado de Campeche son de suma importancia
para la seguridad fisica y digital de los archivos y éstos consisten en la aplicaciéon de
barreras fisicas, y procedimientos de control como medidas de prevencidon y contra
medidas ante amenazas a los recursos y la informacién confidencial, se refiere a los
controles y mecanismos de seguridad dentro y alrededor de la obligacion fisica de
los sistemas informaticos asi como los medios de acceso remoto al y desde el mismo,
implementados para proteger el hardware y medios de almacenamiento de datos.

Entorno Institucional:

ELIMINADO POR SER INFORMACION RESERVADA QUE PODRIA VULNERAR LA
SEGURIDAD DE LA INSTITUCION.

Entorno de los datos:

v’ Situados alejados de puertas y ventanas.
v’ Situados en lugares especificos para documentacion.
v No se colocan los archivos en lugares de facil acceso al publico.
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Control de identificacion y Autentificacion
Los controles de identificacién y autentificacidon son pasos de vital importancia en

los documentos de datos personales, pues son los primeros que permiten su
acceso.

v' Identificacidn:

v' Autentificacion:

Procedimiento de Respaldo y Recuperacion de Datos Personales

v Respaldo: Para el respaldo de los Sistemas de Datos Personales se realiza una
digitalizaciéon completa de la informacion que ingresa a través de la oficialia
de partes y se almacena en discos duros.

Cada area sera la responsable de almacenar sus respaldos durante el tiempo
gue sefale el catalogo de disposicion documental de la Comisidon, atendiendo,
a las recomendaciones de la Encargada de la Unidad de Transparencia y la
Encargada del Archivo de Concentracion.
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Técnicas de Supresion y Borrado Seguro de
Datos Personales

=  Métodos fisicos:

Trituracion y eliminacion mediante corte cruzado o en particulas: Cortar el
documento de forma vertical y horizontal generando fragmentos diminutos,
denominados “particulas”, lo cual hace practicamente imposible que se
puedan unir.

= Métodos digitales:

Destruccion de los medios de almacenamiento electrénicos mediante
desintegracion, consistente en separacién completa o pérdida de la unién de
los elementos que conforman algo, de modo que deje de existir.

Analisis de Riesgos
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v' Medidas de seguridad administrativas:

v" Medidas de seguridad fisicas:

Analisis de brecha

Medidas de Seguridad faltantes por implementar en el Instituto (Metodologia BAA, INAI).

v' Medidas Reforzadas de Seguridad para Accesos desde Entornos de Alta
Anonimidad

Control | Parametro

v' Medidas de Seguridad Administrativas

Control Parametro
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v' Medidas de Seguridad Fisicas

Control | Parametro

ELIMINADO POR SER INFORMACION RESERVADA QUE PODRIA VULNERAR LA
SEGURIDAD DE LA INSTITUCION.

Gestion de Vulneraciones

Plan de Respuesta

Restauracion Inmediata de la operatividad mediante los respaldos de los
soportes electrénicos y versiones digitales de los soportes fisicos.

En caso de que la vulneracidén sea derivada de algun delito realizar las
denuncias correspondientes.

Llenado del formato A, de vulneraciones.

Determinacion de la magnitud de la afectacién y elaboracién de
recomendaciones para los titulares.

Elaboracion de Informe y propuesta de medidas correctivas a corto y
mediano plazo por parte de la Unidad de Transparencia.

Notificacidn a titulares en un lapso de 72 horas del acontecimiento.

10



(&)

CCAMECAM GOBIERNO

GOBIERNO DEL ESTADO
JIl | pEcampEcHE

Plan de Trabajo

Para la implementacién del Plan de Trabajo en materia de Seguridad en Datos
Personales se ha planteado la implementacién de las medidas de seguridad faltantes
en un periodo de 24 meses, a partir de la aprobacion de este documento.

Derivado de que para el correcto funcionamiento e implementacién de las medidas
de seguridad fisicas y digitales se requiere la erogaciéon de recursos publicos que
seran sujetos a aprobacidn por las autoridades pertinentes, cuyo presupuesto se
realizara conforme a las capacidades econdmicas, técnicas y administrativas que la
Comision permita.

v’ Mesdell-12

Durante este primer periodo se realizaran verificaciones de control para evitar las
posibles fugas de informacion.

v’ Mesdel12-24

Se realizard, a través del area juridica, un compilado de Términos y condiciones para
la adecuada proteccién de datos personales en posesion del personal que labora en
esta Comision: Como parte de su obligacidon contractual, los empleados deben
acordar y firmar los términos y condiciones que deberan seguir para poder
resguardar, conservar y/o tratar los datos personales que tengan en su posesion, los
cuales deben indicar su responsabilidad respecto a seguridad de la informacién.

Asi mismo, se realizardn Acuerdos de Transferencias, los cuales deberan
establecerse acuerdos para el intercambio de informacién y aplicaciones entre la
organizacion y entidades externas.
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Programa General de
Capacitacion

La capacitacién en materia de Proteccion de Datos Personales se llevard a cabo la
supervision de la Unidad de Transparencia y Datos Personales, quien podra
coordinarse con la COTAIPEC para ofrecer talleres, cursos y platicas al personal de
este Sujeto Obligado.

Se realizaran talleres presenciales y en linea, a través de la Plataforma CEVINAI, y
todos se veran respaldados por una Constancia de Participacion.

Principales tematicas:

v’ Ley de Transparencia y Acceso a la Informacién Publica del Estado de
Campeche.

v Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados.

v' Ley de Proteccidn de Datos Personales del Estado de Campeche y sus
Municipios.

v" Prueba de dafo
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Catalogo de Sistemas de Tratamiento de
Datos Personales

Recepcion de Documentos en Coordinacion Administrativa

Unidad de Administrativa: Coordinacion Administrativa

Nombre del sistema de
datos personales:

Archivos de Personal

Nombre del Responsable:

ING. Marina Perla Pérez Ramirez

Cargo:

Coordinador Administrativo

Funciones:

Recabar informacidn de personal para
trdmites administrativos.

Inventario de datos:

Nombre, apellido, direccion, correo
electrdnico, teléfono, y datos adicionales.

Soporte y caracteristicas:

Resguardo fisico.

Del sistema de solicitudes de acceso a la informacion y datos personales

Unidad de Administrativa: Unidad de Transparencia

Nombre del sistema de
datos personales:

Sistema de Solicitudes de Informacién

Nombre del Responsable:

Lic. Karina Luna Franco

Cargo:

Encargada de la Unidad de Transparencia

Funciones:

Recabar informacién de usuarios para dar
tramite y contestacidn a las solicitudes de
informacién.

Inventario de datos:

Nombre, apellido, direccién, correo
electrdnico, teléfono, y datos adicionales.

Soporte y caracteristicas:

Resguardo fisico y digital.
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Del sistema de expedientes de recursos de revision

Unidad de Administrativa: Unidad de Transparencia

Nombre del sistema de
datos personales:

Recursos de Revisidon

Nombre del Responsable:

Lic. Karina Luna Franco

Cargo:

Encargada de la Unidad de Transparencia

Funciones:

Recabar informacién de usuarios para dar
trdmite y contestacion a los recursos de
revision.

Inventario de datos:

Nombre, apellido, direccién, correo
electroénico, teléfono, y datos adicionales.

Soporte y caracteristicas:

Resguardo fisico y digital.

Del sistema de archivo de concentracion

Unidad Administrativa: Unidad de Archivo de Concentracion

Nombre del Sistema de Datos

Archivo de Concentracion

Personales:

Nombre del Responsable: Dra. Patricia Gabriela Gdmez Vazquez

Cargo: Responsable del Archivo de
Concentracién

Funciones: Aquellas que le atribuyen las

fracciones | - IV del articulo 15 de la
Ley Federal de Archivos; las
fracciones | — VI del articulo 15 de la
Ley de Archivos del Estado de
Campeche; los incisos, a) - d) de la
fraccion Il del Décimo Primero de
los Lineamientos Generales de
Conservacion y Organizacion de
Documentos, y demas legislacion en

la materia.
Inventario de Datos: N/A
Soporte y Caracteristicas: N/A
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Anexo A
Formato de VVulneraciones

Vulneraciones a los Sistemas de Bases de Datos

Unidad Administrativa:

Fecha del incidente:

dd/mm/aa

Nombre:

Cargo:

Responsable del area:

Causa de la vulneracion:

Sistema (s) de
informacion
vulnerados:

Cantidad de Titulares:

Soporte de la informacién.

1 Fisico O digital ] ambos

Tipo de vulneracién

Pérdida o destruccién no autorizada

Acceso no autorizado

Dario, alteracion o modificacién no autorizada
Robo o copia no autorizada

oooo

Tipo de datos personales
comprometidos:

Identificativos / Laborales / Sensibles / Procedimientos
administrativos o judiciales / Patrimoniales / Salud / Ideoldgicos /
Origen / Vida Sexual

Nombre y Firma quien
reporta

Nombra y Firma Responsable Nombre y Firma del Titular del
del sistema Area
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Validacion del Documento
de Seguridad

Mtro. Hermes Pérez Cuevas

Presidente del Comité
de Transparencia

Dra. Raquel Castillo Gamboa
Primer Vocal del Comité de Transparencia

Ing. Mariana Perla Pérez Ramirez
Segundo vocal del Comité Transparencia
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