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INSTRUCTIVO DE NOTIFICACION

CEEPAC/UIP/004/INF/304/2024
San Luis Potosi, S.L.P, 06 de noviembre de 2024

PRESENTE.-

En atencion a su solicitud de informacidn recibida via PLATAFORMA NACIONAL DE TRANSPARENCIA, con
numero de folio 240477424000202, quedando registrada en esta Unidad de Transparencia con ndmero de
expediente CEEPAC/UIP/004/INF/304/2024 donde el Consejo Estatal Electoral y de Participacion Ciudadana
figura como ente obligado, recibida en esta Unidad de Transparencia con fecha 22 de octubre de 2024 relativa

a.

APARTADO 1

Informar si dentro de la institucion se cuenta con un gobierno de seguridad de la
informacion o ciberseguridad y cudles dreas participan;

Sefialar si se cuenta con lo siguiente: a) un marco de mejores prdcticas aplicables a Ia
gestidn de las TIC en los diferentes procesos de contratacién para la adquisicion, el
arrendamiento de bienes o la prestacion de servicios en materia de TIC y de seguridad de
la informacion; Informar si se cuenta con una Inventario Institucional de bienes y
servicios de TIC; c) un plan de continuidad de operaciones, y sefialar la fecha de
implementacion; d) Informar si se ha desarrollado e implementado el plan de
recuperacion ante desastres, seiialar la fecha de desarrollo e implementacion; e)
desarrollado e implementado un programa de gestion de vulnerabilidades; f) Marco de
Gestion de Seguridad de la Informacién (MGSI) o Sistema de Gestién de Seguridad de la
Informacidn (SGSI); g) Informar si se cuenta con una politica general de seguridad de la
informacion y en su caso, quienes intervienen y desde cudndo se implementd; h)
informar si se cuenta con un diagnéstico de identificacion de los procesos y activos
esenciales de la Institucidn; i) Informar si se cuenta con un Equipo de Respuesta a
Incidentes de Seguridad de la Informacién (ERISC) o Equipo de respuesta a Incidentes
Cibernéticos o en su caso SOC.

Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucidn, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha de
creacicn; (i) la fecha de implementacion, (iii) si es que se ha actualizado o modificado y
en cudntas ocasiones; (iv) cudles dreas participaron en la creacién de dicha estrategiao ;
Informar si se emplea la firma electrénica avanzada en la institucion;

Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en caso
de incidentes cibernéticos;

Sefialar si se cuentan con lineamientos de programacion y desarrollo de sistemas
informadticos seguros;

Informar si los servicios de centros de datos son propios, de otra institucién
gubernamental o de un tercero;

Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las
videollamadas;
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Informar si se cuenta con un correo electrénico institucional; e Informar si el correo
electrénico que se emplea en la institucién cuenta con lo siguiente: a) insercién de
leyenda de confidencialidad de la informacion o en su caso de transparencia y acceso a
la informacién; c¢) control institucional de la totalidad de los correos contenidos en las
carpetas de los usuarios; d) Soluciones de filtrado para correo no deseado o correo no
solicitado, asi como programas informdticos que protejan del envio y recepcion de
correos electronicos con software malicioso; e) cuenta con cifrado en el envio de
informacion.

Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de
datos o informacion Institucional por parte de los servidores piblicos;

Informar si la pdgina web de la institucién cuenta con: a) aviso de privacidad; b)
certificados digitales vigentes;

Informar si el personal responsable se ha capacitado en la implementacién del Protocolo
Nacional Homologado para la Gestion de Incidentes Cibernéticos;

Informar si se cuentan con: a) Los mecanismos de supervision y evaluacion que permitan
medir la efectividad de los controles de seguridad de la informacién; b) Indicadores que
permitan medir el madurez institucional en la gestion de seguridad de la informacién;
Informar si dentro de la institucion se cuenta con un Programa de formacion en la
cultura de la seguridad de la informacién o de ciberseguridad; y en caso afirmativo
sefalar: cudndo se implemento.

Informar si de conformidad con la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos obligados se cuenta con un sistema de gestion de proteccion de
datos personales, en caso de ser afirmativa esta pregunta, ¢desde cudndo se adopté y
cudles dreas participaron en su desarrollo e implementacion?;

Informar si se cuenta con un modelo o sistema de comunicacion, para informar a la
sociedad en general sobre los eventos o incidentes de seguridad de la institucion, y en
caso de ser afirmativo, écudles dreas de la institucién que participan? e informar desde
cudndo se implementd;

Informar sobre si se cuenta con un modelo o sistema de comunicacién para informar a
los titulares de datos personales en caso de brechas de seguridad de esta informacion, y
sefialar cudles dreas de la organizacion participan en su implementacién y desde cudndo
se implemento;

Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos
médviles) de la institucién, por parte de los servidores publicos;

Informar si las personas encargadas de sistemas de informacidn, donde se brinde
informacion publica, cuentan con conacimientos comprobables en las siguientes
materias (i) transparencia; (i) proteccién de datos personales; (iii) archivos piiblicos; o,
(iv) seguridad de la informacion.

Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la
presente solicitud y sefalar cudntas;

Informar si se han adoptado esquemas de mejores prdcticas en materia de proteccién de
datos personales y sefialar cudles son;

Informar si algun sistema o plataforma informdtica, aplicacidn electrénica o cualquier
otra tecnologia que se emplee implica el tratamiento intensivo y/o relevante de datos
personales, de conformidad de la Ley en la materia; en caso afirmativo sefialar si se han
llevado a cabo evaluaciones de impacto en materia de proteccién de datos personales;
sefalar cudles han sido las recomendaciones vertidas por el del INAI, en su caso;
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Informas si se cuenta con documento de seguridad en materia de proteccién de datos
personales;

Informar si se cuenta con un plan de comunicacién institucional en caso de un incidente
de ciberseguridad o seguridad de la informacién;

Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la
institucion;

Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;

Seiialar si se cuenta con un help desk que recoja las incidencias reportadas por los
servidores publicos, y en su caso sefialar si es interno o externo.

Sefialar si las pdginas web de los buscadores de versiones publicas de sentencias del
Tribunal, tienen certificados digitales vigentes.

APARTADO 2
Solicito la siguiente informacion.

Informar si dentro de la institucion se cuenta con un gobierno de seguridad de la
informacion o ciberseguridad y cudles dreas participan;

Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucion, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha de
creacion; (ii) la fecha de implementacion, (iii) si es que se ha actualizado o modificado y
en cudntas ocasiones; (iv) cudles dreas participaron en la creacién de dicha estrategia ;
Informar si se cuenta con un sistema de gestién de seguridad de la informacion dentro
de la institucion;

Informar si de conformidad con la Ley General de Proteccion de Datos Personales en
Posesion de Particulares se cuenta con lo siguiente Un sistema de gestion de proteccidn
de datos personales, en caso de ser afirmativa esta pregunta, ¢desde cudndo se adopté
y cudles dreas participaron en su desarrollo e implementacion?;

Informar si es que se cuenta con un plan de continuidad del negocio, para el caso de
algtn evento o incidente de seguridad cibernética o fisica e informar desde cudndo se
implementd;

Informar si se cuenta con un modelo o sistema de comunicacién, para informar a la
sociedad en general sobre los eventos o incidentes de seguridad de la institucién, yen
caso de ser afirmativo, écudles dreas de la institucion que participan? e informar desde
cudndo se implemento;

Informar sobre si se cuenta con un modelo o sistema de comunicacién para informar a
los titulares de datos personales en caso de brechas de seguridad de esta informacién, y
sefialar cudles dreas de la organizacion participan en su implementacion y desde cudndo
se implemento;

Informar si se realiza capacitacién continua a los servidores ptblicos en materia de
ciberseguridad y cada cudndo se lleva a cabo, asi como los temas que se abordan;
Informar si se cuenta con un procedimiento en caso de deteccion de alguna amenaza o
vulneracion de seguridad y cudl es el drea encargada de atender los reportes;

Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos
moviles) de la institucion, por parte de los servidores piblicos;

Informar si las personas encargadas de sistemas de informacién, donde se brinde
informacion publica, cuentan con conocimientos comprobables en las siguientes
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materias (i) transparencia; (ii) proteccion de datos personales; (iii) archivos ptblicos; o,
(iv) seguridad de la informacion.

Informar si han tenido brechas de ciberseguridad desde el afio 2014 a la fecha de la
presente solicitud y sefialar cudntas;

Informar si se cuenta con un modelo de madurez de seguridad de la informacion o
ciberseguridad dentro de la institucidn, en caso afirmativo informar desde cudndo se
implementa;

Informar si se han adoptado esquemas de mejores prdcticas en materia de proteccion de
datos personales y sefialar cudles son;

Informar si algin sistema o plataforma informdtica, aplicacion electrénica o cualquier
otra tecnologia que se emplee implica el tratamiento intensivo y/o relevante de datos
personales, de conformidad de la ey en la materia; en caso afirmativo sefialar si se han
llevado a cabo evaluaciones de impacto en materia de proteccién de datos personales;
sefialar cudles han sido las recomendaciones vertidas por el del INAI, en su caso;
Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la
institucion;

Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;

Sefialar si se cuenta con un sistema de gestion de incidentes y cudles dreas de la
institucion participan en este;

Sefialar si se cuenta con un help desk que recoja las incidencias reportadas por los
servidores publicos, y en su caso sefialar si es interno o externo.

Sedalar si se cuenta con un equipo de respuesta a incidentes cibernéticos, especificar si
es interno o externo.

APARTADO 3

49.Indicar si cuenta con alguna solucion tecnolégica para juicios en linea, tribunal
virtual, e-justice, justicia electronica, ciberjusticia, ciberseguridad o inteligencia artificial.

50.En caso de contar con alguna solucion para el propdésito antes sefalado, indicar el
nombre de la solucién tecnoldgica, direccion de internet donde es accesible, afio de inicio
de operaciones, materia legal del juicio de la materia de su competencia.

51.En caso de que no cuente con una solucion tecnolégica para este propdsito y tiene
conocimiento de alguno en su entidad , favor de indicar el sujeto obligado que pudiera
contener dicha informacién. Me gustaria saber de qué manera aplican medios,
instrumentos o aplicaciones que hagan uso de inteligencia artificial dentro del
funcionamiento interno de su institucion o al momento de brindar servicios a la
ciudadania. En caso de que no, saber si se tienen proyectos para aplicar dicho tipo de
tecnologia. A su vez se pide conocer lo siguiente:

52.Qué programas, algoritmos, sistemas de inteligencia artificial, sistemas de decisiones
judiciales asistidas, algoritmos o programas de seleccion aleatoria de casos a jueces,
tiene y opera.

53.El numero de registros existentes de lo solicitado en el punto anterior.
Las fechas de operacion.
El funcionamiento y operacion de cada sistema o algoritmo con el que cuenta.
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¢. Los contratos de su uso o adquisicion.

54.¢Como procede y opera la seleccién y asignacién aleatoria de casos a los juecesy
juzgados en todas las materias? {Como se garantiza la independencia judicial a través
de estos sistemas se seleccion y asignacién aleatoria de casos?

55.¢Qué datos se utilizan para la seleccion y asignacion aleatoria de casos?.

Una vez que se ha revisado y analizado el contenido de su solicitud y turnado a la Direccién de Sistemas de
este organismo electoral, area competente para dar respuesta, se hace de su conocimiento el cuestionario

respondido que remite a esta Unidad de Transparencia y que se anexa al presente instructivo de notificacion.

De igual manera a continuacién se proporciona respuesta a las preguntas que la Direccién de Sistemas no fue

competente para responder al tratarse de informacidn relativa a esta Unidad de Transparencia:

11. Informar si la pdgina web de la institucién cuenta con: a) aviso de privacidad; b)
certificados digitales vigentes.

Respuesta: Si se cuenta con avisos de privacidad integral y simplificado

15. Informar si de conformidad con la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos obligados se cuenta con un sistema de gestién de proteccion de
datos personales, en caso de ser afirmativa esta pregunta, édesde cudndo se adopto y
cudles dreas participaron en su desarrollo e implementacién?

Respuesta: Este Organismo Electoral atiende los deberes establecidos en la
normatividad citada en cuanto a seguridad y confidencial de datos personales, por lo
que para su fortalecimiento se mantiene capacitacién continua al funcionariado
electoral.

17. Informar sobre si se cuenta con un modelo o sistema de comunicacion para informar
a los titulares de datos personales en caso de brechas de sequridad de esta informacion,
y sefialar cudles dreas de la organizacién participan en su implementacién y desde
cudndo se implemento;

Respuesta: La Unidad de Transparencia de este Organismo Electoral participa en la
comunicacién con las personas titulares de datos personales para el caso que exista una
vulneracion de datos personales.

19. Informar si las personas encargadas de sistemas de informacién, donde se brinde
informacion piiblica, cuentan con conocimientos comprobables en las siguientes
materias (i) transparencia; (i) proteccién de datos personales; (iii) archivos publicos; o,
(iv) seguridad de la informacién.



Respuesta: Si cuentan con capacitacion en los temas sefialados por la persona
peticionaria.

21. Informar si se han adoptado esquemas de mejores prdcticas en materia de
proteccién de datos personales y sefialar cudles son;

Respuesta: Si, capacitaciones, jornadas de elaboracion de avisos de privacidad para
sensibilizar a las personas servidoras publicas sobre el manejo de datos personales.

22, Informar si algun sistema o plataforma informdtica, aplicacion electrénica o
cualquier otra tecnologia que se emplee implica el tratamiento intensivo y/o relevante
de datos personales, de conformidad de la Ley en la materia; en caso afirmativo sefialar
si se han llevado a cabo evaluaciones de impacto en materia de proteccion de datos
personales; sefialar cudles han sido las recomendaciones vertidas por el del INAI, en su

caso;

Respuesta: Si se tienen sistemas con manejo de datos personales, y la intitucion se estd
conforme a lo establecido en Ila Ley de Proteccion de Datos Personales en Posesién de los
Subetos Obligados en el Estado de San Luis Potosi

23. Informas si se cuenta con documento de seguridad en materia de proteccion de
datos personales;

Respuesta: No se cuenta con documento de seguridad. No se cuenta con documento de
seguridad, pero se atienden todos los requerimientos necesarios para salvaguardar los
datos personales en posesion de la institucion.

32. Informar si de conformidad con la Ley General de Proteccion de Datos Personales en
Posesion de Particulares se cuenta con lo siguiente Un sistema de gestién de proteccion
de datos personales, en caso de ser afirmativa esta pregunta, {desde cudndo se adopto
y cudles dreas participaron en su desarrollo e implementacion?;

Respuesta: Este Organismo Electoral es una institucién de cardcter publico, por lo que la
citada Ley no tiene aplicacion sobre esta entidad.

35. Informar sobre si se cuenta con un modelo o sistema de comunicacion para informar
a los titulares de datos personales en caso de brechas de seguridad de esta informacion,
y sefialar cudles dreas de la organizacién participan en su implementacion y desde
cudndo se implemento;

Respuesta: Si se tiene y es a través de la Unidad de Transparencia.

37. Informar si se cuenta con un procedimiento en caso de deteccion de alguna amenaza
o vulneracion de seguridad y cudl es el drea encargada de atender los reportes.



Respuesta: Si se cuenta y es a través de la Unidad de Transparencia.

39. Informar si las personas encargadas de sistemas de informacién, donde se brinde
informacion publica, cuentan con conocimientos comprobables en las siguientes
materias (i) transparencia; (ii) proteccion de datos personales; (iii) archivos publicos; o,
(iv) seguridad de la informacién.

Respuesta: Si cuenta con conocimientos en las materias sefialadas por la parte
peticionaria.

42. Informar si se han adoptado esquemas de mejores précticas en materia de
proteccion de datos personales y sefialar cudles son;

Respuesta: Si, a través de capacitacion al funcionariado.

43. Informar si algun sistema o plataforma informdtica, aplicacién electrénica o
cualquier otra tecnologia que se emplee implica el tratamiento intensivo y/o relevante
de datos personales, de conformidad de la ey en la materia; en caso afirmativo sefialar
si se han llevado a cabo evaluaciones de impacto en materia de proteccion de datos
personales; sefialar cudles han sido las recomendaciones vertidas por el del INAI, en su
caso.

Respuesta: Si se manejan datos personales en la institucién y no se han tenido
evaluaciones de datos personales.

En caso de inconformidad con la respuesta por este medio otorgada, cuenta con un plazo de quince dias
siguientes a la fecha de |a notificacién de la respuesta, o del vencimiento del plazo para su notificacion para
presentar el recurso de Revision ante la Comisién Estatal de Garantia de Acceso a la Informacién Publica, o
ante la Unidad de Transparencia que haya conocido de la Solicitud de conformidad con lo establecido en los

articulos 166,167 y demas relativos de la Ley de Transparencia y Acceso a la Informacién Piblica del Estado.

Leda. IrisAdriana Rivera Nava
Directora de la Unidad de Transparencia

Consejo Estatal Electoral y de Participacién Ciudadana
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UNIDAD DE TR’ANSF’ARENCJA

Para: /|ic. Iris Adriana Rivera Nava. Directora de la Unidad de Transparencia.

C.C. Mtro. Mauro Eugenio blanco Martinez. Secretario Ejecutiva
De: Edgar Gerardo Sanchez Salazar. Director de Sistemas

Asunto: Respuesta Solicitud CEEPAC/UT/004/INF/304/2024.
Fecha: 05 de noviembre de 2024

En respuesta a la Solicitud de Informacién Publica CEEPAC/UT/004/INF/304/2024, le co-
mento lo siguiente:

APARTADO 1
1. Informar si dentro de la institucién se cuenta con un gobierno de seguridad de la
informacién o ciberseguridad y cudles dreas participan;

Respuesta:
De la definicion “EY gobierno de seguridad de la informacion consiste en el liderazgo,
estructura organizacional y proceso para proteger la informacion™, se establece que se
cuentan con procedimientos de respaldo de informacion y proteccion de esta a través de
procedimientos que se aplican en respaldos de informacion, asi como controles de sistema
operativo para acceso controlado a recurso compartidos. Estas actividades son implementa-
das y ejecutadas por la Direccion de Sistemas.
2. Sefalar si se cuenta con lo siguiente:
a) un marco de mejores practicas aplicables a la gestién de las TIC en los diferentes
procesos de contrataciéon para la adquisicién, el arrendamiento de bienes o la
prestacion de servicios en materia de TIC y de seguridad de la informacion;

Respuesta:
No se cuenta.

Informar si se cuenta con una Inventario Institucional de bienes y servicios de TIC;

Respuesta:
Si se cuenta

b) un plan de continuidad de operaciones, y sefialar la fecha de implementacion;

Respuesta



No se cuenta
¢) Informar si se ha desarrollado e implementado el plan de recuperacién ante desastres,

sefialar la fecha de desarrollo e implementacién;

Respuesta:
Si se cuenta, a partir del mes de abril del afio 2011
d) desarrollado e implementado un programa de gestién de vulnerabilidades;

Respuesta:
No se cuenta

e) Marco de Gestion de Seguridad de la Informacién (MGSI) o Sistema de Gestién de
Seguridad de la Informacidn (SGSI);

Respuesta:
Respuesta:
No se cuenta
f) Informar si se cuenta con una politica general de seguridad de la informacién Yy en su
caso, quienes intervienen y desde cuando se implementd;

Respuesta:
Si se cuenta, no se ha implementado

g) informar si se cuenta con un diagnéstico de identificacion de los procesos y activos
esenciales de la Institucidn;

Respuesta:
No se cuenta

h) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de la
Informacion (ERISC) o Equipo de respuesta a Incidentes Cibernéticos o en su caso SOC.

Respuesta:
No se cuenta
3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucion,
en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha de creacion; (ii) la
fecha de implementacion, (iii) si es que se ha actualizado o modificado y en cuantas
ocasiones; (iv) cudles @reas participaron en la creacién de dicha estrategia ;

Respuesta:
No se cuenta
4. Informar si se emplea la firma electrénica avanzada en la institucién;

Respuesta:
No
5. Informar si se realizan simulacros sobre el plan de recuperacién de desastres o en caso de
incidentes cibernéticos;

Respuesta:
No
6. Sefialar si se cuentan con lineamientos de programacion y desarrollo de sistemas
informaticos seguros;

Respuesta:



No
7. Informar si los servicios de centros de datos son propios, de otra institucion
gubernamental o de un tercero;

Respuesta:
Se tienen ambos servicios, centro de datos propios y con un tercero no gubernamental.
8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las
videollamadas;

Respuesta:
Se cuenta con aplicaciones de trabaja remoto y videollamadas, sin lineamientos
9. Informar si se cuenta con un correo electrénico institucional; e Informar si el correo
electronico que se emplea en la institucién cuenta con lo siguiente:

Si se cuentan con correos electronicos institucionales.
a) insercion de leyenda de confidencialidad de la informacién o en su caso de
transparencia y acceso a la informacidn;

Respuesta:

Si, depende del usuario

b) control institucional de la totalidad de los correos contenidos en las carpetas de los
usuarios;

Respuesta:

Control sobre las cuentas, adicion y eliminacion si, no se cuenta con permisos para

entrar a los buzones de los usuarios.

¢) Soluciones de filtrado para correo no deseado o correo no solicitado, asi como
programas informaticos que protejan del envio y recepcién de correos electrénicos
con software malicioso;

Respuesta:
Si. con las herramientas de GMAIL.
d) cuenta con cifrado en el envio de informacion.

Respuesta:
Si, por parte de GMAIL.

10. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de datos o
informacion Institucional por parte de los servidores publicos;

Respuesta:
No se cuenta
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12. Informar si el personal responsable se ha capacitado en la implementacién del Protocolo
Nacional Homologado para la Gestién de Incidentes Cibernéticos;

Respuesta:
No
13. Informar si se cuentan con:
a) Los mecanismos de supervisién y evaluacion que permitan medir la efectividad de los
controles de seguridad de la informacion;



Respuesta:

No

b) Indicadores que permitan medir el madurez institucional en la gestién de seguridad de
la informacion;

Respuesta:
No

14. Informar si dentro de la institucién se cuenta con un Programa de formacion en la cultura
de la seguridad de la informacion o de ciberseguridad; y en caso afirmativo sefialar:
cuando se implementé.

Respuesta:
No se cuenta

16. Informar si se cuenta con un modelo o sistema de comunicacién, para informar a la
sociedad en general sobre los eventos o incidentes de seguridad de la institucion, y en
caso de ser afirmativo, écudles areas de la institucion que participan? e informar desde
cuando se implementé;

Respuesta:
No se cuenta

18. Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos
moviles) de la institucion, por parte de los servidores publicos;

Respuesta;
No se cuenta

20. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la
presente solicitud y sefialar cuantas;

Respuesta:
Si, especificamente en la pagina Web institucional.




24. Informar si se cuenta con un plan de comunicacién institucional en caso de un incidente de
ciberseguridad o seguridad de la informacion;

Respuesta:
No se cuenta
25. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la
institucion;

Respuesta:
No se ha implementado
26. Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;

Respuesta:
Se han hecho auditorias al servidor de aplicaciones del organismo en el afio 2022 y 2024
por parte de la Universidad Autonoma de San Luis Potosi.
27. Sefialar si se cuenta con un help desk que recoja las incidencias reportadas por los
servidores publicos, y en su caso sefialar si es interno o externo.

Respuesta:
Se incorpora solamente para los Procesos Electorales para dar soporte a las oficinas descen-
tralizadas y es interno.
28. Sefialar si las paginas web de los buscadores de versiones publicas de sentencias del
Tribunal, tienen certificados digitales vigentes.

Respuesta:
En este caso, el Tribunal debera responder esta pregunta.

APARTADO 2
Solicito la siguiente informacion.
29. Informar si dentro de la institucién se cuenta con un gobierno de seguridad de la
informacién o ciberseguridad y cudles areas participan;

Respuesta:
Misma que en el Apartado 1, pregunta 1.

30. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucién,
en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha de creacion; (ii) la
fecha de implementacién, (iii) si es que se ha actualizado o modificado y en cuantas
ocasiones; (iv) cudles areas participaron en la creacién de dicha estrategia ;

Respuesta:
Misma que en el Apartado 1, pregunta 2.

31. Informar si se cuenta con un sistema de gestién de seguridad de la informacién dentro de

la institucion;




33. Informar si es que se cuenta con un plan de continuidad del negocio, para el caso de algun
evento o incidente de seguridad cibernética o fisica e informar desde cuando se
implemento;

Respuesta:
Misma que en el Apartado 1, pregunta 2.
34. Informar si se cuenta con un modelo o sistema de comunicacién, para informar a la

sociedad en general sobre los eventos o incidentes de seguridad de la institucion, y en
caso de ser afirmativo, écudles areas de la institucidon que participan? e informar desde
cudndo se implemento;

Respuesta:
Misma que e

36. Informar si se realiza capacitacion continua a los servidores publicos en materia de
ciberseguridad y cada cudndo se lleva a cabo, asi como los temas que se abordan;

Respuesta:
No se cuenta

38. Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos
maoviles) de la institucion, por parte de los servidores publicos;

Respuesta:
Misma que en el Apartado 1, pregunta 18.

40. Informar si han tenido brechas de ciberseguridad desde el afio 2014 a la fecha de la
presente solicitud y sefialar cuantas;

Respuesta:
Misma que en el Apartado 1, pregunta 20.
41. Informar si se cuenta con un modelo de madurez de seguridad de la informacién o
ciberseguridad dentro de la institucion, en caso afirmativo informar desde cuando se
implementa;

Respuesta:
Misma que en el Apartado 1, pregunta 13, inciso b.
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44. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la
institucion;

Respuesta:
Misma que en el Apartado 1, pregunta 25.
45, Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;

Respuesta:
Misma que en el Apartado 1, pregunta 26.
46. Sefialar si se cuenta con un sistema de gestion de incidentes y cudles areas de la
institucion participan en este;

Respuesta:
Misma que en el Apartado 1, pregunta 16.
47. Sefialar si se cuenta con un help desk que recoja las incidencias reportadas por los
servidores publicos, y en su caso sefialar si es interno o externo.

Respuesta:
Misma que en el Apartado 1, pregunta 27.
48. Sefialar si se cuenta con un equipo de respuesta a incidentes cibernéticos, especificar si es
interno o externo.

Respuesta:
Misma que en el Apartado 1, pregunta 12.

APARTADO 3
49. Indicar si cuenta con alguna solucidon tecnoldgica para juicios en linea, tribunal
virtual, e-justice, justicia electrénica, ciberjusticia, ciberseguridad o inteligencia

artificial.

Respuesta:
No se cuenta

50. En caso de contar con alguna solucidn para el propdsito antes senalado, indicar el
nombre de la solucion tecnoldgica, direccidn de internet donde es accesible, afo de
inicio de operaciones, materia legal del juicio de la materia de su competencia.

Respuesta:
No aplica

51. En caso de que no cuente con una solucién tecnolégica para este propdsito y tiene
conocimiento de alguno en su entidad , favor de indicar el sujeto obligado que
pudiera contener dicha informacion. Me gustaria saber de qué manera aplican
medios, instrumentos o aplicaciones que hagan uso de inteligencia artificial dentro
del funcionamiento interno de su institucidén o al momento de brindar servicios a la



ciudadania. En caso de que no, saber si se tienen proyectos para aplicar dicho tipo de
tecnologia. A su vez se pide conocer lo siguiente:

Respuesta:
No se tiene conocimiento de ninguna entidad.

52. Que programas, algoritmos, sistemas de inteligencia artificial, sistemas de
decisiones judiciales asistidas, algoritmos o programas de seleccién aleatoria de
casos ajueces, tiene y opera.

Respuesta:
Good Tape Transcription

53. El nimero de registros existentes de lo solicitado en el punto anterior.
a. Las fechas de operacién.
Respuesta:
A partir del afno 2023

b. Elfuncionamiento y operacion de cada sistema o algoritmo con el gue cuenta.
Respuesta:
Transcripcién de audios a texto.

C. Los contratos de su uso o adquisicion.
Respuesta:
Pago de licencia anual. (https://goodtape.io/)

53. (Como procede y opera la seleccién y asignacion aleatoria de casos a los jueces y
juzgados en todas las materias? ;Como se garantiza la independencia judicial a
través de estos sistemas se selecciony asignacion aleatoria de casos?

Respuesta:
No aplica

54. ¢{Qué datos se utilizan para la seleccién y asignacion aleatoria de casos? (sic)

Respuesta:
No aplica

Sin mas por el momento, quedo de Usted para cualquier duda o aclaracion.

Atentamente




