CENTRC DE ENSENANZA TECNICA INDUSTRIAL
ORGANISMO PUBLICO DESCENTRALIZADO

REFERENCIA: RH/476/2024
FECHA: 24 de octubre de 2024
ASUNTO:  Atencion a solicituc
330003624000323.

A: Patricia Guadalupe Cardona Rosales
Titular de la Unidad de Transparencia det CETI

De: Marcela Araceli Medel Esparza
Departamento de Recursos Humanos

En atencion a la solicitud de acceso a datos personales 330003624000323, en la cual se solicita lo siguiente:

“eQué sistemas de gestion de recursos humanos y/o capital humano utiliza la dependencia? Dicho
sistema o sistemas cuantos aftos tiene operando en dicha institucion. El sistema es Web o es local. £
sisterna puede ser operado mediante un dispositivo madvil. El sistema fue desarrollado internamente
o fue construido o es prestado por algun proveedor. En caso de ser un GRP 0 ERP que modulos lo
conforman. £l sistema posee procesos de gestidn de nomina: calculo de percepciones, deducciones
vy aportaciones. tl sistema posee procesos de administracion del capital humano como es:
capacitacion, desarrollo de personal, seguridad y salud en el trabgjo. Fl sistema tiene incorporado
algiin modulo de control de puntualidad y asistencia. Se conoce en gue lenguaje esta programado y
en que base de datos opera.”

Al respects, y con fundamento en los articulos 129 de la Ley General de Transparencia v Accesc a la Informacion
Publica v 130 de la Ley Federal de Transparencia y Accesc a la Informacion Publica, me permito hacer de su
conocimiento que esta Institucidn no cuenta con un sistema de gestion de recursos humanaos gue concentre en una
sola instancia los expedientes, historial, procesc de pagos y recibos y control de personal toda vez que estas
operaciones las realizan diversos subsisternas con distintos tipos de interfaces, algunos de elios de desarrclic propio
v otros por terceros, pero ne conforman un sistema GRP como tal; el sistema mas antigue tiene mas de 30 afios en
operacion v el mas nuevo seis afios, esto segun la informacidon propercionada por el drea de Tecnologias de
Informacién de esta Institucion. En ese mismo sentico, las diferentes operacicnes que se manejan con aplicaciones
separadas son:

+  Control de datos personales, académicos y constancias (desarrcllo propic]
¢ Control de asistencia [desarrolio propio)

e Procesoy generacion de pagos y retenciones [desarrolio prepio)

o Reportes para instituciones externas y seguridad social (desarrolio proplo)
¢ Timbrado de comprobantes fiscales digitales [proveedor)

o Control y distribucian de recibos de pago [desarrollo propio]

» Control presupuestal y dispersion de pagos [proveedor)
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Ahora bien, lz informacion relativa al hd
prioritarias, es informacion considerada rg
de la infraestructura del Centro de Ensef
entidades maliciosas provocando un dai

Acorde a lo establecido en los articulos
Informacion Publica: 110 fraccién |, V, VIl
Lineamiento Décimo Séptimo  fraccion
Desclasificacion de la Informacidn, asi cof]
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spedaje, lenguaje y base de datos para las aplicaciones institucionales
servada, toda vez que pueden provocar una vulnerabilidad en la seguriciad
anza Técnica Industrial, gue pudieran ser explotadas por terceros u otras
o a esta Entidad.

113 fraccion |, V, VII, 114 de la Ley General de Transparencia y Acceso a la
e la Ley Federal de Transparencia y Accesos a la Informacion Publica; en el

VIl de los Lineamientos Generales en Materia de Ciasificacion vy
ho para la Elaboracion de Versiones Plblicas, se estima que la normatividad

permite clasificar como reservada infornjacion cuya difusion peosibilite la destruccion, inhabilitacion o sabotaje de

cualquier infraestructura de caracter estr
o servicios publicos de agua potable, g
infraestructura que represente tal impor
debilitador en la segundad nacional,- tod
de los mismos en la pagina del fabrican
revelacidn detallada pudiera propiciar la
de algun ciber-atacante, con la intencidn
comeier algun delito, obstruir las labores
algun tipo de geolocalizacion, poniendd
encuentra considerado en la fraccidn V d
Publica.

Er esa tesitura, se estima gue el dafio g
mayor gue el interés publice de conoce
fundamento en el articulo 99 de la Lg
permanecer con caracter de reservada

Es por ello, que ef develar la informacidn
institucidn, en especifico, podria otorgar
tecnoldgica. Lo anterior, puesto gue la d
para vulnerar los sistemas mediante técn
tipificadas como tal.

PRUEBA DE DANO

Para dar debido cumplimiento & lo dispu
a la Informacidn Publicay 102 y M de laL
a realizar la prueba de dafo:

Dafio real: Con la divulgacion de la infor
esta Entidad, rebelaria detalles exactos d
la infraestructura tecnoldgica, de igual po
de esta institucion de manera remota y
y/o provocar la pérdida de la misma. [
genere alguna técnica para sabotearlos

tégico o prioritario, asi como la indispensable para la provision de bienes
e emergencia, vias generales de comunicacion o de cualquier tipo de
ancia para el Estado que su destruccidn o incapacidad tenga un impacto
L vez que al otorgar esta informacion, se podria acceder a las caracteristicas
te, generando un riesgo para la infraestructura del CETI, debido a que la
xplotacion de alguna vulnerabiiidad de segundad de hardware por parte
e robar datos y credenciales, provocar algun dafio, suplantar la identidad,
nstitucionales e incluso intentar localizar a los servidores publicos mediante
en riesgeo la salud de los servidores publicos vy sus familias, tal y como se
el articulo 110 de la Ley Federal de Transparencia y Acceso a la Informacion

ie puede generarse por la divulgacion de la informacion en comento es
la. Por Gltimo, de ser faverable la reserva de la informacion solicitada, con
v Federal de Transparencia y Acceso a la Informacion Plblica, podra
or un pertiodo de hasta cincc anos.

Hue requiere el solicitante irmplica un riesgo latente para las labores de esta
a algn atacante acceso ilicito a los equipos de cdmputo e infraestructura
vulgacion de hospedaje, lenguaje v base de datos, pueden ser utilizados
cas diversas de hackeo, entendiéndose estas conductas como un delito y

bsto en los articulos 103 v 104 de la Ley General de Transparencia y Acceso
by Federal de Transparencia y Acceso a la Informacion Pblica, se procede

macién refativa a hospedaje, lenguaje y base de datos de los equipos de

= Jos mismos lo que pondria en peligro la operacion y funcionamiento de

fencializaria que dicha infraestructura sea utiliza para acceder a los sistemas

Fon esto acceder a iInfermacion contenida en ellos con la intencién hurtar

e la misma forma al otorgarla podria provocar gue algan ciber-atacante
con ello alterar las labores de la Entidad.
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Dafio demostrable: Con la revelacion de estos datos existe el riesgo v la susceptibilidad de que sean utilizag g
atentar contra la infraestructura del CETI poniende en riesgo las labores conferidas a esta institucién, asi mismo, esté
vuinerabilidad puede provocar que los sistemas, equipos de cdémputos, servidores/informéaticos sean
comprametidos para ser utilizados como infraestructura maliciosa por los ciber-atacantes.

Dafo identificable: El divulgar la informacion requerida por el solicitante, estaria potencializando vy generando una
facilidad para lo establecido y dispuesto en el Cédigo Penal Federal que a la letra dice:

Articulo 211 bis 1.e - Al gue sin autorizacién modifique, destruya © provogque pérdida de informacién contenida en
sistemas o equipos de informatica protegicdos por algun mecanismo de seguridad, se le impondran de seis meses
a dos afios de prision v de cien a trescientos oias muita.

Al gue sin autorizacién conozca o copie informacion contenida en sistemas ¢ eguipos de informatica protegidos
por algin mecanismo de seguridad, se le impondran de tres meses a un afto de prision y de cincuenta a clenio
cincuenta dias multa.

Articulo 211 bis 2 .. - Al que sin aufcrizaclon medifigue, destruya o provogue pérdida de informacién contenida en
sistemas o equipos de informatica del Estado, protegidos por algdn mecanismo de sequridad, se le impondrédn de
uno a cuatre afos de prision y de doscientes a seiscientos dias multa.

Es importante recalcar que, al dar a conocer esta infermacién, se podrian establecer mecanismos o técnicas de
seguimiento a los activos informaticos, es decir un ciber-atacante puede establecer un menitoreo a un equipo
informatico especificc mediante los adaptadores de red e identificar el momento justc en que el usuario se conecta
a Internet y con ello realizar una triangulacion del crigen de conexidn, ip, MAC address, para asi ideniificar 'a
localizacidon geogréafica con exactitud, esto pone en riesgo lz vida, segundad o salud de los servidores publicos v
sus familias.

Conocer los detalles de la infraestructura informatica de esta institucion aprovechar a vulnerabilidad existente para
violentar los protocolos de seguridad informatica establecides; pudiendo con elio, facilitar desde atagues
cibernéticos, robo © perdida de informacién, dafios o fallas a los sistemas, intervencidn de las comunicaciones de
red, suplantacion de identidad con la intencién de robar informacidn obstruyendc las labores institucionales e
incluso intentar localizar a los servidores publicos mediante alguna técnica de tipo de geolocalizacian basada en las
IPS, poniendo en riesgo la estabilidad de los equipos v la seguridad de ios servidores plblicos gue integran esta

Entidad.

Asimismeo, con la informacion referida podrian ingresar a los dispositivos electrénicos gue usan los servidores
pUblicos de esta Entidad, con lo cual se podria propiciar el robo de icentidad, geolocalizacién en tlempo real, rooc
de informacion y otras conductas que podrian generar atentadas contra la seguridad v la vida de los servidores
publicos.

El riesgo de perjuicio que supcndria la divulgacién supera el interés publico general de que se difunda, pues la
publicacién de la informacion podria vulnerar o contrarrestar las acciones que tiene implementado esta Entidad en
rmateria de seguridad informética y que permiten proteger el funcicnamiento institucional. Esto es, permitiria conocer
la infraestructura informatica v daria cuenta de posibles vulnerabilidades que potencializarian la inhabilitacién,
sabotaje, robo de informacién ¢ cualguier ataque a ésta, afectandc 1as funciones constitucionales vy legales.
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La limitacion se adecua al principic de p
evitar el perjuicio, pues la difusion de la
podria afectar el debido funcicnamie
obstaculizadas o paralizadas ante un atag
actividades sustantivas de la Entidad. Er]
producirse con su publicidad es mayor g
gue protege.

A efecto de procurar gque el periode de
de la informacidn requerida, debe permd

Con fundamento en los articulos 44, fracd
Informacion Piblica, y 65, fraccion I, 10 fr
Publica: v del Sexagésimo segundo de lo
la Informacion, asi como para la Elaborad
de Transparencia, la presente, la presentg
Sin mas por momento, guedo a sus orde

Atentamente;

A ARACELI MEDEL ESPARZA
DEL DEPARTAMENTO DE RECURSO
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Loporcionalidad v representa el medio menos restrictivo disponil
informacion solicitada rebasa el interés publice de conocerla, ya gque se
to de las actividades de esta Entidad, mismas gue podrian verse
ue cibernético; ello, impediria la utilizacion de los sistemas, pilares de las

este orden de ideas resulta preciso sefialar que; el dafio gue puede
ue el interés publico de conocerla y que su divulgacion lesiona el interes

eserva sea el estrictamente necesario, esta area considera que esta parte
necer con este caracter por el periodo de cinco afios.

ion 11, 113 fraccidn |, V, VI, de la Ley General de Transparencia y Acceso a la

Lccion 1, V, VI de la Ley Federal de Transparencia y Acceso a la Informacion

L |ineamientos Generales en Materia de Clasificacién y Desclasificacion de

ion de Versiones Publicas, se solicita someter a consideracion del Comité
peticion de reserva.

hes.
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