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Oficio No: TEEG-UT-287/2024

Guanajuato, Gto., 06 de noviembre de 2024
Asunto: Respuesta a solicitud

de acceso a la informacién

C. Solicitante de acceso a la informacion
PRESENTE.-

En atencidn a la solicitud de ACCESO A LA INFORMACION PUBLICA presentadas a través de la Plataforma
Nacional de Transparencia, con fecha 30 de octubre del 2024, identificada con el folio 110200200012224; con
fundamento en los articulos 6°, inciso A de la ConstitucQion Politica de los Estados Unidos Mexicanos; 14, inciso
B de la Constitucion Politica para el Estado de Guanajuato; 1°, 2°, 3°, 4°, 19, 47 y 48, fracciones II, lll, IVy V, 82,
83, 85, 99 y demds aplicables de la Ley de Transparencia y Acceso a la Informacion Publica para el Estado de
Guanajuato; 57 y 58 inciso a) del Reglamento Interior del Tribunal Estatal Electoral; asi como los articulos 5, 6,
7, 10, 12, fracciones I, VIl y VIII, 15, fracciones |, Il y X, 38, 40, 44, 45, 46, 47, 48, 49, 52, 53, 54, 74, 75 y 76 del
Reglamento de Transparencia, Acceso a la Informacidn y Proteccion de Datos Personales del Tribunal Estatal
Electoral de Guanajuato; esta Unidad de Transparencia, es competente para recibir, tramitar, orientar, requerir,
prevenir y dar respuesta de la siguiente informacion:

“Solicito la siguiente informacion 1. Informar si dentro de la institucion se cuenta con un gobierno de seguridad de
la informacion o de ciberseguridad y cudles dreas participan; 2. Sefialar si se han implementado las siguientes
medidas: a) estdndares técnicos definidos por la Coordinacion de Estrategia Digital Nacional, en la contratacion
de bienes y servicios de seguridad de la informacion o de tecnologias de la informacion y comunicacion; b) mejores
prdcticas aplicables a la gestion de las TIC en los diferentes procesos de contratacion para la adquisicion, el
arrendamiento de bienes o la prestacion de servicios en materia de TIC y de seguridad de la informacion; Informar
si'se cuenta con una Inventario Institucional de bienes y servicios de TIC; c) un plan de continuidad de operaciones,
y sefialar la fecha de implementacion; d) Informar si se ha desarrollado e implementado el plan de recuperacion
ante desastres, sefialar la fecha de desarrollo e implementacion; e) desarrollado e implementado un programa de
gestion de vulnerabilidades; f) Marco de Gestion de Seguridad de la Informacion (MGSI); g) Informar si se cuenta
con una politica general de seguridad de la informacion y en su caso, quienes intervienen y desde cudndo se
implementd; h) informar si se cuenta con un diagndstico de identificacion de los procesos y activos esenciales de
la Institucidn; i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de la Informacion
(ERISC). 3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucion, en caso de
respuesta afirmativa, informar lo siguiente (i) referir la fecha de creacion; (ii) la fecha de implementacion, (iii) si
es que se ha actualizado o modificado y en cudntas ocasiones; (iv) cudles dreas participaron en la creacion de
dicha estrategia ; 4. Informar si se emplea la firma electronica avanzada en la institucion; 5. Informar si se realizan
simulacros sobre el plan de recuperacion de desastres o en caso de incidentes cibernéticos; 6. Sefialar si en la
contratacion de servicios de seguridad de la informacion en Tecnologias de la Informacién y Comunicacion y
Seguridad de la Informacion, de ha contado con el Dictamen Técnico favorable expedido por la autoridad
correspondiente; 7. Informar si los servicios de centros de datos son propios, de otra institucion gubernamental o
de un tercero; 8. Informar si se cuenta con un correo electronico institucional; e Informar si el correo electrénico
que se emplea en la institucion cuenta con lo siguiente: a) insercion de leyenda de confidencialidad de la
informacion; c) control institucional de la totalidad de los correos contenidos en las carpetas de los usuarios; d)
Soluciones de filtrado para correo no deseado o correo no solicitado, asi como programas informdticos que
protejan del envio y recepcion de correos electrénicos con software malicioso; e) cuenta con cifrado en el envio de
informacion. 9. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de datos o
informacion Institucional por parte de los servidores publicos; 10. Informar si la pdgina web de la institucion cuenta
con: a) aviso de privacidad; b) certificados digitales vigentes; 11. Informar si el personal responsable se ha
capacitado en la implementacion del Protocolo Nacional Homologado para la Gestion de Incidentes Cibernéticos;
12. Informar si se cuentan con: a) Los mecanismos de supervision y evaluacion que permitan medir la efectividad
de los controles de seguirdad de la informacion; b) Indicadores que permitan medir el madurez institucional en la
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gestion de seguridad de la informacidn; 13. Informar si dentro de la institucion se cuenta con un Programa de
formacion en la cultura de la sequridad de la informacion o de ciberseguridad; y en caso afirmativo sefialar: cudndo
se implementd y cudntas horas de capacitacion en ciberseguridad se realizan de forma anual. 14. Informar si de
conformidad con la Ley General de Proteccion de Datos Personales en Posesion de Sujetos obligados se cuenta con
un sistema de gestion de proteccion de datos personales, en caso de ser afirmativa esta pregunta, ¢desde cudndo
se adoptd y cudles dreas participaron en su desarrollo e implementacion?; 15. Informar si se cuenta con un modelo
o sistema de comunicacion, para informar a la sociedad en general sobre los eventos o incidentes de seguridad de
la institucidn, y en caso de ser afirmativo, ¢ cudles dreas de la institucion que participan? e informar desde cudndo
se implementd, lo anterior en términos de lo establecido por el articulios 40, 41y 42 de la Ley general de proteccion
de datos personales en posesion de sujetos obligados (LGPDPPSQ); 16. Informar sobre si se cuenta con un modelo
o sistema de comunicacion para informar a los titulares de datos personales en caso de brechas de seguridad de
esta informacion, y sefialar cudles dreas de la organizacion participan en su implementacion y desde cudndo se
implementd, o anterior en términos de lo establecido por el articulios 40, 41 y 42 de la Ley general de proteccion
de datos personales en posesion de sujetos obligados (LGPDPPSO);; 17. Informar si se cuentan con lineamientos
para el traslado de activos fisicos (dispositivos méviles) de la institucion, por parte de los servidores publicos; 18.
Informar si las personas encargadas de sistemas de informacion, donde se brinde informacion publica, cuentan
con conocimientos comprobables en las siguientes materias (i) transparencia; (ii) proteccion de datos personales;
(i) archivos publicos; o, (iv) seguridad de la informacion. 19. Informar si han tenido brechas de ciberseguridad
desde el afio 2015 a la fecha de la presente solicitud y sefialar cudntas; 20. Informar si se han adoptado esquemas
de mejores prdcticas en materia de proteccion de datos personales y sefialar cudles son; 21. Informar si algun
sistema o plataforma informdtica, aplicacion electrénica o cualquier otra tecnologia que se emplee implica el
tratamiento intensivo y/o relevante de datos personales, de conformidad de la Ley en la materia; en caso
afirmativo sefialar si se han llevado a cabo evaluaciones de impacto en materia de proteccion de datos personales;
sefialar cudles han sido las recomendaciones vertidas por el del INAI, en su caso; 22. Informas si se cuenta con
documento de seguridad en materia de proteccion de datos personales; 23. Informar si se cuenta con un plan de
comunicacion institucional en caso de un incidente de ciberseguridad o seguridad de la informacion; 24. Informar
cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la institucion; 25. Informar si se llevan
auditorias de seguridad externas y/o internas en materia de ciberseguridad, asi como su periodicidad; 26. Sefialar
si se cuenta con un help desk que recoja las incidencias reportadas por los servidores publicos, y en su caso sefialar
si es interno o externo. Un help desk es un equipo centralizado dentro de una empresa que atiende incidencias y
reportes de sistemas informdticos y software de una organizacion 27. Informar si se cuenta con un Centro de
Operaciones de Ciberseguridad Ademds informar si han tenido incidentes de ciberseguridad (sin importar ni decir
cudles).”(sic)

Por este conducto y en respuesta a su solicitud de acceso a la informacién, el Organo Interno de Control,
mediante oficio TEEG-0IC-292/2024, de fecha 04 de noviembre de 2024, precisa lo siguiente:

Por medio del presente y en relacidn al oficio nimero TEEG-UT-279/2024 de fecha 30 de octubre
de 2024, a través del cual remite la solicitud de acceso a la informacién identificada con el folio
numero 110200200012224, recibida via Plataforma Nacional de Transparencia el 30 de octubre
del afio en curso; proporciono la respuesta en los términos siguientes:

Del oficio en mencién, se advierte que se encuentra dirigido a dos areas integrantes de este
Tribunal en funcidn del &mbito de competencia que a cada una le corresponde, siendo a este
Organo Interno de Control lo relativo a la pregunta identificada con el nimero 25.

En ese sentido, el solicitante refiere:

Solicito la siguiente informacion
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(...)

25. Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;

(...)

Previo a entrar al andlisis del punto antes referido, es de precisar que el solicitante no sefala
claramente la temporalidad respecto de la cual solicita la informacién, por lo que en lo
conducente se estard a lo establecido en el criterio de interpretacion para sujetos obligados
reiterado y vigente nimero SO/003/2019, que se transcribe a continuacién:

Periodo de busqueda de la informacion. En el supuesto de que el particular no haya
sefialado el periodo respecto del cual requiere la informacion, o bien, de la solicitud
presentada no se adviertan elementos que permitan identificarlo, deberd considerarse,
para efectos de la busqueda de la informacion, que el requerimiento se refiere al afio
inmediato anterior, contado a partir de la fecha en que se presentd la solicitud.

En relacidn al punto identificado como 25, se informa al solicitante que a la fecha en que se
atiende su peticion, no se han llevado a cabo auditorias de seguridad tanto externas como
internas en materia de ciberseguridad por lo que la informacién solicitada es inexistente. Ello de
conformidad con los criterios del Instituto Nacional de Acceso a la Informacidn nimeros 07/17 y
03/17, mismos que a continuacion se transcriben:

Casos en los que no es necesario que el Comité de Transparencia confirme formalmente la
inexistencia de la informacidn. La Ley General de Transparencia y Acceso a la Informacién Publica
y la Ley Federal de Transparencia y Acceso a la Informacién Publica establecen el procedimiento
gue deben seguir los sujetos obligados cuando la informacién solicitada no se encuentre en sus
archivos; el cual implica, entre otras cosas, que el Comité de Transparencia confirme la
inexistencia manifestada por las dreas competentes que hubiesen realizado la busqueda de la
informacidén. No obstante, lo anterior, en aquellos casos en que no se advierta obligacidn alguna
de los sujetos obligados para contar con la informacién, derivado del analisis a la normativa
aplicable a la materia de la solicitud; y ademds no se tengan elementos de convicciéon que
permitan suponer que ésta debe obrar en sus archivos, no serd necesario que el Comité de
Transparencia emita una resolucidon que confirme la inexistencia de la informacioén.

No existe obligacion de elaborar documentos ad hoc para atender las solicitudes de
acceso a la informacion. Los articulos 129 de la Ley General de Transparencia y Acceso
a la Informacion Publica y 130, pdrrafo cuarto, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, sefialan que los sujetos obligados deberdn otorgar
acceso a los documentos que se encuentren en sus archivos o que estén obligados a
documentar, de acuerdo con sus facultades, competencias o funciones, conforme a las
caracteristicas fisicas de la informacion o del lugar donde se encuentre. Por lo anterior,
los sujetos obligados deben garantizar el derecho de acceso a la informacion del
particular, proporcionando la informacion con la que cuentan en el formato en que la
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misma obre en sus archivos; sin necesidad de elaborar documentos ad hoc para atender
las solicitudes de informacion.

Sin mas por el momento, reciba un cordial saludo.

Asimismo, la Unidad de Informatica, en fecha 06 de noviembre de 2024, mediante oficio nimero TEEG-UI-
74/2024, hace de su conocimiento lo siguiente:

Por medio del presente y en relacion con la solicitud de informacidn publica que se presenté mediante
la Plataforma Nacional de Transparencia con niumero de folio 110200200012224, de fecha 30 de
octubre del presente afio y en donde se solicita a esta Unidad de Informatica lo siguiente:

1. Informar si dentro de la institucion se cuenta con un gobierno de seguridad de la informacion
o de ciberseguridad y cudles dreas participan;

El Tribunal como una institucidn publica se rige por normas de caracter general y local, por ende,
se hace de su conocimiento que el término “gobierno de la seguridad” de manera amplia se refiere al
conjunto de procesos, prdcticas y politicas que controlan la gestidn de la seguridad de la informacién,
cuyo principal objetivo es establecer estrategias y normativa necesaria para proteger los activos de la
informacién, lo cual, en términos de la Ley General de Datos Personales en Posesién de Sujetos
Obligados y la ley local en la materia se relacionan con el sistema de gestién y Documento de
Seguridad.

Por lo tanto, se han identificado estrategias, programas de capacitacion y sensibilizacién, asi como
la elaboracidon del anteproyecto de Documento de Seguridad.

2. Senalar si se han implementado las siguientes medidas: a) estdndares técnicos definidos por
la Coordinacion de Estrategia Digital Nacional, en la contratacion de bienes y servicios de
seguridad de la informacion o de tecnologias de la informacion y comunicacion; b) mejores
prdcticas aplicables a la gestion de las TIC en los diferentes procesos de contratacion para la
adquisicion, el arrendamiento de bienes o la prestacion de servicios en materia de TIC y de
seqguridad de la informacion; Informar si se cuenta con una Inventario Institucional de bienes
y servicios de TIC; c) un plan de continuidad de operaciones, y sefalar la fecha de
implementacion; d) Informar si se ha desarrollado e implementado el plan de recuperacion
ante desastres, sefalar la fecha de desarrollo e implementacion; e) desarrollado e
implementado un programa de gestion de vulnerabilidades; f) Marco de Gestion de Seguridad
de la Informacion (MGSI); g) Informar si se cuenta con una politica general de seguridad de
la informacion y en su caso, quienes intervienen y desde cudndo se implementd; h) informar
si se cuenta con un diagndstico de identificacion de los procesos y activos esenciales de la
Institucion; i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de
la Informacion (ERISC).

El Tribunal cuenta con un inventario fisico de bienes informaticos de TIC; asimismo, se menciona
que cada area es responsable del resguardo y respaldo de su informacidn, por lo que, en caso de un
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desastre, de manera inicial, se debe contar con los respaldos necesarios para la continuidad de la
operacion institucional; de igual forma, se cuenta con un anteproyecto de Documento de Seguridad
y diversas acciones que inciden en la deteccidn y planificacion de medidas para la gestion de
vulnerabilidades.

Por otra parte, este Tribunal cuenta con una politica informatica donde se derivan las
responsabilidades de cada persona y area, implementada a partir del afio 2023, asi como la
identificaciéon de diversos procesos institucionales, a través de las fichas técnicas de valoracién
documental, que integran el Catalogo de Disposicion Documental (CADIDO del Tribunal y en cuanto
a activos se tiene un inventario de bienes informaticos, por lo que es, lo que se tiene implementado
de lo que se menciona en la solicitud.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucion, en
caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha de creacion; (ii) la fecha
de implementacion, (iii) si es que se ha actualizado o modificado y en cudntas ocasiones; (iv)
cudles dreas participaron en la creacion de dicha estrategia;

Actualmente la Unidad de Informatica se encuentra en proceso de planificacion de dicha temdtica
a partir de la capacitacion al personal de tecnologias de la informacion en esta materia, que permita
establecer de manera integral aquellos aspectos necesarios para su consolidacion.

4. Informar si se emplea la firma electronica avanzada en la institucion;

En este punto se informa que, para algunos procesos, si se emplea la firma electrénica avanzada.

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en caso de
incidentes cibernéticos;

Como ya se sefiald, el Tribunal al ser una institucién publica se rige por normas de caracter general
y local, siendo el Pleno la maxima autoridad quien de acuerdo a los articulos 164, fraccién XIX de la
Ley de Instituciones y Procedimientos electorales para el Estado de Guanajuato y 10 fraccion X del
Reglamento Interior del Tribunal, tiene la atribucion para llevar a cabo las acciones que estime
necesarias para el buen funcionamiento de éste, inclusive para emitir cualquier tipo de disposicion,
sin que a la fecha se haya estimado necesario llevar a cabo acciones en dicha materia.

6. Sefalar sien la contratacion de servicios de sequridad de la informacién en Tecnologias de la
Informacidon y Comunicacion y Sequridad de la Informacion, de ha contado con el Dictamen
Técnico favorable expedido por la autoridad correspondiente;

La seguridad de la informacidn es atendida por la Unidad de Informatica, en colaboracién de diversas
areas del Tribunal, por lo que, a la fecha de la presente respuesta no se ha efectuado una contratacion
de esa naturaleza.

7. Informar si los servicios de centros de datos son propios, de otra institucion gubernamental o
de un tercero;
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En el caso del Tribunal, se cuenta con los sefialados en la primera y tercera hipdtesis del
cuestionamiento.

8. Informar si se cuenta con un correo electrénico institucional; e Informar si el correo
electronico que se emplea en la institucion cuenta con lo siguiente: a) insercion de leyenda de
confidencialidad de la informacion; c) control institucional de la totalidad de los correos
contenidos en las carpetas de los usuarios; d) Soluciones de filtrado para correo no deseado
o correo no solicitado, asi como programas informdticos que protejan del envio y recepcion
de correos electrénicos con software malicioso; e) cuenta con cifrado en el envio de
informacion.

Si se cuenta con lo sefialado en el cuestionamiento.

9. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de datos o
informacion Institucional por parte de los servidores publicos;

Se realizan por parte de esta Unidad campafas de concientizacién sobre los ataques por
phishing, vulnerabilidades por correos electrénicos fraudulentos y otras mas por errores de los
usuarios, ademas de que se realizan periddicamente revisiones y mantenimiento correctivo y
preventivo.

10. Informar si la pdgina web de la institucion cuenta con: a) aviso de privacidad; b) certificados
digitales vigentes;

Si se cuenta con lo sefialado en el cuestionamiento.

11. Informar si el personal responsable se ha capacitado en la implementacion del Protocolo
Nacional Homologado para la Gestion de Incidentes Cibernéticos;

El personal de la Unidad de informatica se encuentra actualmente en capacitacion de
ciberseguridad para la implementacion de los protocolos necesarios en la institucion, mismos que
cuentan con las tematicas a las que hace referencia ese protocolo.

12. Informar si se cuentan con: a) Los mecanismos de supervision y evaluacion que permitan
medir la efectividad de los controles de seguridad de la informacion; b) Indicadores que
permitan medir el madurez institucional en la gestion de seguridad de la informacion;

Como ya se sefiald, el area se encuentra planificando la implementacidn de controles e indicadores
en materia de seguridad de la informacién y realizando monitoreos continuos, con el objetivo de
observar y registrar actividades en la red, detectando posibles amenazas o anomalias que pudieran
indicar algun incidente de seguridad.

13. Informar si dentro de la institucion se cuenta con un Programa de formacion en la cultura de
la seguridad de la informacion o de ciberseguridad; y en caso afirmativo sefalar: cudndo se
implementd y cudntas horas de capacitacion en ciberseguridad se realizan de forma anual.
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Con relacion a dicho tema, se han llevado a cabo capacitaciones en temas de ciberseguridad para
la proteccién de las bases de datos y los sistemas que albergan datos sensibles de la institucion.

14. Informar si de conformidad con la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos obligados se cuenta con un sistema de gestion de proteccion de datos personales,
en caso de ser afirmativa esta pregunta, ¢ desde cudndo se adoptd y cudles dreas participaron
en su desarrollo e implementacion?;

La respuesta a esta pregunta no corresponde a esta area.

15. Informar si se cuenta con un modelo o sistema de comunicacion, para informar a la sociedad
en general sobre los eventos o incidentes de seguridad de la institucion, y en caso de ser
afirmativo, écudles dreas de la institucion que participan? e informar desde cudndo se
implementd, lo anterior en términos de lo establecido por el articulos 40, 41 y 42 de la Ley
general de proteccion de datos personales en posesion de sujetos obligados (LGPDPPSO);

La respuesta a esta pregunta no corresponde a esta area.

16. Informar sobre si se cuenta con un modelo o sistema de comunicacion para informar a los
titulares de datos personales en caso de brechas de seguridad de esta informacion, y sefialar
cudles dreas de la organizacion participan en su implementacion y desde cudndo se
implementd, o anterior en términos de lo establecido por el articulos 40, 41 y 42 de la Ley
general de proteccion de datos personales en posesion de sujetos obligados (LGPDPPSO);

La respuesta a esta pregunta no corresponde a esta area.

17. Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos
moviles) de la institucion, por parte de los servidores publicos;

Se deben seguir las reglas marcadas en los lineamientos informaticos del Tribunal, los cuales estan
disponibles para su consulta en la liga electrdnica siguiente:
https://teegto.org.mx/documentos/2024/normativa/Lineamientos%20Informaticos%202024.pdf

18. Informar si las personas encargadas de sistemas de informacion, donde se brinde informacion
publica, cuentan con conocimientos comprobables en las siguientes materias (i)
transparencia; (ii) proteccion de datos personales; (iii) archivos publicos; o, (iv) seguridad de
la informacion.

La respuesta a esta pregunta no corresponde a esta area.

19. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la presente
solicitud y sefialar cudntas;

No se han tenido incidencias representativas.
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20. Informar si se han adoptado esquemas de mejores prdcticas en materia de proteccion de
datos personales y sefialar cudles son;

La respuesta a esta pregunta no corresponde a esta drea.

21. Informar si algun sistema o plataforma informdtica, aplicacion electrénica o cualquier otra
tecnologia que se emplee implica el tratamiento intensivo y/o relevante de datos personales,
de conformidad de la Ley en la materia; en caso afirmativo sefialar si se han llevado a cabo
evaluaciones de impacto en materia de proteccion de datos personales; sefialar cudles han
sido las recomendaciones vertidas por el del INAI, en su caso;

La respuesta a esta pregunta no corresponde a esta area.

22. Informas si se cuenta con documento de seguridad en materia de proteccion de datos
personales;

La respuesta a esta pregunta no corresponde a esta area.

23. Informar si se cuenta con un plan de comunicacion institucional en caso de un incidente de
ciberseguridad o seguridad de la informacion;

Se deben seguir las reglas marcadas en los lineamientos informaticos del Tribunal vya
mencionados y se cuenta con los canales de comunicacidon como correo electrénico institucional o
mensajeria telefdnica, en su defecto aquellos que valide el Pleno para esa finalidad.

24. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la
institucion;

Se actualizan de conformidad con las reglas marcadas en los lineamientos informaticos del
Tribunal ya mencionados.

25. Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;

La respuesta a esta pregunta no corresponde a esta area.

26. Senalar si se cuenta con un help desk que recoja las incidencias reportadas por los servidores
publicos, y en su caso sefalar si es interno o externo. Un help desk es un equipo centralizado
dentro de una empresa que atiende incidencias y reportes de sistemas informdticos y
software de una organizacion

Las incidencias se gestionan de conformidad con las reglas marcadas en los lineamientos informaticos
del Tribunal ya mencionados.
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27. Informar si se cuenta con un Centro de Operaciones de Ciberseguridad Ademds informar si
han tenido incidentes de ciberseguridad (sin importar ni decir cudles)

El Tribunal cuenta con infraestructura propia de seguridad, ademas de que no se han tenido
incidencias representativas.

Esperando que la repuesta sea de utilidad, sin otro particular le envié un cordial saludo.
Finalmente, la Unidad de Transparencia, hace de su conocimiento lo siguiente:

Respecto de la pregunta identificada con el nimero 9, se comunica que, de conformidad con la Ley de Proteccién
de Datos Personales en Posesion de Sujetos Obligados para el Estado de Guanajuato, este Tribunal ha
implementado diversas estrategias y mecanismos que inciden directamente en la prevencion de la divulgacion
no autorizada de datos personales o informacidn institucional, entre estas medidas se encuentran las siguientes:

e Capacitacion y sensibilizacion: se ha llevado a cabo la capacitacion continua con las personas servidoras
publicas, sobre la importancia de proteger los datos, aspectos legales de su divulgacion, y las mejores
practicas en proteccidn de datos personales y ciberseguridad.

e Implementacién y adecuacién del marco normativo: El 26 de enero de 2021 se publicé en el Periddico
Oficial del Gobierno del Estado de Guanajuato, el Reglamento de Transparencia, Acceso a la Informacion
Publica y Proteccién de Datos Personales del Tribunal Estatal Electoral de Guanajuato?’, con el objeto de
normar las disposiciones de la Ley de Transparencia y Acceso a la Informacién Publica para el Estado de
Guanajuato, asi como las de la Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados
para el Estado de Guanajuato.

En 2023, se aprobaron los “Criterios especificos para la proteccion de datos personales en posesion del
Tribunal Estatal Electoral de Guanajuato”.

e Campaiias de difusion en materia de proteccion de datos personales: con el objetivo de impulsar y
promover la conciencia y el conocimiento sobre la importancia de proteger los datos personales y
garantizar el cumplimiento de las normativas en esta materia, se llevé a cabo la campafia denominada
#EL PODER DE MIS DATOS LO TENGO YO, a través de la cual se buscé que las personas servidoras
publicas, usuarias y cualquier persona involucrada en el tratamiento de datos personales comprendan
y apliquen buenas practicas para el resguardo, tratamiento y confidencialidad de la informacién.
Referida campana fue difundida a través de las redes sociales oficiales y se encuentra disponible en la
pagina de internet, en el apartado de Datos Personales:
https://transparencia.teegto.org.mx/datos personales.html

En lo que corresponde al cuestionamiento nimero 10, se informa que la pagina oficial de internet de este
organismo jurisdiccional electoral, (https://www.teegto.org.mx) si cuenta con avisos de privacidad, tanto
integrales como simplificados, los cuales estan disponibles en:

https://transparencia.teegto.org.mx/datos personales.html

1 https://periodico.guanajuato.gob.mx/downloadfile ?dir=anio_2021&file=PO_18 2da_Parte_20210126.pdf
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Relativo a la interrogante identificada con el nimero 14, se precisa que, el articulo 50 de la Ley de Proteccion de
Datos Personales en Posesién de Sujetos Obligados para el Estado de Guanajuato, a la letra sefiala lo siguiente:

Sistema de gestion y documento de seguridad
Articulo 50. Las acciones relacionadas con las medidas de seguridad para el tratamiento de los datos
personales deberdn estar documentadas y contenidas en un sistema de gestion.

Se entenderd por sistema de gestion al conjunto de elementos y actividades interrelacionadas para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y sequridad de
los datos personales, de conformidad con lo previsto en la presente Ley y las demds disposiciones que le
resulten aplicables en la materia.

Por lo tanto, se deduce que, este Tribunal cuenta, de inicio, con un sistema de gestiéon en materia de proteccion
de datos personales, pues tal como se ha sefialado en diversas respuestas a sus planteamientos, se han realizado
diferentes actividades que se interrelacionan e inciden en el tratamiento y seguridad de los datos personales en
posesion de esta institucion.

Por lo que, en observancia del numeral 13 de la ley en cita, este drgano electoral ha dado cumplimiento a los
principios generales de proteccidn de datos personales:

Principios generales de proteccion de datos personales
Articulo 13. En todo tratamiento de datos personales que efectue el responsable deberd observar los
principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y
responsabilidad.

Puesto que se han disenado elementos para asegurar su cumplimiento y garantizar la protecciéon de datos
personales, la privacidad y el fortalecimiento institucional, de entre algunos elementos claves, se han realizado
las siguientes acciones:

e Emision del Reglamento de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos
Personales del Tribunal Estatal Electoral de Guanajuato
e Programas de capacitacioén y sensibilizacion
e Avisos de privacidad simplificados e integrales
e Atencidn del ejercicio de los Derechos ARCOP
o Realizacidn del “Manual para ejercer los Derechos ARCOP”, disponible en:
https://transparencia.teegto.org.mx/documentos/2024/manual ARCOP.pdf
o Realizacidn del “Formato de solicitud de Derechos ARCOP”, disponible en:
https://transparencia.teegto.org.mx/documentos/2024/formato ARCOP.pdf
e Emision de los “Criterios especificos para la proteccion de datos personales en posesion del Tribunal
Estatal Electoral de Guanajuato”
e Andlisis sobre la viabilidad de realizacién de evaluaciones de impacto en la proteccion de datos (EIPD)
e Anteproyecto de Documento de Seguridad del Tribunal Estatal Electoral de Guanajuato.

Ahora bien, respecto de su interrogante “desde cuando se adoptd y cuales areas participaron en su desarrollo e
implementacion” (sic), se advierte que, para la conformacion integral de dicho sistema de gestion, de los
elementos plasmados con anterioridad, han sido diversas fechas en la cuales se han emitido o llevado a cabo las
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actividades senaladas, sin embargo, usted podra consultarlas directamente en los documentos proporcionados,
de igual manera respecto de las dreas que han participado.

En lo tocante a las preguntas 15 y 16, se precisa que, un modelo de comunicacién para informar a la sociedad
sobre incidentes de seguridad institucional y uno para notificar a las personas titulares de datos personales, en
caso de brechas de seguridad en su informacidn, tienen varias similitudes, pero también presentan diferencias
clave en sus objetivos, enfoques y publicos especificos.

Por lo tanto, se hace de su conocimiento que este Tribunal no cuenta con un “modelo o sistema de comunicacion
para informar a la sociedad en general sobre sobre los eventos o incidentes de seguridad de la institucion”, o
bien un “modelo o sistema de comunicacién para informar a los titulares de datos personales en caso de brechas
de seguridad de esta informacion” de manera particularizada o especifica para esas finalidades.

No obstante, se hace la precision de que este Tribunal cuenta con canales de comunicacion oficiales que, de
acuerdo con la naturaleza, objetivo de la comunicacidn, tipo de audiencia, tipo de informacién, serian utilizados,
en caso de un incidente de seguridad institucional o brecha de seguridad en datos personales:

e Lapdgina web: www.teegto.org.mx

e Redes sociales: https://www.facebook.com/teegto.oficial X (antes Twitter) https://x.com/teegto vy
YouTube https://www.youtube.com/@teegto

e Plataforma Nacional de Transparencia:
https://consultapublicamx.plataformadetransparencia.org.mx/vut-
web/faces/view/consultaPublica.xhtmI?idEntidad=MTE=&idSujetoObligado=MjAwMg==tinicio

e Correo electrénico institucional

e Lineas telefdnicas institucionales

Asi como aquellos que para su efecto se dispongan, por lo que, de conformidad con la legislacion aplicable, en
caso de alguna vulneracién de seguridad, se procedera en los términos sefialados en la normativa vigente. Tal
como se establece en los articulos 54 al 58, de la Ley de Proteccion de Datos Personales en Posesién de Sujetos
Obligados para el Estado de Guanajuato, que a la letra sefialan lo siguiente:

Vulneraciones de seguridad

Articulo 54. Ademds de las que sefialen las leyes respectivas y la normatividad aplicable, se considerardn
como vulneraciones de sequridad, en cualquier fase del tratamiento de datos personales, al menos, las
siguientes:
I. La pérdida o destruccion no autorizada;
Il. El robo, extravio o copia no autorizada;
I1l. El uso, acceso o tratamiento no autorizado, o
IV. El dafio, la alteracion o modificacion no autorizada.

Bitdcora de vulneraciones de seguridad ocurridas
Articulo 55. El responsable deberd llevar una bitdcora de las vulneraciones a la sequridad ocurridas en la
que se describa:

I. La fecha en la que ocurrio;
Il. El motivo de la vulneracion de seguridad, y
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Ill. Las acciones correctivas implementadas de forma inmediata y definitiva.

Notificacion de las vulneraciones de seguridad ocurridas
Articulo 56. El responsable deberd informar sin dilacion alguna al titular y al Instituto las vulneraciones
de seguridad ocurridas, que de forma significativa afecten los derechos patrimoniales o morales del
titular, en un plazo mdximo de setenta y dos horas en cuanto se confirmen, y haya empezado a tomar
las acciones encaminadas a detonar un proceso de revision exhaustiva de la magnitud de la afectacion,
a fin de que los titulares afectados puedan tomar las medidas correspondientes para la defensa de sus
derechos.

Contenido de la notificacion de la vulneracion
Articulo 57. El responsable deberd informar al titular y al Instituto, al menos, lo siguiente:
I. La naturaleza del incidente;
Il. Los datos personales comprometidos;
Ill. Las recomendaciones y medidas que el titular puede adoptar para proteger sus intereses;
IV. Las acciones correctivas realizadas de forma inmediata, y
V. Los medios donde puede obtener mayor informacion al respecto.

Implementacion de acciones correctivas y preventivas ante una vulneracion de seguridad
Articulo 58. En caso de que ocurra una vulneracion a la seguridad de los datos personales, el responsable
deberd analizar las causas por las cuales se presento e implementar en su plan de trabajo las acciones
preventivas y correctivas para adecuar las medidas de sequridad y el tratamiento de los datos personales
si fuese el caso, a efecto de evitar que la vulneracion se repita.

Al respecto, y en atencidn al cuestionamiento nimero 18 se indica que la informacién curricular desde el nivel
de jefatura de departamento o equivalente, hasta el titular del sujeto obligado, de este Tribunal se encuentra
disponible en la PNT, toda vez que se trata de una obligacién de transparencia, de acuerdo con el articulo 26,
fraccion XVII, de la Ley de Transparencia y Acceso a la Informacién Publica para el Estado de Guanajuato.

Es entonces que usted podra consultarla directamente en referida plataforma, donde podra encontrar entre
otros datos, el puesto, drea de adscripcidn, nivel maximo de estudios, carrera genérica y experiencia laboral,
disponible en el vinculo siguiente:

https://consultapublicamx.plataformadetransparencia.org.mx/vut-
web/faces/view/consultaPublica.xhtm|?idEntidad=MTE=&idSujetoObligado=MjAwMg==#inicio

Sobre la pregunta numero 20, referente a la adopcién de esquemas de mejores practicas en materia de
proteccién de datos personales, se indica que, a la fecha de la presente respuesta, los esquemas a los que hace
referencia (ej., cifrado de datos, anonimizacion, seudonimizacion, privacidad desde el disefio, oficial de datos
personales, auditorias voluntarias, etc.) no han sido documentados en esta institucion.

En lo tocante a la pregunta 21, se hace de su conocimiento que este tribunal electoral cuenta con diversos

sistemas informaticos y plataformas digitales que, pudieran implicar un tratamiento de datos personales, en este
tenor, me permito sefalar que se encuentran en operacién y funcionamiento, y no en todos los casos, se implica
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el manejo intensivo o relevante de caracter general y/o particular de datos personales, por lo tanto, se considera
una exencién la elaboracion de una Evaluacion de Impacto a la Proteccion de Datos Personales (EIPD)?

Aunado a lo anterior, es preciso sefialar que Unicamente algunos de los sistemas han sido desarrollos de este
sujeto obligado, pues a través de convenios con diversas instituciones publicas, han sido donados algunos otros,
lo que los excluye de la elaboracidn de la EIPD por parte de este érgano electoral, ya que esta debe realizarse
desde el disefio del sistema informatico o plataforma digital.

Ahora bien, para el caso concreto de la Plataforma Electrénica Electoral Local (PEEL), la cual pudiera implicar un
tratamiento intensivo y/o relevante de datos personales, fue puesta en marcha en afios anteriores, y a la fecha
no ha sido modificada, ni se pretende realizar alguna actualizacidén a un corto plazo, por lo que, no se encuentra
en el supuesto de la realizacion de una EIPD de manera retroactiva.

Referente a lainterrogante 22, se indica que, de conformidad con el articulo 3, fraccion Xll de la Ley de Proteccion
de Datos Personales en Posesiéon de Sujetos Obligados para el Estado de Guanajuato, el documento de seguridad
es un instrumento que describe y da cuenta de manera general sobre las medidas de seguridad de caracter
técnico, fisico y administrativo adoptadas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee.

En este sentido, me permito sefialar que en los ultimos ejercicios se han implementado diversas acciones
tendientes al desarrollo del instrumento en referencia, por lo que se elaboré un anteproyecto de Documento
de Seguridad, el cual requiere ser presentado por la Unidad de Transparencia, para su revision, analisis, y en su
caso, aprobacion del Comité de Transparencia, para su posterior remision al Pleno de este Tribunal, a fin de ser
emitida, y autorizada su publicacidn, una vez realizadas las adecuaciones que se consideren pertinentes.

Vale la pena senalar que, de acuerdo con la Guia de apoyo para la elaboracidon del Documento de Seguridad
del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI),
publicada en diciembre de 2022, las etapas a desarrollar son las siguientes:

Inventario de datos y sistemas de tratamiento.

Funciones y obligaciones de las personas que traten datos personales.
Analisis de riesgos.

Analisis de brecha.

Plan de trabajo.

Mecanismos de monitoreo y revisidon de las medidas de seguridad.
Programa general de capacitacion.

ey Ui S 9 [ =

En este sentido, se detectd que uno de los elementos indispensables para el desarrollo y ejecucion de la etapa
1, era mencionar el plazo de conservacién de los datos personales:

2 De acuerdo con los numerales 3, fraccion XVI de la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados (Ley General),
3, fraccion X1V, de la Ley de Proteccidon de Datos Personales en Posesidon de Sujetos Obligados para el Estado de Guanajuato (Ley de Datos de
Guanajuato), y 6 de las Disposiciones Administrativas de Caracter General para la Elaboracidn, Presentacion y Valoracion de Evaluaciones de
Impacto en la Proteccion de Datos Personales (Disposiciones administrativas); se trata de un documento de analisis mediante el cual los
responsables del tratamiento de datos personales del sector publico valoran los impactos reales respecto de un tratamiento intensivo o relevante
de datos personales, a efecto de identificar y mitigar posibles riesgos relacionados con los principios, deberes, derechos y demas obligaciones en
materia aplicable y fomentar una cultura de proteccidn de datos personales al interior de la organizacion del responsable.
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ETAPA 1. EL INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO.
Mencionar el plazo de conservacion de los datos personales.

“Este plazo tendria que estar definido en los instrumentos de clasificacion archivistica. Por ello
es necesario identificar a qué serie documental pertenecen los archivos o bases de datos en los
que estdn contenidos los datos personales. Una vez que se haya realizado un diagndstico en
materia archivistica, estard preparado para cumplir de mejor modo las obligaciones previstas en
la Ley General y los Lineamientos Generales”.

Al respecto se precisa que dichos plazos se encuentran vinculados con los plazos y vigencias establecidos en el
Catdlogo de Disposicion Documental (CADIDO), instrumento de control validado por el Grupo Interdisciplinario
de Archivos de este Tribunal, en la Primera Sesidn Ordinaria iniciada el 25 de enero de 2024 y clausurada el 01
de febrero de la misma anualidad, siendo remitido al Pleno para su aprobacién.

Por lo tanto, una vez consolidado el anteproyecto por parte del Comité de Transparencia, y aprobado por el
Pleno, la versiéon publica del Documento de Seguridad, la podra consultar en la pagina de Internet de este sujeto
obligado https://www.teegto.org.mx/

Se da por notificada la presente respuesta a la solicitud de acceso a la informacién publica, de conformidad con lo

establecido en los articulos 85 y 99 de la Ley de Transparencia y Acceso a la Informacién Publica para el Estado de
Guanajuato.

s

aria Dolores Serjano Luna
Titu e la Unidad defTrdnsparencia
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