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Jefe de Departamento

For medio de la presente y en atencion para dar contestacion a la solicitud 
de oficio de transparencia DTAlPE-TSJ-487/2024 de fecha 31 de octubre del ano en 
curso, para responder a la solicitud de informacion publica identificada con el 
numero 310573824000236, se informa lo siguiente:

1. Informar si dentro de a institucidn se cuenta con un gobierno de seguridad de la 

informacion o de ciberseguridad y curies areas participan;
2. Sehalar si de confo midad con el Acuerdo por el que se emiten politicas y 

disposiciones para impulsar el uso y aprovechamiento de la informatica, el 
gobierno digital, las tecnologias de la informacion y la comunicacion, y la 

seguridad de la informa :i6n en la Administracibn Publica Federal, publicado en el 
DOF el 6 de septiembre de 2021, se han implementado las siguientes medidas: a) 
estandares tbcnicos delinidos por la Coordinacibn de Estrategia Digital Nacional, 
en la contratacibn de bienes y servicios de seguridad de la informacibn o de 

tecnologias de la informacibn y comunicacibn; b) mejores practices aplicables a la 

gestibn de las TIC en ids diferentes procesos de contratacibn para la adquisicibn, 

el arrendamiento de bienes o la prestacibn de servicios en materia de TIC y de 

seguridad de la informacibn; Informar si se cuenta con una Inventario Institucional 
de bienes y servicios de TIC; c) un plan de continuidad de operaciones, y senalar 

la fecha de implementa;ibn; d) Informar si se ha desarrollado e implementado el 
plan de recuperacibn ante desastres, sehalar la fecha de desarrollo e 

implementacibn; e) desarrollado e implementado un programa de gestibn de 

vulnerabilidades; f) Marco de Gestibn de Seguridad de la Informacibn (MGSI); g) 

Informar si se cuenta cc n una politica general de seguridad de la informacibn y en 

su caso, quienes intervienen y desde cubndo se implementb; h) informar si se 

cuenta con un diagnbst co de identificacibn de los procesos y activos esenciales



TRIBUNAL SUPERIOR DE JUSTICIA 
Unidad de Administracidn 

Departamento de InformdticaPODER JUDICIAL
DEL ESTADO DE YUCATAN FyucatanI

de la Institucidn; i) Informar si se cuenta con un Equipo de Respuesta a Incidentes 

de Seguridad de la Informacion (ERISC).

En atencion a este punto, se hace de su conocimiento, en base a los asuntos 

vertidos en el Acuerdo por el que se expide la Estrategia Digital Nacional 2021- 
20241, relative a estendares tecnicos definidos por la Coordinacibn de Estrategia 

Digital Nacional, y la comunicacion, y la seguridad de la informacion en la 

Administracion Publica Federal, se hace de su conocimiento dicho ordenamiento 

no aplica en el Poder Judicial del Estado de Yucatbn.
En virtud, de que los alcances del citado Acuerdol corresponden a las 

instituciones del ambito federal, como se observa enseguida:

DOF: 06/09/2021

ACUERDO por d gw » CTpbfo 1» Eslnrtfgia Digital National 2021-2024.

Al morQen un setlo con el Escudo Nadonai, que dice: Estados Unldos Mexico nos.- MEXICO.- PresMenda de b 
Repubflca.- Coordinaddn de Estrategia Digital NadonaL VB suscrito Cartos Erriliano Cakterin Mercado, en rra cartcter de Coordinador de Estrategia Digital Nadonai de b OTema de b 
Presidencn de b Repubtica, con fundamento en lo drspuesto por el artfedo 80, pdrrafos segundo y tercero, fraeddn I de b Ley 
Orgdnica de b Adavdstraodf____ Publica Federd; artlcuto 4 de la Ley Federal de Procedimiento Administrativo y los artfeutos 2,
tracdones II y VI; 3, fractidn IX y 36, ftacdones 1,11 y IV del Regtamptto de b Ofictna de b Presktenda de b RepCMica, y.

ACUERDO POR EL QUE SE EXPIDE LA ESTRATEGIA DIGITAL NACIONAL 2021-2024 
ARTlCULO PRIMERO.- Se expide b Estiategb Digital Nabend 2021 - 2024.

ARTtCULO SEGUNDO.- La Estrategia Digital Nacional, cs de observanda odigatoria para bs dependendas y enbdades de b 
Admintstiaddn Publica Federal, bs orates deberdn actuar confome a su msidn, visbn y sus ejes; asi como apegaree a sus 
prindpios, objebvos y tineas de acdOn.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la 

institucion,
NO.

1 httDs://agendadigital.cultura.eob.mx/documento/estrateeia-dieital-nacional-2021-2024
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en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha de 

creacion; (ii) la fecha ae implementacibn, (iii) si es que se ha actualizado o 

modificado y en cu^ntas ocasiones; (iv) curies areas participaron en la creacion 

de dicha estrategia;
4. Informar si se emplea la firma electronics avanzada en la institucidn;
SI.
5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o 

en caso de incidentes cibernaticos; NO.

6. Sehalar si en la contratacidn de servicios de seguridad de la informacion en 

Tecnologias de la Informacibn y Comunicacibn y Seguridad de la Informacion, de 

ha contado con el Di ;tamen Tbcnico favorable expedido por la CEDN, de 

conformidad con el Acuerdo por el que se emiten politicas y disposiciones para 

impulsar el uso y aprovechamiento de la informbtica, el gobierno digital, las 

tecnologias de la informacibn y la comunicacibn, y la seguridad de la informacibn 

en la Administracibn Pu 3lica Federal, publicado en el DOF el 6 de septiembre de 

2021

Como se indicb en el pi nto 2, corresponden a las instituciones del bmbito federal, 
por lo no aplica en el Poder Judicial del Estado de Yucatbn.
7. Informar si los servicios de centres de dates son propios, de otra institucibn 

gubernamental o de un tercero;
Propios

8. Informar si se cuenta con un correo electrbnico institucional; e Informar si el 
correo electrbnico que s; emplea en la institucibn cuenta con lo siguiente:

a) insercibn de leyenda de confidencialidad de la informacibn; NO

c) control institucional de la totalidad de los correos contenidos en las carpetas de 

los usuarios; SI

d) Soluciones de filtradc para correo no deseado o correo no solicitado, asi como 

programas informbticos ijue protejan del envio y recepcibn de correos electrbnicos 

con software malicioso; Bl

e) cuenta con cifrado en el envio de informacibn. SI
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9. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada 

de datos o informacion Institucional por parte de los servidores publicos; NO
10. Informar si la pagina web de la institucion cuenta con:
a) aviso de privacidad; SI
b) certificados digitales vigentes; SI
11. Informar si el personal responsable se ha capacitado en la implementacion del 
Protocolo Nacional Homologado para la Gestion de Incidentes Ciberneticos; NO
12. Informar si se cuentan con:

a) Los mecanismos de supervision y evaluacion que permitan medir la efectividad 

de los controles de seguridad de la informacion; NO
b) Indicadores que permitan medir la madurez institucional en la gestion de 

seguridad de la informacion; NO

13. Informar si dentro de la institucion se cuenta con un Programa de formacion en 

la cultura de la seguridad de la informacion o de ciberseguridad; y en caso 

afirmativo sehalar: cuando se implemento y cuantas horas de capacitacion en 

ciberseguridad se realizan de forma anual.
NO
14. Informar si de conformidad con la Ley General de Proteccion de Datos 

Personales en Posesion de Sujetos obligados se cuenta con un sistema de 

gestion de proteccion de datos personales, en caso de ser afirmativa esta 

pregunta, ^desde cuando se adopto y cuales areas participaron en su desarrollo e 

implementacion?;

El departamento de Innovacion e Implementacion de Sistemas a solicitud de las 
Unidades de Transparencia del Tribunal y del Consejo, desarrollo un software 

denominado Public©, el cual es una herramienta que realiza la conversion de un 
documento de cualquier gestion a version publica. El sistema ofrece: Proteccion 
de los datos privados mediante su indice de palabras reservadas, control 
administrative de las versiones publicas y la automatizacion de la entrega de las 

versiones publicas a la Unidad de Transparencia. Se acordo la implementacion del 
sistema para elaborar las versiones publicas de todas las sentencias emitidas por 
los organos jurisdiccionales, el 8 de febrero de 2021 mediante Acuerdo General
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Conjunto AGC-2102-38 

Consejo de la Judicatui 
acuerdo en:
https://www.poderiudicial

de los Plenos del Tribunal Superior de Justicia y del 
a del Poder Judicial del Estado de Yucatan. Consulta el

yucatan.gob.mx/digestum/marcoLegal/06/2021/DIGE5TUM062
38.pdf
Asi tambien, el 25 de octubre pasado se firmo un convenio de colaboracion con el 
Poder Judicial de Jalisco para hacer uso de la herramienta “Elida Judicial” para la 
elaboracibn de versiones publicas de las sentencias emitidas.

15. Informar si se cuenta con un modelo o sistema de comunicacibn, para informar 
a la sociedad en general sobre los eventos o incidentes de seguridad de la 

institucibn, y en caso de ser afirmativo, ^cubles breas de la institucibn que 

participan? e informar desde cubndo se implementb, lo anterior en tbrminos de lo 

establecido por el articu ios 40, 41 y 42 de la Ley general de proteccibn de dates 

personates en posesibn de sujetos obligados (LGPDPPSO); NO
16. Informar sobre si se cuenta con un modelo o sistema de comunicacibn para 

informar a los titulares ce datos personales en caso de brechas de seguridad de 

esta informacibn, y serialar cuales breas de la organizacibn participan en su 

implementacibn y desd^ cubndo se implementb, o anterior en tbrminos de lo 

establecido por el articu ios 40, 41 y 42 de la Ley general de proteccibn de datos 

personales en posesibn de sujetos obligados (LGPDPPSO); NO
17. Informar si se cuertan con lineamientos para el traslado de activos fisicos 

(dispositivos mbviles) de la institucibn, por parte de los servidores publicos; SI
18. Informar si las persanas encargadas de sistemas de informacibn, donde se 

brinde informacibn publica, cuentan con conocimientos comprobables en las 

siguientes materias (i) transparencia; (ii) proteccibn de datos personales; (iii) 
archives publicos; o, (iv) seguridad de la informacibn. SI

19. Informar si han tenido brechas de ciberseguridad desde el aho 2015 a la fecha 

de la presente solicitud y sehalar cuantas; NO

20. Informar si se han fidoptado esquemas de mejores prbcticas en materia de 

proteccibn de datos personales y sehalar cubles son;

https://www.poderiudicial
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Como se menciono en el punto 15 el 8 de febrero de 2021 mediante Acuerdo 
General Conjunto AGC-2102-38 de los Plenos del Tribunal Superior de Justicia y 
del Consejo de la Judicatura del Poder Judicial del Estado de Yucatan por el que 
se establecen acciones concretas para elaborar las versiones publicas de todas 
las sentencias emitidas por los organos jurisdiccionales del poder judicial del 
estado de Yucatan. Sin embargo, cabe senalar que desde el 2006 ha iniciativa del 
propio Tribunal se han publicado en el portal electronico las sentencias de interes 
general y desde ese mismo aho la Unidad de Transparencia ha ido trabajando en 
la proteccion de los dates personates. Actualmente, todas las areas 
administrativas y jurisdiccionales estan trabajando en la elaboracion del 
Documento de Seguridad coordinadas con la Unidad de Transparencia por lo que 
al mismo tiempo se esta recibiendo capacitacion continua en el tratamiento de 
datos personates por parte del organo garante en Transparencia, Acceso a la 
Informacion y Proteccion de Datos Personates del Estado.

As! tambien, el 25 de octubre pasado se firmo un convenio de colaboracion con el 
Poder Judicial de Jalisco para hacer uso de la herramienta “Elida Judicial” para la 
elaboracion de versiones publicas de las sentencias emitidas.

21. Informar si algun sistema o plataforma informatica, aplicacion electronica o
cualquier otra tecnologia que se emplee implica el tratamiento intensive y/o
relevante de datos personates, de conformidad de la Ley en la materia; en caso
afirmativo senalar st se han llevado a cabo evaluaciones de impacto en materia de
proteccion de datos personates; senalar cuales han sido las recomendaciones
vertidas por el del INAI, en su caso;

Si se cuenta con un sistema informatico. El departamento de Innovacion e 
Implementacion de Sistemas, desarrollo un software denominado Public®, el cual 
es una herramienta que realiza la conversion de un documento de cualquier 
gestion a version publica, protegiendo asi los datos personates contenidos en 
ellos. El sistema ofrece: Proteccion de los datos personates mediante un indice de 
palabras reservadas, control administrative de las versiones publicas y la 
automatizacion de la entrega de las versiones publicas a la Unidad de 
Transparencia. Se acordo la implementacion del sistema para elaborar las 
versiones publicas de todas las sentencias emitidas por los organos 
jurisdiccionales, el 8 de febrero de 2021 mediante Acuerdo General Conjunto 
AGC-2102-38 de los Plenos del Tribunal Superior de Justicia y del Consejo de la 
Judicatura del Poder Judicial del Estado de Yucatan. Hasta el momento no se ha 
recibido ninguna recomendacion por parte del INAI.
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22. Informas si se cuenta con documento de seguridad en materia de proteccidn 

de datos personales; SI
23. Informar si se cuenta con un plan de comunicacibn institucional en caso de un 

incidente de ciberseguridad o seguridad de la informacibn; SI

24. Informar cada cua ito tiempo de actualizan las medidas de ciberseguridad 

dentro de la institucibn; Anuales.

25. Informar si se llevan auditorias de seguridad externas y/o internas en materia 
de ciberseguridad, asi cjomo su periodicidad; NO

26. Senalar si se cuenta con un help desk que recbja las incidencias reportadas 

por los servidores publicos, y en su caso senalar si es interno o externo. Un help 

desk es un equipo centralizado dentro de una empresa que atiende incidencias y 

reportes de sistemas informbticos y software de una organizacibn NO

27. Informar si se cuenta con un Centro de Operaciones de Ciberseguridad 

Ademas informar si har tenido incidentes de ciberseguridad (sin importar ni decir 
cubles) No se cuenta con Area de Ciberseguridad y no hemos tenido 

eventualidades.

Sin mbs por el momehto y agradeciendo de antemano la atencibn que se sirva 
prestar al presente, quedo a sus apreciables brdenes para cualquier aclaracibn o 
ampliacibn a los puntos tratados.

$

*<<vATENTAMENTE tP

/

C. Francisco Arturo Pacheco Reyes — nouATirA 
Subjefe del Departamento de Informbtica del Tribunal Superior dojusticia 1

UNIDAD DE 
ADMINISTRACION 

DEPARTAMENTO DE

c.c.p. LA. Marla Cristina Sanchez tello Zapata. -Directora de ia Unidad de Administracidn del Tribunal Superior de Justicia. 
c.c.p. Archivo.




