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LIC. CARLOS ALBERTO PERAZA AVILA
Jefe de Departamento

Por medio de la presente y en atencidén para dar contestacion a la solicitud
de oficio de transparencia DTAIPE-TSJ-487/2024 de fecha 31 de octubre del afio en
curso, para responder |a la solicitud de informacién publica identificada con el
numero 310573824000236, se informa lo siguiente:

1. Informar si dentro de
informacion o de ciberse
2. Sefialar si de confo
disposiciones para img
gobierno digital, las te
seguridad de la informa
DOF el 6 de septiembre

a institucién se cuenta con un gobierno de seguridad de la
guridad y cuales areas participan;

rmidad con el Acuerdo por el que se emiten politicas y
ulsar el uso y aprovechamiento de la informatica, el
>cnologias de la informacion y la comunicacién, y la
cion en la Administracién Publica Federal, publicado en el

de 2021, se han implementado las siguientes medidas: a)

estandares técnicos definidos por la Coordinacion de Estrategia Digital Nacional,
en la contratacion de Lienes y servicios de seguridad de la informacién o de
tecnologias de la informacién y comunicacion; b) mejores practicas aplicables a la
gestion de las TIC en los diferentes procesos de contratacion para la adquisicion,
el arrendamiento de bienes o la prestacion de servicios en materia de TIC y de

seguridad de la informa
de bienes y servicios de
la fecha de implementa
plan de recuperacion
implementacion; e) des
vulnerabilidades; f) Mar
Informar si se cuenta co
Su caso, quienes interv
cuenta con un diagnést

cion; Informar si se cuenta con una Inventario Institucional
TIC; ¢) un plan de continuidad de operaciones, y sefialar
cion; d) Informar si se ha desarrollado e implementado el

ante desastres, sefialar la fecha de desarrollo e
arrollado e implementado un programa de gestion de
co de Gestion de Seguridad de la Informaciéon (MGSI); g)
n una politica general de seguridad de la informacién y en
ienen y desde cuando se implementd; h) informar si se
co de identificacion de los procesos y activos esenciales

¥
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de la Institucién; i) Informar si se cuenta con un Equipo de Respuesta a Incidentes
de Seguridad de la Informacion (ERISC).

En atencién a este punto, se hace de su conocimiento, en base a los asuntos
vertidos en el Acuerdo por el que se expide la Estrategia Digital Nacional 2021-
20241, relativo a estandares técnicos definidos por la Coordinacion de Estrategia
Digital Nacional, y la comunicaciéon, y la seguridad de la informacién en la
Administracion Publica Federal, se hace de su conocimiento dicho ordenamiento
no aplica en el Poder Judicial del Estado de Yucatan.

En virtud, de que los alcances del citado Acuerdol corresponden a las
instituciones del ambito federal, como se observa enseguida:

DOF: 06/09/2021

ACUERDO por ¢l que se expide s Estrategin Dynl Nncions] 2021-2024,

Al margen un seiflo con el Escudo Naclonal, que dice: Estados Unidos Mexicanos.- MEXICO.- Presidencia de I3
Republica.- Coordinacién de Estrategia Digital Nacional.

El susaito Cartos Emilano Cakderin Mercado, en mi caracier de Coordinador de Estrategia Digital Nadional de ka Oficina de ta
Presidencia de la Repiblica, eonhmdmmoenlodnspuestopordamnsoao pamafos segundo y tercero, fraccién | de & Ley

Organica de la Administracion Publica Federal; articdo 4 de ka Ley Federal de Procedimiento Administrativo y los articutos 2,

fracciones Il y V1; 3, fraccion X y 36, fracciones 1, [1 y [V del Reglamento de la Oficina de la Presidencia de ka Republica, y,

ACUERDO POR EL QUE SE EXPIDE LA ESTRATEGIA DIGITAL NACIONAL 2021.2024
ARTICULO PRIMERO.- Se expide ka Estrategia Digital Nacional 2021 - 2024.

ARTICULO SEGUNDO.- La Estrategia Digital Nacional, es de obsesvandia obligatoria para las dependendias y entidades de la
Administracién Piblica Federal, las auales deberdan actuar conforme a su misidn, visién y sus ejes; asi como apegarse a sus
mwosob]euvosylimsdeawén

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucién,
NO.

1 https://agendadigital.cultura.gob.mx/documento/estrategia-digital-nacional-2021-2024
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en caso de respuesta|afirmativa, informar lo siguiente (i) referir la fecha de
creacion; (ii) la fecha de implementacién, (iii) si es que se ha actualizado o
modificado y en cuantas ocasiones; (iv) cudles areas participaron en la creacién
de dicha estrategia;

4. Informar si se empleal la firma electrénica avanzada en la institucion;

Si.

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o
en caso de incidentes ciLernéticos; NO.

6. Senalar si en la contratacién de servicios de seguridad de la informacién en
Tecnologias de la Informaciéon y Comunicacion y Seguridad de la Informacion, de
ha contado con el Dictamen Técnico favorable expedido por la CEDN, de
conformidad con el Acuerdo por el que se emiten politicas y disposiciones para
impulsar el uso y aprevechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y la comunicacién, y la seguridad de la informacién
en la Administracién Pablica Federal, publicado en el DOF el 6 de septiembre de
2021
Como se indicé en el punto 2, corresponden a las instituciones del &mbito federal,
por lo no aplica en el Poder Judicial del Estado de Yucatan.

7. Informar si los servicios de centros de datos son propios, de otra institucion
gubernamental o de un tercero;

Propios
8. Informar si se cuenta con un correo electrénico institucional; e Informar si el
correo electronico que se emplea en la institucion cuenta con lo siguiente:

a) insercion de leyenda de confidencialidad de la informacién; NO

c¢) control institucional de la totalidad de los correos contenidos en las carpetas de
los usuarios; Sl '
d) Soluciones de filtrado para correo no deseado o correo no solicitado, asi como
programas informaticos gque protejan del envio y recepcién de correos electronicos
con software malicioso; SI
e) cuenta con cifrado en|el envio de informacién. Si
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9. Informar si se cuentan con mecanismos para evitar la divulgacién no autorizada
de datos o informacion Institucional por parte de los servidores publicos; NO

10. Informar si la pagina web de la institucién cuenta con:

a) aviso de privacidad; Si

b) certificados digitales vigentes; S|

11. Informar si el personal responsable se ha capacitado en la implementacion del
Protocolo Nacional Homologado para la Gestion de Incidentes Cibernéticos; NO
12. Informar si se cuentan con: | |

a) Los mecanismos de supervision y evaluacién que permitan medir la efectividad
de los controles de seguridad de la informacién; NO |

b) Indicadores que permitan medir la madurez institucional en la gestion de
seguridad de la informacién; NO

13. Informar si dentro de la institucién se cuenta con un Programa de formacién en
la cultura de la seguridad de la informacién o de ci'berseguridad; Yy en caso
afirmativo sefalar: cuando se implement6 y cuantas horas de capacitacion en %/
ciberseguridad se realizan de forma anual.

NO

14. Informar si de conformidad con la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos obligados se cuenta con un sistema de
gestion de proteccion de datos personales, en caso de ser afirmativa esta
pregunta, ¢desde cuando se adoptd y cudles areas participaron en su desarrollo e
implementacién?;

El departamento de Innovacién e Implementacién de Sistemas a solicitud de las
Unidades de Transparencia del Tribunal y del Consejo, desarrolld un software
denominado Public@, el cual es una herramienta que realiza la conversion de un
documento de cualquier gestion a version publica. El sistema ofrece: Proteccion
de los datos privados mediante su indice de palabras reservadas, control
administrativo de las versiones publicas y la automatizacion de la entrega de las
versiones publicas a la Unidad de Transparencia. Se acordé la implementacion del

sistema para elaborar las versiones publicas de todas las sentencias emitidas por
los érganos jurisdiccionales, el 8 de febrero de 2021 mediante Acuerdo General
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Conjunto AGC-2102-38
Consejo de la Judicatun
acuerdo en:
https://www.poderjudicial
38.pdf

Asi también, el 25 de octubre pasado se firmé un convenio de colaboracién con el

- . . | ] it H H H 7
Poder Judicial de Jalisco para hacer uso de la herramienta “Elida Judicial’ para la
elaboracion de versiones publicas de las sentencias emitidas.

de los Plenos del Tribunal Superior de Justicia y del
a del Poder Judicial del Estado de Yucatan. Consulta el

ucatan.gob.mx/digestum/marcolegal/06/2021/DIGESTUM062

15. Informar si se cuenta con un modelo o sistema de comunicacion, para informar
a la sociedad en general sobre los eventos o incidentes de seguridad de la
institucién, y en caso Lie ser afirmativo, jcuales areas de la institucion que
participan? e informar desde cuando se implementé, lo anterior en términos de lo
establecido por el articulios 40, 41 y 42 de la Ley general de proteccion de datos
personales en posesion de sujetos obligados (LGPDPPSQO); NO

16. Informar sobre si sJ cuenta con un modelo o sistema de comunicacion para
informar a los titulares Je datos personales en caso de brechas de seguridad de

esta informacién, y se
implementacion y desd

Lalar cuales areas de la organizaciéon participan en su

cuando se implement6, o anterior en términos de lo

establecido por el articu‘ios 40, 41 y 42 de la Ley general de protecciéon de datos

personales en posesion
17. Informar si se cuen
(dispositivos moviles) de
18. Informar si las pers
brinde informacién pub
" siguientes materias (i)

archivos publicos; o, (iv)
19. Informar si han tenid
de la presente solicitud y
20. Informar si se han

proteccion de datos pers

de sujetos obligados (LGPDPPSO); NO

tan con lineamientos para el traslado de activos fisicos
la institucién, por parte de los servidores publicos; Sl
onas encargadas de sistemas de informacioén, donde se
lica, cuentan con conocimientos comprobables en las
transparencia; (ii} proteccion de datos personales; (iii)
seguridad de la informacién. Si

0 brechas de ciberseguridad desde el afio 2015 a la fecha
sefialar cuantas; NO

adoptado esquemas de mejores practicas en materia de
onales y sefialar cuales son;
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Como se menciond en el punto 15 el 8 de febrero de 2021 mediante Acuerdo
General Conjunto AGC-2102-38 de los Plenos del Tribunal Superior de Justicia y
del Consejo de la Judicatura del Poder Judicial del Estado de Yucatan por el que
se establecen acciones concretas para elaborar las versiones publicas de todas
las sentencias emitidas por los 6rganos jurisdiccionales del poder judicial del
estado de Yucatan. Sin embargo, cabe sefalar que desde el 2006 ha iniciativa del
propio Tribunal se han publicado en el portal electrénico las sentencias de interés
general y desde ese mismo aio la Unidad de Transparencia ha ido trabajando en
la proteccion de los datos personales. Actualmente, todas las 4areas
administrativas y jurisdiccionales estan trabajando en Ila elaboracién del
Documento de Seguridad coordinadas con la Unidad de Transparencia por lo que
al mismo tiempo se esta recibiendo capacitacion continua en el tratamiento de
datos personales por parte del 6rgano garante en Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales del Estado. :

Asi también, el 25 de octubre pasado se firmé un convenio de colaboracién con el
Poder Judicial de Jalisco para hacer uso de la herramienta “Elida Judicial” para la
elaboracién de versiones publicas de las sentencias emitidas.

21. Informar si algin sistema o plataforma informatica, aplicacion electrénica o

cualquier otra tecnologia que se emplee implica el tratamiento intensivo y/o

relevante de datos personales, de conformidad de la Ley en la materia; en caso Y
afirmativo sefalar si se han llevado a cabo evaluaciones de impacto en materia de
proteccién de datos personales; sefalar cudles han sido las recomendaciones

vertidas por el del INAI, en su caso;

Si se cuenta con un sistema informatico. El departamento de Innovacion e
Implementacion de Sistemas, desarrollé un software denominado Public@, el cual
es una herramienta que realiza la conversién de un documento de cualquier
gestion a version publica, protegiendo asi los datos personales contenidos en
ellos. El sistema ofrece: Proteccion de los datos personales mediante un indice de
palabras reservadas, control administrativo de las versiones publicas y la
automatizaciéon de la entrega de las versiones publicas a la Unidad de
Transparencia. Se acordd la implementacion del sistema para elaborar las °
versiones publicas de todas las sentencias emitidas por los o6rganos
jurisdiccionales, el 8 de febrero de 2021 mediante Acuerdo General Conjunto
AGC-2102-38 de los Plenos del Tribunal Superior de Justicia y del Consejo de la
Judicatura del Poder Judicial del Estado de Yucatan. Hasta el momento no se ha
recibido ninguna recomendacion por parte del INAI.
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22. Informas si se cuenta con documento de seguridad en materia de proteccién
de datos personales; SI
23. Informar si se cuenta con un plan de comunicacién institucional en caso de un
incidente de ciberseguridad o seguridad de la informacién; S|

24. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad

dentro de la institucién; Anuales.'

25. Informar si se llevan auditorias de seguridad externas y/o internas en materia
de ciberseguridad, asi como su periodicidad; NO

26. Sedalar si se cuen!a con un help desk que recoja las incidencias reportadas
por los servidores publicos, y en su caso sefalar si es interno o externo. Un help
desk es un equipo centralizado dentro de una empresa que atiende incidencias y
reportes de sistemas informaticos y software de una organizacion NO

27. Informar si se cuent

a con un Centro de Operaciones de Ciberseguridad

Ademas informar si han tenido incidentes de ciberseguridad (sin importar ni decir

cuales) No se cuent
eventualidades.

Sin mas por el mome
prestar al presente, qué
ampliacién a los puntos

Subjefe del Departamento de Informaética del Tribunal Superior d

a con Area de Ciberseguridad y no hemos tenido

nto y agradeciendo de antemano la atencién que se sirva
>do a sus apreciables 6rdenes para cualquier aclaracién o
tratados. :

ATENTAMENTE

UNIDAD DE
ADMINISTRACION
C. Francisco Arturo Pacheco Reyes DEPARTAMENTO DE

INFQRMATICA

c.c.p. L.A. Maria Cristina Sénchez ')'ello Zapata. -Directora de la Unidad de Administracién del Tribunal Superior de Justicia.

¢.c.p. Archivo.






