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l. INTRODUCCION

La Secretaria de Inclusién, en su calidad de responsable, a fin de dar cumplimiento al deber
de Seguridad y en completo apego a las disposiciones contenidas en el Capitulo Ill De los
deberesy las medidas de seguridad de la Ley de Proteccion de Datos Personales en Posesion
de los Sujetos Obligados del Estado de Campeche, ha establecido un conjunto de procesosy
sistemas disefados para la proteccion de los datos personales a los cuales tenga acceso a su
tratamiento de acuerdo a sus funciones y atribuciones de ley.

En tal sentido, dentro de las acciones a emprender en toda institucién para cumplir con dicho
deber, se encuentra la actualizaciéon del documento de seguridad, instrumento que dara
cuenta de todas las medidas, acciones, actividades, controles o mecanismos,
implementados por el responsable con el objeto de garantizar que el tratamiento de los datos
personales que realiza sea conforme a las disposiciones contenidas en la normatividad de la
materia.

Por lo anterior, la Secretaria de Inclusién del Estado de Campeche, procede a integrar y
someter ante el Comité de Transparencia para su aprobacion el presente documento de
seguridad en cumplimiento a lo dispuesto por los articulos 55, 56, 124, parrafo segundo, y 125,
fraccion |, de la Ley de Protecciéon de Datos Personales en Posesion de los Sujetos Obligados
del Estado de Campeche.
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1. GLOSARIO
1. ARCO: Acceso, rectificacion, cancelacion y oposicion;

2. COTAIPEC: Comisidén de Transparencia y Acceso a la Informacion Publica del Estado de
Campeche;

3. LPDPPSOEC: Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Campeche;

4. LTAIPEC: Ley de Transparencia y Acceso a la Informacion Publica del Estado de Campeche;

5. Sistema de tratamiento y/o Base de datos personales: conjunto ordenado de datos
personales referentes a una persona fisica identificada o identificable, condicionado a
criterios determinados que permitan su tratamiento, con independencia de la forma o
modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento y organizacion;

6. Soporte electronico: Son los medios de almacenamiento inteligibles sélo mediante el uso
de algun aparato con circuitos electronicos que procese su contenido para examinar,
modificar o almacenar los datos; es decir, cintas magnéticas de audio, video y datos, fichas
de microfilm, discos 6pticos (CDs y DVDs), discos magnetodpticos, discos magnéticos
(flexibles y duros) y demas medios de almacenamiento masivo no volatil;

7. Soporte fisico: Son los medios de almacenamiento inteligibles a simple vista, como por
ejemplo, documentos, oficios, formularios impresos llenados “a mano” o “a magquina”,
fotografias, placas radiolégicas, carpetas, expedientes, entre otros;

8. Tratamiento: cualquier operacidn o conjunto de operaciones efectuadas mediante
procedimientos fisicos o automatizados aplicados a los datos personales, relacionadas, de
manera enunciativa mas no limitativa, con la obtencion, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, estructuracién, adaptaciéon, modificacién, extraccion,
consulta, comunicacién, difusién, almacenamiento, posesién, acceso, manejo,
aprovechamiento, transferencia y, en general, cualquier uso o disposicion de datos
personales.
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II. NOMBRE DE LOS SISTEMAS DE TRATAMIENTO O BASE DE DATOS PERSONALES Y
EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR.

Nombre de los sistemas de tratamiento o
base de datos personales

Nombre, cargo y adscripcion del

administrador

1. Acciones de capacitacién a Sujetos
Obligados.

Mtro. Yuly Nacira Yabur Rivera, nivel 4.1,
Directora de la Diversidad Sexual.

2. Recursos Humanos.

Lic. Gerardo Cruz Can, nivel 5.1, Encargado
de Recursos Humanos.

3. Atenciones a Grupos en Situacion de
Vulnerabilidad

Lic. Carlos Ramirez Cortez.- nivel 2.1,

Secretario Técnico
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V. FUNCIONES Y OBLIGACIONES DEL RESPONSABLE, ENCARGADOS Y TODAS LAS
PERSONAS QUE TRATEN DATOS PERSONALES.

Sistema de tratamiento y/o base de | Funcionesy obligaciones
datos personales
1. Acciones de capacitacidon a | Realizar el registro de los participantes en las
Sujetos Obligados. acciones de capacitacion, validar la asistencia a los
cursos, brindar la capacitacidon, generar las
constancias respectivas, elaborar informes y, en su
caso, establecer comunicacion con dichos
participantes.
2. Recursos Humanos. Integracion de expedientes personales de cada uno
de los empleados que laboran en la Secretaria, asi
como el resguardo de némina, cumplimiento de
obligaciones laborales ante la SAFIN y movimientos
de personal.
3. Atenciones a Grupos en | Realizar el registro de las personas pertenecientes a
Situacion de Vulnerabilidad | los grupos en situacion de vulnerabilidad.
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V. INVENTARIO DE DATOS PERSONALES TRATADOS EN CADA SISTEMA DE

TRATAMIENTO Y/O BASE DE DATOS PERSONALES

Nombre de los
sistemas de
tratamiento o base de
datos personales

Categorias de
datos personales

Datos personales

Fundamento legal

1. Acciones de | Datos de e Nombre Articulo 33
capacitacion | identidad completo fraccion IX de la
a Sujetos e Género LTAIPEC.
Obligados. e Firma

Datos laborales e Puesto Articulo 128
e Correo fracciones XXI vy
electrénico XXII de la
institucional LPDPPSOEC.
e Nombre del
Sujeto Obligado
al que
pertenecen
Datos de e Nombre Articulo 25 del
identidad completo Reglamento
e Domicilio Interior de la
particular Secretaria de
e Firma Inclusién
e Registro Federal
de Manual de
contribuyentes Normasy
(RFC) Procedimientos
Datos e Correo del Ejercicio del
electrénicos electrénico Presupuesto 2024
personal
Datos laborales e Nombramientos
2. Recursos . .
HumManos. e Incidencias
e Capacitaciones
e Actividades
extracurriculares
Datos e Informacion
patrimoniales fiscal

Datos
académicos

Titulo profesional
Cédula
profesional
Certificados
Reconocimientos

Datos afectivos
y/o familiares

Ndmero de
dependientes
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Atenciones a
Grupos en
Situacién de
Vulnerabilidad

Datos de Nombre
identidad Domicilio
particular
Firma
Datos Correo
electrénicos electrénico
Datos afectivos Numero de

y/o familiares

dependientes.

Articulo 25 del
Reglamento
Interior de la
Secretaria de

Inclusién
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VI. ESTRUCTURAY DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO Y/O BASES DE DATOS PERSONALES SENALANDO EL TIPO

DE SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN

Nombre de los Tipo de Soporte Caracteristicas del lugar de resguardo Programas en
sistemas de los que se
tratamiento o utilizan los
base de datos Datos
personales Personales
Accionesde | e Fisico: Documentosy expedientes. | Fisico: Calle 53, numero 18, Colonia Centro, entre calle 14y | Paqueteria
capacitacion a 12. En la Unidad Administrativa de aproximadamente 3 | office: Wordy
Sujetos e Electrénico: Base de datos metros por 3 metros, en el segundo cajén del escritorio. Power point
Obligados.
Electrénico: Computadora Laptop DELL vostro 14 3000 color
negra ubicada en el segundo cajén del escritorio.
Recursos e Fisico: Documentos y expedientes. | Fisico: Calle 53, nimero 18, Colonia Centro, entre calle 14y | Paqueteria
Humanos 12. En la Unidad Administrativa de aproximadamente 3 | office: Wordy
e Electrénico: Base de datos metros por 3 metros. Archivero 4 cajones. Power point
Electrénico: Computadora de Escritorio HP AlO 200 color
negra ubicada en el area de recursos humanos.
Atencionesa | e Fisico: Documentosy expedientes. | Electronico: formulario del Correo electronico de la Unidad. Paqueteria
Grupos en office: Word y
Situaciénde | e Electronico: Base de datos en Power point
Vulnerabilidad formulario de Google
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VI.  CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS DE
DATOS PERSONALES

Transmisiones mediante el
traslado de soportes fisicos

El envio se realiza a través del personal adscrito a la
Unidad Administrativa o mediante el personal
autorizado por la o el Titular

Cuando se transfiere informacién que contenga
datos personales y sea de caracter confidencial,
esta se realiza en sobres sellados y se utiliza la
leyenda de clasificacién sefialada en los
Lineamientos Generales para la Clasificacion y
Desclasificacion de la Informacion, asi como para la
Elaboracion de las Versiones Publicas;
Lainformacion sélo es entregada a los titulares de la
informacidn o a sus autorizados, previa acreditacion
con identificacidn oficial con fotografia;

Toda entrega de informacién requiere acuse de
recibo;y

A partir de la aprobacion del presente documento
todas las transmisiones seran registradas en las
bitacoras de transferencia del area respectiva.

Transmisiones mediante el
traslado fisico de soportes
electrénicos

El envio se realiza a través del personal adscrito a la
Unidad Administrativa o mediante personal
autorizado por su superior jerarquico y con oficio de
comisién y/o permiso;

Cuando se transfiere informacion confidencial esta
se realiza en sobres sellados y se utiliza la leyenda
de clasificacion sefalada en los Lineamientos
Generales para Clasificacion y Desclasificacion de
la Informacidn, asi como para la Elaboracién de las
Versiones Publicas;

Lainformacién sdlo es entregada a los titulares de la
informacidén o sus autorizados, previa acreditacion
con identificacion oficial;

Toda entrega de informacién requiere acuse de
recibo,y

A partir de la aprobacién del presente documento
todas las transmisiones seran registradas en las
bitacoras de transferencia de cada area;

A partir de la aprobacion del presente documento
todos los soportes electréonicos que sean
transferidos y contengan informacion confidencial
deberan estar cifrados.

Transmisiones mediante el
traslado sobre redes
electronicas

El envio se realiza a través de la Unidad
Administrativa o mediante personal autorizado por
su superior jerarquico y Unicamente a través de
medios electrénicos, preferente.
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VIl.  RESGUARDO DE LOS SOPORTES FiSICOS Y/O ELECTRONICOS DE LOS DATOS

PERSONALES
a) Resguardo Fisico
EQUIPO BAJO CARGO MARCA | MODELO SERIE
RESGUARDO
Escritorio | Lic. Yuly Directora S/N S/N S/N
Nacira Yabur dela
Rivera Diversidad
Sexual
Archivero | Lic. Gerardo | Subdirector | Loten S/N 126675
de4 Cruz Can de
cajones Recursos
Humanos
Archivero Lic. Carlos Secretario Loten S/N 1110951110004000237
de 4 Ramirez Técnico
cajones Cortez
metalico
color
arena
b) Resguardo electrénico
EQUIPO BAJO CARGO MARCA MODELO SERIE/INV
RESGUARDO
Laptop. Mtra. Yuly Directora de DELL 14 3000 126675
Nacira Yabur | Diversidad vostro color negra
Rivera Sexual
Computadora | Lic. Gerardo | Subdirector HP AIO 200 126671
de Escritorio Cruz Can de Recursos
Humanos
Lic. Carlos Secretario S/N S/N S/N
Cuenta de . L.
Ramirez Técnico
Google
Cortez
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IX. BITACORAS DE ACCESO, OPERACION COTIDIANAY VULNERACIONES A LA
SEGURIDAD DE LOS DATOS PERSONALES.

Este Sujeto Obligado no requiere de bitacoras de acceso en soportes fisicos ya que
Unicamente el personal autorizado de la Direccion tiene acceso a los expedientes fisicos y
sistemas de tratamiento o base de datos de esta Secretaria de Inclusion.

No obstante, es necesario contemplar nuevos formatos en los que se detalle la operacién
cotidianay las posibles vulneraciones a la seguridad de los datos personales de acuerdo con
el articulo 58 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Campeche, se consideran como vulneraciones de seguridad:

l. La pérdida o destruccién no autorizada;

1. Elrobo, extravio o copia no autorizada;

11, El uso, acceso o tratamiento no autorizado, o

V. El dano, la alteracién o modificacién no autorizada.

En este sentido, las vulneraciones deberan ser reportadas dentro de una bitacora que
describa, entre otros datos, la naturaleza del incidente, la fecha en que ocurrié, el motivo de
la vulnerabilidad, los datos personales comprometidos, las acciones correctivas
implementadas de forma inmediata y definitiva por mencionar algunos.

Bitacoras de acceso, operacion cotidiana y vulneraciones a la Seguridad de los Datos
Personales

Fecha delincidente

Nombre y cargo

Area de adscripcion

Responsable del area

Sistema de tratamiento o base de datos
personales vulnerada

Cantidad de titulares vulnerados

Soporte de la informacion vulnerada

Tipo de vulneracién

Tipo de dato personal afectado

Nombre y firma de quien reporta

Nombre y firma del administrador del
sistema
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X. ANALISIS DE RIESGOS

De conformidad con los articulos 52, fraccion IV, y 56, fraccion IX, de la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados del Estado de Campeche, resulta
necesario realizar el analisis de riesgo de los datos personales y de los recursos involucrados
en su tratamiento, con la finalidad de identificar el nivel de riesgo que se tiene en la Institucion,
en relacién con el tratamiento de datos personales, y poder implementar en consecuencia las
medidas de seguridad que resulten necesarias. El nivel de riesgo por tipo de datos es igual al
beneficio que representa la informacion para un atacante, y para calcularlo se requieren dos
elementos principalmente:

1. Tenerelnivel de riesgo inherente de cada tipo de dato que se trate, y;
2. Calcular el volumen de titulares, cuantificando el nimero de personas de las que se
traten datos personales

Riesgo al d
2 - ! inherente olumen ae
Riesgo portipo S st titulares
de dato ) - i pordt;;zg de

Nivel de Proteccién basico: Datos de Identificacién y Datos Laborales

Nivel de Proteccién medio: Datos patrimoniales; datos sobre procedimientos administrativos
seguidos en forma de juicio o jurisdiccional; datos académicos y movimientos migratorios.

Nivel de Proteccién alto: Datos ideoldgicos, datos de salud, caracteristicas personales,
caracteristicas fisicas, vida sexual, origen étnico y racial

Para tal efecto, se tomara como base de dicho analisis la Metodologia de analisis de Riesgo
BAA, propuesta por el Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccién de Datos Personales (INAI). En tal sentido, toda vez que en el presente documento
de seguridad se han identificado previamente los diversos sistemas de tratamiento y/o bases
de datos existentes en la Institucion, y los datos personales que en ellos se tratan, se procede
a determinar, conforme a la metodologia citada, lo siguiente:

Primero. — El nivel de riesgo por tipo de dato (factor beneficio) resultado de:
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1. Elnivel de riesgo inherente por tipo de dato (conforme lo establece la metodologia).

2. Elvolumen de titulares (cantidad de personas fisicas sobre las cuales se tiene dicho dato)

Tipo de dato personal Nivel de riesgo inherente Volumen de titulares
Nombre Completo Bajo <500

Teléfono celular Bajo <500

Registro Federal de | Bajo <500

Contribuyente

Cedula Profesional Bajo <500

Correo Electrénico Personal | Bajo <500
Nombramientos Bajo <500

El volumen de titulares se calcula acotando la cantidad de personas en un sistema de
tratamiento de datos personales:

Toda vez que mediante la tabla anterior ha quedado establecido el nivel de riesgo inherente
por cada tipo de dato y el volumen de titulares, se procede a identificar el nivel de riesgo por
tipo de dato tratado en la Secretaria de Inclusiéon del Poder Ejecutivo del Estado de Campeche,
otorgandole a cada nivel de riesgo un valor numérico del 1 al 5, donde 1 es el nivel mas bajoy
el 5 el mas alto, lo cual se ejemplifica de la en la siguiente tabla.

TIPO DE DATO RIESGO INHERENTE

= Informacion adicional de Taneta bancaria Reforzado R
* Titulares de alto riesgo

= Salud
= Origen, oreencias e ideologicos

* Ubicacion = Juridicos
* Patrimoniales * Tarjeta Bancaria
= Autenticacidn

* Personales de identificacion

A continuacion, se detallan los niveles mencionados: Riesgo por tipo de dato Nivel 1, ocurre
cuando:

e Elnivelderiesgo inherente de los datos sea bajo, sin importar en nimero de personas.
e Elnivel deriesgo inherente sea medio y se tengan hasta cinco mil (5,000) personas.
e Elnivel deriesgo inherente sea alto y se tengan hasta quinientos (500) personas.
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De los datos proporcionados con anterioridad, se puede inferir ldgicamente que el nivel de
riesgo por tipo de datos (factor Beneficio) para la Secretaria de Inclusién del Poder Ejecutivo
del Estado es igual a Riesgo por Tipo de Dato (el nivel que corresponda), conforme a la
Metodologia de analisis de Riesgo BAA.

Segundo. - El nivel de riesgo por la cantidad de accesos potenciales a los datos personales
(factor accesibilidad)

Ejemplo: Establecido el nivel de riesgo por tipo de dato, procede determinar el nivel por tipo de
acceso, determinado por la cantidad de accesos potenciales a los datos personales que se
pretenden proteger, es decir, definiendo cuantas personales tienen la posibilidad de acceder
a lainformacién en un intervalo de tiempo determinado, conforme a la siguiente tabla:

Accesibilidad
(cantidad de acceso a los datos
personales)

>10< 100
>100 < 1,000

De lo anterior, y toda vez que se conoce que la cantidad de personas que laboran actualmente
en el area involucrada en el tratamiento de datos personales es menor a 10, resulta evidente
que para la Secretaria de Inclusidon del Poder Ejecutivo del Estado el nivel de riesgo por
cantidad de accesos potenciales es bajo.

Tercero. — El nivel de riesgo por tipo de entorno (factor anonimidad).

Ejemplo: El factor anonimidad representa el nivel de percepcion que se tiene de que un
atacante potencial provoque consecuencias negativas para la organizacién, en caso de
acceder o hacer uso no autorizado de los datos personales que se tratan, determinandose en
tal sentido el nivel de riesgo por el tipo de entorno, en el que, teniendo una escaladel 1 al 5, en
donde 1 implica anonimidad y 5 mayor anonimidad del atacante, entre mas andénimo pueda
ser un atacante, mayor confianza obtiene para intentar vulnerar la seguridad.

Entorno Nivel de
Anonimidad
Fisico
Red Interna

Red inaldambrica
Red de Terceros
Internet
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XI. ANALISIS DE BRECHA

La realizacién de un analisis de brecha va enfocado a la seguridad de los datos personales
recabados, realizando un diagndstico de las practicas de seguridad de la informacion con las
que cuenta en ese momento el sujeto obligado y las que deberian de tenerse en base a las
mejores practicas.

A continuacion, se enlistan algunos supuestos que pueden originar posibles vulneraciones a
la seguridad de los datos personales que se resguardan:

e No contar con las medidas necesarias para garantizar el acceso restringido a los
archivos donde se encuentren los datos personales de los Servidores Publicos.

e Permitir a todo servidor publico o personas ajenas al sujeto obligado, el acceso a los
expedientes que contienen datos personales, sin registros o bitacoras.

e Fallastécnicasen los equipos de computo en donde se encuentren las bases de datos.

e Diligencias inadecuadas, malas préacticas de los servidores publicos en relacion a la
confidencialidad que deben guardar sobre los datos personales que conozcany traten
debido al desempeno de sus funciones.

e Pérdida, robo o extravio de expedientes integrados con datos personales.

e Alteracién de lainformacion respecto a los datos personales.

e Susceptibilidad en redes o sistemas autorizados.



\%\\

INCLUSION
DE
TODOS NS
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La gestion de vulneraciones es un proceso en el que, una vez identificadas las brechas de
seguridad, se plantea un esquema de prevencion para evitar accesos no deseados a sistemas
y datos confidenciales. Esto incluye trabajar de manera paralela con el desarrollo de politicas
de seguridad, detencién de activos, supervision de perimetrosy priorizacion de las amenazas.

Plan de respuesta:

e Restauracion inmediata de la operatividad mediante los respaldos de los soportes
electronicos y versiones digitales de los soportes fisicos.

e En caso de que la vulneracion fuera resultado de la comision de un delito realizar las
denuncias correspondientes.

e Determinacion de la magnitud de la afectacion y elaboracion de recomendaciones
para los titulares.

e Elaboracién de informe y propuesta de medidas correctivas a corto y mediano plazo
por parte de la Unidad Administrativa.

e Notificacién a titulares en un plazo de 72 horas que de forma significativa vea
afectados sus derechos patrimoniales o morales.

e Llenado de la bitacora de vulneraciones conforme al articulo 59 de la Ley de Datos
Personales en Posesion de Sujetos Obligados del Estado de Campeche.
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Xill. MEDIDAS DE SEGURIDAD IMPLEMENTADAS

En términos del articulo 3 fraccién XXV de la Ley de Proteccion de Datos Personales en
Posesién de los Sujetos Obligados del Estado de Campeche, las medidas de seguridad son un
conjunto de acciones, actividades, controles o0 mecanismos administrativos, técnicos y
fisicos que permiten garantizar la proteccién, confidencialidad, disponibilidad e integridad de
los datos personales, sujetos a tratamiento al interior del responsable, y de los que se
transfieran o remitan por diversas vias, a saber, las medidas de seguridad que actualmente se
aplican son las siguientes:

A. Medidas de Seguridad Fisicas Para garantizar la seguridad fisica de las instalaciones,
personas y equipos de la institucidn se cuenta con procedimientos de control y
prevencion ante amenazas al entorno fisico de los datos y de los recursos involucrados
en su tratamiento, los cuales se describen a continuacion:

perimetro de la
organizacion.

e Prevenir el dano o
interferencia a las
instalaciones.

Medida Finalidad Descripcién
Acceso a la Unidad e Prevenirelaccesono | La Unidad a cargo cuenta
autorizado al | con puertas de acceso con

cerradura, las llaves se
encuentran bajo resguardo
del titular del area.

Seguridad fisica de equipos

e Protegerlosrecursos
moviles, portatiles y
cualquier soporte
fisico o electrénico

El equipo de computo se
sitia sobre una superficie
fija, mesa de trabajo vy
escritorio, a una altura
adecuada para evitar dafos
por estas.

Los equipos de cédmputo se
ubican lejos de ventanas
para evitar que se puedan
mojar por fuertes lluvias.
Tanto los equipos de
cémputo (soportes
electrénicos) como
archiveros (soporte fisicos)
cuentan con el debido
cuidado por parte del
servidor publico del cual se
encuentra bajo resguardo
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B. Medidas de Seguridad Técnicas Para garantizar la seguridad técnica y operatividad de
los recursos tecnolégicos (hardware y software) involucrados en el tratamiento de
datos personales se realizan e implementan las acciones y mecanismos siguientes:

Medidas de Seguridad Técnicas

Medida Finalidad Descripcion
Usuarios y contrasefas Prevenir que el acceso a los Los equipos de cOmputo
datos personales, asi como asignados a cada servidor
a los recursos, sea por publico para el desempefio
usuarios identificados y de sus funciones, cuentan
autorizados; Generar un con contrasefa de
esquema de privilegios para | encendidoy contrasefa de
que el usuario lleve a cabo usuario.
las actividades que requiere
con motivo de sus funciones

C. Medidas de Seguridad Administrativas Para garantizar la seguridad administrativa de
los datos personales en la gestion de los procesos a nivel organizacional, la
identificacién, clasificacion y borrado seguro de los datos personales, asi como la
sensibilizacion y capacitacion del personal en materia de proteccion de datos
personales se toman las siguientes medidas:

Medidas de Seguridad Administrativas

Medida Finalidad Descripcidn
Capacitacién generaly Sensibilizar y capacitar al Capacitaciones sobre
particular personal en materia de | aspectos generales de laley
proteccion de datos en la materia

personales. Que el personal
conozca y cumpla con los
principios, deberes,
derechos y demas
obligaciones en la materia y
las sanciones en caso de
incumplimiento
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XIV.  CONTROLES DE IDENTIFICACION Y AUTENTIFICACION

Los servidores publicos trabajadores de la Secretaria de Inclusion del Poder Ejecutivo del
Estado de Campeche, entodo momento deberan identificarse con el personal asignado, quien
llevara un registro de los ingresos y salidas de personas.
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XV. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS PERSONALES

Es el procedimiento que se implementa cuando queremos tener resguardados nuestros datos
o documentos en caso de que suceda algun imprevisto con nuestros sistemas informaticos,
mas precisamente con los discos duros, ya que estos son bastante delicadosy son uno de los
componentes informaticos con mas alta probabilidad de presentar fallos

Un respaldo de informacion bien organizado y estructurado nos permitiria volver a acceder a
nuestros documentos para continuar trabajando con la mayor velocidad y eficiencia posibles,
ademas de evitar que informacioén importante se pierda, y con ella afios de trabajo. En este
sentido, las normas de operacion de respaldos contempladas se guian por lo siguiente:

e Elrespaldo de informacion se efectuara en discos duros.

e Losrespaldos en el servidor se realizan en el site, de manera mensual; en caso de que
no se pueda realizar el respaldo por algun problema con el servidor, se procedera a
realizarlo en el dia posterior inmediato.

e Elrespaldo correspondiente se realizara conteniendo la informacién del mes
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XVI.  PLAN DE CONTINGENCIA.

Este apartado tiene como finalidad prever un marco de actuacién ante una situacién de
contingencia que ponga en riesgo los datos personales que resguarda esta Secretaria de
Inclusion

. Clasificacion de la Contingencia:
Segun sea el tipo de la contingencia se le puede asignar un grado de afectacion:

e Grado 1: Son las mas bajas que van desde fallas eléctricas, fallas con la conexién de
internet y que pueden ser resueltas por el mismo personal del organismo.

e Grado 2: Requiere tanto el apoyo del personal del Organismo, asi como de personal
externo (por ejemplo, en un incendio apoyo de bomberos y proteccion civil).

e Grado 3: Son contingencias que por su alcance pueden afectar severamente la
operatividad del organismo y se requiere ademas del apoyo externo.

a) Unidad Interna de Proteccion.

Se conformara la Unidad Interna de Proteccion Civil esta seré el primer contacto con los
cuerpos de emergencia en las tareas de proteccion civil de la Secretaria de Inclusion y la
maxima autoridad en la materia al momento de presentarse un alto riesgo, emergencia,
siniestro o desastre, el cual tendra las siguientes funciones:

e Coordinar las acciones de proteccion civil en la comisién ante situaciones de riesgos
y emergencias.

e Elaborary coordinar el programa interno de proteccion civil.

e Difusion del documento una vez aprobado.

e Integrar la unidad interna de proteccién civil de la Consejeria Juridica.

e Sedebecontarconunresponsable general quien guiara laimplementacion del mismo,
asi como la toma de las decisiones.

e Elaborar programas de actividades de capacitacion y difusion.

e I|dentificar, analizary evaluar riesgos internos y externos.

e Supervisar, elaborary actualizar directorios de emergencias.

e Promover la capacitacidén respecto a la prevencidon, atencién y recuperacién de
desastres para todo el personal involucrado

b) Medidas de prevenciény conservacion de archivos

e Espacios con luz naturaly sin humedad.

e Los muebles de archivo deben garantizar la conservaciéon de los documentos que
guardan; los documentos deben guardar uniformidad.

e Evitar archivar documentacion cerca de aparatos eléctricos, las instalaciones
eléctricas deben estar en buenas condiciones.

e Los estantes de los archivos deben estar entre 10 y 15 cm del suelo (facilitan la
limpiezay evita a su vez la acumulacion de humedad y proliferaciéon de plagas).

e Todos los equipos eléctricos deben quedar apagados y desconectados durante la
noche o cuando no se utilicen.
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e Serecomienda no colocar vasos con liquido que puedan derramarse facilmente sobre
los aparatos eléctricos.

c) . Medidas Preventivas ante siniestros

e Incendio: Si detecta un incendio procure mantener la calma y repédrtelo
inmediatamente a la brigada de prevencion y combate de incendios para que atiendan
la emergencia conforme a la planificacion

Durante un incendio:

e Sielincendio es pequefio, se procurara apagarlo mediante un extintor.

e Sielfuego es de origen eléctrico no se debera intentar apagarlo con agua.

e No abra puertas ni ventanas el fuego se extiende con el aire.

e Sielincendio no se puede controlar solicitar apoyo a los bomberos.

e No pierda tiempo buscando objetos personales y salga delinmueble lo antes posible.
e Sihaygas o humo humedezca un trapo cubriendo narizy boca.

e Sisuropa se enciende; tirese al piso y ruede lentamente.

Después del incendio:

e Mantener suspendida la corriente eléctrica y del agua hasta que se revise el estado
general delinmueble.

e Un técnico debe revisar las instalaciones de electricidad antes de utilizarlas
nuevamente.

Resguardo de la informacion en caso de incendio:

e Respaldo de informacién en una zona segura de preferencia, donde el calor de un
incendio no alcance los dispositivos, esto es en lugares cercanos a los extintores.

e Tener identificados los documentos con mayor valor para resguardarlos en una zona
segura.

Inundaciones: Para evitar pérdidas graves es importante realizar la revisién y reparacién de
ventanas y puertas, por donde podria filtrarse el agua de lluvia, asi como impermeabilizar los
techos en temporadas de lluvias para evitar filtraciones de agua.

Previamente:

o Evitar colocar expedientes y/o documentos directamente sobre el piso.
e Respetar, al menos, una altura de 10 a 15 cm de los archiveros.

e Colocar barreras para el agua (cubrir documentos de las goteras)

e Evacuar los documentos afectados hacia areas ventiladas.

¢ |Inmediatamente colocar papel secante en cada hoja de los expedientes.
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Si un documento en papel se moja en su totalidad se puede secar individualmente
mediante ventilacién del mismo.

Durante una inundacion:

Desconectar servicios de luzy agua.

Mantenerse alejados de arboles y postes de luz.

Evitar tocar o pisar cables eléctricos.

Cubrir aparatos u objetos que puedan dafiarse con el agua.

Después de la inundacion:

Expulsar el agua mediante esponjas, baldes, recogedores, en el caso de no contar con
bomba de motor de combustién.

Cerciorarse de que los aparatos eléctricos estén secos antes de utilizarlos
nuevamente.

Desinfectar las areas afectadas pisos, muros y mobiliario rescatable, con agua, jabdn
y cloro para evitar enfermedades.

Ventilar las areas afectadas después de la inundacién.

Identificar documentos dafiados con la inundacién y proceder a aplicar medidas para
recuperarlo.

Reportar lo que se dand con el paso de la inundacién.

Amenazas informaticas: Ante un evento informatico los pasos a seguir para mantener la
seguridad de la informacion, son los siguientes:

Cambiar contrasefias.

Las contrasefias no deben contener informacién personal como nombre real, nombre
de usuario, fechas de nacimiento o incluso el nombre institucional.

Deben ser distintas a otras contrasenas.

Para la atencién ante una situacidon de emergencia de este tipo se utilizaran los siguientes
elementos:

Equipos contra incendio: En las instalaciones se dispondréan y ubicaran extintores en
un lugar visible y de facil acceso.

Se deberd tener acceso al botiquin para realizar tratamientos de primeros auxilios.
Mientras se esta conectado a internet el atacante tendra acceso a los archivos e
informacién guardados en la computadora vulnerada, por lo que se recomienda
desconectar el cable de la red lo antes posible.
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XVII.  TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE LOS
DATOS PERSONALES

Las técnicas de borrado seguro implementadas por la Secretaria de Inclusién, buscan que
no sea posible recuperar la informacién, tanto fisica como electrénica, y evitar que personas
no autorizadas puedan tener acceso a los datos.

Se contemplan métodos fisicos basados en la destruccidn de los medios de almacenamiento,
asi como métodos logicos basados en la limpieza de los datos almacenados.

Desmagnetizacion

La desmagnetizacion consiste en la exposicion de los soportes de almacenamiento a un
potente campo magnético, proceso que elimina los datos almacenados en el dispositivo.
Este método es valido para la destruccidon de datos de los dispositivos magnéticos, como
por ejemplo, los discos duros, disquetes, cintas magnéticas de backup, etc. Cada dispositivo,
segun su tamafo, forma y el tipo de soporte magnético de que se trate, necesita de una
potencia especifica para asegurar la completa polarizacion de todas las particulas.
Destruccion fisica El objetivo de la destruccion fisica es la inutilizacién del soporte que
almacena la informacion en el dispositivo para evitar la recuperacion posterior de los datos
que almacena. Existen diferentes tipos de técnicas y procedimientos para la destruccion de
medios de almacenamiento: desintegracion, pulverizacion, fusién e incineracion: son
métodos disefiados para destruir por completo los medios de almacenamiento. Los cuales
consisten en:

Trituracidon: Las trituradoras de papel se pueden utilizar para destruir los medios de
almacenamiento flexibles. El tamafio del fragmento de la basura debe ser lo suficientemente
pequefo para que haya una seguridad razonable en proporcion a la confidencialidad de los
datos que no pueden ser reconstruidos.

Destruccion de los medios de almacenamiento electrénicos mediante desintegracion: Los
medios 6pticos de almacenamiento (CD, DVD, magneto-6pticos) deben ser destruidos por
pulverizacion, trituracién de corte transversal o incineracién. Cuando el material se
desintegra o desmenuza, todos los residuos se reducen a cuadrados de cinco milimetros
(5mm) de lado. Como todo proceso de destruccion fisica, su correcta realizacion implica la
imposibilidad de recuperacién posterior por ningin medio conocido.

En el caso de los discos duros se debera asegurar que los platos internos del disco han sido
destruidos eficazmente, no sélo la cubierta externa.

Sobre — escritura: La sobre-escritura consiste en la escritura de un patron de datos sobre los
datos contenidos en los dispositivos de almacenamiento. Para asegurar la completa
destruccion de los datos se debe escribir la totalidad de la superficie de almacenamiento. La
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sobre-escritura se realiza accediendo al contenido de los dispositivos y modificando los

valores almacenados, por lo que no se puede utilizar en aquellos que estan dafiados ni en
los que no son regrabables, como los CD y DVD
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XVIIl.  PLAN DE TRABAJO

Una vez realizados el analisis de riesgos y el analisis de brecha, la unidad administrativa
responsable elaborara por cada sistema, un plan de trabajo para la implementacién de las
medidas de seguridad faltantes.

XIX.  PROGRAMA GENERAL DE CAPACITACION

Se establecerd al principio de cada ejercicio el Programa anual de capacitacion, que
contemplara las necesidades de la unidad administrativa responsable del tratamiento de
datos personales.



