SINALOA UNIDAD DE TRANSPARENCIA
- No DE FOLIO: 251159300004 124

C. SOLICITANTE ) .
PRESENTE.-

En relacién con su solicitud de informacién, realizada a este érgano jurisdiccional, a
través del Sistema de Solicitudes de Acceso a la Informacién de la Plataforma
Nacional de Transparencia con numero de folio 251159300004124 con fecha de
impresién del acuse 22 de octubre del 2024, en el que solicita:

" Solicito la siguiente informacion

1. Informar si dentro de la institucién se cuenta con un gobierno de seguridad de la
informacién o de ciberseguridad y cuéles areas participan;

2. Sefalar si de conformidad con el Acuerdo por el que se emiten politicas y
disposiciones para impulsar el uso y aprovechamiento de la informatica, el gobierno
digital, las tecnologias de la informacion y la comunicacion, y la seguridad de la
informacion en la Administracion Publica Federal, publicado en el DOF el 6 de
septiembre de 2021, se han implementado las siguientes medidas: a) estandares
técnicos definidos por la Coordinacién de Estrategia Digital Nacional, en la
contratacién de bienes y servicios de seguridad de la informacién o de tecnologias
de la informacién y comunicacién; b) mejores préacticas aplicables a la gestion de las
TIC en los diferentes procesos de contratacion para la adquisicion, el arrendamiento
de bienes o la prestacién de servicios en materia de TIC y de seguridad de la
informacién; Informar si se cuenta con una Inventario Institucional de bienes y
servicios de TIC; ¢) un plan de continuidad de operaciones, y sefialar la fecha de
implementacion; d) Informar si se ha desarrollado e implementado el plan de
recuperacion ante desastres, sefialar la fecha de desarrollo e implementacion; e)
desarrollado e implementado un programa de gestion de vulnerabilidades, f) Marco
de Gestién de Seguridad de la Informacién (MGSI); g) Informar si se cuenta con una
politica general de seguridad de la informacion y en su caso, quienes intervienen y
desde cuéndo se implementé; h) informar si se cuenta con un diagnostico de
identificacién de los procesos y activos esenciales de la Institucion; i) Informar si se
cuenta con un Equipo de Respuesta a Incidentes de Seguridad de la Informacion
(ERISC).

3.Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucién, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha
de creacioén; (ii) la fecha de implementacion, (iii) si es que se ha actualizado o
modificado y en cuantas ocasiones; (iv) cuéles éareas participaron en la creacion de
dicha estrategia ;
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4. Informar si se emplea la firma electrénica avanzada en la institucion;

5. Informar si se realizan simulacros sobre el plan de recuperacién de desastres o
en caso de incidentes cibermnéticos; ¥

6. Serialar si en la contratacion de servicios de seguridad de la informacion en
Tecnologias de la Informacién y Comunicacion y Seguridad de la Informacién, de ha
contado con el Dictamen Técnico favorable expedido por la CEDN, de conformidad
con el Acuerdo por el que se emiten politicas y disposiciones para impulsar el uso y
aprovechamiento de la informética, el gobierno digital, las tecnologias de la
informacioén y la comunicacioén, y la seguridad de la informacién en la Administracion
Puablica Federal, publicado en el DOF el 6 de septiembre de 2021

7. Informar si los servicios de centros de datos son propios, de otra institucion
gubernamental o de un tercero;

8. Informar si se cuenta con un correo electrénico institucional; e Informar si el correo
electrénico que se emplea en la institucion cuenta con lo siguiente: a) insercion de
leyenda de confidencialidad de la informacién; ¢) control institucional de la totalidad
de los correos contenidos en las carpetas de los usuarios; d) Soluciones de filtrado
para correo no deseado o correo no solicitado, asi como programas informaticos
que protejan del envio y recepcién de correos electronicos con software malicioso;
e) cuenta con cifrado en el envio de informacion.

9. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada
de datos o informacién Institucional por parte de los servidores publicos;

10. Informar si la pagina web de la institucion cuenta con: a) aviso de privacidad; b)
certificados digitales vigentes;

11. Informar si el personal responsable se ha capacitado en la implementacion del
Protocolo Nacional Homologado para la Gestién de Incidentes Cibernéticos;

12. Informar si se cuentan con: a) Los mecanismos de supervision y evaluacion que
permitan medir la efectividad de los controles de seguirdad de la informacion; b)
Indicadores que permitan medir el madurez institucional en la gestién de seguridad
de la informacion;

13. Informar si dentro de la institucién se cuenta con un Programa de formacién en
la cultura de la seguridad de la informacién o de ciberseguridad; y en caso afirmativo
sefialar: cuéndo se implementé y cuantas horas de capacitacion en ciberseguridad
se realizan de forma anual.

14. Informar si de conformidad con la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos obligados se cuenta con un sistema de gestion
de proteccion de datos personales, en caso de ser afirmativa esta pregunta, ;desde
cudndo se adopto y cuéles areas participaron en su desarrollo e implementacion?;
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15. Informar si se cuenta con un modelo o sistema de comunicacion, para informar
a la sociedad en general sobre los eventos o incidentes de seguridad de la
institucion, y en caso de ser afirmativo, ¢;cuéles éareas de la institucion que
participan? e informar desde cuéndo se implementd, lo anterior en términos de lo
establecido por el articulios 40, 41 y 42 de la Ley general de proteccion de datos
personales en posesion de sujetos obligados (LGPDPPSQ);

16. Informar sobre si se cuenta con un modelo o sistema de comunicacién para
informar a los titulares de datos personales en caso de brechas de seguridad de
esta informacién, y sefialar cuédles dreas de la organizacion participan en su
implementacién y desde cuando se implementd, o anterior en términos de lo
establecido por el articulios 40, 41 y 42 de la Ley general de proteccion de datos
personales en posesion de sujetos obligados (LGPDPPSQ);;

17. Informar si se cuentan con lineamientos para el traslado de activos fisicos
(dispositivos méviles) de la institucion, por parte de los servidores publicos;

18. Informar si las personas encargadas de sistemas de informacién, donde se
brinde informacién publica, cuentan con conocimientos comprobables en las
siguientes materias (i) transparencia; (i) proteccion de datos personales; (iii)
archivos puablicos; o, (iv) seguridad de la informacion.

19. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha
de la presente solicitud y sefialar cuantas;

20. Informar si se han adoptado esquemas de mejores préacticas en materia de
proteccion de datos personales y sefalar cuales son;

21. Informar si algin sistema o plataforma informética, aplicacion electrénica o
cualquier otra tecnologia que se emplee implica el tratamiento intensivo y/o
relevante de datos personales, de conformidad de la Ley en la materia; en caso
afirmativo sefialar si se han llevado a cabo evaluaciones de impacto en materia de
proteccién de datos personales; sefalar cuéles han sido las recomendaciones
vertidas por el del INAI, en su caso;

22. Informas si se cuenta con documento de seguridad en materia de proteccion de
datos personales;

23. Informar si se cuenta con un plan de comunicacion institucional en caso de un
incidente de ciberseguridad o seguridad de la informacion;

24. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad
dentro de la institucion;

25. Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;
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26. Sefialar si se cuenta con un help desk que recoja las incidencias reportadas por
los servidores publicos, y en su caso sefialar si es interno o externo. Un help desk
es un equipo centralizado dentro de una empresa que atiende incidencias y reportes
de sistemas informéticos y software de una organizacion 4

27. Informar si se cuenta con un Centro de Operaciones de Ciberseguridad Ademas
informar si han tenido incidentes de ciberseguridad (sin importar ni decir cuales).”

Al respecto, me permito dar respuesta, en términos de la informacién proporcionada
por el area competente, Unidad de Comunicacién, la cual se anexa al presente.

Lo anterior de conformidad con los articulos 1, 2, 19, 68, 135 y 136 de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Sinaloa.

Reciba un cordial saludo.

ATENTAMENTE
Culiacén, Sin.,/13/de noviembre de 2024.
|

MTRA. ANABEL IBANEZ ALVAREZ

VY
ENCARGADA DE LA UL!DAD DE TRANSPARENCIA
\

:
\

C..c.p. Archivo
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Culiacan, Sinaloa, 13 de noviembre de 2024
Oficio No. 02/2024

SINAL

| Mtra. Anabel Ibafiez Alvarez
| Encargada de la Unidad de Transparencia

Presente.-

Por medio del presente y en atencion al oficio TEESIN/UT/ 049/2024, el cual hace referencia

1 13 solicitud de informacion registrada en la Plataforma Nacional de transparencia, de fecha
30 de octubre del 2024 con nimero de folio 251159300004124, mediante la cual se solicita

la siguiente informacion:

cién relacionada con temas de ciberseguridad, en

Con relacidn a la solicitud de informa
| autonomo

primer término, debe precisarse que, el Tribunal es un organismo constituciona
cuya principal funcion es la jurisdiccional, es decir, |a resolucién de medios de impugnacion
en materia electoral. Al ser una institucion especializada en la materia, destina

principalmente su presupuesto a personal especializado en la resolucion de estos asuntos
(82.66%); pues de la totalidad de su personal, el 62% tiene atribuciones de naturaleza

jurisdiccional, y solo el 38% de naturaleza administrativa u otras.

uente con un area especializada en sistemas de la informacion

tratados a un proveedor externo a las areas
nlace de estos servicios a la Unidad de
dades de la institucion, dicha Unidad no

De ahi que, este Tribunalnoc
o informaticos, sino que, estos servicios son con
de funcionamiento del Tribunal, teniendo como e

nicacion; sin embargo, de acuerdo a las necesi

Comu
ciberseguridad.

requiere un perfil especifico en materia de
e los equipos de coémputo asignados al personal de este Tribunal,

Respecto a la seguridad d
la seguridad de antivirus en cada uno de ellos.

(dnicamente se cuenta con
Una vez precisado lo nterior, a continuacion, se'dara respuesta a los puntos que contiene
I3 solicitud de informacién. Rl bt £ L

1. Informar si dentro de la institucion se cuenta con un gobierno de seguridad de la

informacion o ciberseguridad y cusles dreas participan.

Respuesta: Este Tribunal no cuenta con un gobierno de seguridad o ciberseguridad.
rdo p'o'r' el que se emiten politicas y disposiciones
para impulsar el uso y aprovechamiento de la informética, el gobierno digital, las
tecnologias de |a informacion y la comu 'ic’abi_é‘n,‘y'lé‘seguridad‘de la informacion en la
Administracién Publica Federal, publicado en el DOF el 6 de septiembre de 2021, se han

implementado las siguientes.me.d‘idas: e S .
a) Estandares técnicos definidos por la Coordinacién de Estrategia Digital Nacional, en la

contratacién de bienes'y ser ridad de la informacién o de tecnologias de la

vicios de seguri
informacion y com

2. Sefialar si de conformidad cori"eI'Acue

unicacion; i
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cticas aplicables a la gestion de las TIC en los diferentes procesos de

ol arrendamiento de bienes o la prestacion de servicios
Informar si se cuenta con una

b) Mejores pra
contratacién para la adquisicion,
en materia de TIC y de seguridad de la informacion;
Inventario Institucional de bienesy servicios de TIC;

¢) Un plan de continuidad de operaciones, y sefialar la fecha de implementacion;

d) Informar si se ha desarrollado e implementado el plan de recuperacion ante desastres,

sefialar la fecha de desarrollo e implementacion;
e) Desarrollado e implementado un programa de gestion de vulnerabilidades;

f) Marco de Gestion de Seguridad de la Informacién (MGSI);
g) Informar si se cuenta con una politica general de seguridad de la informacion y en su

caso, quienes intervieneny desde cuando se implemento;

h) informar si se cuenta con un diagnéstico de identificacion de los procesos Y activos

esenciales de la Institucion;
i) Informar si se cuenta con un Equipo de Respuesta a incidentes de Seguridad de la
Informacién (ERISC).

gias de |3

Respuesta: Este Tribunal no cuenta

Informacion ni con ninguno de los documentos indicados en los incisos sefialados.

-

estrategia de ciberseguridad dentro de la

3. Informar si es que Se€ cuenta con una
informar lo siguiente:

institucion, en caso de respuesta afirmativa,

(i) referir la fecha de creacion;

(i) la fecha de implementacion,
(iii) si es que se ha actualizado o modificado y en cuantas ocasiones;

(iv) cudles areas participaron en la creacion de dicha estrategia;
Respuesta: Este Tribunal no cuenta con una estrategia de Ciberseguridad.

4. Informar si se emplea la firma electronica avanzada en la institucion;
Respuesta: Este Tribunal no cuenta ni emplea la firma electrénica avanzada.
plan de recuperacion de desastres O €n caso

5. Informar si se realizan simulacros sobre el

de incidentes cibernéticos;

Respuesta: Este Tribunal no realiz entes ciberneticos.

3 simulacros sobre un plan de incid

tratacién de servicios de seguridad de la informacion en Tecnologias

cién y Seguridad de la informacién, de ha contado con el

6. Sefialar si en la con
de conformidad con el Acuerdo por el

de la Informacion y Comunica

Dictamen Técnico favorable expedido por la CEDN,
miten politicas Y disposiciones pard impulsar el uso 'y aprovechamiento de la

| gobierno digital, las tecnologias de |3 informacién y la comunicacion, y la
la Administracion Publica Federal, publicado en el DOF el

que se e

informatica, €
uridad de la informacion en

6 de septiembre de 2021
Respuesta: Este tribunal no ha contratado servicio

mencionados.

s de seguridad de la informacion arriba

i 4
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7. Informar si los servicios de centros

de datos son propios, de otra institucion

gubernamental o de un tercero;
Respuesta: Este tribunal no tiene un servidor de centros de datos para almacenar E f
informacion, cada area realiza el guardado de informaciéon en el equipo de computo :
asignado. é
8. Informar si se cuenta con un correo electrénico institucional; e Informar si el correo é
electrénico que se emplea en la institucion cuenta con lo siguiente: >
a) insercion de leyenda de confidencialidad de la informacién o en su caso de 3
transparencia y acceso a la informacion; ;
c) control institucional de la totalidad de los correos contenidos en las carpetas de los f:
usuarios; =
asi como :

o no deseado o correo no solicitado,

ctronicos con

d) Soluciones de filtrado para corre
del envio y recepcion de correos ele |

programas informaticos que protejan
software malicioso; |
e) cuenta con cifrado en el envio de informacién. e o =
Respuesta: Este Tribunal no inserta una leyenda de confidencialidad de la informacion en
los correos electronicos; si tiene el control de cada usuario de la totalidad de sus correos
electronicos institucionales; si utiliza el Eltrado de correo no deseado dentro del correo

on el cifrado de envio de

utilizado y el mismo proporcional, mientras que no se cuenta C

informacion.

9. Informar si se cuenta con mecanismos para evitar |a divulgacion no autorizada de datos

o informacion Institucional por parte de los servidores publicos;
Respuesta: Este Tribunal no cuenta con mecanismos para evitar |a
: ' . ' 35"

divulgacion no autorizada
de datos.

.

10. Informar si la pagina web de la institucion cuenta con:

a) aviso de privacidad;
b) certificados digitales vigentes;

Respuesta: La pagina de este trib
cuenta con certificados digitales vigentes

unal si cuenta con aviso de privacidad y nuestra pagina

11. Informar si ‘el personal responsable se ha capacitadc}’ en '!a“ implementacion del
protocolo Nacional Homologado para la Gestion de Incidentes Cibernéticos;
Respuesta: El personal no ha sido capacitado en esta materia.

12. Informar si sé cuentan con: e o
y evaluacion que permitan medir la efectividad de los

a) Los mecanismos de supervision

controles de seguridad de |a informacion; i fod . ' _
b) Indicadores quU€ permitan medir el madurez institucional en |a gestion de seguridad de Y

F informacion;
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Respuesta: Este Tribunal no cuenta con controles de seguridad de la informacion ni con
hi que se cuente con mecanismos de supervision Y

controles de ciberseguridad, de a
evaluacion de los mismos.

13. Informar si dentro de |a institucién se cuenta con un Programa de formacion en la
cultura de la seguridad de la informacion o de ciberseguridad; y en caso afirmativo
sefialar: cudndo se implemento cuintas horas de capacitacion en ciberseguridad se

realizan de forma anual.
Respuesta: Este tribunal no cuenta con un programa de formacion en cultura de seguridad

de la informacion o ciberseguridad.

nformidad con la Ley General de Proteccion de Datos Personales en
se cuenta con un sistema de gestion de proteccion de datos
idesde cuando se adoptd y cuales

14. Informar si de co
Posesion de Sujetos obligados,
personales, en €aso de ser afirmativa esta pregunta,

dreas participaron en su desarrollo e implementacion?;
, ' . X L] Lo 4 et hy KR . 7
Respuesta: Este tribunal no cuenta con un'sistema de gestion de proteccion de datos

personales.

ema de comunicacion, para informar a la
ntes de seguridad de la institucion, y en
e |a institucién que participan? e informar desde
‘de lo establecido por el articulios 40, 41y
én de sujetos obligados

se cuenta con un modelo o sist

15. Informar si
tos o incide

sociedad en general sobre los even
caso de ser afirmativo, icuales éreas d

cuindo se implementd, lo anterior en términos
42 de la Ley general de proteccion de datos personales en posesi

(LGPDPPSO);
Respuesta: Est
para informar de inci

e tribunal no cuenta con un modelo o sistema especifico de comunicacion

dentes de esta naturaleza.

\«v'o\

n un modelo o sistema de comunicacioén para informar
caso de brechas de seguridad de esta informacion,
p!ementacién y desde cuando
| articulios 40, 41y 42 de la
é6n de sujetos obligados

16. Informar sobre si se cuenta co

a los titulares de datos personales en
y sefalar cusles areas de la organizacion participan en su im

se implemento, 0 anterior en términos de lo establecido pore
Ley general de proteccién de datos personales en posesi

(LGPDPPSO); ‘
n modelo o sistema de comunicacion p

Respuesta: Este tribunal no cuenta con u
3 los titulares de datos personales en caso de brechas de seguridad.

ara informar

ineamientos para el traslado de activos fisicos (dispositivos

rte de los servidores publicos;
ta con lineamientos para ol traslado de activos fisicos

.

17. Informar si se cuentan con |
méviles) de Ia institucion, por pa

Respuesta: Este tribunal no cuen
(dispositivos maviles).
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18. Informar si las personas encargadas de sistemas de informacién, donde se brinde

informacidn publica, cuentan con conocimientos comprobables en las siguientes materias |
(i) transparencia;

(ii) proteccidn de datos personales;

(i) archivos publicos; o, (iv) seguridad de la informacion.
Respuesta: Este Tribunal no cuenta con un érea de Sistemas de informacion con

conocimientos en las materias mencionadas.

19. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la

presente solicitud y sefalar cuantas;
Respuesta: Este Tribunal nunca ha tenido problemas de ciberseguridad

informacion desde la fecha indicada.

ni pérdida de

-
ot

U - Y
i
4 < 4

MR PR

20. Informar si se han adoptado esquemas de mejores practicas en materia de proteccion

de datos personales y sefialar cuales son;
Respuesta: Este Tribunal no ha adoptado esquemas de m‘ejores praticas en materia de

proteccion de datos personales. 35
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21. Informar si algtn sistema o plataforma informatica, aplicacion electronica o cualquier

otra tecnologia que se emplee implica el tratamiento intensivo y/o relevante de datos

personales, de conformidad de la Ley en la materia; en caso afirmativo sefalar si se han
de datos personales;

llevado a cabo evaluaciones de impacto en materia de proteccion
sefialar cudles han sido las recomendaciones vertidas por el del INAI, en su caso;
esta: Este Tribunal no tiene plataforma, aplicacion 'u otra tecnologia para el

Respu
ersonales.

tratamiento intensivo y/o relevante de datos p

ocumento de seguridad en materia de proteccion de datos

22. Informar si se cuenta con d

personales; | Y »
Respuesta: Este Tribunal no cuenta con documento de seguridad en materia de datos
personales. ‘ | fis

23. Informar si se cuenta con un plan de comunicacion institucional en caso de un

incidente de ciberseguridad o seguridad de la informacion;
Respuesta: Este tribunal no cuenta con un plan de comunicacion institucional para

ciberseguridad O seguridad de la informacion.

a s | § P

24. Informar cada cuanto tiempo de actualizan las medidasfdé"'éiberseguridad dentro de

la institucion;
Respuesta: Este Trib
actualiza medidas de ci

sistemas, no cuenta y por ende, nO

unal al no contar con un area de
berseguridad dentro de la institucion.
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TRIBUNAL ELECTORAL
5. Informar si se llevan auditorias de seguridad externas y/o internas en materia de

ciberseguridad, asi como su periodicidad;

Respuesta: Este Tribunal no ha llevado a cabo auditorias externas o internas en la materia.

que recoja las incidencias reportadas por los

terno. Un help desk es un equipo
de sistemas

27. Sefalar si se cuenta con un help desk
servidores publicos, y en su €aso sefialar si es interno o ex
centralizado dentro de una empresa que atiende incidencias y reportes

informaticos y software de una organizacion
Respuesta: Este Tribunal no cuenta con help desk.

ro de Operaciones de Ciberseguridad

berseguridad (sin importar ni decir cudles)
erseguridad,

33. Informar si se cuenta con un Cent

Ademas informar si han tenido incidentes de ci
Respuesta: Este Tribunal no cuenta con un centro de operaciones de cib

tampoco ha habido incidentes de ciberseguridad.
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