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Saltillo, Coahuila de Zaragoza, a 08 de octubre de 2024

Oficio Interno No. DEI1/060/2024

Asunto: Respuesta a solicitud de informacién UTTAI/599/2024
Folio 051143000024024

Licda. Erika Georgina Oyervides Gonzalez
Titular de la Unidad Técnica de Transparencia y
Acceso a la informacién Piiblica

Presente.-

Por este conducto, en mi caracter de Titular de la Direccién Ejecutiva de Innovacién e Informatica de
este Instituto, en relacién al oficio interno UTTAI/599/2024 con folio 051143000024024 de fecha
veintisiete (27) de septiembre de dos mil veinticuatro (2024), donde se solicita informacién referente
a lo siguiente:

"2. Ante el ataque y vulneracion de la pagina oficial del instituto desde el dia 19 de septiembre que
acciones a realizado el coordinador de sistemas y urna electrénica y/o coordinacién de informatica y
sistemas. 3. Que acciones a tomado a bien realizar la presidencia de la comisién de innovacién y
informdtica ante el ataque y vulneracién de la pagina oficial del instituto desde el dia 19 de
septiembre.”

Enrespuesta ala solicitud de informacién sobre las acciones emprendidas tras el ataque y vulneracion
de la p4gina oficial del Instituto desde el dia 19 de septiembre, me permito informar que se convoc)
a una reunion de cardcter urgente en la que participaron la Consejera Presidenta de la Comisién de
Innovacién e Informaética, la Licenciada Madeleyne Ivett Figueroa Gaméz, el Coordinador de
Informatica y Sistemas, el Ingeniero Ulises Montelongo Saldafia, y un servidor (Ing. Jorge Gallegos
Valdés).

Durante esta reunion, se comentaron las causas por las que el sitio dejé de funcionar y se acord6
generar un informe interno para detallar las acciones realizadas por la Direccién Ejecutiva de
Innovaci6n e Informatica, incluyendo los pasos especificos tomados para abordar la situacién, siendo
los siguientes:

® Anadlisis: Se realizé un analisis exhaustivo de los archivos del sitio web para identificar las
fuentes de infeccién y las posibles brechas de seguridad, identificando diversos archivos PHP
maliciosos.

® Coordinacion con el proveedor: Se mantuvo una estrecha coordinacién con personal de
Telmex para la reinstalacion del sitio web y la limpieza completa del servidor del proveedor
de la pagina web.

* Construccion del nuevo sitio: Se contraté un nuevo dominio y hospedaje, y se evalua la
posibilidad para construir un nuevo sitio utilizando la plataforma WordPress, lo que facilita
una mejor administracién de contenido y el reforzamiento de medidas de seguridad.
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* Recomendaciones de seguridad: Se implementaron restricciones adicionales en carpetas
clave, y se recomendé limitar el nimero de usuarios FTP (para subir archivos al servidor), asi
como el uso de contrasefias seguras.

Estas acciones reflejan el compromiso de la Direccién Ejecutiva de Innovacién e Informatica para
restablecer la operacion y seguridad del sitio institucional.

Lo anterior, a fin de dar el debido cumplimiento a la solicitud de acceso a la informacién citada al
inicio, de conformidad con lo dispuesto por los articulos 8 fraccién 111 y 99 de la Ley de Acceso a la
Informacién Puiblica para el Estado de Coahuila de Zaragoza.

Sin otro particular, me reitero a su disposicién para cualquier consulta o aclaracién que requiera.
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Instituto Electoral de Coahuil2
Director Ejecutivo de Innovacién e Informatica

C.c.p.: Archivo.

Aprobd
L
Revisé Jorge Gallegos Valdés

Elabord Adriana Dévora Serna
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