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COLIMA

ASUNTO Se proporciona informacién

SOLICITANTE.
Presente.

En afencién a la solicitud de informacién tramitada vig infomex-colima,
registrada bajo el folio no. 060115024000024, mediante la cual realiza una
serie de preguntas.

Al respecto, se informa que, si bien es cierto que atento a lo dispuesto por
los articulos 5, 7 y 29 de la Ley de Transparencia y Acceso a la Informacién
PUblica del Estado de Colima vigente, las dependencias pUblicas estdn
obligadas a proporcionar la informacién puUblica solicitada de conformidad
a la ley referida.

Sobre el particular, me permito comunicarle que el drea a cargo,
proporciond la siguiente informacion:
APARTADO 1
1. Informar si dentro de la institucién se cuenta con un gobierno de seguridad de la
informacion o ciberseguridad y cudles 4reas participan;
NO
2. Sefialar si se cuenta con lo siguiente: a) un marco de mejores practicas aplicables a la
gestion de las TIC en los diferentes procesos de contratacién para la adquisicién, el
arrendamiento de bienes o la prestacién de servicios en materia de TICy de seguridad
de la informacién; Informar si se cuenta con una Inventario Institucional de bienes y
servicios de TIC; c¢) un plan de continuidad de operaciones, y sefialar la fecha de
implementacion; d) Informar si se ha desarrollado e implementado el plan de
recuperacién ante desastres, sefialar la fecha de desarrollo e implementacién; e)
desarrollado e implementado un programa de gestion de vulnerabilidades; f) Marco
de Gestion de Seguridad de la Informacidn (MGSI) o Sistema de Gestidn de Seguridad
de la Informacién (SGSI); g) Informar si se cuenta con una politica general de
seguridad de la ’informacién_y €n su caso, quienes intervienen y desde cudndo se
implemento; h) informar si se cuenta con un diagndstico de identificacidon de los
procesos y activos esenciales de la Institucion; i) Informar si se cuenta con un Equipo
de Respuesta a Incidentes de Seguridad de la Informacién (ERISC) o Equipo de
respuesta a Incidentes Cibernéticos o en su caso SOC.
NO
3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucion, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha
de creacion; (ii) la fecha de implementacion, (iii) si es que se ha actualizado o
modificado y en cuantas ocasiones; (iv) cudles dreas participaron en la creacion de
dicha estrategia;
NO
4. Informar si se emplea la firma electrénica avanzada en la institucion;
S, PARA CUESTIONES ADMINISTRATIVAS/CONTABLES.
5. Informar si se realizan simulacros sobre e plan de recuperacién de desastres o en
caso de incidentes cibernéticos;
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NO

6. Sefalar si se cuentan con lineamientos de programacién y desarrollo de sistemas

informaticos seguros;
- NO

7. Informar si los servicios de centros de datos son propios, de otra institucion
gubernamental o de un tercero;

OTRA INSTITUCION GUBERNAMENTAL.

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las
videollamadas;

TODO DESARROLLO DE LABORES ES PRESENCIAL.

9 Informar si se cuenta con un correo electrénico institucional; e Informar si el correo
electrénico que se emplea en la institucién cuenta con lo siguiente: a) insercion de
leyenda de confidencialidad de la informacion o en su caso de transparencia y acceso
a la informacién; c) control institucional de la totalidad de los correos contenidos en

" las carpetas de los usuarios; d) Soluciones de filtrado para correo no deseado o correo
no solicitado, asi como programas informéticos que protejan del envio y recepcion
de correos electrénicos con software malicioso; e) cuenta con cifrado en el envio de
informacion.

S SE CUENTA CON CORREO ELECTRONICO INSTITUCIONAL Y ES UN SERVICIO
CONTRATADO A UN TERCERO, QUIEN NOS PROVEE DE CIBERSEGURIDAD NECESARIA
PARA EL ENVIO Y RECEPCION DE LA INFORMACION.

10. Informar si se cuentan con mecanismos para evitar la divulgacién no autorizada de
datos o informacidn Institucional por parte de los servidores publicos;

- NO

11. Informar si la pagina web de la institucién cuenta con: a) aviso de privacidad; b)
certificados digitales vigentes;

| Sl

12. Informar si el personal responsable se ha capacitado en la implementacion del
Protocolo Nacional Homologado para la Gestién de Incidentes Cibernéticos;

NO

13. Informar si se cuentan con: a) Los mecanismos de supervision y evaluacion que
permitan medir la efectividad de los controles de seguridad de la informacién; b)
Indicadores que permitan medir el madurez institucional en la gestion de seguridad
de la informacion;

NO

14. Informar si dentro de la institucién se cuenta con un Programa de formacion en la
cultura de la seguridad de la informacién o de ciberseguridad; y en caso afirmativo
sefialar: cuando se implemento.

- NO
15. Informar si de conformidad con la Ley General de Proteccién de Datos Personales en
" Posesién de Sujetos obligados se cuenta con un sistema de gestion de proteccion de
datos personales, en caso de ser afirmativa esta pregunta, édesde cuando se adoptd
y cudles areas participaron en su desarrollo e implementacion?;
NO

16. Informar si se cuenta con un modelo o sistema de comunicacién, para informar a la

sociedad en general sobre los eventos o incidentes de seguridad de la institucion, y
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17.

18.

18,

20,

21,

22.

23,

24,

25.

26.

27,

28.

en caso de ser afirmativo, icudles dreas de la institucién que participan? e informar
desde cudndo se implementd;

NO

Informar sobre si se cuenta con un modelo o sistema de comunicacidn para informar
a los titulares de datos personales en caso de brechas de seguridad de esta
informacion, y sefialar cudles &4reas de la organizacidn participan en su
implementacién y desde cuando se implementd;

NO

Informar si se cuentan con lineamientos para el traslado de activos fisicos
(dispositivos moviles) de la institucién, por parte de los servidores publicos;

NO

Informar si las personas encargadas de sistemas de informacion, donde se brinde
informacion publica, cuentan con conocimientos comprobables en las siguientes
materias (i) transparencia; (ii) proteccidn de datos personales; (iii) archivos publicos;
0, (iv) seguridad de la informacidn.

NO

Informar si han tenido brechas de ciberseguridad desde el afio 2015 a Ia fecha de la
presente solicitud y sefialar cudntas;

NO SE CUENTA CON EVIDENCIA.

Informar si se han adoptado esquemas de mejores practicas en materia de proteccidn
de datos personales y sefialar cudles son;

TESTADO DE LA INFORMACION.

Informar si alguin sistema o plataforma informatica, aplicacion electrénica o cualquier
otra tecnologia que se emplee implica el tratamiento intensivo y/o relevante de datos
personales, de conformidad de |a Ley en la materia; en caso afirmativo sefialar si se
han llevado a cabo evaluaciones de impacto en materia de proteccion de datos
personales; sefialar cudles han sido las recomendaciones vertidas por el del INAI, en
Su caso;

NO

Informas si se cuenta con documento de seguridad en materia de proteccidn de datos
personales;

SI

Informar si se cuenta con un plan de comunicacidn institucional en caso de un
incidente de ciberseguridad o seguridad de la informacion;

NO

Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de
la institucidn;

ACTUALIZACION MENSUAL DE LOS SISTEMAS OPERATIVOS Y ANTIVIRUS NATIVO.
Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;

NO

Sefialar si se cuenta con un help desk que recoja las incidencias reportadas por los
servidores publicos, y en su caso sefialar si es interno 0 externo.

NO

Sefialar si las paginas web de los buscadores de versiones publicas de sentencias del

Tribunal, tienen certificados digitales vigentes.
SI
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APARTADO 2

Solicito la siguiente informacion.

29. Informar si dentro de la institucidon se cuenta con un gobierno de seguridad de la
informacidn o ciberseguridad y cudles dreas participan;
NO

30. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucién, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha
de creacién; (i) la fecha de implementacion, (iii) si es que se ha actualizado o
modificado y en cudntas ocasiones; (iv) cuéles areas participaron en la creacion de
dicha estrategia ;
NO

31. Informar si se cuenta con un sistema de gestién de seguridad de la informacion
dentro de la institucion;
NO

32. Informar si de conformidad con la Ley General de Proteccién de Datos Personales en
Posesidn de Particulares se cuenta con lo siguiente: Un sistema de gestion de
proteccion de datos personales, en caso de ser afirmativa esta pregunta, ¢desde
cuando se adoptd y cudles dreas participaron en su desarrollo e implementacion?;
NO

33. Informar si es que se cuenta con un plan de continuidad del negocio, para el caso de
alglin evento o incidente de seguridad cibernética o fisica e informar desde cuando
se implementd;
NO

34. Informar si se cuenta con un modelo o sistema de comunicacidn, para informar a la
sociedad en general sobre los eventos o incidentes de seguridad de la institucion, y
en caso de ser afirmativo, ¢cudles dreas de la institucion que participan? e informar
desde cuando se implemento;
NO

35. Informar sobre si se cuenta con un modelo o sistema de comunicacion para informar
a los titulares de datos personales en caso de brechas de seguridad de esta
informacidn, y sefialar cudles dareas de la organizacion participan en su
implementacién y desde cuando se implemento;
NO

36. Informar s se realiza capacitacién continua a los servidores publicos en materia de
ciberseguridad y cada cudndo se lleva a cabo, asi como los temas que se abordan;
NO

37. Informar si se cuenta con un procedimiento en caso de deteccién de alguna amenaza
o vulneracidn de seguridad y cual es el area encargada de atender los reportes;
NO .

38. Informar si se cuentan con lineamientos para el traslado de activos fisicos
(dispositivos maviles) de la institucidn, por parte de los servidores publicos;
NO

39. Informar si las personas encargadas de sistemas de informacién, donde se brinde
informacién publica, cuentan con conocimientos comprobables en las siguientes
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materias (i) transparencia; (ii) proteccion de datos personales; (iii) archivos publicos;
o, (iv) seguridad de la informacidn.
NO

40. Informar si han tenido brechas de ciberseguridad desde el afio 2014 a la fecha de |a
presente solicitud y sefialar cudntas;
NO SE CUENTA CON EVIDENCIA.

41. Informar si se cuenta con un modelo de madurez de seguridad de la informacion o
ciberseguridad dentro de la institucion, en caso afirmativo informar desde cuando se
implementa;

NO

42. Informar si se han adoptado esquemas de mejores practicas en materia de proteccidn
de datos personales y sefialar cudles son;
TESTADO DE LA INFORMACION.

43. Informar si alglin sistema o plataforma informética, aplicacion electrénica o cualquier
otra tecnologia que se emplee implica el tratamiento intensivo y/o relevante de datos
personales, de conformidad de la ey en la materia; en caso afirmativo sefialar si se
han llevado a cabo evaluaciones de impacto en materia de proteccidn de datos
personales; sefialar cuéles han sido las recomendaciones vertidas por el del INAI, en
Su caso;

NO

44. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de
la institucion;

ACTUALIZACION DE SISTEMA OPERATIVO Y ANTIVIRUS NATIVO CADA MES.

45. Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;
NO

46. Sefialar si se cuenta con un sistema de gestion de incidentes y cudles areas de la
institucion participan en este;
NO

47. Sefialar si se cuenta con un help desk que recoja las incidencias reportadas por los
servidores publicos, y en su caso sefalar si es interno o externo.
NO

48. Sefialar si se cuenta con un equipo de respuesta a incidentes cibernéticos, especificar
si es interno o externo.

NO

APARTADO 3
49.Indicar si cuenta con alguna solucién tecnoldgica para juicios en linea, tribunal
virtual, e-justice, justicia electroénica, ciberjusticia, ciberseguridad o inteligencia
artificial.
NO. TODO PROCESO DE LITIGIO ES PRESENCIAL.
50.En caso de contar con alguna solucién para el propdsito antes sefialado, indicar el
nombre de la solucidon tecnoldgica, direccién de internet donde es accesible, afio de
inicio de operaciones, materia legal del juicio de la materia de su competencia.
NO
51.En caso de que no cuente con una solucién tecnoldgica para este propésito y tiene
conocimiento de alguno en su entidad , favor de indicar el sujeto obligado que
pudiera contener dicha informacién. Me gustaria saber de qué manera aplican
medios, instrumentos o aplicaciones que hagan uso de inteligencia artificial dentro
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del funcionamiento interno de su institucién o al momento de brindar servicios a la
ciudadania. En caso de que no, saber si se tienen proyectos para aplicar dicho tipo de
tecnologia. A su vez se pide conocer lo siguiente:
NO
52.Qué programas, algoritmos, sistemas de inteligencia artificial, sistemas de
decisiones judiciales asistidas, algoritmos o programas de seleccion aleatoria de casos
a jueces, tiene y opera.
NINGUNO
53.El nimero de registros existentes de lo solicitado en el punto anterior.
a. Lasfechas de operacion.
b. Elfuncionamientoy operacién de cada sistema o algoritmo con el que cuenta.
c. Los contratos de su uso o adquisicion.
NO
54..Como procede y opera la seleccidn y asignacion aleatoria de casos a los jueces'y
juzgados en todas las materias?
¢Cémo se garantiza la independencia judicial a través de estos sistemas de seleccion
y asignacion aleatoria de casos?
NO APLICA, TODA VEZ QUE ESTE TRIBUNAL NO SE ENCUENTRA CONFORMADO POR
JUECES Y JUZGADOS.
55.¢Qué datos se utilizan para la seleccidn y asignacion aleatoria de casos? (sic)
NO APLICA, TODA VEZ QUE ESTE TRIBUNAL NO SE ENCUENTRA CONFORMADO POR
JUECES Y JUZGADOS.

Sin otro en particular, téngase atendiendo su solicitud.
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