Direccién: Unidad de Transparencia,
Acceso a la Infermacién PUblica y
Proteccion de Datos Personales
Oficio: MT/UTAIPPDPT/0220/2024
Asunto: El que se indica

Tulum, Q. Roo, 08 de Noviembre de 2024,

ESTIMADO SOLICITANTE
PRESENTE:

En respuesta a su solicitud con nimero de folio 231288000025924, realizado a fravés del
Plataforma Nacional de Transparencia (PNT}, de fecha de presentacién e inicio de trdmite
31 de Octubre de 2024, en la requiere la siguiente informacion:

“Solicito la siguiente informacién
1. Informar si denfro de la institucién se cuenta con un gobierno de seguridad de la
informacién o de ciberseguridad y cudles éreas participan;
2. Senalar si se han implementado las siguientes medidas: a) estandares técnicos definidos
por la Coordinacion de Estrategia Digital Nacional, en la contratacién de bienes y servicios
de seguridad de la informacién o de tecnologias de la informacién y comunicacién; b)
mejores prdacticas aplicables a la gestién de las TIC en los diferentes procesos de
contratacién para la adquisicién, el arendamiento de bienes o la prestacién de servicios
en materia de TIC y de seguridad de la informacién; Informar si se cuenta con una Inventario
Institucional de bienes y servicios de TIC; c) un plan de continvidad de operaciones, y
sefialar la fecha de implementacién; d) Informar si se ha desarrollado e implementado el
plan de recuperacién ante desastres, sefalar la fecha de desarrollo e implementacién; e)
desarrollado e implementado un programa de gestion de vulnerabilidades; f) Marco de
Gestion de Seguridad de la Informacién (MGSI); g) Informar si se cuenta con una politica
general de seguridad de la informacioén y en su caso, quienes intervienen y desde cudndo
se implementd; h) informar si se cuenta con un diagnéstico de identificacién de los procesos
y activos esenciales de la Institucién; i) Informar si se cuenta con un Equipo de Respuesta a
Incidentes de Seguridad de la Informacién (ERISC).
3. Informar si es que se cuenta con una esirategia de ciberseguridad dentro de la institucién,
en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha de creacién; (ii) la
fecha de implementacién, (i) si es que se ha actualizado o modificado y en cuantas
ocasiones; (iv) cudles dreas participaron en la creacién de dicha estrategia ;
4. Informar si se emplea la firma electrénica avanzada en la institucién:;
5. Informar si se realizan simulacros sobre el plan de recuperacién de desasires o en caso
de incidentes cibernéticos;
6. Senalar si en la contratacién de servicios de seguridad de la informacién en Tecnologias
de la Informacién y Comunicacién y Seguridad de la Informacién, de ha contado con el
Dictamen Técnico favorable expedido por la autoridad correspondiente;
7. Informar si los servicios de centros de datos son propios, de otra institucién gubernamental
o de un tercero;
8. Informar si se cuenta con un correo electrénico institucional; e Informar si el cn:re-
electromco que se emplea en la institucion cuenta con lo siguiente: a) insercién de leyend
encialidad de la informacién; c) control institucional de la totalidad de los ¢

] s de los usuarios; d) Soluciones de filirado para correo no de-

ogramas informdticos que protejan del envioy r 4
feamalicioso; e) cuenta~gon cifrado en el
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Tulum, Q. Roo, 08 de Noviembre de 2024,

9. Informar si se cuentan con mecanismos para evitar la divulgacién no autorizada de datos
o informacién Institucional por parte de los servidores plblicos;
10. Informar si la pagina web de la institucién cuenta con: a) aviso de privacidad; b)
certificados digitales vigentes;
11. Informar si el personal responsable se ha capacitado en la implementacién del
Protocolo Nacional Homologado para la Gestién de Incidentes Cibernéticos;
12. Informar si se cuentan con: a) Los mecanismos de supervisién y evaluacion que permitan
medir la efectividad de los controles de seguirdad de la informacién; b) Indicadores que
permitan medir el madurez institucional en la gestién de seguridad de la Informacién:
13. Informar si dentro de la institucién se cuenta con un Programa de formacién en la cultura
de la seguridad de la informacién o de ciberseguridad; y en caso afirmativo senalar:
cudndo se implementé y cudntas horas de capacitacién en ciberseguridad se realizan de
forma anual.
14. Informar si de conformidad con la Ley General de Proteccién de Datos Personales en
Posesién de Sujetos obligados se cuenta con un sistema de gestién de proteccién de datos
personales, en caso de ser afimativa esta pregunta, ;desde cudndo se adoptd y cudles
areas participaron en su desarrollo e implementacién?;
15. Informar si se cuenta con un modelo o sistema de comunicacién, para informar a la
sociedad en general sobre los eventos o incidentes de seguridad de la institucién, y en caso
de ser afirmativo, ;icudles areas de la institucién que participan? e informar desde cudndo
se implementd, lo anterior en términos de lo establecido por el arficulios 40, 41 y 42 de la
Ley general de proteccién de datos personales en posesion de sujetos obligados
(LGPDPPSO);
16. Informar sobre si se cuenta con un modelo o sistema de comunicacién para informar a
los fitulares de datos personales en caso de brechas de seguridad de esta informacién, y
sefalar cudles dreas de la organizacién participan en su implementacién y desde cuéndo
se implementd, o anterior en términos de lo establecido por el articulios 40, 41 y 42 de la Ley
general de proteccién de datos personales en posesién de sujetos obligados (LGPDPPSO);;
17. Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos
méviles) de la institucién, por parte de los servidores puiblicos;
18. Informar si las personas encargadas de sistemas de informacién, donde se brinde
informacién publica, cuentan con conocimientos comprobables en las siguientes materias
(i) fransparencia; (ii) proteccién de datos personales; (iii) archivos pUblicos; o, (iv) seguridad
de la informacién.
19. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la
presente solicitud y sefialar cudnias;
20. Informar si se han adoptado esquemas de mejores practicas en materia de proteccién
de datos personales y sefialar cudles son;
21. Informar si algin sistema o plataforma informdtica, aplicacién elecirénica o cualquier
ofra tecnologia que se emplee implica el fratamiento intensivo y/o relevante de dqto
personales, de conformidad de la Ley en la materia; en caso afirmativo sefialar si se hu
Ilevudo a cclbo evaluaciones de impacto en materia de proteccién de datos perso
" ir cu ido Ius recomendaciones vertidas por el del INAI, en su caso;
: @ Eon.documento de seguridad en materia de profecclon afos
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23. Informar si se cuenta con un plan de comunicacién institucional en caso de un incidente
de ciberseguridad o seguridad de la informacién;

24, Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la
institucién;

25. Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;

24, Senalar si se cuenta con un help desk que recoja las incidencias reportadas por los
servidores publicos, y en su caso sefialar si es interno o externo. Un help desk es un equipo
ceniralizado dentro de una empresa que aliende incidencias y reportes de sistemas
informaticos y software de una organizacion

27. Informar si se cuenta con un Centro de Operaciones de Ciberseguridad

Ademds informar si han tenido incidentes de ciberseguridad (sin importar ni decir cudles).”

(siC).
Por lo anterior, en apego al principio de mdaxima fransparencia establecido en lo previsto
en los articulos 4, 11, 12, 13 pdrrafo primero, 45 fracciones lly V, vy 123y 129 de la Ley Generadl

de Transparencia y Acceso a la Informacién Publica; 3, 6, 11, 12, 13 pamafo primero, é6
fracciones Il y V, 147, 148, 151 y 154 de la Ley de Transparencia y Acceso a la Informacién
Publica para el Estado de Quintana Roo. Asimismo, hago de su conocimiento que, los
sujetos obligados en este asunto son:

UNIDAD ADMINISTRATIVA No. DE OFICIO
DIRECCION DE TECNOLOGIAS DE LA OM/DTI/0140/2024
INFORMACION.

Y cuyo oficio se anexa a la presente solicitud de acceso a la informacién puUblica nimero
de folio 231288000025924, a continuacién.

Se reitera el interés de esta Unidad de Transparencia en atender su solicitud, y se hace de
su conocimiento, que aun, cuando la resolucién contenida en el presente documento no
vulnera su derecho de acceso a la Informacidn pUlblica, en caso de inconformidad por la
misma, Usted tiene el derecho de Interponer su recurso de revision ante el Instifuto de
Transparencia y Acceso a la Informacién Piblica de Quintana Roo. Lo anterior de
conformidad a lo establecido por el Titulo Noveno de la Ley en la materia.

Por lo anterior, se da por atendida en tiempe y forma su solicitud cj_ﬁ
Sin otro particular, le envio un cordial salud :

ATE NTE

e

Faas

: TRANSPARENCIA Y ACCESO

LAET. LENNY J ELINE PEREZ SALAZAR |n:ORMACION FUBLICA
D DE TRANSPARENCIA, Accesomt_ﬁm@.kmwoo-
IEGCION DE DATOS PERSONALES DE TULUM." _
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R Dependencia: Oficialia Mayor.
e Area: Direccion de Tecnologias de la Informacion.
Oficio: OM/DTI/0140/2024.

Asunto: Entrega de Informacion

- Tulum, Q. Roo, 06 de Noviembre del 2024. -

LAET. LENNY JACQUELINE PEREZ SALAZAR

TITULAR DE LA UNIDAD DE TRANSPARENCIA, ACCESO A LA INFORMACION
PUBLICA Y PROTECCION DE DATOS PERSONALES DEL

H. AYUNTAMIENTO DE TULUM, Q.ROO.

PRESENTE:

Por medio del presente, me dirijo a usted de la manera méas atenta y cordial, para darle
seguimiento al Oficio MT/UTAIPPDPT/0174/2024 de solicitud de informacién publica .
identificada con el nimero de folio de la plataforma Nacional de Transparencia (PNT)
231288000025924. conforme a lo establecido en los articulos 60,64,66 fraccion IV, de la Ley de
Transparencia y Acceso a la Informacion Publica para el Estado de Quintana Roo, en relacion
a sus atribuciones conferidas en el Reglamento Interior del H. Ayuntamiento de Tulum, Quintana
Roo.

De acuerdo a sus facultades establecidos en el Reglamento Interno de la Oficialia Mayor
en los Articulos 40 del Reglamento Interior de la Oficialia Mayor de Tulum, Quintana Roo. de
la Direccion de Tecnologias de la Informacién, por lo que le hago la entrega de dicha informacion
solicita entregada de manera impresa y digital.

Sin otro particular me despido de us’ted quedando como su mas atento y seguro servidor.
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DE LA INFORMACION L

ECNOLOGIAS DE LA INFORMACION DEL
O DE TULUM.
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Calle Andromeda Ofe, Enfre Beta Sur, Col. Centro Cp.77760, Tulum, Quintana Reo, Méxio Correo: fecnologias@tulum.gob.mx




Solicita la siguiente informacion:

1.- Informar si dentro de la institucion se cuenta con un gobierno de seguridad de la informacién
o de ciberseguridad y cuales areas participan.

R: No se cuenta (Actualmente No se cuenta con ello, sin embargo, se planea
implementar a la brevedad posible por la importancia que representa)

2.- Senalar si se han implementado las siguientes medidas: v

a) Estandares técnicos definidos por la Coordinacion de Estrategia Digital Nacional, en
la contratacion de bienes y servicios de seguridad de la informacién o de tecnologias de la
informacién y comunicacion.

R: No se ha implementado (Actualmente no se cuenta con ello, sin embargo,
se planea implementar a la brevedad posible por la importancia que representa).

b) Mejores practicas aplicables a la gestion de las TIC en los diferentes procesos de
contratacion para la adquisicién, el arrendamiento de bienes o la prestaciéon de servicio en
materia de TIC y de seguridad de la informacion; informar si se cuenta con un inventario
institucional de bienes y servicio de TIC

R: Si se cuenta

¢) Un plan de continuidad de operaciones y sefialar la fecha de implementacion. v
- R: No se cuenta (Actualmente no se cuenta con ello, sin embargo, se planea
implementar a la brevedad posible por la importancia que representa).

d) Informar si se ha desarrollado e implementado el plan de recuperacion ante desastres,
sefalar la fecha de desarrollo e implementacion.
R: No se ha desarrollado e implementado (Actualmente no se cuenta con
ello, sin embargo, se planea implementar a la brevedad posible por la importancia que ~
representa).

e) Desarrollado e implementado un programa de gestion de vulnerabilidades.
R: No se ha desarrollado e implementado (Actualmente no se cuenta con
ello, sin embargo, se planea implementar a la brevedad posible por la importancia que

representa). . .
f) Marco de Gestion de Seguridad de la Informacion (MSGI).
R: No se ha implementado (Actualmente no se cuenta con ello, sin emba
se planea implementar a la brevedad posible por la importancia que representa). r
g) Informar si se cuenta con una politica géneral de seguridad de la informacion
caso, quienes intervienen y desde cuando se implemento.

R: No se cuenta (Actualmente no se cuenta con ello, sin embargo
i.mpleﬁmenﬁtgr a la brevedad posible por la importancia que representa).
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e

“*°h) Informar si'se cuenta con un diagnostico de identificacion de los procesos y activos
esenciales de la Institucion. ‘ 4

R: No se cuenta (Actualmente no se cuenta con ello, sin embargo, se planea
implementar a la brevedad posible por la importancia que representa).

) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de la
Informacion (ERISC).
R: No se cuenta (Actualmente no se cuenta con ello, sin embargo, se planea
implementar a la brevedad posible por la importancia que representa). v

3.- Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucion,
en caso de respuesta afirmativa, informar lo siguiente:
R: No se cuenta

i) Referir la fecha de creacion. R: No aplica
i) La fecha de implementacion. R: No aplica
iii) Si es que se ha actualizado o modificado y en cuantas ocasiones. R: No aplica -
iv) Cuales areas participaron en la creacion de dichas estrategias.  R: No aplica

4.- Informar si se emplea la firma electrénica avanzada en la institucion.
R: No se emplea

5.- Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en caso de
incidentes cibernéticos. i
R: No se realizan

6.- Sefialar si en la contratacion de servicios de seguridad de la informacién en Tecnologias de
la Informacién y Comunicacion y Seguridad de la Informacion, de ha contado con el Dictamen
Técnico favorable expedido por la autoridad correspondiente.

R: No se cuenta con Dictamen Técnico

7.- Informar si los servicios de centros de datos son propios, de otra institucién gubernamental
o de un tercero.
R: Son propios y de otra institucién gubernamental

8.- Informar si cuenta con un correo electrénico institucional e informa si el correo electrénico
que se emplea en la institucion cuenta con lo siguiente:
R: Si se cuenta con correo electronico Institucional

a) Insercion de la leyenda de confidencialidad de la informacién. R: Si

b) Control Institucional de la totalidad de los correos contenidos en las carpet
los usuarios. R: Si

c) Soluciones de filtrado para correo no deseado o correo no solicitado, asi ¢
programas informaticos que protejan del envio y recepcién de w
electrénicos con software malicioso. R: Si

d) Cuenta.con cifrado en el envio de la informacién. R: Sl
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9.- Informar si se cuentan con mecanismos para evitar la divulgacién no autorizada de datos o
informacién institucional por parte de los servidores publicos.

R: Si
10.- Informar si la pagina web de la institucion cuenta con:
a) Avisos de privacidad. R: Si se cuenta
b) Certificados digitales vigentes. R: Si -

11.- Informar si el personal responsable, se ha capacitado en la Implementacion del Protocolo
Nacional Homologado para la Gestién de Incidentes Cibernéticos.

R: No (Actualmente no se ha recibido capacitacién sin embargo se planea
gestionarla a la brevedad posible por la importancia que representa).

12.- Informar si se cuenta con:
a) Los mecanismos de supervision y evaluacion que permitan medir la efectividad de los
controles de seguridad de la informacion. R: Si
b) Indicadores que permitan medir la madurez institucional de la gestién de seguridad
de la informacién. R: No

13.- Informar si dentro de la Institucién se cuenta con un Programa de formacién en la cultura
de la seguridad de la informacién o de ciberseguridad; y en caso de afirmativo sefialar. R:
Cuando se implementé y cuantas horas de capacitacién en ciberseguridad se realizan de forma
anual.

R: No se cuenta

14.- Informar si de conformidad con la Ley General de Proteccién de Datos Personales de
Sujetos obligados se cuenta con un sistema de gestion de proteccion de datos personales, en
caso de ser afirmativa esta pregunta, ; Desde cuando se adopté y cuales areas participaron en
su desarrollo e implementacion?

R: No se cuenta con un sistema de gestién de proteccién de datos personales (No
han firmado algin documento de aviso de confidencialidad o de proteccién de datos
personales).

15.- Informar si se cuenta con un modelo o sistema de comunicacién, para informar a la
sociedad en general sobre los eventos o incidentes de seguridad de la institucién y en el caso
de ser afirmativo, ¢Cudles areas de la Institucion que participan? e informar desde cuando s
implementd, lo anterior en términos de lo establecido por los articulos 40, 41 y 42 de la Lei .
general de proteccion de datos personales en posesion de sujetos obligados (LGPDPPSO R

R: No se cuenta




16.- Informar sobre si se cuenta con un modelo o sistema de comunicacion, para informar a los

titulares de datos personales en caso de brechas de seguridad de esta informacion y sefialar

cuales areas de la organizacion participan en su implementaciéon y desde cuando se

implementd, o anterior en términos de lo establecido por los articulos 40, 41 y 42 de la Ley

General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).
R: No se cuenta

17 - Informar si se cuentan con los lineamientos para el traslado de activos fisicos (dispositivos
moviles) de la institucion por parte de los servidores publicos.
R: No se cuenta

18.- Informar si las personas encargadas del sistema de informacion, donde se brinde
Informacién publica, cuentan con conocimientos comprobables en las siguientes materias:

i) Transparencia. R: Se desconoce
ii) Proteccion de datos personales. R: Se desconoce
iii) Archivos publicos. R: Se desconoce
iv) Seguridad de la informacién. R: Se desconoce

La informacién solicitada no es competencia del area, por no brindar informacién publica
conforma al articulo 40 del reglamento interior de Oficialia Mayor disponible en la siguiente liga
https://tulum.gob.mx/

19.- Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la
presente solicitud y sefialar cuantas.

R: No existe registro anterior y a la fecha no se ha tenido brechas en esta
administracion.

20.- Informar si se han adoptado esquemas de mejores practicas en materia de proteccién de
datos personales y sefialar cuales son.

R: No se cuenta (Actualmente no se cuenta con ello, sin embargo, se planea
implementar a la brevedad posible por la importancia que representa).

21.- Informar si algln sistema o plataforma informatica, aplicacion electrénica o cualquiera otra
tecnologia que se emplee implica el tratamiento intensivo y/o relevante de datos personales, de
conformidad de la Ley en la materia, en caso afirmativo sefalar si se han llevado a cab
evaluaciones de impacto en materia de proteccion de datos personales, sefialar cuales han sidb .
las recomendaciones vertidas por el del INAI, en su caso. A T

R: Existe un sistema que ha sido evaluado por parte de la autoridad compete
relacionada con el propio manejo del propio sistema administrativo SIGADI, mas n
la informacion contenida por no ser competencia de la Direccién de Tecnologias d
Informacion.

o
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22.- Informar si se cuenta con documento de seguridad en materia de proteccion de datos
personales.
R: No

23.- Informar si se cuenta con un plan de comunicacién institucional en caso de un incidente de
ciberseguridad o seguridad de la informacion.
R: No

24 - Informar cada cuanto tiempo se actualizan las medidas de ciberseguridad dentro de la
institucion.
R: No contamos con datos histéricos

25.- Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como de su periodicidad.
R: No

26.- Senalar si se cuenta con un “Help Desk” que recoja las incidencias reportadas por los
servidores publicos y en su caso sefialar si es interno o externo. Un Help Desk es un equipo
centralizado dentro de una empresa que atiende incidencias y reportes de sistemas informaticos
y software de una organizacion.

R: Si

27 .- Informa si se cuenta con un Centro de Operaciones de Ciberseguridad, ademas de informa
si han tenido incidentes de ciberseguridad (sin importa ni decir cuales) (SIC).
R: No
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