INSTITUTO ELECTORAL Y DE PARTICIPACION

TABASCO CIUDADANA DE TABASCO
UNIDAD DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA

Expediente numero: IEPCT-UTAIP/282/2024
Solicitud folio: 270511500027624

UNIDAD DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA DEL INSTITUTO ELECTORAL Y
DE PARTICIPACION CIUDADANA DE TABASCO VILLAHERMOSA, TABASCO, A TRECE DE NOVIEMBRE DE
DOS MIL VEINTICUATRO.

Visto, De conformidad con lo establecido en los articulos 1, 7, 9, 10, 12 de la Ley General de
Transparencia y Acceso a la Informacion Publica, 8, 24, 50 fracciones Il y XI, 129 y 131 de la Ley de
Transparencia y Acceso a la Informacién Publica vigente en el Estado de Tabasco.

Seacuerda------------c oo

PRIMERO. El (21) de octubre del presente afio, a las 15:57 horas, quien dice llamarse XX presenté
solicitud electronica registrada en el sistema Plataforma Nacional de Transparencia con el folio
270511500027624, en la que requirié bajo el siguiente tenor:

“APARTADO 1

1. Informar si dentro de la institucion se cuenta con un gobierno de seguridad de
la informacién o ciberseguridad y cuales areas participan;

2. Senalar si se cuenta con lo siguiente: a) un marco de mejores practicas
aplicables a la gestion de las TIC en los diferentes procesos de contratacién
para la adquisicion, el arrendamiento de bienes o la prestacion de servicios en
materia de TIC y de seguridad de la informacién; Informar si se cuenta con una
Inventario Institucional de bienes y servicios de TIC; c¢) un plan de continuidad
de operaciones, y sefalar la fecha de implementacion; d) Informar si se ha
desarrollado e implementado el plan de recuperacion ante desastres, senalar la
fecha de desarrollo e implementacion; e) desarrollado e implementado un
programa de gestion de vulnerabilidades; f) Marco de Gestion de Seguridad de
la Informaciéon (MGSI) o Sistema de Gestion de Seguridad de la Informacién
(SGSI); g) Informar si se cuenta con una politica general de seguridad de la
informacion y en su caso, quienes intervienen y desde cuando se implemento;
h) informar si se cuenta con un diagnoéstico de identificacion de los procesos y
activos esenciales de la Institucion; i) Informar si se cuenta con un Equipo de
Respuesta a Incidentes de Seguridad de la Informacion (ERISC) o Equipo de
respuesta a Incidentes Cibernéticos o en su caso soc.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucién, en caso de respuesta afirmativa, informar lo siguiente (i) referir la
fecha de creacion; (ll) la fecha de implementacién, (lll) si es que se ha
actualizado o modificado y en cuantas ocasiones; (IV) cuales areas participaron
en la creacion de dicha estrategia;

4. Informar si se emplea la firma electrénica avanzada en la institucion;

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o
en caso de incidentes cibernéticos;

6. Sefalar si se cuentan con lineamientos de programacién y desarrollo de
sistemas informaticos seguros;

7. Informar si los servicios de centros de datos son propios, de otra institucion
gubernamental o de un tercero;

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad
para las video llamadas;

9. Informar si se cuenta con un correo electronico institucional; e Informar si el
correo electrénico que se emplea en la instituciéon cuenta con lo siguiente: a)
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insercion de leyenda de confidencialidad de la informacién o en su caso de
transparencia y acceso a la informacion; c) control institucional de la totalidad
de los correos contenidos en las carpetas de los usuarios; d) Soluciones de
filtrado para correo no deseado o correo no solicitado, asi como programas
informaticos que protejan del envio y recepcion de correos electréonicos con
software malicioso; e) cuenta con cifrado en el envio de informacion.

10. Informar si se cuentan con mecanismos para evitar la divulgaciéon no
autorizada de datos o informacion Institucional por parte de los servidores
publicos;

11. Informar si la pagina web de la instituciéon cuenta con: a) aviso de privacidad;
b) certificados digitales vigentes;

12. Informar si el personal responsable se ha capacitado en la implementacién del
Protocolo Nacional Homologado para la Gestién de Incidentes Cibernéticos;

13. Informar si se cuentan con: a) Los mecanismos de supervision y evaluacién
que permitan medir la efectividad de los controles de seguridad de la
informacion; b) Indicadores que permitan medir la madurez institucional en la
gestion de seguridad de la informacion;

14. Informar si dentro de la institucion se cuenta con un Programa de formacién en
la cultura de la seguridad de la informaciéon o de ciberseguridad; y en caso
afirmativo sefalar: cuando se implemento.

15. Informar si de conformidad con la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos obligados se cuenta con un sistema de
gestion de proteccion de datos personales, en caso de ser afirmativa esta
pregunta, jdesde cuando se adoptdé y cuales areas participaron en su
desarrollo e implementacion?;

16. Informar si se cuenta con un modelo o sistema de comunicacién, para informar
a la sociedad en general sobre los eventos o incidentes de seguridad de la
institucién, y en caso de ser afirmativo, ;cuales areas de la institucion que
participan? e informar desde cuando se implemento;

17. Informar sobre si se cuenta con un modelo o sistema de comunicacién para
informar a los titulares de datos personales en caso de brechas de seguridad
de esta informacién, y sefialar cuales areas de la organizacion participan en su
implementacion y desde cuando se implemento;

18. Informar si se cuentan con lineamientos para el traslado de activos fisicos
(dispositivos moviles) de la institucion, por parte de los servidores publicos;

19. Informar si las personas encargadas de sistemas de informacién, donde se
brinde informaciéon publica, cuentan con conocimientos comprobables en las
siguientes materias (l) transparencia; (ll) proteccién de datos personales; (lll)
archivos publicos; o, (IV) seguridad de la informacién.

20. Informar si han tenido brechas de ciberseguridad desde el ario 2015 a la fecha
de la presente solicitud y sefalar cuantas;

21. Informar si se han adoptado esquemas de mejores practicas en materia de
proteccion de datos personales y sefialar cuales son;

22. Informar si algun sistema o plataforma informatica, aplicaciéon electronica o
cualquier otra tecnologia que se emplee implica el tratamiento intensivo y/o
relevante de datos personales, de conformidad de la Ley en la materia; en caso
afirmativo sefalar si se han llevado a cabo evaluaciones de impacto en materia
de proteccion de datos personales; sefalar cuales han sido las
recomendaciones vertidas por el del INAI, en su caso;

23. Informas si se cuenta con documento de seguridad en materia de proteccion de
datos personales;

24. Informar si se cuenta con un plan de comunicacion institucional en caso de un
Incidente de ciberseguridad o seguridad de la informacion;
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25. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad
dentro de la institucion;

26. Informar si se llevan auditorias de seguridad externas y/o Internas en materia
de ciberseguridad, asi como su periodicidad;

27. Senalar si se cuenta con un help desk que recoja las incidencias reportadas
por los servidores publicos, y en su caso sefialar si es interno o externo.

28. Senalar si las paginas web de los buscadores de versiones piublicas de
sentencias del Tribunal, tienen certificados digitales vigentes.

APARTADO2
Solicito la siguiente informacion.

29. Informar si dentro de la institucion se cuenta con un gobierno de seguridad de
la informacion o ciberseguridad y cuales areas participan;

30. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucion, en caso de respuesta afirmativa, informar lo siguiente (i) referir la
fecha de creacion; (ll) la fecha de Implementacién, (lll) si es que se ha
actualizado o modificado y en cuantas ocasiones; (iv) cuales areas participaron
en la creacion de dicha estrategia;

31. Informar si se cuenta con un sistema de gestion de seguridad de la informacion
dentro de la institucion;

32. Informar si de conformidad con la Ley General de Proteccién de Datos
Personales en Posesion de Particulares se cuenta con lo siguiente Un sistema
de gestion de proteccion de datos personales, en caso de ser afirmativa esta
pregunta, ;desde cuando se adoptdé y cuales areas participaron en su
desarrollo e implementacion?;

33. Informar si es que se cuenta con un plan de continuidad del negocio, para el
caso de algan evento o incidente de seguridad cibernética o fisica.”

SEGUNDO. Con fundamento en el articulo 137 de la ley de Transparencia y Acceso a la Informacion
Publica del Estado de Tabasco que a la letra dice: "las Unidades de Transparencia deberan garantizar que
las solicitudes se turnen a todas las areas competentes que cuenten con la informaciéon o deban
tenerla de acuerdo a sus facultades, competencias y funciones”. Esta Unidad de Transparencia turno
a la Secretaria Ejecutiva de este Instituto, toda vez que se trata de las areas que le corresponde
pronunciarse respecto de la informacién pretendida por el solicitante.

TERCERO. EI (30) de octubre del afio en curso, se tuvo por recibido ante esta Unidad de Transparencia
el oficio ESET/107/2024 suscrito por el Lic. José Juan Palma Silva, Enlace de la Secretaria Ejecutiva de
este Instituto, es el area competente en este asunto. Para tal efecto se otorga la siguiente respuesta:

“(...) Por lo anterior, adjunto al presente copia simple del oficio No.
SE/UNITIC/664/2024, de fecha 29 de octubre del afio en curso, signado por el
Mtro. Radl Olan Leon, Titular de la Unidad de Tecnologias de la Informacion y
Comunicacion, mediante el cual se da respuesta a la solicitud referida.”

CUARTO. Con sustento en lo previsto por el articulo 138 de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Tabasco, se acuerda entregar el presente acuerdo al solicitante a
través de la Plataforma Nacional de Transparencia.

Asimismo, con fundamento en el articulo 129 de la Ley de Transparencia y Acceso a la Informacion

Publica vigente en el Estado de Tabasco, se le comunica a la persona solicitante que en caso requerir
cualquier orientacion, quedamos a sus ¢6rdenes en las oficinas que ocupa esta Unidad de
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Transparencia, sita en la calle Eusebio Castillo #747, colonia Centro, Codigo Postal 86000, asi como
en el teléfono 01 (993) 358 10 83, en horario de lunes a viernes de 09:00 a las 16:00 hrs.

Se hace saber a la persona solicitante que, de conformidad con el articulo 148 y 149 de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Tabasco, en caso de no estar conforme
con este acuerdo podra interponer recurso de revision, ante el Instituto Tabasquefio de Transparencia y
Acceso a la Informacién Publica.

NOTIFIQUESE el presente acuerdo a la persona solicitante, a través del Sistema Plataforma Nacional
de Transparencia, con fundamento en lo dispuesto por los articulos 132, 133, y 138, primer parrafo, de
la Ley de Transparencia y Acceso a la Informaciéon Publica del Estado de Tabasco.

ASi LO ACORDO Y FIRMA LA T['ﬁ}LAR DE LA UNIDAD DE TRANSPARENCIA Y ACCESO ALA
INFORMACION_PL A.DEL INSTITUTO ELECTORAL Y DE PARTICIPACION CIUDADANA DE
TABASCO, LIC. IAZ DE].} CASTILLO ROMERO.
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Tu participacidn, es SECRETARIA EJECUTIVA

nuestro compromiso

Oficio No. ESET/107/2024
Villahermosa, Tabasco; 30 de octubre de 2024

LIC. JOSEFINA DIAZ DEL CASTILLO ROMERO
TITULAR DE LA UNIDAD DE TRANSPARENCIA
DEL IEPC TABASCO

PRESENTE.

En atencion a su oficio No. UTAIP/443/2024, de fecha 25 de octubre del presente
afio, a través del cual remite la solicitud de acceso a la informacion publica con
folio 270511500027624, sin nombre del solicitante, mediante la cual se requiere
informacion en archivo digital.

Por lo anterior, adjunto al presente copia simple del oficio No. SE/UNITIC/664/2024,
de fecha 29 de octubre del afio en curso, signado por el Miro. Raul Olan Ledn,
Titular de la Unidad de Tecnologias de la Informacién y Comunicacion, mediante
el cual se da respuesta a la solicitud referida.

Sin otro particular, le envio un cordial saludo.

INSTITUTO ELECTORAL Y
B DE PARTICIPACION
5 CIDADANA DE TABASCO

RECIZIDO

YN/PALMA SILVA Unidad de Transparencig4,
#/SECRETARIA EJECUTIVA Lleaiby Otiqnal e

| -
DAD DETRANSPARENCIA  Anoxo 2 “F i

TAMENTE
gs nuestro compromiso.”

SECRETARIA
EJECUTIVA ,
ENLACE ANTE LJAg‘

C.c.p-Lic. Jorge Alberto Zavalo frias. — Secretario Ejecutivo del IEPCT. - Para su conocimiento.
C.c.p.-Archivo,
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& Jagasii Villahermosa, Centro, Tabasco, 29 de oclubre de 2024
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’ REH : Oficio No. SE/UNITIC /664/2024
EJECUTIVA - K 'ZQ"D'Z'H
EMACEATELANON J1T 08 e, Asunto: Respuesta oficio ESET/103/2024

Lic. José Juan Palma Silva
Enlace de la Secretaria Ejecutiva
ante la Unidad de Transparencia
Presente

En atencién a su oficio ESET/103/2024, solicitud de acceso a la informacion publica con
folio 270511500027424, mediante el cual solicitan respuesta al cuestionario enviado; a
través del presente envio las respuestas de lo solicitado:

APARTADO |
1. Informar si dentro de la institucidn se cuenta con un gobierno de seguridad de la

informacién o ciberseguridad y cudles dreas participan: No

2. Sefalar sise cuenta con lo siguiente: a) un marco de mejores practicas aplicables
a la gestién de las TIC en los diferentes procesos de contratacion para la
adquisicién, el arrendamiento de bienes o la prestacion de servicios en materia
de TIC y de seguridad de la informacion; Informar si se cuenta con una inventario
Institucional de bienes y servicios de TIC; c) un plan de continuidad de
operaciones, y sefalar la fecha de implementacion; d) Informar si se ha
desarrollado e implementado el plan de recuperacion ante desastres, sefalar la
fecha de desarrolico e implementacion; e) desarrollado e implementado un
programa de gestion de vulnerabitidades: fj Marco de Gestion de Seguridad de
la informacién {MGSI) o Sistema de Gestion de Seguridad de la Informacion
(SGSI}); g) Informar si se cuenta con una politica general de seguridad de la
informacioén y en su caso, quienes intervienen y desde cuando se implementd; h)
informar si se cuenta con un diagnodstico de identificacion de los procesos y
activos esenciales de la Institucion; i) informar si se cuenta con un Equipo de
Respuesta a Incidentes de Seguridad de lo Informacion (ERISC) o Equipe de
respuesta a Incidentes Cibernéticos o en su caso SOC.

a) Se cuenta con un Inventario Institucional de bienes y servicios de Tic's. No se/
cuenta con ningin documento mencionado en los demas incisos.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucién, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha
de creacién; (i) la fecha de implementacion, (iii) si es que se ha actualizado o
modificado y en cudntas ocasiones; (iv) cudles areas participaron en la creacion
de dicha estrategia ; No

4. Informar sf se emplea la firma elecirénica avanzada en la institucion; No
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5. informar si se realizan simulacros scbre el plan de recuperacion de desastres o en
caso de incidentes cibernéticos; No

4. Senalar si se cuentan con lineamientos de programacion y desarrollo de sistemas
informdticos seguros; No

7. Informar si los servicios de centros de datfos son propios, de ofra institucion
gubernamental o de un tercero; Propios

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para
las videollamadas; No

9. Informar si se cuenta con un correo electronico institucional; e Informar si el correo
electrénico que se emplea en la institucion cuenta con lo siguiente: a) insercion
de leyenda de confidencialidad de la informacion o en su caso de transparencia
y acceso a la informacion; No. ¢} confrol institucional de la fotalidad de los
correos contenidos en las carpetas de los usuarios; 8i. d) Soluciones de filtrado
para correo no deseado o correo no solicitado, asi como programas informaticos
que protejan del envio y recepcidon de correos electronicos con software
malicioso; No. e) cuenta con cifrado en el envio de informacion. No.

10. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada
de datos o informacion Institucional por parte de los servidores publicos; No

11. informar si la pagina web de la institucion cuenta con: a) aviso de privacidad; b)
certificados digitales vigentes: Si

12. Informar si el personal responsable se ha capacitado en la implementacion del
Protocolo Nacional Homologado para la Gestion de Incidentes Cibernéticos; No

13. Informar si se cuentan con: a) Los mecanismos de supervision y evaluacion que
permitan medir la efectividad de los controles de seguridad de la informacion; b)
Indicadores gue permitan medir ia madurez institucional en la gestion de
seguridad de la informacion; No

14. Informar si dentro de la institucién se cuenta con un Programa de formacion en
la cultura de la seguridad de la informacion o de ciberseguridad; y en caso
afirmativo sefalar: cudndo se implementd. No

15. Informar si de conformidad con la Ley General de Proteccidn de Datos Personales
en Posesidn de Sujetos obligados se cuenta con un sistema de gestion de
proteccién de datos personales. en caso de ser afirmativa esta pregunta, zdesde
cudndo se adoptd y cudles dreas participaron en su desarrollo e
implementaciong; No

16. Informar si se cuenta con un modelo o sistema de comunicacion, para informar
a la sociedad en general socbre los eventos o incidentes de seguridad de la
institucion, v en caso de ser afirmativo, scudles dreas de la institucion que
participan? e informar desde cudando se implementd; NO

17. Informar sobre si se cuenta con un modelo o sistema de comunicacion para
informar a los fitulares de datos personales en caso de brechas de seguridad de
esta informacién, y sefalar cudles dreas de la organizacion participan en su
implementacion y desde cuando se implementd; No
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26.

27,

28.
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Informar si se cuentan con lineamientos para el trasiado de activos fisicos

(dispositivos moviles) de la institucion, por parte de |os servidores publicos: No

. Informar si las personas encargadas de sistemas de informacién, donde se brinde

informacién publica, cuentan con conocimientos comprobables en las siguientes
materias (i) transparencia; (i) proteccién de datos personales; (i} archivos
pUblicos; o, {iv) seguridad de la informacion. No

Informar si han tenido brechas de ciberseguridad desde el afo 2015 a la fecha
de la presente solicitud y senalar cuantas; No

informar si se han adoptado esquemas de mejores practicas en maleria de
proteccion de datos personales y sefialar cuales son; No

.Informar si algun sistema o plataforma informatica, aplicacion electrénica o

cualquier otra tecnologia gue se emplee implica el tratamiento intensivo y/o
relevante de datos personales, de conformidad de la Ley en la materia; en caso
afirmativo sefalar si se han lievado a cabo evaluaciones de impacto en materia
de protecciéon de datos personales; sefialar cudles han sido las recomendaciones
vertidas por el del INAL en su caso: No

Informas si se cuenta con documento de seguridad en materia de proteccion de
datos personales; No

Informar si se cuenta con un plan de comunicacién institucional en caso de un
incidente de ciberseguridad o seguridad de la informacion; No

informar cada cuanto tiempo de actudalizan las medidas de ciberseguridad
dentro de la institucion; En cada Proceso Electoral

Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su pericdicidad: Solo cada Proceso Electoral

Senalar si se cuenta con un help desk gue recoja las incidencias reportadas por
los servidores publicos, y en su caso senalar si es interno o externo. No

Sefalar si las paginas web de los buscadores de versiones publicas de sentencias
del Tribunal, tienen certificados digitales vigentes. Si

APARTADO 2

Solicito la siguiente informacion.

29.

30.

31.

32.

Informar si dentro de la institucién se cuenta con un gobierno de seguridad de lo
informacion o ciberseguridad y cudles dreas participan; No

informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucion, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha
de creacién; (i} la fecha de implementacion, (i) si es que se ha actualizado o
modificado y en cuantas ocasiones; (iv) cudles areas participaron en la creacion
de dicha estrategia ; No

informar si se cuenta con un sistema de gestién de seguridad de la informacion
dentro de la institucion; No

Informar si de conformidad con la Ley General de Proteccion de Datos Personales
en Posesién de Partficulares se cuenta con io siguiente Un sistema de gestion de
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proteccion de datos personales, en caso de ser afirmativa esta pregunta, sdesde
cuando se adoptd y cudles areas participaron en  su desarrollo e
implementacidéne; No

33. Informar si es que se cuenta con un plan de continuidad del negocio, para €l
caso de algun evento o incidente de seguridad cibernética o fisica e informar
desde cuando se implemento; No

Sin mas por el momento aprovecho la ocasién para enviarle un saludo cordial.
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