2024. Afio del Bicentenario de la Instalacién
del Superior Tribunal de Justicia de Michoacan

UNIDAD DE TRANSPARENCIA
Asunto: Notificacidon de respuesta.
Folio: 160341824000215.
Expediente: UT-198/2024.

Morelia, Michoacan a 11 de noviembre de 2024.

Distinguido solicitante.
PRESENTE.

En referencia a su solicitud de informacion presentada a través de la
Plataforma Nacional de Transparencia en la que solicitd la siguiente

informacion:

"APARTADO 1. 1. Informar si dentro de la institucion se cuenta con un
gobierno de seguridad de la informacion o ciberseguridad y cudles areas
participan,; 2. Sefalar si se cuenta con lo siguiente: a) un marco de
mejores practicas aplicables a la gestion de las TIC en los diferentes
procesos de contratacion para la adquisicion, el arrendamiento de bienes
0 la prestacion de servicios en materia de TIC y de seguridad de la
informacidon; Informar si se cuenta con una Inventario Institucional de
bienes y servicios de TIC; c) un plan de continuidad de operaciones, y
sefalar la fecha de implementacion; d) Informar si se ha desarrollado e
implementado el plan de recuperacion ante desastres, sefialar la fecha de
desarrollo e implementacion; e) desarrollado e implementado un
programa de gestion de vulnerabilidades;, f) Marco de Gestion de
Seguridad de la Informacion (MGSI) o Sistema de Gestion de Seguridad
de la Informacion (SGSI); g) Informar si se cuenta con una politica
general de seguridad de la informacidon y en su caso, quienes intervienen
y desde cuando se implementd; h) informar si se cuenta con un
diagndstico de identificacion de los procesos y activos esenciales de la

Institucion; i) Informar si se cuenta con un Equipo de Respuesta a
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Incidentes de Seguridad de la Informacion (ERISC) o Equipo de respuesta
a Incidentes Cibernéticos o en su caso SOC. 3. Informar si es que se
cuenta con una estrategia de ciberseguridad dentro de la institucion, en
caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha de
creacion; (ii) la fecha de implementacion, (iii) si es que se ha actualizado
o0 modificado y en cuantas ocasiones; (iv) cudles areas participaron en la
creacion de dicha estrategia ; 4. Informar si se emplea la firma electrénica
avanzada en la institucion; 5. Informar si se realizan simulacros sobre el
plan de recuperacion de desastres o en caso de incidentes cibernéticos;
6. Sefalar si se cuentan con lineamientos de programacion y desarrollo
de sistemas informaticos seguros; 7. Informar si los servicios de centros
de datos son propios, de otra institucion gubernamental o de un tercero;
(...) (55 preguntas)”.

RESPUESTA:

En atencién a su solicitud, se hace de su conocimiento, la misma fue
turnada al Centro de Desarrollo de Tecnologias de Informacion y
Comunicaciones, érgano competente para atenderla, luego de una
busqueda exhaustiva de la informacién, respondié de conformidad a sus

facultades, competencias y funciones, indicando lo siguiente:

"[...] le hago llegar las respuestas relativas al cuestionario
relacionadas con ciberseguridad y tecnologias de Ila
informacidén y comunicaciones al interior de la institucion, las

cuales se plantean a lo largo de 3 apartados y 55 preguntas”.

En consecuencia, se pone a su disposicién un documento que contiene las

respuestas a sus planteamientos (55 preguntas), esto es, Io
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correspondiente a cuestiones relacionadas con ciberseguridad vy
tecnologias de la informacion y comunicaciones al interior de la institucion

en documento adjunto (Anexo).

Finalmente, en caso de no estar conforme con esta respuesta, puede
interponer un recurso de revision en el lapso de quince dias habiles
posteriores a la fecha de su notificacion, a través de la Plataforma
Nacional de Transparencia (PNT), o bien, al correo electrénico

acceso.informacion@poderjudicialmich.gob.mx

Si tiene alguna duda, puede llamar al teléfono 443-3223356, o bien,
puede acudir directamente a la Unidad de Transparencia del Poder
Judicial, ubicada en el edificio principal, piso 1, en calzada La Huerta
#400, colonia Nueva Valladolid, en la Ciudad de Morelia, Michoacan, en
un horario de 9:00 a 15:00 horas; o, si requiere mayor informacion,
puede acceder ingresando a la “ventanilla virtual”, localizable en la parte
principal del Portal de Internet de la institucion:

http://www.poderjudicialmichoacan.gob.mx/web/.

Entrega de la informacion.
La modalidad elegida por Usted fue: Electrénico a través del sistema de

solicitudes de acceso a la informacion de la PNT.

Fundamento Legal para su repuesta:
Lo anterior, con fundamento en lo establecido en los articulos 74, 75, 135,
136 y 137 de la Ley de Transparencia, Acceso a la Informacion Publica y

Proteccidn de Datos Personales del Estado de Michoacan de Ocampo.


mailto:acceso.informacion@poderjudicialmich.gob.mx
http://www.poderjudicialmichoacan.gob.mx/web/
http://www.poderjudicialmichoacan.gob.mx/web/
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Esperando que la respuesta proporcionada sea de su utilidad, reciba un

cordial saludo.

-~ .M. en'D. Arlsteo Gaxcia
; Jefe de la Unidad de\l

APC/UT
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Anexo.

Respuesta 1.- £n el Poder Judicial el marco de accion relacionado a la Ciberseguridad y s
evaluacion de riesgos esta a cargo del Consejo ciel Poder Judicial. Este Consejo es ¢l que
neriodicamente reche el informe relacionado, generado por [z direccion de T, analizz,
define acciones y emite determinaciones.

Respuesta a las preguntas 2,3,5,6,7,8,9, 11, 13,14, 20,21, 22,23, 24, 25, 26, 36, 37, 40,
41, 46, 48. 53.- Par motivos de seguridad no se otorga informacidn detallada sobre temas
de Clberseguridad a personas externas a la Institucion. Se responde de manere general ue
se cuenta con procedimientos definidas de anlisis de vulnerabilidades, manuales de
contingencia, politicas, control de activos, equipos y servicios relacionados, asf como
personal que tiena en sus funciones Ias actividades tocantes a la Ciberseguridad.

* Respuesta 4- S

 Respuests 10§

 Respuesta 12.- No

 Respuesta 15.- Esta pendiente de implementacion, una vez se apruebe el plan de trabajo en
materia de proteccion de datos 2025-2027

Respuesta 16.- No.

Respuesta 17.- No,

Respuesta 18.- No.

Respuesta 19.- Se han impartido cursos a personal tanto jurisdiccional como administrative.
Respuesta 27.- S, interno

Respuesta 28-S1.
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Respuesta a tas preguntas 29,30, 31, 33, 34, 35, 38, 39, 42, 43, 44 45, 47 - Preguntas
repetids.

Respuesta 32- Fsta pendiente de implementacion, una vez se aprugbe el plan de trabajo en
materia de proteccion de datos 2025-2027

Respuesta 49- i

Respuesta 50 Para sistemas de informacion de gestion y servicios internos y externos son
soluciones desarrolladas por I institucion, sobre soluciones utilizadas en ciberseguridad no
se puede proporcionar informacion.

Respuesta 51.- No se tiene conocimiento de otras instituciones, (oS herramientas de 14 para
lo institucion estan sfendo actuaimente anatizads o desarroliadas,

Respuesta 52.- Los programas o algoritmos para algunas de las funciones mencionadas
como la seleccidn aleatoria de los fueces son desarrallados internamente por el drea de Ti
Respuestas 54 55.- Son algaritmos ge turno desarroliados por fy institucion donde se
contemplan diferentes factores, de acuerdo con lo materia, Estan basados en estadsticas
Drevius, catdiogos y cargas de trabajo.



