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Establecer politicas y procedimientos para garantizar el tratamiento adecuado de los datos
personales en posesion de los sujetos obligados del estado de Coahuila, asegurando el respeto a los
principios de proteccién de datos y los derechos de los titulares, de conformidad con el articulo 27
fracciones | y VI; y articulo 28, ambos de la Ley de Protecciéon de Datos Personales en Posesion de
Sujetos Obligados del Estado de Coahuila de Zaragoza.

2. Marco Normativo y Base Legal

e Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO): Aplica a los sujetos obligados en los tres niveles de gobierno que tratan datos
personales.

e Constitucion Politica de los Estados Unidos Mexicanos: Establece el derecho a la proteccion
de datos personales en el articulo 16.

e Ley de Proteccién de Datos Personales en Posesiéon de Sujetos Obligados del Estado de
Coahuila: Regula especificamente el tratamiento de datos personales en el Gmbito estatal.

3. Ambito de Aplicacién

Este programa aplica a todas las entidades y dependencias del gobierno del estado de Coahuila.
4. Componentes del Programa

A. Politica de Tratamiento de Datos Personales

Establecer las directrices para el tratamiento de datos personales, asegurando el cumplimiento de
los principios de:

° Licitud: Tratar los datos conforme a la ley.

Consentimiento: Obtener la autorizacion del titular para el tratamiento de sus
datos, salvo excepciones legales.

Finalidad: Usar los datos solo para los fines establecidos.

Proporcionalidad: Recabar solo los datos estriccamente necesarios.

Calidad: Mantener los datos actualizados y exactos.

Responsabilidad: Los responsables deberdn implementar medidas para garantizar
la proteccién de los datos.



Coatuna

B. Derechos de los Titulares

Garantizar los derechos de los titulares de los datos personales, que incluyen:

Acceso: Derecho a conocer la informacién que se tiene sobre ellos.

Rectificacién: Derecho a solicitar la correccién de datos inexactos o incompletos.
Cancelacion: Derecho a pedir la eliminacion de sus datos cuando ya no sean
necesarios.

Oposicion: Derecho a oponerse al tratamiento de sus datos en determinadas
circunstancias.

C. Medidas de Seguridad

Implementar medidas de seguridad administrativas, fisicas y técnicas para proteger los datos
personales contra el acceso no autorizado, pérdida, alteracion o divulgacion.

Administrativas: Capacitaciéon continua al personal en materia de protecciéon de
datos.

Fisicas: Control de acceso a las areas donde se manejan los datos personales.
Técnicas: Uso de software de encriptacién y proteccién contra malware.

D. Aviso de Privacidad

Cada entidad debe emitir un aviso de privacidad que informe al titular sobre:

La identidad y domicilio del responsable del tratamiento.

Las finalidades del tratamiento de los datos.

Los derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicién) y el
procedimiento para ejercerlos.

Las transferencias de datos que se efectien.

E. Evaluacién y Auditoria

A Secretaria de Fiscalizaciéon y Rendicion de Cuentas, en coordinacion con las Unidades de
Transparencia de los diferentes Sujetos Obligados, realizarGn evaluaciones periédicas para
asegurar el cumplimiento del programa vy realizar auditorias para identificar posibles riesgos o
incumplimientos.

F. Manejo de Incidentes de $eguridad

El protocolo para la gestion de incidentes de seguridad relacionados con los datos personales, sera

el siguiente:

Identificacién y andlisis del incidente.
Medidas de contencién y mitigacion.
Notificacion a los titulares y autoridades competentes.
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° Revisién de las medidas de seguridad para prevenir futuros incidentes.

5. Capacitacién Continua

El personal de las entidades debe recibir capacitacion continua en proteccion de datos personales
para asegurar el cumplimiento de la normativa y la correcta aplicacién del programa.

6. Mecanismos de $upervision

Los Comités de Transparencia de cada entidad administrativa del Gobierno del Estado, seréan el
érgano de supervisién encargado de verificar la correcta implementacién del programa en todas
las entidades gubernamentales del estado.

7. $anciones por Incumplimiento

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO)
establece en su articulo 163 diversas sanciones para los sujetos obligados que incumplan con las
disposiciones de proteccién de datos personales. Las sanciones varian en funcién de la gravedad de
la infraccién y pueden incluir:

7.1 Tipos de Sanciones Administrativas

° Amonestacion pablica: Se emite una advertencia a la entidad o dependencia que
ha incurrido en incumplimiento.
° Sanciones econdémicas: Se pueden imponer multas en casos de incumplimientos

graves o reiterados. Estas sanciones estan disenadas para asegurar el cumplimiento
de la normativa y se calculan segdn la gravedad del incumplimiento y el dano
potencial o real a los titulares de los datos.

7.2 Criterios para la Imposicion de Sanciones
La legislacién considera varios criterios para determinar la gravedad de las sanciones, tales como:

° La naturaleza de los datos personales comprometidos, especialmente si son datos
sensibles.

La intencionalidad o negligencia del sujeto obligado en la infraccién.

El daino o afectacion que haya sufrido el titular de los datos personales.

La reincidencia en el incumplimiento de las obligaciones.

Las medidas adoptadas por el sujeto obligado para mitigar los darios.

7.3 Sanciones a Servidores Pdblicos
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En caso de que el incumplimiento sea atribuible a un servidor pdblico, la ley también establece la
posibilidad de imponer sanciones disciplinarias que pueden incluir:

° Suspension del cargo.
° Destitucion del puesto.
° Inhabilitacién temporal para desempeniar cargos pablicos.

4. Responsabilidad de los Organismos Garantes

Los organismos garantes (como el INAI a nivel federal y los organismos locales a nivel estatal, como
el ICAI) son los responsables de imponer estas sanciones. También tienen la facultad de realizar
verificaciones, imponer multas y asegurar que las medidas de proteccién de datos sean efectivas.

En el caso de Coahuila, la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Coahuila establece en su Capitulo Décimo, sanciones alineadas con la legislacion
federal, reforzando las sanciones administrativas y disciplinarias para garantizar el cumplimiento
en el dmbito estatal.

8. Actualizacion del Programa

El programa debe revisarse periddicamente y actualizarse en funcién de los cambios en la
legislacion aplicable o de la aparicion de nuevos riesgos en la protecciéon de datos personales.

Este programa integral proporciona una base sélida para gestionar los datos personales de manera
segura y en cumplimiento con las leyes aplicables en Coahuila.

Las Unidades de Transparencia de los distintos Sujetos Obligados del Gobierno del Estado de
Coahuila, podréan adicionar y/o modificar este documento para ajustarlo a las responsabilidades y
atribuciones que tienen conferidas en los distintos ordenamientos legales, asi como observar lo
dispuesto por la Ley para la Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Coahuila de Zaragoza.



