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En relacion con la Orden de Auditoria No. A-02-2015 denominada “Sistemas [nformaticos”, que fue notificada a la Unidad de Administracién mediante
oficio IFT/300/CI/DG-AUD/375/2015 el 10 de julio de 2015 y de conformidad con lo dispuesto en los articulos 20 fraccién Xll, 35 fracciones VI, VI, 1X,
Xl, XIv, XXl y pentltimo parrafo de la Ley Federal de Telecomunicaciones y Radiodifusion, en correlacién con 6° segundo parrafo de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria y 305, 306, 307, 309, 310, y 311 de su Regiamento, 20 de la Ley Federal de Responsabilidades
Administrativas de los Servidores Plblicos, 80, 82 primer parrafo, 83 fracciones ll, IV y VI y 85 fracciones Il, IV, VI y Vil del Estatuto Organico del
Instituto Federal de Telecomunicaciones y Capitulo V del Acuerdo por el que se establecen las Disposiciones Generales para la Realizacion de
Auditorias, Revisiones y Visitas de Inspeccién, emitidas por ta Secrefaria de la Funcidn Plblica y en lo aplicativo al Instituto Federal de
Telecomunicaciones; se adjunta el informe de la auditorfa practicada a la Unidad de Administracion a su digno cargo.

El objetivo de esta auditoria fue *Verificar que la Unidad de Administracion a través de la Direccidon General de Tecnologias de la Informacion y
Comunicaciones haya realizado de manera eficiente y de conformidad con las atribuciones conferidas en el Estatuto Organico del Instituto Federal de
Telecomunicaciones, las actividades y operaciones relativas a la administracion de los sistemas informaticos del Instituto Federal de
Telecomunicaciones, que la aplicacion de los recursos para el desarrollo de sistemas informaticos hayan sido suficientes para cubrir las necesidades
en materia de tecnologfas de la informacion, asi como, comprobar la existencia de una adecuada coordinacién entre el area técnica en materia de
tecnologias de ia informacién y los usuarios para el disefio y desarrolio de los sistemas informaticos”.

Este documenio forma parte de un expediente clasificade come reservado en los érminos del articulo 13 fraccién V de la Ley Federal de Transparencia y Acceso a la Informacién PﬂblicaX bernamental, en
correlacion con el Numeral 8.5 Acuerdo INAI DOF 17/06/15, en alcance a la orden de auditeria No, A-02-2015.
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Como resultado del trabajo desarrollado en la Auditoria, se determinaron areas de oportunidad y de mejora continua, mismas que quedaron plasmadas
en 2 observaciones de las cuales se destaca lo siguiente:

VIGILANCIA PARCIAL DE LOS “LINEAMIENTOS BASI_COS DE SEGURIDAD EN EL DESARRCLLO DE SISTEMAS” Y EL “PLAN DE CALIDAD
DE DESARROLLO DE SOFTWARE DEL IFT” A TRAVES DEL CONTRATO IFT/AD/042/15.

La Unidad de Administracién a través de la Direccion General de Tecnologias de la Informacion y Comunicaciones expidieron los “Lineamientos
Basicos de Seguridad eh el Desarrollo de Sistemas” y el “Plan de Calidad de Desarrollo de Software del [FT”, el 05 de marzo de 2015; por otra parte,
el Instituto Federal de Telecomunicaciones {Instituto} celebrd el 30 de abril de 2015, el contrato ntmero IFT/AD/042/15 con los proveedores indra
Sistemas México, Azertia Tecnclogias de Ia Informagion Maxice S.A. de C.V. y Soluziona México, S.A. de C.V.,, cuyo objeto es “El de prestar el
servicio de fabrica de software, consistente en implemeniacion de provectos de mantenimiento y desarrollo de sistemas y aplicaciones del Instituto.”

Considerando que el contrato que se mencicna, involucra desarrollo de sistemas y aplicaciones en el servicio de fabrica de software, es necesario
la vigilancia de todos los elementos de calidad y seguridad que sefizlan dichas disposiciones, por lo gue se revisé la vigilancia de las disposiciones
que fa Direccidn General de Tecnologias de la Informacion y Comunicaciones realiza a través del contrato, concluyendo que no se consideraron en
el mismo, la totalidad de los elementos de ambas Disposiciones, en ese sentido la Direccion General de Tecnologias de la Informacion y
Comunicaciones, no formalizd el cumplimiento de las dispesiciones a través del contrato, como se describe a continuacion:

Lineamientos Basicos de Seguridad en el Desarrollo de Sistemas.

De un total de 31 puntos (buenas practicas) que contiene el Lineamiento, el contrato contempla para el desarrolio de sistemas y aplicaciones
Unicamente 13, lo cual representa el 42% de dichos lineamientos.

Plan de Calidad de Desarrollo de Software del IFT.

De un tofal de 19 puntos (buenas practicas) que centiene el Plan, el contrato contempla para el desarrollo de sistemas y aplicaciones 14, lo cual
representa el 74%. '
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Este documento forma parte de un expediente clasificade come reservado en los términos del articulo 13 fraccidn V de la Ley Federal de Transparencia y Acceso a la Infermacién Pablica Gubernamental, en
correlacion con el Numeral 8.5 Acuerdo INA! DOF 17/08/15, en alcance a la orden de auditoria No. A-02-2015.
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DEFICIENCIAS DEL PROYECTO DEL “PLAN DE RECUPERACION DE DESASTRES”

La Direccion General de Tecnologias de la Informacion y Comunicaciones (DGTIC), contemplo en el Programa de Desarrollo Informatico 2015, la
operacion de proyectos en materia de seguridad de la informacion a través de un proveador adjudicado (contrato IFT/LPN/194/14), mediante el cual
se establecio la elaboracién de un programa de continuidad de operaciones de tecnologias de la informacion y comunicaciones, mismo gue permitira
contar con documentacion para la elaboracion de los planes de respuesta ante desastres, cuya conclusion fue programada al 15 de junio de 2015,
de acuerdo con el cronograma detallado del contrato.

En ese sentido, se remitio a esta Direccion Generai de Auditoria, el proyecto del Plan de Recuperacion de Desastres que se acoté para los servicios
de correo e internet, sin embargo, se observo que carece de firmas de elaboracién, revision y autorizacion, por lo que se concluye que al 30 de junio
de 2015, no tiene establecido formalmente su Plan de Recuperacion de Desastres.

Adicionalmente y derivado de la revisién al proyecto, no se identificaron los planes de actividades para la atencién de los eventos a los cuales, el
Equipo de Recuperacion de Desastres, debe apegarse para garantizar la ejecucion exitosa de dicho Plan y el levantamiento adecuado de los servicios
informaticos y de la infraestructura, tales como:

Incendios. | Amenazas de Bomba. Fallas en el Equipo de Cémpute o algtn

Terremotos. Huelgas. Periférico.

Exhalaciones Plantones. Fallas en el Equipo de Soporte del Centro

voleanicas. Empieados inconformes. | de Cémputo.

Hundimientos. Empleados mal | Falla en el Suministro de Energia.

Inundaciones. capacitados. Fallas en Equipo de Telecomunicaciones
Disturbios sociales. o algn componente de la red.

FFalias en enlaces de Internet.
“Infeccion” por Virus Informatico.

\

Este documento forma parte de un expediente clasificado como reservado en los términos del articulo 13 fraccidn V de la Ley Federal de Transparencia y Acceso a la Informacion Pﬂb!ic\a bernamental, en
correlacidn con el Numera! 8.5 Acuerdo INAI DOF 17/06/15, en alcance a la orden de auditoria No, A-02.2015.
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Por otro lado y como parte de la mejora continua del control interno, se detectaron dreas de oportunidad que permitirén realizar las actividades y
operaciones en un marce de eficiencia y eficacia, mismas que se detallan a continuacién:

Acciones de Fortalecimiento de Control Interno.

Con las moedificaciones y adecuaciones a las funciones y a la estructura del Instituto establecidas en el Estatuto Qrganico publicade en el DOF el 04 de
septiembre de 2014 se identificé que la DGTIC aln se encuentra en proceso de elaboracisn de procedimientos para la éptima administracién y mejor
aprovechamiento de los recursos informaticos del Instituto, en este sentido, es recomendable que las actividades que realiza esta Direccion General en
cumplimiento a sus atribuciones sean Entegradag en su Manual de Procedimientos respectivo, en el cual se establezcan claramente las funciones y
actividades del Director General, Directores de Area, Subdirectores y Jefes de Departamento, asi como los procedimientos correspondientes a cada
una de las funciones ejecutadas en [a Direccién General.

Parg dichos procedimientos se sugiere describir las etapas que deban seguir los responsables para obtener un resultado u objetivo determinado, que
muestre las actividades a realizar las cuales deriven en acciones claras y precisas, que los procedimientos gue se emitan describan las actividades de
manera ordenada, en secuencia logica, cronoldgica y concatenada; para tal efecto, se debera explicar qué, como, dénde, cuando y para qué se hace la
actividad, asi como en la descripcion de la actividad, finalmente se debera mencionar en su caso, los formatos a utilizar.

En ese sentido, deberd realizar la formalizacion del Manual para proporcionar una seguridad razonable a lcs servidores publicos de ta Direccién General
de Tecnologias de la Informacion y Comunicaciones, sobre [a consecucion da sus procesos.

Es importante destacar que la gestién de la DGTIC, implica actividades con alta especialidad para garantizar la disponibilidad de recursos en materia
de techologias de la informacion y comunicaciones, asf como asegurar el funcichamiento de los sistemas de informacién y proporcionar la asesoria
requerida a las diversas dreas del Instituto en materia de contrataciones de tecnologias de la informacién, por lo que su desempefio es de vital
importancia para asegurar la continuidad de los procesos que se realizan dentro del Instituto.

\
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Este documento forma parte de un expediente dlasificado como resarvado en los términes del arficulo 13 fraccién V de la Ley Federal de Transparencia y Accesc a la Informacién Pébkj" ubemamental, en
correfacion con el Numeral 8.5 Acuerde INAI DOF 17/06/15, en alcance a Iz orden de auditoria Ng. A-02-2015.
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Al respecto, le solicito girar sus apreciables instrucciones a quien considere pertinente, con el fin de que se implementen las medidas correctivas y
preventivas acordadas, asi como las accicnes de fortaiecimiento de confrol interno sugeridas, conforme a los términos y plazos establecidos en las
cédulas de observaciones correspondientes, asi mismo, informo a usted que a partir de [a fecha comprometida para su atencion, realizaremos el
seguimiento de las observaciones y recomendaciones determinadas hasta constatar su solucion definitiva.

ATE TA% 1
EL DIRECTOR GENERAL\BE AUDITORIA.

Firma la LIC. CARMEN ADRI\N>1R\ A ROBLES Directora de
Auditeria en ejercicio de las atriblidionesdprevistas para la Direccidn

General de Auditerfa, cen fundamento en e\l articiilp 82 primer parrafo, en
correlacion con lo sefialade en e} Noveno Transiterio del Estatuto Crganico
del Instituto Federal de Telecomunicaciones publicado en el Diario Cficial
de la Federacion el 4 de septiembre de 2014,

C.c.p. Mtro, Gabriel Oswaldo Contreras Saldivar.- Comisionado Presidente del Institute Federal de Telecomunicaciones.-Para su conocimiento. Presente.
Lic. Enrique Ruiz Martinez.- En suplencia por ausencia de! Titular del Grgano Interno de Control, Director de Responsabilidades y Quejas en ejercicio de las atribuciones previstas para la Direccion
General de Responsabilidades y Quejas, con fundamento en los articulos 82 primer péarrafo y 88 en correlacién con lo sefialado en el Noveno Transitorio del Estatute Qrganico del Instituto Federal de
Telecomunicaciones publicado en el Diaric Oficial dela Federacin €l 4 de septiembre de 2014 en concordancia con la reforma Constitucional al 28 parrafo vigésime, fraceion XIL.- Para su conocimiento.
Presente.
Lic. Eduardo Alvarez Pance.- Coordinader General de Vinculacién Institucional del Instituto Federal de Telecomunicaciones.- Para su conocimiento. Presente,
Lic. Guitlermo Ferndndez Martinez.- Director General de Tecnologias de ta Informacidn y Comunicacicnes de la Unidad de Administracién del Instituto Federal de Telecomunicaciones.- Para su
conocimiento.- Presente.

Este documento forma parte de un expediente clasificado como reservado en fos términes del articule 13 fraccidn V de la Ley Federal de Transparencia y Accesc a la Informacién Pblica Gubernamental, en
carrelacion con el Numeral 8.5 Acuerdo INAI DOF 17/06/15, en alcance & fa orden de auditoria No. A-02-2015.
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.- ANTECEDENTES.

El 11 de junio de 2013 fue publicado en el Diarip Oficiai de la Federacion (DOF) el "Decreto por el que se reforman y adicionan diversas
disposiciones de Jos articulos 6o., 70., 27, 28, 73, 78, 84 y 105 de la Constitucion Politica de los Estados Unidos Mexicanos” (Decreto), que cred
al Instituto Federal de Telecomunicaciones (Instituto), como un érganc auténomo con personalidad juridica y patrimonio propio, cuyo objeto es el
desarrollo eficiente de la radiodifusion y las telecomunicaciones conforme a lo dispuesto en la propia Constitucidn y en los términos que fijen ias
leyes, y ser autoridad en materia de competencia econémica en dichos sectores.

Con la creacion del Instituto como un érganc sutonemo, fue emitido su primer Estatuto Orgénico el 23 de septiembre de 2013 (vigente hasta el
25 de septiembre de 2014) por el cual en su articulo 31 consideraba como un area administrativa a la entonces Coordinacion General de
Qrganizacién y Tecnologias de [a Informacion.

El 14 de julio de 2014 fue publicado en el Diario Oficial de la Federacién el "Decreto por el que se expiden la Ley Federal de
Telecomunicaciones y Radiodifusion, y la Ley del Sistema PUblico de Radiodifusién del Estado Mexicano; y se reforman, adicionan y derogan
diversas disposicionas en maieria de telecomunicaciones y radiodifusién” que otorga diversas atribuciones al Instituto. '

Que ¢l articulo cuarto transitorio del Decreto mencionado en el parrafo anterior dispone que, dentro de los sesenta dias naturales siguientes a su
entrada en vigor, &l Instituto debera adecuar su estatuto organice a la Ley Federal de Telecomunicaciones y Radiodifusion.

Con fecha 26 de septiembre de 2014 entro en vigor el Estatuto Organico del Instituio Federal de Telecomunicaciones, publicado en &l DOF el 04
de septiembre de 2014, en el cual sefiala que &l Instituto Federal de Telecomunicaciones es un érgano pablico autdnomo, independiente en sus
decisiones y funcionamiento, con personalidad juridica y patrimonio propio, que tiene por objeto regular y promover la competencia y el
desarrelio eficiente de la telecomunicaciones v la radiodifusién en el ambito de las atribuciones que le confiere la Constitucién Politica de los
Estados Unidos Mexicanos y en los términos que fijan la Ley Federal de Telecomunicaciones y Radiodifusion y demas disposicilones aplicables.

En ese sentido, la entonces Coordinacion General de Organizacidn y Tecnologias de la Informacion, desaparecioé como area sustentiva y las
funciones en materia de tecnologias de la informacion y comunicaciones fueron absorbidas por la ahora Direccidn General de Tecnologias de la
informacion y Comunicaciones (DGTIC), adscrita a la Unidad de Administracion.

=)
Este documento forma parte de un expediente clasificado como reservado en los términcs del articulo 13 fraccion V de la Ley Federa! de Transparencia y Acceso a la Informacion Publica Gubernamental, en
corrglacion con el Numeral 8.5 Acuerde INAI DOF 17/08/15, enalcance a la orden de auditoria Mo. A-02-2015. i
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Por lo que el Estatuto Organico del Instituto Federal de Telecomunicaciones, sefiala en sus articulos 57 y 61 lo siguiente:

Articuto 57. La Unidad de Administracion tendra adscritas a su cargo la Direccién General de Administracidn, Organizacién y Desarrollo de

Capital Humano; la Direccion General de Adquisiciones, Recursos Materiales y Servicios Generales, la Direccidn

General de Finanzas,

Presupuesto y Contabilidad y la Direccion General de Tecnologlas de la Informacidn y Comunicaciones. Al Titular de la Unidad de
Administracion le corresponde el ejercicio de las siguientes atribuciones, asl como originariamente aquellas conferidas a las Direcciones

Generales que se establecen en este Capitulo del Estatuto Organico:

Articulo 61. La Direccion General de Tecnologias de la Informacién y Comunicaciones tendra a su cargo el disefio, operacién y administracion
de la infraestructura y de los sistemas y servicios informéticos que requieran las areas del Instituto para el cumplimiento de sus atribuciones; el
desarrollo, operacion y administracién de los programas de computo, equipos de procesamiento de datos, redes de telecomunicaciones de voz y
datos, y bases de datos del Instituto, asi como la coordinacién del soporte técnico que se proporcione a los usuarios de los mismos, ademas de
la administracion del portal de internet del institufo. Corresponde a esta Direccidn General el ejercicio de las atribuciones entre otras las

siguientes:

. Elaborar y administrar el programa institucional de desarrollo informatico anual que refleje la estrategia en materia de techologias de la

informaciGn y comunicaciones del Instituto, a fin de mantener actualizada Ia infraestructura tecnolégica del mismo;

lll. Desarrollar, operar y administrar los sistemas de informatica, programas de computo, equipos de procesamiento de datos, redes de
telecomunicaciones de voz y datos, y bases de datos del Instituto, asi como coordinar el soporte técnico que se proporcione a los usuarios

de los mismos;

IV.- Disefiar e instrumentar las politicas, normas, controles, sistemas y procedimientos para la 6ptima administracion Yy mejor
aprovechamiento de los recursos informaticos de! Instituto, asi como vigilar el correcto cumplimiento de tales disposiciones;

Vill. Definir e implementar la estrategia para garantizar el debido resguardo, confidencialidad y segurided de la informacien y las

comunicaciones, redes, plataformas digitales y archivos del Instituto;

vy

el
Este documento forma parte de un expediente clasificado como reservado en los términos del articuld 13 fraccidn V de la Ley Federal de Transparencia y Acceso a la Informacion Prblica Gubernamental,\en
correlacion con el Numeral 8.5 Acuerdo INAI BOF 17/08/15, en alcance a la orden de auditoria No. A-02-2015,
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Comunicaciones.

XVil. Las demas atribuciones que le sefialen otras disposicicnes normativas o le confieran el Presidents y el Titular de la Unidad de
Administracian.

1.1 DE LA AUDITORIA.

En ejercicio de las atribuciones previstas para la Direccién General de Auditoria, con fundamento en el articulo 82 primer parrafo, en correlacion
con lo sefialado en el Noveno Transitorio del Estatuto Organico del Instituto Federal de Telecomunicacicnes publicado en el Diario Oficial de la
Federacion el 4 de septiembre de 2014, se emitié la orden de auditoria No. A-02-2015, denominada a "Sistemas Informaticos”, nofificada el dia
10 de julio de 2015 al Titular de [a Unidad de Administracién, Mtro. Mario Alberto Fécil Ortega. ‘

Para tal efecto, se designé a los Auditores Internos: Lic. Manuel Flores Garcia, designado como Jefe de Grupo, a ios CC: Lic. Karla Ramirez
Jiménez, Lic. José Luis Ibafez Valdez, Lic. Francisco Najera Rosas, Victor Manuel Martinez Moreno, Lic. Dulce Maria Ramirez Saavedra yJ
Trinidad Velazco Torres, como parte del grupo de auditores y {a suscrita como coordinadora de la auditoria.

La auditorfa inicid el 10 de julio del 2015 y concluyd el 25 de septiembre de 2015, en las Instalaciches del Institute Federal de
Telecomunicaciones, ubicadas en Edificio Torre Rouz |, Avenida Insurgentes Sur No. 838, sexto piso, Col. del Valle, Delegacion Benite Juarez,
C.P.03100, México, D.F.; y se dirigid a verificar que la Unidad de Administracion a través de la DGTIC haya realizado de manera eficiente y de
conformidad con las atribuciones conferidas en ef Estatuto Organico del Instituto Federal de Telecomunicaciones, las aclividades y operaciones
relativas a la administracion de los sistemas informaticos del Instituto Federal de Telecomunicaciones, que la aplicacién de los recursos para el
desarrollo de sistemas informaticos hayan sido suficientes para cubrir las necesidades en materia de tecneclogias de la informacion, asi como,
comprobar la existencia de una adecuada coordinacién entre el drea técnica en materia de tecno[oglas de la informacion y los usuarios para el
diserio y desarrollo de los Sistemas informaticos.

La revision se llevd a cabo con apego a las Normas Generales de Auditoria Piablica emitidas por la Secretaria de la Funcién Publica, aplicando
los procedimientos que se consideraron necesarios para revisar las aclividades y operaciones relativas a la administracién de los sistemas
informaticos desarrollados por la DGTIC, conforme a lo establecido en el Estatuto Organico del Institufe Federal de Telecomunicaciones,
Programa Institucional de Desarrollo Informatico 2015, Plan de Calidad en el Desarrollo de Softwars para el ejercicio 2015, Lineamientos
Basicos de Seguridad en el Desarrolio de Sistemas, asi como las mejores practicas establecidas en el Acuerdo que tiene por obJeto emitir Ea&s
Politicas v Disposiciones para la Estrategia Digital Nacional, en Materia de Tecnoleglas de la Informacién y Comunicaciones, y en la de

Seguridad de la Informacidn, ast como establecer el Manual Administrativo de Aplicacidon General en dichas Materias, emitido por la Secretaria
de la Funcion Piblica. /

Este documento forma parte de un expediente clasificado como reservade en los términos del articulo 13 fraccién V de la Ley Federal de Transparencia y Acceso & la Informacién Piblica Gubemamental g
correlacion con el Numeral 8.5 Acuerdo INAI DOF 17/06/15, en alcance & la orden de auditoria Neo. A-02-2015.
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li.- OBJETIVO Y PERIODO REVISADO.

Verificar que la Unidad de Administracién a través de la DGTIC haya reslizado de manera eficiente y de conformidad con las atribuciones
conferidas en el Estatuto Organico del Instituto Federal de Telecomunicaciones, las actividades y operaciones relativas a la administracion de los
sistemas informaticos del Instituto Federal de Telecomunicaciones, que la aplicacién de ios recursos para el desarrollo de sistemas informaticos
hayan sido suficientes para cubrir las necesidades en materia de tecnologias de la informacién, asi como, comprobar la existencia de una
adecuada coordinacion entre el area técnica en materia de tecnologias de la informacién y los usuarios para el disefio vy desarrollo de los
Sistemas [nformaticos, cuyo periodo de revision fue del 1° de enero de 2014 al 30 junio de 2015.

V.- RESULTADOS DEL TRABAJO DESARROLLADO.

Del analisis a la informacion y documentacién proporcichada por la Unidad de Administracion a través de la DGTIC, se determinaron 2
observaciones, las cuales se describen a continuacion:

VIGILANCIA PARCIAL DE LOS “LINEAMIENTOS BASICOS DE SEGURIDAD EN EL DESARROLLO DE SISTEMAS” Y EL “PLAN DE
CALIDAD DE DESARROLLO DE SOFTWARE DEL IFT” A TRAVES DEL CONTRATO IFT/AD/042/15.

La Unidad de Administracion a través de la DGTIC expidieron los “Lineamientos Basicos de Seguridad en el Desarrollo de Sistemas” y el “Plan
de Calidad de Desarrollo de Software del IFT", el 05 de marzo de 2015; por otra parte, el Instituto Federal de Telecomunicaciones (Instituto)
celebrd el 30 de abril de 2015, el contrato numero IFT/AD/042/15 con los proveedores Indra Sistemas México, Azertia Tecnologias de la
[Informacion México S.A. de C.V. y Soluziona México, S.A. de C.V., cuyo objeto es “El de prestar el servicio de fabrica de software consistente
en implementacion de proyectos de mantenimiento y desarrollo de SIstemas y aplicaciones del Instituto.”

Considerando que el contrato gue se menciona, involucra desarrollo de sistemas y aplicaciones en el servicio de fabrica de software, es
necesario la vigilancia de todos [os elementos de calidad y seguridad que sefalan dichas disposiciones, por lo que se revisé Ia vigilancia de fas
disposiciones que la DGTIC realiza a través del contrato, concluyendo gue no se consideraron en el mismo, la totalidad de los elementos de
ambas Disposiciones, en ese sentido la DGTIC, no formahzo el cumplimiento de las disposicionas a través del contrato, como se describe a
continuacién:

)/

S
Este documento forma parte de un expediente clasificade come reservado en los términos del articulo 13 fraccién V de la Ley Federal de Transparencia y Acceso a I Informacin Ptiblica Gubernamental, en
correlacidn con el Numeral 8.5 Acuerdo INAI DOF 17/08/15, en alcance a la orden de auditoria No. A-D2.2015.
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Lineamienfos Basicos de Seguridad en el Desarrolio de Sistemas.

De un fotal de 31 puntos {(buenas practicas) que contiene el Lineamiento, el contrato contempla para el desarrollo de sistemas y aplicaciones
Unicamente 13, lo cual representa el 42% de dichos lineamientos.

Plan de Calidad de Desarrollo de Software del IFT.

De un total de 19 puntos (buenas practicas) que contiene el Plan, el contrato contempla para el desarrollo de sistemas y aplicaciones 14, lo cual
representa el 74%.

DEFICIENCIAS DEL PROYECTO DEL “PLAN DE RECUPERACION DE DESASTRES”

La DGTIC contempld en el Programa de Desarrollo Informatico 2015, la operacion de proyectos en materia de seguridad de la informacion a
traves de un proveedor adjudicado (contrato IFT/LPN/194/14), mediante el cual se establecid la elaboracién de un programa de continuidad de
operaciones de tecnologias de la informacion y comunicaciones, mismo que permitird contar con documentacion para la elaboracidn de los
planes de respuesta ante desastres, cuya conclusién fue programada al 15 de junio de 2015, de acuerdo con el cronograma detallado deal
confrato.

En ese sentido, se remitié a esta Direccién General de Auditoria, el proyecto del Plan de Recuperacién de Desastres que se acotd para los
servicios de correo e internet, sin embargo, se observd que carece de firmas de elaboracién, revision y autorizacién, por lo que se concluye que
al 30 de junio de 2015, no tiene establecido formalmente su Plan de Recuperacion de Desastres.

Adicionalmente y derivado de la revisién al proyecto, no se identificaron los planes de actividades para la atencion de los eventos a los cuzles, el
Equipo de Recuperacion de Desastres, debe apegarse para garantizar la sjecucion exitosa de dicho Plan y el levantamiento adecuado de los
servicios informaticos y de la infraestructura, tales como:

/

Este documento forma parte de un expadiente clasificado como reservade en los términos del articulo 13 fraccién V de la Ley Federal da Transparencia y Acceso a la Informacion Plblica Gubemamental, en
correlacién con el Numeral 8.8 Acuerdo INAI DOF 17/06/15, en alcance a |z orden de auditoria No. A-02-2015.,
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Incendios. Amenazas de Bomba. Fallas en el Equipo de Cémputo o algin

Terremotos. Huelgas. ' Periférico.

Exhalaciones Plantones. Fallas en el Eqguipo de Soporte del

volcanicas. Empleados inconformes. | Centro de Cémpuio.

Hundimientos. Empleados mal | Falla en el Suminisiro de Energla.

Inundaciones. capacitados. FFallas en Equipo de Telecomunicaciones
Disturbios sociales. 0 algin componente de la red.

Fallas en enlaces de Interngt.
“Infeccidn” por Virus Informético.

V.- CONCLUSION Y RECOMENDACION GENERAL.

Derivado de la revisidn practicada a la DGTIC, adscrita a la Unidad de Administracién con el fin de evaluar las actividades y operaciones
relativas a la administracion de los sistemas mfcrmatlcos que los recursos hayan sido suficientes para su desarrollo y la adecuada coordinacion
de dicha Direccién General con los usuarios para el disefio v desarrollo de sistemas informaticos, en términos generales son ejecutados en
apego a las atribuciones conferidas en el Estatuto Organico del Instituto Federal de Telecomunicaciones. :

Sin embargo, la DGTIC debe reforzar la supervision que apoyen la vigilancia del cumplimiento de las Dispesiciones denominadas "Lineamientos
Basicos de Seguridad en el Desarrollo de Sistemas” y el "Plan de Calidad de Desarrollo de Software del IFT" en el desarrollo de sistemas y
aplicaciones en el servicio de fabrica de software al amparo del Contrato IFT/AD/042/15, implementando estrategias y/o controles necesarios
que aseguren su cumplimiento.

Adicionaimente, es necesario concluir y formalizar el Plan de Recuperacion de Desastres que contemple como minimo las accionaes a realizar
antes, durante y despugs en caso de eventos naturales, humanos y técnicos, v se asegure la continuidad operativa de los sistemas de
informacion, programas de cdémputo, redes de voz y datos e infraestructura tecnolégica, del Instituto, considerando que debe ser lo mds
detallado posnble ¥ comprensﬁale a fin de que permita reanudar con la mayor brevedad posible las funciones operativas mas criticas, de un;

forma oportuna, eficiente, gue minimice el impacto y garantice la cotrecta recuperacién de los sistemas y procesos.

Este documento forma parte de un expediente clasificade como reservado en los términos del articulo 13 fraccidn V de la Ley Federal de Transparencia y Acceso a {a Informacién Pliblica Gubernamental en
correlacidn con el Numeral 8.5 Acuerdo INAI DOF 17/06/15, en alcance 2 la orden de auditoria No. A-02-2015.
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Por otro lade y como parte de la mejora continua del control interno, se detectaron éreas de oportunidad que permitiran realizar las actividades y
operaciones en un marco de eficiencia y eficacia, mismas que se detallan a continuacion:

Acciones de Fortalecimiento de Control Interno.

Con las modificaciones y adecuaciones a las funciones y a la estructura del Instituto establecidas en el Estatuto Organico publicado en el DOF el
04 de septiembre de 2014 se identificé que la DGTIC aln se encuentra en proceso de elaboracidn de procedimientos para la é&ptima
administracién y mejor aprovechamiento de los recursos informaticos del Instituto, en este sentido, es recomendable que las actividades gue
realiza esta Direccion General en cumplimiento a sus afribuciones sean inlegradas en su Manual de Procedimientos respectivo, en el cual se
establezcan claramente las funciones y actividades del Director General, Directores de Area, Subdirectores y Jefes de Departamento, asi como
los procedimientos correspondientes a cada una de las funcioneas ejecutadas en Id Direccién General.

Para dichos procedimientos se sugiere describir las etapas que deben seguir los responsables para obtener un resultado u objetivo determinado,
que muestre las actividades a realizar las cuales deriven en accicnes claras y precisas, que los procedimientos que se emitan describan las
actividades de manera ordenada, en secuencia logica, croneclégica y concatenada; para tal efecto, se debera explicar qué, cémo, dénde, cuéndo
y para qué se hace la actividad, asi como en la descripcion de fa actividad, finalmente se deberd mencionar en su caso, los formatos a utilizar.

En ese sentido, debera realizar la formalizacion del Manual para proporcionar una seguridad razonable a los servidores publicos de la Direccién
General de Tecnologias de la Informacion y Comunicaciones, sobre la consacucion de sus procesos.

Es importante destacar que la gestion de [a DGTIC, implica actividades con alta especialidad para garantizar la disponibilidad de recursos en
materia de tecnologias de la informacién y comunicaciones, asi como asegurar el funcionamiento de los sistemas de informacién y proporcicnar
la asesoria requerida a las diversas areas del Instituto en materia de contrataciones de tecnciogias de la informacién, por lo que su desempefio
es de vital importancia para asegurar la continuidad de los procesos que se realizan dentro del Instituto.

Por lo anterior, es necesario que la DGTIC implemente las acciones establecidas en las recomendaciones correctivas v preventivas de cada una
de las observaciones determinadas, asi mismo considere las acciones de fortalecimiento de control interno y recomendaciones generales a fin
de promover mayor eficiencia, eficacta y transparencia en las operacicnes vy actividades relativas a la administracion de los sistemas informaticos
del Instituto Federal de Telecomunicaciones.

Este documento forma parte de un expedlente clasificado como reservado en los términos del artlculo 13 fraccién V de la Ley Federal de Transparencia y Acceso a la Informacion Pdblica Gubemamen\él, en
correlacion con &l Numeral 8.5 Acuerdo INAL DOF 17/06/15, en alcance a la orden de audiioriz No. A-02-2015.
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V.- CEDULA DE OBSERVACIONES.

Este documenfe forma parte de un expediente clasificado como reservado en los términos del articulo 13 fraccién V de la Ley Federal de Transparencia v Acceso a la Informacién Piblica Gubernamental, en
correlacion con el Numeral 8.5 Acuerdo INAI DOF 17/06/15, en alcance a la orden de auditoria No. A-02.2018,




INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Organo Interno de Control del Instituto
Federal de Telecomunicaciones.

Cédula de Observaciones.

HojasNo. 1 de 5

Namero de auditoria: A-02-2015
Nidmero de observacién: A-02-2015-01
Monto fiscalizable; NJA

Monto fiscalizado: NFA

Monto por aclarar. N/A

Monto por recuperar. NfA

Riesgo: Medio.

INSTITUTO FEDERAL DE TELECOMUNICACIONES.

AREA AUDITADA: Unidad de Administracién. Direccién General de
Tecnologias de la Informacién y Comunicaciones.

RANO PRESUPUESTAL: 43
NOMBRE DE LA AUDITORIA: Sistemas Informaticos

OBSERVACION.

RECOMENDACION.

VIGILANCIA PARCIAL DE LOS “LINEAMIENTOS BASICOS DE
SEGURIDAD EN EL DESARROLLO DE SISTEMAS” Y EL “PLAN DE
CALIDAD DE DESARROLLO DE SOFTWARE DEL IFT” A TRAVES DEL
CONTRATO IFT/AD/042/15.

La Unidad de Administracion a través de la Direccién General de Techologias
de la Informacién y Comunicaciones expidieron los “Lineamientos Basicos de
Seguridad en el Desarrollo de Sistemas” y el “Plan de Calidad de Desarrollo de
Software del IFT", el 05 de marzo de 2015; por ofra parte, el Instituto Federal de
Telecomunicaciones (Instituto) celebré el 30 de abril de 2015, el contrato
niimero IFT/AD/042/15 con los proveedores Indra Sistemas Meéxico, Azertia
Tecnologias de la Informacion México S.A. de C.V. y Soluziona México, S.A. de
C.V., cuyo orbjeto es “El de prestar el servicio de fabrica de software, consistente
en implementacion de proyectos de mantenimiento y desarrollo de sistemas y

aplicaciones del Instituto.”
AN

g

La Unidad de Administracién, a través de [a Direccién
General de Tecnologias de la Informacion vy
Comunicaciones, dentro de los 45 dias habiles siguientes
a la notificacién de la presente, de conformidad con lo
establecido en el articulo 311, fraccién VI del Reglamento
de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, asi como en el numeral 23 del Articulo
Tercero del Acuerdo por el que se establecen las
Disposiciones Generales para la Realizacién de
Auditorias, Revisiones y Visitas de Inspeccidn, emitidas
por la Secretaria de fa Funcién Publica y en lo aplicativo
al Instituto Federal de Telecomunicaciones, debera:

CORRECTIVA:

Informar las acciones que realiza (para vigilar el
cumplimiento de las Disposiciones “Linegmientos Basicos
de Seguridad en el Desarrollo d& Sisje as” y el “Plan de

\ [

Lic. Francisco Najera Rosas. Lic. Manuel Flores Garcia.
Jefe de Departamento de

Seguimiento y Auditoria.

Subdirector de Audﬁona “B,

Firma la LIC. CARMEN ADRI ROBLES Directora de
Auditoria en ejercicio de las at {on. rewstas para la Direccldn
General de Auditoriz, con fundamento'sen | articulo 82 primer parrafo, en
correlacidn con lo sefialado en el joveno Transitorio del Estatuio
Crganico del Instituto Federal de Telet omumcamones publicado en el
Diario Oficial de la Federacion el 4 de sep\tlembre de 2014.

Este documento forma parte de un expediente clasificado come reservado en los términos de los artfculos 13 fraccion V de la Ley Federal de Transpargncia y Acceso 2 la Informacién Poblica Gubernamental en

" correlacidn con el numeral 8.5 acuerdo INA!I DOF 17/08/15, en alcance & la Orden de Auditoria No. A-02-2015."
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‘Federal de Telecomunicaciones.

Cédula de Observaciones.

HojasNo. 2 de 5

Numero de auditoria; A-02-2015
Numero de cbservacion: A-02-2015-01
Monto fiscalizable: NJA

Monto fiscalizado: NJA

Monto por aclarar: NJA

Monte por recuperar; NFA

Riesgo: Medio.
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OBSERVACION,

RECOMENDACION.

En ese sentido y considerando que el contrato que se menciona, involucra
desairollo de sistemas y aplicaciones en el servicio de fabrica de software, es
necesario la vigilancia de todos los elementos de calidad y seguridad que
sefialan dichas disposiciones, determinadas por la Direccién General de
Tecnologias de la Informacién y Comunicaciones.

Por lo anterior, se revisé la vigilancia de las disposiciones que la Direccién
General de Tecnologias de la Informacién y Comunicaciones realiza a través
del contrato, concluyendo que no se consideraron en el mismo, la totalidad de
los elementos de ambas Disposiciones, en ese sentido la Direccion General de
Tecnologias de la Informacién y Comunicaciones, no formalizd el-cumplimiento
de las disposiciones a través del contrato, como se describe a continuacién:

Lineamientos Basicos de Seguridad en el Desarrollo de Sistemas.

De un total de 31 puntos (buenas practicas) que contiene el Lineamiento, el

contrato contempla para el desarrollo de sistemas y aplicaciones Unicamente

Calidad de Desarrollo de Software del IFT” de los
numerales gque no se. encuentran considerados en el
Contrato IFT/AD/042/15, mismos que se detallan en los
Anexos 1y 2 de |la presente observacion.

En su caso, debera implementar las estrategias y/o
controles necesarios que considere pertinentes, que
aseguren el cumplimiento a los numerales no
considerados en el citado Contrato.

Para todo lo anterior, se deberda remitir el soporte
documental que acredite su cumplimiento, detallando los
numerales de los Anexos 1 y 2 que se atienden.

N\

o

1

Lic. Manue! Flores Gareia.

Lic. Francisco Najera Rosas.
Subdirector de Auditoria *

Jefe de Departamento de
Seguimiento y Auditoria.

@

General de Auditoria, con fundamento artict o 82 primer parrafo, en
correlacidn con lo sefialado en eI &no Tan5|tor|o del Estatuto
Organico de! Instituto Federal de 'I‘ele municaciones publicado en al
Diario Oficial de la Federacion el 4 de se txembre de 2014,

Firma ia LIC. CARMEN ADREA FA ROBLES Directora de
Auditoria en glercicio de las atnbucl pre stas para la Direccién
el

Este documento forma parte de un expediente clasificado como reservado en los términos de los articulos 13 fracoion V de la Ley Federal de Transparencia y Accesc a la Informacion Plblica Gubernamenta! en

correlacion con el numeral 8.5 acuerdo INAI DOF 17/06/15, en alcance a la Orden de Auditorfa No, A-02-2015."




INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Organo Interno de Contro! del Instituto
Federal de Telecomunicaciones.

Cédula de Observaciones.

Hojas No. 3 de 5

Numero de auditoria: A-02-2015
Numero de observacion: A-02-2015-01
Monto fiscalizable: N/A

Monto fiscalizado: NIA

Monto por aclarar: NfFA

Monto por recuperar; N/A

Riesgo: Medio.
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OBSERVACION.

RECOMENDACION.

13, lo cual representa el 42% de dichos lineamientos. El detalle de los puntos
(buenas practicas) no identificados, se muestran en el Anexo 1.

Plan de Calidad de Desarrollo de Software del IFT.

De un total de 19 puntos (buenas practicas) que contiene el Plan, el contrato
contempla para el desarrollo de sistemas y aplicaciones 14, lo cual representa
el 74%. El detalle de los puntos (buenas practicas) no identificados, se muestran
en el Anexo 2.

CAUSA.

Falta de formalizacién y de aplicacién de las Disposiciones “Lineamientos
Béasicos de Seguridad en el Desarrollo de Sistemas” y el “Plan de Calidad de
Desarrollo de Software del [FT, al momento de la formalizacién del Contrato

[FT/AD/042/15.

"

PREVENTIVA:

La Unidad de Administracién debera instruir a la Direccion
General de Tecnologfas de la Informacién vy
Comunicaciones, para vigilar el correcto cumplimiento a
lo establecido en los Lineamientos Basicos de Seguridad
en el Desarrollo de Sistemas y el Plan de Calidad de
Desarrollo de Software del IFT.

2 ) /o/

Fecha de firma de la obseN3016

Mtr6. I\/?!éh"o/ Alberto Focil Ortgga.
Titular de/la Unidad de Adminis{racion.

M\

4 r Wﬂjlv

Lic. Francisco Najéra Rosas.
Jefe de Departamento de
Seguimiento y Auditoria.

Lic. Manuel FIoTes‘G\arciE\.

Subdirector de Audifo .'@1 “Bﬁ. -

Firma la LIC. CARMEN ADRIANA F p ROBLES Directora de
Auditoria en ejercicic de las atribigi }? evistas para l2 Diraccidn
General de Auditoria, con fundamento en'gl articulo\82 primer parrafo, en

correlacién con o sefialado en el N yeno Transitorio del Estatuto
QOrgénico del Instituto Federal de Telecomunicaciones publicado en el
Diario Oficlal de Ja Federacion el 4 de sept(‘embre de 2014.

Este documento forma parte de un expediente clasificado come reservado en los términos de los articulos 13 fraccién V de la Ley Federal de Transparencia y Acceso a la Informacién Plblica Gubernamental en

correlacion con el numeral 8.5 acuerdc INAl DOF 17/06/15, en alcance a la Orden de Auditoria No. A-02-2015."
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INSTITUTO FERERAL DE
TELECOMUNICACIONES

Organo Interno de Control del Instituto
Federal de Telecomunicaciones.

Cédula de Observaciones.

HojasNo. 4 de 5
Numero de auditoria; A-02-2015

Mento fiscalizable: NFA
Monto fiscalizado: NfA
Maonto por aclarar: NfA
Monto por recuperar: NfA
.Riesgo: Medio. :

Ntomero de cbservacion: A-02-2015-01

INSTITUTO FEDERAL DE TELECOMUNICACIONES.

AREA AUDITADA: Unidad de Administracion. Direccién General de
Tecnologias de la Informacidn y Comunicaciones.

RAMO PRESUPUESTAL: 43

NOMBRE DE LA AUDITORIA: Sistemas Informaticos

OBSERVACION.

RECOMENDACION.

£

EFECTO.

Al no considerarse en el contrato el cumplimiento de la totalidad a lo establecido
en los “Lineamientos Basicos de Seguridad en el Desarrollo de Sistemas” y del

“Plan de Calidad de Desarrollo de Software del IFT”, existe el riesgo de

vuinerabilidad en la seguridad en el desamolio de software, implementado a
través de la fabrica, asi mismo, en su caso el software desarrollado podria no
contar con todos aquellos elementos necesarios para una eficiente operacién.

FUNDAMENTO LEGAL. -

Articulos 57 primer parrafo y 61 fraccion Il del Estatuto Organico del! Instituto
Federal de Telecomunicaciones, publicade en el Diario Oficial de la Federacion
el 4 de septiembre de 2014, modificado el 17 de Octubre de 2014,

Articulos 6, fraccion 11l segundo parrafo “Actividades de Control” y fraccidn IV
segundo parrafo “Informacién y Comunicacién” de las, Normas%Control

R N e .
- Lic. Guillermo E/ernar@ez Martinez.

Comunicaciones.

/]

Director General de Tecnologias de la Informacién y

NI\

|

Lic. Francisco Najefa Rosas.
Jefe de Departamento de
Seguimiento y Auditoria.

Subdirector de Audi\toria “g’

Lic. Ma?ﬁe@eﬁs@arcié\

Auditoria en ejercicio de las afiiplic revistas para la Direccidn
General de Auditorfz, con fundamentolel) el artidulo 82 primer parrafo, en
correlacién con lo sefialado en &l veno Transitorio del Estatuto
Qroznico del Instituto Federal de Telécomunicaciones publicado en el
Diaric Oficlal de la Federacion ef 4 de s ‘ptiembre de 2014,

Firma la LIC. CARMEN ADRW v %ROBLES Directora de
S
f

Este documento forma parte de un expediente clasificado como reservado en los términos de los articulos 13 fraccién V de [a Ley Federal de Transparencia y Acceso a la Informacidn Pdblica Gubarmnamental en

corrglacidn con el numeral 8.5 acuerds INAI DOF 17/06/15, en alcance a la Orden de Auditoria No. A-02-2015."




INSTITUTC FEDERAL DE ; .
TELECOMUNICACIONES - Cédula de Observaciones.

Hojas No. 5 de 5
Ndmero de auditoria: A-02-2015

Organo Interno de Control del Instituto Numero de observacion: A-02-2015-01
Federal de Telecomunicaciones. Monto fiscalizable: N/A

Monto fiscalizado: NfA
Monto por aclarar: N/A
Monto por recuperar: NJA
Riesgo: Medio.

INSTITUTO FEDERAL DE TELECOMUNICACIONES.

AREA AUDITADA: Unidad de Administracién. Direccién General de
Tecnologias de la Informacién y Comunicaciones.

RAMO PRESUPUESTAL.: 43
NOMBRE DE LA AUDITORIA: Sistemas Informaticos

OBSERVACION,

RECOMENDAGION.

Interno del Instituto Federal de Telecomunicaciones, en correlacién con el aviso
mediante el cual se informd de ta publicacion en la pagina web por el Instituto
Federal de Telecomunicaciones de sus Normas de Control Interno, publicado
en el Diario Oficial de la Federacion el 13 de mayo de 2015.

Numérico 10.14.7 Fracciones I, del Manual de Organizacién General del
Instituto Federal de Telecomunicaciones en correlacion con el aviso mediante
el cual se informa de la publicacion en la pagina web del Instituto Federal de
Telecomunicaciones de su manual de Organizacién General, publicads en el
Diario Oficial de la Federacion el 26 de junio de 2015.

Lineamientos Basicos de Seguridad en el Desarrollo de Sistemas emitido por la
Direccién General de Tecnologias de la Informacién y Comunicaciones.

Plan de Calidad en el Desarrollo de Software del IFT emitido por la Direccién
General de Tecnologfas de la Informaciéon y Comunicaciones.

j; \

7

.
Lic. Francisco Najera Rosas. Lic. Manuel Flores-Garcia. Fima ia LIC. CARMEN AD IANA W.ER'% ROBLES Difeclora e
. e uditorfa en ejercicio de las atitisiorBs previstas para la Direccion

Jefe de Departamento de Subdirector de Auditoria B\ General de Auditorfa, con fundament n?el artfculo 82 primer parrafo, en

Seguimiento y Auditoria.

correlacién con Jo sefialado en el\Noveno Transitorio del Estatuto
Organico del [nstituto Federal de Telecomunicacicnes publicade en el
Diario Oficial de la Federacion el 4 de septiembre de 2014.

Este documento forma parte de un expediente clasificado como reservada en los términos de los articulos 13 fraccidn V de la Ley Federa! de Transparencia ¥ Acceso a la Informacién Piblica Gubernamental en

correlacisn con el numeral 8.5 acuerdo INAI DOF 17/06/15, en alcance a la Orden de Auditoria No. A-02.2015."
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DIRECCION DE AUDITORIA INSTITUTO FEDERAL DE
AUD[TORiA No. A-02-2015 TELECOMUNICACIONES
OBSERVACION A-02-2015-01

ANEXO 1
LINEAMIENTOS BASICOS DE SEGURIDAD EN EL DESARROLLO DE SISTEMAS.
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ORGANO INTERNO DE CONTROL %
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DIRECGCION DE AUDITORIA INSTITUTO FEDERAL B8
AUDITORiA No. A-02-2015 TELECOMUICACIONES
OBSERVACION A-02-2015-01

ANEXO 1
LINEAMIENTOS BASICOS DE SEGURIDAD EN EL DESARROLLO DE SISTEMAS.
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INSTITUTO FEDERAL DE TELECOMUNICACIONES
ORGANO INTERNO DE CONTROL

DIRECCION GENERAL DE AUDITORIA
DIRECCION DE AUDITORIA

AUDITORIA No. A-02-2015

OBSERVACION A-02-2015-01

ANEXO 1

Bitdcora de eventos

INSTITUTO FEDERAL IE
TELECOMUNICACIONES

LINEAMIENTOS BASICOS DE SEGURIDAD EN EL-DESARROLLO DE SISTEMAS.

Mangjo'de errores

No se identificd en gl

No se identifice en el
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INSTITUTO FEDERAL DE TELECOMUNICACIONES
ORGANO INTERNO DE CONTROL

DIRECCION GENERAL DE AUDITORIA

DIRECCION DE AUDITORIA INSTITUTC FEDERAL TE
AUD[TORiA No. A-02.2015 TELECOMERICACIONES
OBSERVACION A-02-2015-01

ANEXO 1
LINEAMIENTOS BASICOS DE SEGURIDAD EN EL DESARROLLO DE SISTEMAS.

El sistena desarzoliado debérd ser capaz dé linitar el acceso .7 No s identificé en &l
ifi id

identificd en el

:No.5¢ identificé en el

No se identificé en &l

-
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ANEXO 1

LINEAMIENTOS BASICOS DE SEGURIDAD EN EL DESARROLLO DE SISTEMAS.
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INSTITUTG FEDERAL DE
TELECOMUNICACIONES

Organo Interno de Control del Instituto
Federal de Telecomunicaciones.

Cédula de Observaciones.

HojasNo. 1 de 7

Numero de auditoria: A-02-2015
Ntmero de observacion: A-02-2015-02
Monto fiscalizable: NIA

Monto fiscalizado: NfA

Monto por aclarar: N/A

Monto por recuperar: N/A

Riesgo: Medio.

INSTITUTO FEDERAL DE TELECOMUNICACIONES.

AREA AUDITADA: Unidad de Administracién. Direccion General de
Tecnologias de la Informacién y Comunicaciones.

RAMO PRESUPUESTAL.: 43

NOMBRE DE LA AUDITORIA: Sistemas Informéticos.

OBSERVACION.

RECOMENDACION.

DEFICIENCIAS DEL PROYECTO DEL “PLAN DE RECUPERACION
DE DESASTRES”

La Direccidon General de Tecnologias de la Informacion vy
Comunicaciones (DGTIC), contemplé en el Programa de Desarrollo
Informatico 2015, la operacién de proyectos en materia de seguridad de
la informacién a ftravés de un proveedor adjudicado (contrato
IFT/LPN/194/14), mediante el cual se establecid la elaboracién de un
programa de continuidad de operaciones de tecnologias de la
informacién y comunicaciones, mismo que permitird contar con
documentacién para la elaboracién de los planes de respuesta ante
desastres, cuya conclusién fue programada al 15 de junio de 2015, de
acuerdo con el cronograma detallado del contrato.

En ese sentido, se remitid a esta Direccion General de Aud'tqria, el
proyecto del Plan de Recuperacién de Desastres que se acoté péra los

l.a Unidad de Administracion a través de la Direccién General
de Tecnologias de la Informacion y Comunicaciones, dentro
de los 45 dias habiles siguientes a la notificacion de la
presente, de conformidad con lo establecido en el articulo
311, fraccion Vi del Reglamento de la Ley Federal del
Presupuesto y Responsabilidad Hacendaria, asi como en el
numeral 23 del Articulo Tercero del Acuerdo por el que se
establecen las Disposiciones Generales para la Realizacion
de Auditorias, Revisiones y Visitas de Inspeccidn, emitidas
por la Secretaria de la Funcién Publica y en lo aplicativo al
Instituto Federal de Telecomunicaciones, debera:

CORRECTIVA:

Concluir y formalizar el Plan de Recuperacion de Desastres,
con el alcance inicial establecido, queg contemple como
minimo las acciones a realizar antes, durante y después en
caso de eventos naturales, humanos y t&gnicos sefialados en

Y

Lic. Francisco Najera Rosas.
Jefe de Departamento de
Seguimiento y Auditoria.

Lic. Manuel Flores Garcla
Subdirector de Audltona *\B”

Firma fa LIC. CARMEN ADRIA! AA\ROELES Directora de
Auditoria en ejercicio de las atribuclop pre stas para la Direccién
General de Auditorfa, con fundamente'et e} arh uto 82 primer parrafo,
.en correlacién con lo sefialado en el Noveno Transiterio de! Estatuto
Orgénico del Instituto Federal de Telecamunicaciones publicado en i
Diario Oficial de la Federacion el 4 de septiembre de 2014.

Este documento forma parte de un expediente clasificado como reservado en los términos de los articulos 13 fraccion V de la Ley Federal de Transparencia y Acceso a la Informacion Plblica Gubernamental,
en correlacion con el Numeral 8.8 del Acuerdo INAI, DOF 17/05/2015 v en alcance a la Orden de Auditorfa No. A-02-2015,




INSTITUTO FEDERAL DE

HojasNo. 2 de 7

o @ amp ; ) Ndmero de auditoria; A-02-2015
29 i ai Organo Interno de Control del Instituto NUmero de observacion: A-02-2015-02
ﬂ% u B Federal de Telecomunicaciones. Monto fiscalizable: NfA

Monto fiscalizado: NfA

TELECOMUNICACIONES Cédula de Observaciones. Monto por aclarar: N/A

Monto por recuperar: NIA
Riesgo: Medio.

INSTITUTO FEDERAL DE TELECOMUNICACIONES.

AREA AUDITADA: Unidad de Administracion. Direccién General de
Tecnologias de la Informacion y Comunicaciones.

RAMO PRESUPUESTAL: 43

NOMBRE DE LA AUDITORIA: Sistemas Informaticos.

OBSERVACION.

RECOMENDACION.

servicios de correo e internet, sin embargo, se observd que carece de
firmas de elaboracion, revision y autorizacion, por lo que se concluye que
al 30 de junio de 2015, no tiene establecido formalmente su Plan de
Recuperacion de Desastres.

Adicicnalmente y derivado de la revisién al proyecto, no se identificaron
los planes de actividades para [a atencién de los eventos a los cuales, el
Equipo de Recuperacion de Desastres, debe apegarse para garantizar la
gjecucion exitosa de dicho Plan y el levantamiento adecuado de los
servicios informaticos y de la infraestructura, tales como:

iz Naturales e i ! ‘ i Técnicos::
Incendios. Amenazas de Bomba. Fallas en el Equipo de Computo 0
Terremotos. Huelgas. algun Periférico.

Exhalaciones Plantones. Fallas en el Equipo de Soporte del
volcanicas. Empleados inconformes. | Centro de Computo.

Hundimientos. Empleados mal | Falla en el Suministro de Energia.
Inundaciones. capacitados. -

la presente observacion, considerando que debe ser lo mas
detallado posible y comprensible, a fin de que permita
reanudar con la mayor brevedad posible las funciones
operativas mas criticas, de una forma oportuna, eficiente, que
minimice el impacto y garantice la correcta recuperacion de
los sistemas, procesos e infraestructura.

Para lo anterior, se consideren los siguientes aspectos;

- Introduccion.

Descripcidn del documento considerando las facultades
de la Direccién General de Tecnologias de la Informacién
y Comunicaciones.

- Definicién del plan.

Instrumento de gestion para el buen manejo vy
administracion de [as tecnologias de la informacién y las
comunicaciones. :

/)

/
Lic. Ffancisto Najeta Rosas. Lic. Manuel Fl“/es\* Garcna. Firma la LIC. CARMEN ADRIANA'RI EEA OBLES Directora de
Jefede D rt tod Subdi tor de Audit PURL. Auditoria en ejercicio de las atribucign revistas para la Direccidn
ere de LUepariamento de ubdirector de Audi Or'a B\ General de Auditora, con fundamentd enel amci.!lo 82 primer parrafo,
Seguimiento y Auditoria. en correlacion con o sefialado en el Noveno Transitorio del Estatuto

Orgénico del [nstituto Federal de Telecomunicacionss publicado en el
Diario Cficial de la Federacién el 4 de eptiembre de 2014.

Este documento forma parte de un expediente clasificado como reservado en los términos de los articulos 13 fraccién V de la Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental,
en correlacion con el Nurneral 8.8 del Acuerdo INAI DOF 17/06/2015 y en alcance a la Crden de Auditoria No. A-G2-2015,
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INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Organo Interno de Control de! Instituto
Federal de Telecomunicaciones.

Cedula de Observaciones.

HojasNo. 3 de 7

Nimero de auditoria; A-02-2015
Numero de observacion: A-02-2015-02
Monto fiscalizable: N/A

Monto fiscalizado: NfA

Monto por aclarar: N/A

Monto por recuperar: N/A

Riesgo: Medio.

[INSTITUTO FEDERAL DE TELECOMUNICACIONES.

AREA AUDITADA: Unidad de Administracion. Direccion General de
Tecnologias de la Informacién y Comunicaciones.

RAMO PRESUPUESTAL: 43

NOMBRE DE LA AUDITORIA: Sistemas Informaticos.

OBSERVACION.

RECOMENDACION.

: Tecmcos .
Falias en Equ1po de
Telecomunicaciones o algin
componente de la red.

Fallas en enlaces de Internet.
“Infeccién” por Virus Informatico.

Humanos::
Dlsturblos socnales

Por otra parte, la DGTIC, informd que realiza y contempla diversas
acciones para prevenir los posibles dafios a activos de infraestructura
electrénica, que fueran generados por eventos naturales, humanos v
técnicos consistentes en realizar diariamente respaldos de bases de
datos, soporte técnico para la atencion de fallas y aplicacion de garantias,
contar con sistemas de supervivencia para la telefonia IP y contratacion
de monitoreo 7 X 24 de actividades de grupos sociales, sin embargo, no
se proporcions a esta Direccion General de Auditoria el soporte
documental que lo acredite, asimismo, dichas acciones no estan

-

Objetivo.

Establecer las acciones a realizarse antes, durante y
después de una contingencia que garantice la correcta
recuperacion de sistemas, procesos e infraestructura para
asegurar la continuidad operativa.

Beneficios del plan.
Enunciar cuales son los beneficios obtenidos en su
implementacién.

Definiciones.
Describir cada uno de los elementos considerados en el
plan de recuperacion de desastres.

Analisis de riesgos y matriz de riesgos.

Considerar los elementos criticos que pudieran afectar la
continuidad operativa de los sistemas de informacién,
programas de computo, redes e voz Yy datos e

. A N

infraestructura tecnolégica.

Lic. Francisco Najera Rosas.
Jefe de Departamento de
Seguimiento y Auditoria.

Lic. Manuel Flores Garcia.
Subdirector de Auditoria “*B”,

Firma la LIC. CARMEN AIQI}VANA\ IVERA ROBLES Directora de
Auditeria en ejercicio de las atri ucx nes prewstas para la Direccion
General de Auditorfa, con fundamentd en el artfculo 82 primer parrafo,
en correlacién con lo sefalado en\el Noveno Transitorio del Estatuto
Organico del Instituto Federal de Telecomunicaciones publicado en el
Diario Oficial de la Federacion el 4 isepﬁembre de 2014,

Este documento forma parte de un expediente clasificado como reservade en los t&rminos de los articulos 13 fracgicn V de |a Ley Federal de Transparencia y Acceso 2 la Informacién Piblica Gubernamental,
en correlacion con el Numeral 8.8 del Acuerdo INAL DOF 17/06/2015 v en alcance a fa Orden de Auditorfa No. A-02-2015.




INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Organo Interno de Control del Instituto
Federal de Telecomunicaciones.

Cédula de Observaciones.

HojasNo. 4 de 7

Nimero de auditoria: A-02-2015
Nlmero de observacién: A-02-2015-02
Monto fiscalizabla: NJA

Monto fiscalizado: NfA

Monto por aclarar: N/A

Monto por recuperar: N/A

Riesgo: Medio.

INSTITUTO FEDERAL DE TELECOMUNICACIONES.

AREA AUDITADA: Unidad de Administracién.‘ Direccidén General de
Tecnologias de la Informacién y Comunicaciones.

RAMO PRESUPUESTAL: 43

NOMBRE DE LA AUDITORIA: Sistemas Informaticos.

OBSERVACION.

RECOMENDACION.

concentradas y formalizadas como parte del Plan de Recuperacion de
Desastres.

Es importante sefialar, que la DGTIC manifesto que el Plan, actualmente
considera la recuperacién de los servicios de internet y del correo
electronico institucional.

Por lo anterior, es importante que la DGTIC concluya con el Plan de
Recuperacion de Desasfires y que éste contemple como minimo las
acciones a realizar antes, durante y después en caso de eventos
naturales, humanos y técnicos y se asegure la continuidad operativa de
los sistemas de informacién, programas de cémputo, redes de voz y
datos e infraestructura tscnologica, del Instituto Federal de
Telecomunicaciones.

Acciones de Recuperacion.

Descripcidn de todas las acciones a realizar en caso de
posibles contingencias de cada uno de los eventos
naturales, humanos y técnicos contemplados en el Plan.

Directorio de responsables de ejecutar la accién de
recuperacion

Enunciar el nombre del servidor ptblico responsable de
ejecutar las acciones de recuperacion en caso de
contingencia, indicando por lo menos: area de
adscripcion, cargo, ubicacion fisica, extension telefonica,
asi como, domicilio particular, teléfono de casa, teléfono
de celular.

Asimismo, para cada uno de los eventos naturales, humanos
y técnicos, se debera considerar:

!
//

N

Lic. Francisco Najera Rosas.
Jefe de Departamento de
Seguimiento y Auditoria.

Lic. Manuel FTo’res\Czardig.
Subdirector de Auditoria “gr

General de Auditoriz, con fundamen el artficule 82 primer pérrafo,
@n correlacion con lo sefialado en & N veno Transitorio del Estatuto
Organico del Institute Federal de Teldcomunicaciones publicado en el
Diario Oficial de la Federacidn el 4 de eptsernbre de 2014.

/
Firma la LIC. CARMEN ADRI N ' A OBLES Directora de
Auditoria en gjercicio de las atf revistas para la Direccidn

Esle documente forma parte de un expadiente clasificado como reservado en los términos de los artxcuios 13 fraccidn V de la Ley Federal de Transparencia y Acceso a la ]nformaclon Plblica Gubernamental,
en correlacion con et Mumeral 8.8 del Acuerdo INAI, DOF 17/06/2015 v en alcance a la Orden de Auditoria No. A-02-2015,




Organo Interno de Control del Instituto
Federal de Telecomunicaciones.

HojasNo. 5 de 7

Numero de auditoria; A-02-2015
Nimero de observacion: A-02-2015-02
Monto fiscalizable; NfA

INSTITUTO FEDERAL DE
TELECQMUNICACIONES

Cédula de Observaciones.

Monto fiscalizado: N/A
Monto por aclarar: NFA
Monto per recuperar: N/A
Riesgo: Medio.

INSTITUTO FEDERAL DE TELECOMUNICACIONES.

AREA AUDITADA: Unidad de Administracién. Direccién General de
Tecnologias de la Informacién y Comunicaciones.

RAMO PRESUPUESTAL: 43

NOMBRE DE LA AUDITORIA: Sistemas Informaticos.

OBSERVACION.

RECOMENDAGION.

CAUSA.
Atraso en la ejecucion del Programa de Desarrollo Informéatico 2015.

EFECTOS.

Que los servidores publicos de la DGTIC desconozcan las acciones a
realizar en caso de posibles contingencias.

Posibles dafios y/o pérdidas de los sistemas de informacién, programas
de cémputo, redes de voz y datos e infraestructura tecnolégica, al no
actuar conforme a los procedimientos establecidos.

1. La justificacién del porqué se consideran eventos
criticos que pueden afectar la continuidad del negocio.
(Riesgo)

2. ldentificar las causas de las posibles contingencias vy
efectos, en caso de materializarse el riesgo.

3. Establecer las acciones de recuperacion a realizar por
evento.

Adicionalmente, se sugiere que el Plan de Recuperacién de
Desastres sea revisado y evaluado semestralmente, y en su
caso, realizar las actualizaciones necesarias.

PREVENTIVA:

La Unidad de Administracion debera girar sus instrucciones a
la Direccion General de Tecnologias dd la Informacién y
Comunicaciones, para que cumpla con lg establecido en el

i M\\

va

Lic. Francisco Najera Rosas.
Jefe de Departamento de
Seguimiento y Auditoria.

Subdirector de Audlt ria

Lic. Mzhuel Flores Garc fa.

{@” Auditoria en ejercicio de las atr

OBLES Directora de
o previstas para la Direccidn
General de Auditoria, con fundam@ntolen &l artic ulo 82 primer parrafe,
&n correlacién con lo sefialado en eL coveno Transxtono del Estatuto
Orgénico del Instituto Federal de Telecomunicaciones publicado en el
Diario Oficial de |a Federacion el 4 dé\sephembre de 2014,

Firma la LIC. CARMEN ADRI N §§

Este documento forma parte de un expediente clasificado como reservado en los términos de los articulos 13 fraccion V de la Ley Federal de Transparencia y Acceso a la Informacién Pdblica Gubernamental,
en correlacion con el Numeral 8.8 del Acuerdo INAI, DOF 17/08/2015 y en alcance a la Orden de Auditoria No. A-02-2015.




Hojas No. 6 de 7 ‘
NUmero de auditoria: A-02-2015

Organo Interno de Control del Instituto Nimero de observacion: A-02-2015-02
Federal de Telecomunicaciones. Monto fiscalizable: NIA
(NSTITUTO FEDEAL DE Monto fiscalizado: NFA
TELECOMUNICACIONES Cédula de Observaciones. Monto por aclarar: NfA

Monto por recuperar: N/A
Riesgo: Medio.

INSTITUTO FEDERAL DE TELECOMUNICACIONES. RAMO PRESUPUESTAL: 43

AREA AUDITADA: Unidad de Administracién. Direccién General de NOMBRE DE LA AUDITORIA: Sistemas Informaticos.
Tecnologias de la Informacién y Comunicaciones.

OBSERVACION. RECOMENDACION.

Programa Institucional de Desarrollo Informatlcé del Instituto

FUNDAMENTO LEGAL. Federal de Telecomunicaciones. /@/
Articulos 57 primer parrafo y 61 fracciones [l y IV de! Estatuto Orgénico | Fecha de firma de la observacién: S/ ?-O!

del Instituto Federal de Telecomunicaciones, publicado en el Diario Oficial
de la Federacién el 4 de septiembre de 2014, modificado el 17 de Octubre

de 2014. o

Mtro™-Mario’. lberto;Focn Ortega
Articulo 10 fraccidon Il inciso ¢) de las Normas de Control Interno del Titular de la,Urida Ae Admlmstracmn
Instituto Federal de Telecomunicaciones, en correlacion con el aviso V

mediante el cual se informé de la publicacién en la pagina web por el
Instituto Federal de Telecomunicaciones de sus Normas de Control

/
Interno, publicado en el Diario Oficial de la Federacién el 13 de mayo de Lic. Guillermo Férnaridéz Martinez
2015. Director General de Tecnoloéias de la Informacién y

Comunicaciones

o M\ | W fd

Lic. Francisco Najera Rosas. Lic. Manuel Flore Garcia, f\i“c?? fa LIC. C’;RM'?' |A V RA R?E'—ES f]"f%d‘”a de
p n uditoria en ejercicio de a nes rews a5 para la Direceidn

Jefe de Departamento de Subdirector de Audito ‘la ‘B General da Auditoria, con fund en eharticuio B2 primer parrafo,
Seguimiento y Auditoria. en correlacion con lo senalado I Noveno Transitoric dei Estatuto

Orgénico de!l Instituto Federal de elecomumcacmnes publicado en el
Diario Oficial de la Federacion el de septiambre de 2014.

Este documento forma parte de un expediente clasificade como reservado &n los términos de los articulos 13 fraccién V de la Ley Federal de Transparencia y Acceso a la Informacién Plblica Gubernamental,
en correlacién con el Numeral 8.8 del Acuerdo INAI, DOF 17/06/2015 y en alcance a la Orden de Auditoria No. A-02-2015,
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@ em . ) Numero de auditoria: A-02-2015
o &Eb L Organo Interno de Control del Instituto Nimero de chservacion: A-02-2015-02
jm N Federal de Telecomunicaciones. Monto fiscalizable: N/A

Monto fiscalizado: N/A

TELECOMUNICACIONES Cédula de Observaciones. Monto por aclarar: N/A

Monto por recuperar: NfA
Riesgo: Medio.

INSTITUTO FEDERAL DE TELECOMUNICACIONES.

AREA AUDITADA: Unidad de Administracién. Direccién General de
Tecnologias de la Informacién y Comunicaciones.

RAMO PRESUPUESTAL: 43

NOMBRE DE LA AUDITORIA: Sistemas Informaticos.

OBSERVACION.

RECOMENDACION.

Numeérico 10.14.7 Fracciones Il y IV, del Manual de Organizacidn General
del Instituto Federal de Telecomunicaciones en correlacidn con el aviso
mediante el cual se informa de la publicacién en la pagina web del
Instituto Federal de Telecomunicaciones de su manual de Organizacién
General, publicado en el Diario Oficial de la Federacién el 26 de junio de
2015. :

Apartado 1l, numeral 3 "Seguridad de la Informacién” y Apartado I,
numeral 7 “Programacion de Acciones” del Programa de Desarrollo
Informatico 2015 de la Direccion General de Tecnologias de ia
Informacién y Comunicaciones.
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Lic. Francisco Najera Rosas. Lic. Manuel Flores Garcia.
Jefe de Departamento de Subdirector de Audito;“ia “B’

Seguimiento y Auditoria.

Auditoria en ejercicio de las atrjbrc evistas para la Direccién
General de Auditeria, con fundanfentyy &n elarticule 82 primer pérrafo,
en correlacién con lo sefialado en el|Noveno Transitorio del Estatuto
Organico del Institute Federal de Tielecomunicaciones publicado en el
Diario Oficial de la Federacién el l\ie septiembre de 2014.

Firma la LIC. CARMEN ADRIAI T EA ROBLES Directora de
I

Este documento forrna parte de un expediente clasificado como reservado en los términos de los articulos 13 fraccidn V de la Ley Federa! de Transparencia y Acceso a la Informacion Plblica Gubernamental,

en correlacién con el Numeral 8.8 del Acuerdo INAI, DOF 17/06/2015 y en alcance a la Orden de Auditoria No. A-02-2015.




