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En relación con la Orden de Auditoría No. A-02-2015 denominada "Sistemas Informáticos", que fue notificada a la Unidad de Administración mediante 
oficio IFT/300/CI/DG-AUD/375/2015 el 10 de julio de 2015 y de conformidad con lo dispuesto en los artículos 20 fracción XII, 35 fracciones VI, VII, IX, 
XI, XIV, XXII y penúltimo párrafo de la Ley Federal de Telecomunicaciones y Radiodifusión, en correlación con 6° segundo párrafo de la Ley Federal de 
Presupuesto y Responsabilidad Hacendaría y 305, 306, 307, 309, 310, y 311 de su Reglamento, 20 de la Ley Federal de Responsabilidades 
Administrativas de los Servidores Públicos, 80, 82 primer párrafo, 83 fracciones 111, IV y VI y 85 fracciones 11, IV, VI y VII del Estatuto Orgánico del 
Instituto Federal de Telecomunicaciones y Capitulo V del Acuerdo por el que se establecen las Disposiciones Generales para la Realización de 
Auditorías, Revisiones y Visitas de Inspección, emitidas por la Secretaría de la Función Pública y en lo aplicativo al Instituto Federal de 
Telecomunicaciones; se adjunta el informe de la auditoría practicada a la Unidad de Administración a su digno cargo. 

El objetivo de esta auditoría fue "Verificar que la Unidad de Administración a través de la Dirección General de Tecnologías de la Información y 
Comunicaciones haya realizado de manera eficiente y de confonmidad con las atribuciones conferidas en el Estatuto Orgánico del Instituto Federal de 
Telecomunicaciones, las actividades y operaciones relativas a la administración de los sistemas informáticos del Instituto Federal de 
Telecomunicaciones, que la aplicación de los recursos para el desarrollo de sistemas informáticos hayan sido suficientes para cubrir las necesidades 
en materia de tecnologías de la información, así como, comprobar la existencia de una adecuada coordinación entre el área técnica en materia de 
tecnologías de la información y los usuarios para el diseño y desarrollo de los sistemas informáticos". 

Este documento forma parte de un expediente clasificado como reservado en los términos del artículo 13 fracción V de !a Ley Federal de Transparencia y Acceso a la Información Públicaj3jibernamenta!, en 
correlación con el Numeral 8.5 Acuerdo INAI DOF 17/06/15, en alcance a la orden de auditoría No. A-02-2015. 
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Como resultado del trabajo desarrollado en la Auditoría, se determinaron áreas de oportunidad y de mejora continua, mismas que quedaron plasmadas 
en 2 observaciones de las cuales se destaca lo siguiente: 

VIGILANCIA PARCIAL DE LOS "LINEAMIENTOS BÁSICOS DE SEGURIDAD EN EL DESARROLLO DE SISTEMAS" Y EL "PLAN DE CALIDAD 
DE DESARROLLO DE SOFTWARE DEL IFT" A TRAVÉS DEL CONTRATO IFT/AD/042/15. 

La Unidad de Administración a través de la Dirección General de Tecnologías de la Información y Comunicaciones expidieron los "Lineamientos 
Básicos de Seguridad en el Desarrollo de Sistemas" y el "Plan de Calidad de Desarrollo de Software del IFT", el 05 de marzo de 2015; por otra parte, 
el Instituto Federal de Telecomunicaciones (Instituto) celebró el 30 de abril de 2015, el contrato número IFT/AD/042/15 con los proveedores lndra 
Sistemas México, Azertia Tecnologías de la Información México S.A. de C.V. y Soluziona México, S.A. de C.V., cuyo objeto es "El de prestar el 
servicio de fábrica de software, consistente en implementación de proyectos de mantenimiento y desarrollo de sistemas y aplicaciones del Instituto." 

Considerando que el contrato que se menciona, involucra desarrollo de sistemas y aplicaciones en el servicio de fábrica de software, es necesario 
la vigilancia de todos los elementos de calidad y seguridad que señalan dichas disposiciones, por lo que se revisó la vigilancia de las disposiciones 
que la Dirección General de Tecnologías de la Información y Comunicaciones realiza a través del contrato, concluyendo que no se consideraron en 
el mismo, la totalidad de los elementos de ambas Disposiciones, en ese sentido la Dirección General de Tecnologías de la Información y 
Comunicaciones, no formalizó el cumplimiento de las disposiciones a través del contrato, como se describe a continuación: 

Lineamientos Básicos de Seguridad en el Desarrollo de Sistemas. 

De un total de 31 puntos (buenas prácticas) que contiene el Lineamiento, el contrato contempla para el desarrollo de sistemas y aplicaciones 
únicamente 13, lo cual representa el 42% de dichos lineamientos. 

Pian de Calidad de Desarrollo de Software del IFT. 

De un total de 19 puntos (buenas prácticas) que contiene el Plan, el contrato contempla para el desarrollo de sistemas y aplicaciones 14, lo cual 
representa el 7 4%. 

1 

1 

Este documento forma parte de un expediente clasificado como reservado en los términos del articulo 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Públic~{ernamental, en 
correlación con el Numeral 8.5 Acuerdo INA! DOF 17/06/15, en alcance a !a orden de auditoría No. A-02-2015. \ 
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DEFICIENCIAS DEL PROYECTO DEL "PLAN DE RECUPERACIÓN DE DESASTRES" 

La Dirección General de Tecnologías de la Información y Comunicaciones (DGTIC), contempló en el Programa de DesarroUo Informático 2015, la 
operación de proyectos en materia de seguridad de la información a través de un proveedor adjudicado (contrato IFT/LPN/194/14), mediante el cual 
se estableció la elaboración de un programa de continuidad de operaciones de tecnologías de la información y comunicaciones, mismo que permitirá 
contar con documentación para la elaboración de los planes de respuesta ante desastres, cuya conclusión fue programada al 15 .de junio de 2015, 
de acuerdo con el cronograma detallado del contrato. 

En ese sentido, se remitió a esta Dirección General de Auditoría, el proyecto del Plan de Recuperación de Desastres que se acotó para los servicios 
de correo e interne!, sin embargo, se observó que carece de firmas de elaboración, revisión y autorización, por lo que se concluye que al 30 de junio 
de 2015, no tiene establecido formalmente su Plan de Recuperación de Desastres. 

Adicionalmente y derivado de la revisión al proyecto, no se identificaron los planes de actividades para la atención de los eventos a los cuales, el 
Equipo de Recuperación de Desastres, debe apegarse para garantizar la ejecución exitosa de dicho Plan y el levantamiento adecuado de los servicios 
informáticos y de la infraestructura, tales como: 

,--·-:::::··:··_ 
'Na'tUrates~:-., 

Incendios. 
Terremotos. 
Exhalaciones 
volcánicas. 
Hundimientos. 
Inundaciones. 

·:Humanos: 

Amenazas de Bomba. 
Huelgas. 
Plantones. 
Empleados inconformes. 
Empleados mal 
capacitados. 
Disturbios sociales. 

~-:---~fl~dnfcS·~~ 

Fallas en el Equipo de Cómputo o algún 
Periférico. 
Fallas en el Equipo de Soporte del Centro 
de Cómputo. 
Falla en el Suministro de Energía. 
Fallas en Equipo de Telecomunicaciones 
o algún componente de la red. 
Fallas en enlaces de Internet. 
"Infección" por Virus Informático. 

Este documento forma parte de un expediente clasificado como reservado en los términos del artículo 13 fracción V de la Ley Federa! de Transparencia y Acceso a la Información Públic~ 
correlación con el Numeral 8.5 Acuerdo !NAJ DOF 17/06/15, en alcance a la orden de auditoría No. A-02-2015. 
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Por otro lado y como parte de la mejora continua del control interno, se detectaron áreas de oportunidad que permitirán realizar las actividades y 
operaciones en un marco de eficiencia y eficacia, mismas que se detallan a continuación: 

Acciones de Fortalecimiento de Control Interno. 

Con las modificaciones y adecuaciones a las funciones y a la estructura del Instituto establecidas en el Estatuto Orgánico publicado en el DOF el 04 de 
septiembre de 2014 se identificó que la DGTIC aún se encuentra en proceso de elaboración de procedimientos para la óptima administración y mejor 
aprovechamiento de los recursos informáticos del Instituto, en este sentido, es recomendable que las actividades que realiza esta Dirección General en 
cumplimiento a sus atribuciones sean integradas en su Manual de Procedimientos respectivo, en el cual se establezcan claramente las funciones y 
actividades del Director General, Directores de Área, Subdirectores y Jefes de Departamento, así como los procedimientos correspondientes a cada 
una de las funciones ejecutadas en la Dirección General. 

Para dichos procedimientos se sugiere describir las etapas que deben seguir los responsables para obtener un resultado u objetivo determinado, que 
muestre las actividades a realizar las cuales deriven en acciones claras y precisas, que los procedimientos que se emitan describan las actividades de 
manera ordenada, en secuencia lógica, cronológica y concatenada; para tal efecto, se deberá explicar qué, cómo, dónde, cuándo y para qué se hace la 
actividad, así como en la descripción de la actividad, finalmente se deberá mencionar en su caso, los formatos a utilizar. 

En ese sentido, deberá realizar la formalización del Manual para proporcionar una seguridad razonable a los servidores públicos de la Dirección General 
de Tecnologías de la Información y Comunicaciones, sobre la consecución de sus procesos. 

Es importante destacar que la gestión de la DGTIC, implica actividades con alta especialidad para garantizar la disponibilidad de recursos en materia 
de tecnologías de la información y comunicaciones, así como asegurar el funcionamiento de los sistemas de información y proporcionar la asesoría 
requerida a las diversas áreas del Instituto en materia de contrataciones de tecnologías de la información, por lo que su desempeño es de vital 
importancia para ¡¡segurar la continuidad de los procesos que se realizan dentro del Instituto. 

\ 
\; 

Este documento forma parte de un expediente clasificado como reservado en !os términos del artículo 13 fracción V de !a Ley Federal de Transparencia y Acceso a la Información Públia-J~bemamenta!, en 
correladón con el Numeral 8.5 Acuerdo INAI DOF 17/06/15, en alcance a la orden de auditoria No. A-02-2015. \ 
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Al respecto, le solicito girar sus apreciables instrucciones a quien considere pertinente, con el fin de que se implementen las medidas correctivas y 
preventivas acordadas, así como las acciones de fortalecimiento de control interno sugeridas, conforme a los términos y plazos establecidos en las 
cédulas de observaciones correspondientes, así mismo, informo a usted que a partir de la fecha comprometida para su atención, realizaremos el 
seguimiento de las observaciones y recomendaciones determinadas hasta constatar su solución definitiva. 

ATE~A~TE 
EL DIRECTOR G ~ER 1• \UDITORIA. 

Firma la LIC. CARMEN ADRl).N R A ROBLES Directora de 
Auditoria en e1ercIcI0 de las atnbu 1 ~es revistas para la Dirección 
General de Auditoria, con fundamento en el artículo 82 pnmer párrafo, en 
correlación con lo señalado en el NovenóTr°aQSitorio del Estatuto Orgánico 
del Instituto Federal de Telecomunicaciones J'.¾lblicado en el Diario Oficial 
de la Federación el 4 de septiembre de 2014. 

C.c.p. Mtro. Gabriel 0swaldo Contreras Saldívar.- Comisionado Presidente del Instituto Federal de Te!ecomunicaciones.-Para su conocimiento. Presente. 
Lic. Enrique Ruíz Martínez.- En suplencia por ausencia del Titular del Órgano Interno de Control, Director de Responsabilidades y Quejas en ejercicio de las atribuciones previstas para la Dirección 
General de Responsabilidades y Quejas, con fundamento en los artículos 82 primer párrafo y 88 en correlación con lo señalado en el Noveno Transitorio del Estatuto Orgánico del Instituto Federal de 
Telecomunicaciones publicado en el Diario Oficial dela Federación el 4 de septiembre de2014 en concordancia con la reforma Constitucional al 28 párrafo vigésimo, fracción XII.- Para su conocimiento. 
Presente. 
Uc. Eduardo Álvarez Ponce.- Coordinador General de Vinculación Institucional del Instituto Federa! de Telecomunicaciones.- Para su conocimiento. Presente. 
Lic. Guillermo Fernández Martínez.- Director General de Tecnologías de la Información y Comunicaciones de la Unidad de Administración del Instituto Federal de Telecomunicaciones.- Para su 
conocimiento.- Presente. 

Este documento forma parte de un expediente clasificado como reservado en Jos términos del artículo 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental, en 
correlación con el Numeral 8.5 Acuerdo INA! D0F 17/06/15, en alcance a !a orden de auditoría No. A-02-2015. 
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1.-ANTECEDENTES. 

El 11 de junio de 2013 fue publicado en el Diario Oficial de la Federación (DOF) el "Decreto por el que se reforman y adicionan diversas 
disposiciones de los artículos 60., 7o., 27, 28, 73, 78, 94 y 105 de la Constitución Política de los Estados Unidos Mexicanos" (Decreto), que creó 
al Instituto Federal de Telecomunicaciones (Instituto), como un órgano autónomo con personalidad jurídica y patrimonio propio, cuyo objeto es el 
desarrollo eficiente de la radiodifusión y las telecomunicaciones conforme a lo dispuesto en la propia Constitución y en los términos que fijen las 
leyes, y ser autoridad en materia de competencia económica en dichos sectores. 

Con la creación del Instituto como un órgano autónomo, fue emitido su primer Estatuto Orgánico el 23 de septiembre de 2013 (vigente hasta el 
25 de septiembre de 2014) por el cual en su articulo 31 consideraba como un área administrativa a la entonces Coordinación General de 
Organización y Tecnologías de la Información. 

El 14 de julio de 2014 fue publicado en el Diario Oficial de la Federación el "Decreto por el que se expiden la Ley Federal de 
Telecomunicaciones y Radiodifusión, y la Ley del Sistema Público de Radiodifusión del Estado Mexicano; y se reforman, adicionan y derogan 
diversas disposiciones en materia de telecomunicaciones y radiodifusión" que otorga diversas atribuciones al Instituto. 

Que el artículo cuarto transitorio del Decreto mencionado en el párrafo anterior dispone que, dentro de los sesenta días naturales siguientes a su 
entrada en vigor, el Instituto deberá adecuar su estatuto orgánico a la Ley Federal de Telecomunicaciones y Radiodifusión. 

Con fecha 26 de septiembre de 2014 entro en vigor el Estatuto Orgánico del Instituto Federal de Telecomunicaciones, publicado en el DOF el 04 
de septiembre de 2014, en el cual señala que el Instituto Federal de Telecomunicaciones es un órgano público autónomo, independiente en sus 
decisiones y funcionamiento, con personalidad jurídica y patrimonio propio, que tiene por objeto regular y promover la competencia y el 
desarrollo eficiente de la telecomunicaciones y la radiodifusión en el ámbito de las atribuciones que le confiere la Constitución Política de los 
Estados Unidos Mexicanos y en los términos que fijan la Ley Federal de Telecomunicaciones y Radiodifusión y demás disposici,ones aplicables. 

En ese sentido, la entonces Coordinación General de Organización y Tecnologías de la Información, desapareció como área sustantiva y las 
funciones en materia de tecnologías de la información y comunicaciones fueron absorbidas por la ahora Dirección General de Tecnologías de la 
Información y Comunicaciones (DGTIC), adscrita a la Unidad de Administración. 

/ 
~ 

Este documento forma parte de un expediente clasificado como reservado en los términos del artículo 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamentar, ~n 
correlación con el Numeral 8.5 Acuerdo INAI DOF 17/06/15, en-alcance a la orden de auditoría No. A-02-2015. \ 



Gfll!"t ·, WP ·1'-11 ;, 
INSTITUTO FEDERAL DE TELECOMUNICACIONES. 

ÓRGANO INTERNO DE CONTROL. 
DIRECCIÓN GENERAL DE AUDITORIA. 

INSTITUTO FEDEf~AL DE 
TELECOMUNICACIONES 

DIRECCIÓN DE AUDITORÍA. 

ENTE: Instituto Federal de Telecomunicaciones. RAMO PRESUPUESTAL: 43 HOJA No.4 DE 1 O 

ÁREA REVISADA: 
Unidad de Administración. 
Dirección General de Tecnologías de la Información y 
Comunicaciones. 

RUBRO: "Sistemas Informáticos". AUDITORÍA NUM.: A-02-2015 

Por lo que el Estatuto Orgánico del Instituto Federal de Telecomunicaciones, señala en sus artículos 57 y 61 lo siguiente: 

Artículo 57. La Unidad de Administración tendrá adscritas a su cargo la Dirección General de Administración, Organización y Desarrollo de 
Capital Humano; la Dirección General de Adquisiciones, Recursos Materiales y Servicios Generales, la Dirección General de Finanzas, 
Presupuesto y Contabilidad y la Dirección General de Tecnologías de la Información y Comunicaciones. Al Titular de la Unidad de 
Administración le corresponde el ejercicio de las siguientes atribuciones, así como originariamente aquellas conferidas a las Direcciones 
Generales que se establecen en este Capítulo del Estatuto Orgánico: 

Artículo 61. La Dirección General de Tecnologías de la Información y Comunicaciones tendrá a su cargo el diseño, operación y administración 
de la infraestructura y de los sistemas y servicios informáticos que requieran las áreas del Instituto para el cumplimiento de sus atribuciones; el 
desarrollo, operación y administración de los programas de cómputo, equipos de procesamiento de datos, redes de telecomunicaciones de voz y 
datos, y bases de datos del Instituto, así como la coordinación del soporte técnico que se proporcione a los usuarios de los mismos, además de 
la administración del portal de Internet del Instituto. Corresponde a esta Dirección General el ejercicio de las atribuciones entre otras las 
siguientes: 

11. Elaborar y administrar el programa institucional de desarrollo informático anual que refleje la estrategia en materia de tecnologías de la 
información y comunicaciones del Instituto, a fin de mantener actualizada la infraestructura tecnológica del mismo; 

111. Desarrollar, operar y administrar los sistemas de informática, programas de cómputo, equipos de procesamiento de datos, redes de 
telecomunicaciones de voz y datos, y bases de datos del Instituto, así como coordinar el soporte técnico que se proporcione a los usuarios 
de los mismos; 

IV.- Diseñar e instrumentar las políticas, normas, controles, sistemas y procedimientos para la óptima administración y mejor 
aprovechamiento de los recursos informáticos del Instituto, así como vigilar el correcto cumplimiento de tales disposiciones; 

VIII. Definir e implementar la estrategia para garantizar el debido resguardo, confidencialidad y seguridad de la información y 
comunicaciones, redes, plataformas digitales y archivos del Instituto; las\ 

LL 
Este documento forma parte de un expediente clasificado como reservado en los términos de! artículo 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubername~l~en 
correlación con el Numeral 8.5 Acuerdo INAI DOF 17/06/15, en alcance a la orden de auditoría No. A-02-2015. '\ 
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XVII. Las demás atribuciones que le señalen otras disposiciones normativas o le confieran el Presidente y el Titular de la Unidad de 
Administración. 

1.1 DE LA AUDITORÍA. 

En ejercicio de las atribuciones previstas para la Dirección General de Auditoría, con fundamento en el artículo 82 primer párrafo, en correlación 
con lo señalado en el Noveno Transitorio del Estatuto Orgánico del Instituto Federal de Telecomunicaciones publicado en el Diario Oficial de la 
Federación el 4 de septiembre de 2014, se emitió la orden de auditoría No. A-02-2015, denominada a "Sistemas Informáticos", notificada el día 
1 O de julio de 2015 al Titular de la Unidad de Administración, Miro. Mario Alberto Fácil Ortega. 

Para tal efecto, se designó a los Auditores Internos: Lic. Manuel Flores García, designado como Jefe de Grupo, a los CC: Lic. Karla Ramírez 
Jiménez, Lic. José Luis lbáñez Valdez, Lic. Francisco Nájera Rosas, Víctor Manuel Martínez Moreno, Lic. Dulce María Ramírez Saavedra, y J 
Trinidad Velazco Torres, como parte del grupo de auditores y la suscrita como coordinadora de la auditoría. 

La auditoría inició el 10 de julio del 2015 y concluyó el 25 de septiembre de 2015, en las Instalaciones del Instituto Federal de 
Telecomunicaciones, ubicadas en Edificio Torre Rouz 1, Avenida Insurgentes Sur No. 838, sexto piso, Col. del Valle, Delegación Benito Juárez, 
C.P.03100, México, D.F.; y se dirigió a verificar que la Unidad de Administración a través de la DGTIC haya realizado de manera eficiente y de 
conformidad con las atribuciones conferidas en el Estatuto Orgánico del Instituto Federal de Telecomunicaciones, las actividades y operaciones 
relativas a la administración de los sistemas informáticos del Instituto Federal de Telecomunicaciones, que la aplicación de los recursos para el 
desarrollo de sistemas informáticos hayan sido suficientes para cubrir las necesidades en materia de tecnologías de la información, así como, 
comprobar la existencia de una adecuada coordinación entre el área técnica en materia de tecnologías de la información y los usuarios para el 
diseño y desarrollo de los Sistemas Informáticos. 

La revisión se llevó a cabo con apego a las Normas Generales de Auditoría Pública emitidas por la Secretaria de la Función Pública, aplicando 
los procedimientos que se consideraron necesarios para revisar las actividades y operaciones relativas a la administración de los sistemas 
informáticos desarrollados por la DGTIC, conforme a lo establecido en el Estatuto Orgánico del Instituto Federal de Telecomunicaciones, 
Programa Institucional de Desarrollo Informático 2015, Plan de Calidad en el Desarrollo de Software para el ejercicio 2015, Lineamientos 
Básicos de Seguridad en el Desarrollo de Sistemas, así como las mejores prácticas establecidas en el Acuerdo que tiene por objeto emitir las 
Políticas y Disposiciones para la Estrategia Digital Nacional, en Materia de Tecnologías de la Información y Comunicaciones, y en la d~ 
Seguridad de la Información, así como establecer el Manual Administrativo de Aplicación General en dichas Materias, emitido por la Secretarí~ / 
de la Función Pública. Ji 

Este documento forma parte de un expediente clasificado como reseruado en los términos del artículo 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernament~ 
correlación con el Numeral 8.5 Acuerdo INAI D0F 17/06/15, en alcance a la orden de auditoría No. A-02-2015. -·, -\ 
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11.- OBJETIVO Y PERIODO REVISADO. 

Verificar que la Unidad de Administración a través de la DGTIC haya realizado de manera eficiente y de conformidad con las atribuciones 
conferidas en el Estatuto Orgánico del Instituto Federal de Telecomunicaciones, las actividades y operaciones relativas a la administración de los 
sistemas informáticos del Instituto Federal de Telecomunicaciones, que la aplicación de los recursos para el desarrollo de sistemas informáticos 
hayan sido suficientes para cubrir las necesidades en materia de tecnologías de la información, así como, comprobar la existencia de una 
adecuada coordinación entre el área técnica en materia de tecnologías de la información y los usuarios para el diseño y desarrollo de los 
Sistemas Informáticos, cuyo periodo de revisión fue del 1º de enero de 2014 al 30 junio de 2015. 

IV.- RESULTADOS DEL TRABAJO DESARROLLADO. 

Del análisis a la información y documentación proporcionada por la Unidad de Administración a través de la DGTIC, se determinaron 2 
observaciones, las cuales se describen a continuación: 

VIGILANCIA PARCIAL DE LOS "LINEAMIENTOS BÁSICOS D~ SEGURIDAD EN EL DESARROLLO DE SISTEMAS" Y EL "PLAN DE. 
CALIDAD DE DESARROLLO DE SOFTWARE DEL IFT" A TRAVES DEL CONTRATO IFT/AD/042/15. 

La Unidad de Administración a través de la DGTIC expidieron los "Lineamientos Básicos de Seguridad en el Desarrollo de Sistemas" y el "Plan 
de Calidad de Desarrollo de Software del IFT", el 05 de marzo de 2015; por otra parte, el Instituto Federal de Telecomunicaciones (Instituto) 
celebró el 30 de abril de 2015, el contrato número IFT/AD/042/15 con los proveedores lndra Sistemas México, Azertia Tecnologías de la 
Información México S.A. de C.V. y Soluziona México, S.A. de C.V., cuyo objeto es "El de prestar el servicio de fábrica de software, consistente 
en implementación de proyectos de mantenimiento y desarrollo de sistemas y aplicaciones del Instituto." 

Considerando que el contrato que se menciona, involucra desarrollo de sistemas y aplicaciones en el servicio de fábrica de software, es 
necesario la vigilancia de todos los elementos de calidad y seguridad que señalan dichas disposiciones, por lo que se revisó la vigilancia de las 
disposiciones que la DGTIC realiza a través del contrato, concluyendo que no se consideraron en el mismo, la totalidad de los elementos de 
ambas Disposiciones, en ese sentido la DGTIC, no formalizó el cumplimiento de las disposiciones a través del contrato, como se descrlbe a 
continuación: 

LLL 
Este documento forma parte de un expediente clasificado como reservado en !os términos del artículo 13 fracción V de la Ley Federal de Transparencia y Acceso a ta Información Pública Gubernam~Yi, en 
correlación con el Numeral 8.5 Acuerdo INAI DOF 17/06/15, en alcance a la orden de auditoría No. A~02~2015. \ 
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Lineamientos Básicos de Seguridad en el Desarrollo de Sistemas. 

De un total de 31 puntos (buenas prácticas) que contiene el Lineamiento, el contrato contempla para el desarrollo de sistemas y aplicaciones 
únicamente 13, lo cual representa el 42% de dichos lineamientos. 

Plan de Calidad de Desarrollo de Software del IFT. 

De un total de 19 puntos (buenas prácticas) que contiene el Plan, el contrato contempla para el desarrollo de sistemas y aplicaciones 14, lo cual 
representa el 74%. 

DEFICIENCIAS DEL PROYECTO DEL "PLAN DE RECUPERACIÓN DE DESASTRES" 

La DGTIC contempló en el Programa de Desarrollo Informático 2015, la operación de proyectos en materia de seguridad de la información a 
través de un proveedor adjudicado (contrato IFT/LPN/194/14), mediante el cual se estableció la elaboración de un programa de continuidad de 
operaciones de tecnologías de la información y comunicaciones, mismo que permitirá contar con documentación para la elaboración de los 
planes de respuesta ante desastres, cuya conclusión fue programada al 15 de junio de 2015, de acuerdo con el cronograma detallado del 
contrato. 

En ese sentido, se remitió a esta Dirección General de Auditoría, el proyecto del Plan de Recuperación de Desastres que se acotó para los 
servicios de correo e interne!, sin embargo, se observó que carece de firmas de elaboración, revisión y autorización, por lo que se concluye que 
al 30 de junio de 2015, no tiene establecido formalmente su Plan de Recuperación de Desastres. 

Adicionalmente y derivado de la revisión al proyecto, no se identificaron los planes de actividades para la atención de los eventos a los cuales, el 
Equipo de Recuperación de Desastres, debe apegarse para garantizar la ejecución exitosa de dicho Plan y el levantamiento adecuado de los 
servicios informáticos y de la infraestructura, tales como: 

Este documento forma parte de un expediente clasificado como reservado en los términos del artículo 13 fracción V de !a Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental, en 
correlación con el Numeral 8.5 Acuerdo INA! D0F 17/06/15, en alcance a la orden de auditoría No. A-02-2015. 

L 
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·• NatJr<iles. 

Incendios. 
Terremotos. 
Exhalaciones 
volcánicas. 
Hundimientos. 
Inundaciones. 

Amenazas de Bomba. 
Huelgas. 
Plantones. 
Empleados inconformes. 
Emplea.dos mal 
capacitados. 
Disturbios sociales. 

V.- CONCLUSIÓN Y RECOMENDACIÓN GENERAL. 

'·.--:TéCriiCPs:·/ · 

Fallas en el Equipo de Cómputo o algún 
Periférico. 
Fallas en el Equipo de Soporte del 
Centro de Cómputo. 
Falla en el Suministro de Energía. 
Fallas en Equipo de Telecomunicaciones 
o algún componente de la red. 
Fallas en enlaces de Internet. 
"Infección" por Virus Informático. 

Derivado de la revisión practicada a la DGTIC, adscrita a la Unidad de Administración con el fin de evaluar las actividades y operaciones 
relativas a la administración de los sistemas informáticos, que los recursos hayan sido suficientes para su desarrollo y la adecuada coordinación 
de dicha Dirección General con los usuarios para el diseño y desarrollo de sistemas informáticos, en términos generales son ejecutados en 
apego a las atribuciones conferidas en el Estatuto Orgánico del Instituto Federal de Telecomunicaciones. 

Sin embargo, la DGTIC debe reforzar la supervisión que apoyen la vigilancia del cumplimiento de las Disposiciones denominadas "Lineamientos 
Básicos de Seguridad en el Desarrollo de Sistemas" y el "Plan de Calidad de Desarrollo de Software del IFT" en el desarrollo de sistemas y 
aplicaciones en el servicio de fábrica de software al amparo del Contrato IFT/AD/042/15, implementando estrategias y/o controles necesarios 
que aseguren su cumplimiento. 

Adicionalmente, es necesario concluir y formalizar el Plan de Recuperación de Desastres que contemple como mínimo las acciones a realizar 
antes, durante y después en caso de eventos naturales, humanos y técnicos, y se asegure la continuidad operativa de los sistemas de 
información, programas de cómputo, redes de voz y datos e infraestructura tecnológica, del Instituto, considerando que debe ser lo m~s 
detallado posible y comprensible, a fin de que permita reanudar con la mayor brevedad posible las funciones operativas más críticas, de un~ 
forma oportuna, eficiente, que minimice el impacto y g_arantice la correcta recuperación de los sistemas y procesos. l 

Este documento forma parte de un expediente clasificado como reservado en los términos del artículo 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamenta/,~eh 
correlación con el Numeral 8.5 Acuerdo lNAI DOF 17/06/15, en alcance a la orden de auditoria No. A-02-2015. \ 
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Por otro lado y como parte de la mejora continua del control interno, se detectaron áreas de oportunidad que permitirán realizar las actividades y 
operaciones en un marco de eficiencia y eficacia, mismas que se detallan a continuación: 

Acciones de Fortalecimiento de Control Interno. 

Con las modificaciones y adecuaciones a las funciones y a la estructura del Instituto establecidas en el Estatuto Orgánico publicado en el DOF el 
04 de septiembre de 2014 se identificó que la DGTIC aún se encuentra en proceso de elaboración de procedimientos para la óptima 
administración y mejor aprovechamiento de los recursos informáticos del Instituto, en este sentido, es recomendable que las actividades que 
realiza esta Dirección General en cumplimiento a sus atribuciones sean integradas en su Manual de Procedimientos respectivo, en el cual se 
establezcan claramente las funciones y actividades del Director General, Directores de Área, Subdirectores y Jefes de Departamento, así como 
los procedimientos correspondientes a cada una de las funciones ejecutadas en la Dirección General. 

Para dichos procedimientos se sugiere describir las etapas que deben seguir los responsables para obtener un resultado u objetivo determinado, 
que muestre las actividades a realizar las cuales deriven en acciones claras y precisas, que los procedimientos que se emitan describan las 
actividades de manera ordenada, en secuencia lógica, cronológica y concatenada; para tal efecto, se deberá explicar qué, cómo, dónde, cuándo 
y para qué se hace la actividad, así como en la descripción de la actividad, finalmente se deberá mencionar en su caso, los formatos a utilizar. 

En ese sentido, deberá realizar la formalización del Manual para proporcionar una seguridad razonable a los servidores públicos de la Dirección 
General de Tecnologías de la Información y Comunicaciones, sobre la consecución de sus procesos. 

Es importante destacar que la gestión de la DGTIC, implica actividades con alta especialidad para garantizar la disponibilidad de recursos en 
materia de tecnologías de la información y comunicaciones, así como asegurar el funcionamiento de los sistemas de información y proporcionar 
la asesoría requerida a las diversas áreas del Instituto en materia de contrataciones de tecnologías de la información, por lo que su desempeño 
es de vital importancia para asegurar la continuidad de los procesos que se realizan dentro del Instituto. 

Por lo anterior, es necesario que la DGTIC implemente las acciones establecidas en las recomendaciones correctivas y preventivas de cada una 
de las observaciones determinadas, así mismo considere las acciones de fortalecimiento de control interno y recomendaciones generales a fin 
de promover mayor eficiencia, eficacia y transparencia en las operaciones y actividades relativas a la administración de los sistemas informáticos 
del Instituto Federal de Telecomunicaciones. \ 

A i 

Este documento forma parte de un expediente clasificado como reservado en los términos del artlculo 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubemamen'f'~Jren 
correlación con el Numera! 8.5 Acuerdo INAI D0F 17/06/15, en alcance a la orden de auditoría No. A-02-2015. '\ 
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V.- CÉDULA DE OBSERVACIONES. 

Este documento forma parte de un expediente clasificado como reservado en los términos del artículo 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental, en 
correlación con el Numeral 8.5 Acuerdo INAI D0F 17/06/15, en alcance a la orden de auditoría No. A-02-2015. 
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Monto por recuperar: N/A 
Riesgo: Medio. 
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RECOMENDACIÓN. 

VIGILANCIA PARCIAL DE LOS "LINEAMIENTOS BÁSICOS DE La Unidad de Administración, a través de la Dirección 
SEGURIDAD EN EL DESARROLLO DE SISTEMAS" Y EL "PLAN DE General de Tecnologías de la Información y 
CALIDAD DE DESARROLLO DE SOFTWARE DEL IFT" A TRAVÉS DEL Comunicaciones, dentro de los 45 días hábiles siguientes 
CONTRATO IFT/AD/042/15. a la notificación de la presente, de conformidad con lo 

La Unidad de Administración a través de la Dirección General de Tecnologías 
de la Información y Comunicaciones expidieron los "Lineamientos Básicos de 
Seguridad en el Desarrollo de Sistemas" y el "Plan de Calidad de Desarrollo de 
Software del IFT", el 05 de marzo de 2015; por otra parte, el Instituto Federal de 
Telecomunicaciones (Instituto) celebró el 30 de abril de 2015, el contrato 
número IFT/AD/042/15 con los proveedores lndra Sistemas México, Azertia 
Tecnologías de la Información México S.A. de C.V. y Soluziona México, S.A. de 
C.V., cuyo objeto es "El de prestar el servicio de fábrica de software, consistente 
en implementación de proyectos de mantenimiento y desarrollo de sistemas y 
aplicaciones del Instituto." 

Lic. Francisco Nájera Rosas. 
Jefe de Departamento de 
Seguimiento y Auditoría. 

Lic. Manuel Flores Ga{cía. 
Subdirector de Auifüoría "B". 

\ 

establecido en el artículo 311, fracción VI del Reglamento 
de la Ley Federal de Presupuesto y Responsabilidad 
Hacendaría, así como en el numeral 23 del Artículo 
Tercero del Acuerdo por el que se establecen las 
Disposiciones Generales para la Realización de 
Auditorías, Revisiones y Visitas de Inspección, emitidas 
por la Secretaría de la Función Pública y en lo aplicativo 
al Instituto Federal de Telecomunicaciones, deberá: 

CORRECTIVA: 

Informar las acciones que realiza~para vigilar el 
cumplimiento de las Disposiciones "Une mientas Básicos 
de Seguridad en el Desarrollo d~ Sis}e _[!_s" y el "Plan de 

Firma la LIC. CARMEN ADRI 
Auditoría en ejercicio de las atnbd~on .,... _. ·-, 
General de Auditoría, con fundamento n lí artículo 82 primer párrafo, en 
correlación con lo señalado en e! aveno Transitorio de! Estatuto 
Orgánico del lnsfüuto Federal de Tele~omunicaciones publicado en el 
Diario Oficial de la Federación el 4 de seR_tiembre de 2014. 

Este documento forma parte de un expediente clasificado como reseNado en los términos de !os artículos 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental en 
correlación con el numeral 8.5 acuerdo INA! 00F 17/06/15, en alcance a la Orden de Auditoría No. A~02~2015." 
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OBSERVACIÓN. 

En ese sentido y considerando que el contrato que se menciona, involucra 
desarrollo de sistemas y aplicaciones en el servicio de fábrica de software, es 
necesario la vigilancia de todos los elementos de calidad y seguridad que 
señalan dichas disposiciones, determinadas por la Dirección General de 
Tecnologías de la Información y Comunicaciones. 

Por lo anterior, se revisó la vigilancia de las disposiciones que la Dirección 
General de Tecnologías de la Información y Comunicaciones realiza a través 
del contrato, concluyendo que no se consideraron en el mismo, la totalidad de 
los elementos de ambas Disposiciones, en ese sentido la Dirección General de 
Tecnologías de la Información y Comunicaciones, no formalizó el cumplimiento 
de las disposiciones a través del contrato, como se describe a continuación: 

Lineamientos Básicos de Seguridad en el Desarrollo de Sistemas. 

De un total de 31 puntos (buenas prácticas) que contiene el Lineamiento, el 
contrato contempla para el desarrollo de sistemas y aplicaciones únicamente 

e~ ' 
)__ ~ 

Monto por recuperar: N/A 
Riesgo: Medio. 

RAMO PRESUPUESTAL: 43 

NOMBRE DE LA AUDITORÍA: Sistemas Informáticos 

RECOMENDACIÓN. 

Calidad de Desarrollo de Software del IFT" de los 
numerales que no se encuentran considerados en el 
Contrato IFT/AD/042/15, mismos que se detallan en los 
Anexos 1 y 2 de la presente observación. 

En su caso, deberá implementar las estrategias y/o 
controles necesarios que considere pertinentes, que 
aseguren el cumplimiento a los numerales no 
considerados en el citado Contrato. 

Para todo lo anterior, se deberá remitir el soporte 
documental que acredite su cumplimiento, detallando los 
numerales de los Anexos 1 y 2 que se atienden. 

Lic. Francisco Nájera Rosas. 
Jefe de Departamento de 
Seguimiento y Auditoría. 

Lic. Manuel Ffores'G.i}cía. ~ 
Subdirector de Auditoría'\.'\ 

1 \j~v 
Firma la LIC. CARMEN ADRIA'@. ~- ~A~ROBLES Directora de 
Auditoría en ejercicio de las atribucio pre ·stas para la Dirección 
General de Auditoría, con fundamento én I artíc 1¡0 82 primeir párrafo, en 
correlación con lo señalado en el Ni eno Tfansitorio del Estatuto 
Orgánico del Instituto Federal de Tele municaciones publicado en el 
Diario Oficial de la Federación el 4 de se tiembre de 2014. 

Este documento forma parte de un expediente clasificado como reservado en los términos de los artículos 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental en 
correlación con e! numeral 8.5 acuerdo INAI DOF 17/06/15, en alcance a la Orden de Auditoria No. A-02-2015.p 
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Órgano Interno de Control del Instituto 
Federal de Telecomunicaciones. 

Número de auditoría: A-02-2015 
Número de observación: A-02-2015-01 
Monto fiscalizable: N/A 
Monto fiscalizado: N/A INSTITUTO FEDERAL DE 

TELECOMUNICACIONES Cédula de Observaciones. Monto por aclarar: N/A 

INSTITUTO FEDERAL DE TELECOMUNICACIONES. 

ÁREA AUDITADA: Unidad de Administración. Dirección General de 
Tecnologías de la Información y Comunicaciones. 

OBSERVACIÓN. 

13, lo cual representa el 42% de dichos lineamientos. El detalle de los puntos 
(buenas prácticas) no identificados, se muestran en el Anexo 1. 

Plan de Calidad de Desarrollo de Software del IFT. 

De un total de 19 puntos (buenas prácticas) que contiene el Plan, el contrato 
contempla para el desarrollo de sistemas y aplicaciones 14, lo cual representa 
el 74%. El detalle de los puntos (buenas prácticas) no identificados, se muestran 
en el Anexo 2. 

CAUSA. 

Falta de formalización y de aplicación de las Disposiciones "Lineamientos 
Básicos de Seguridad en el Desarrollo de Sistemas" y el "Plan de Calidad de 
Desarrollo de Software del IFT, al momento de la formalización del Contrato 
IFT/AD/042/15. 

Lic. Frirncísco·Nájtíra Rosas. 
Jefe de Departamento de 
Seguimiento y Auditoría. 

" \ 
Lic. Ma_nuel Flores 'García_ 

Subdirector de Audito'i{a "B\. 

Monto por recuperar: N/A 
Riesgo: Medio. 

RAMO PRESUPUESTAL: 43 

NOMBRE DELA AUDITORÍA: Sistemas Informáticos 

RECOMENDACIÓN. 

PREVENTIVA: 

La Unidad de Administración deberá instruir a la Dirección 
General de Tecnologías de la Información y 
Comunicaciones, para vigilar el correcto cumplimiento a 
lo establecido en los Lineamientos Básicos de Seguridad 
en el Desarrollo de Sistemas y el Plan de Calidad de 
Desarrollo de Software del I FT. 

Feoha do firma do la obseo,<.:i J a / 2o <5 

IVÍtr6. M~bl Alberto Focil Or~~ga. 
Titular d,e;la Unidad de Aqministración. 

Firma !a LIC. CARMEN ADRIANA~--~-~ ROBLES Directora de 
Auditoría en ejercicio de las atribÚ • . evis s para la Dirección 
General de Auditoría, con fundamento e¡~ 1 rtícul~82 primer párrafo, en 
correlación con lo señalado en el N I eno Tr~hsitorio del Estatuto 
Orgánico del Instituto Federal de Telec~~unicaciones publicado en el 
Diario Oficial de la Federación el 4 de sep\embre de 2014. 

Este documento fonna parte de un expediente clasificado como reseNado en los términos de los artículos 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental en 
correlación con el numeral 8.5 acuerde INAI DOF 17/06/15, en alcance a !a Orden de Auditoría No. A-02-2015." 
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ift Órgano Interno de Control del Instituto 
Federal de Telecomunicaciones. 

Número de auditoría: A-02-2015 
Número de observación: A-02-2015-01 
Monto fiscalizable: N/A 
Monto fiscalizado: N/A ll'JSTITUTO FEDERAL DE 

TELECO/s,1UN!CAC!ONES Cédula de Observaciones. Monto por aclarar: N/A 

INSTITUTO FEDERAL DE TELECOMUNICACIONES. 

ÁREA AUDITADA: Unidad de Administración. Dirección General de 
Tecnologías de la Información y Comunicaciones. 

OBSERVACIÓN. 

EFECTO. 

Al no considerarse en el contrato el cumplimiento de la totalidad a lo establecido 
en los "Lineamientos Básicos de Seguridad en el Desarrollo de Sistemas" y del 
"Plan de Calidad de Desarrollo de Software del IFT", existe el riesgo de_ 
vulnerabilidad en la seguridad en el desarrollo de software, implementado a 
través de la fabrica, así mismo, en su caso el software desarrollado podría no 
contar con todos aquellos elementos necesarios para una eficiente operación. 

FUNDAMENTO LEGAL. 

Artículos 57 primer párrafo y 61 fracción III del Estatuto Orgánico del Instituto 
Federal de Telecomunicaciones, publicado en el Diario Oficial de la Federación 
el 4 de septiembre de 2014, modificado el 17 de Octubre de 2014. 

Artículos 6, fracción III segundo párrafo "Actividades de Control" y fracción IV 
segundo párrafo "Información y Comunicación" de las Normas{d¡;;-,control 

Lic. Francisco Nájefa Rosas. 
Jefe de Departamento de 
Seguimiento y Auditoría. 

~ 
Lic. Mañue~al-ciáí~ 

Subdirector de Audit~'B'\ 

Monto por recuperar: N/A 
. Riesgo: Medio. 

RAMO PRESUPUESTAL: 43 

NOMBRE DE LA AUDITORÍA: Sistemas Informáticos 

RECOMENDACIÓN. 
/ 

M t / 

Lic. Guillermo iietnár@,ei Martínez. 
Director General de Tecnologías de la Información y 

Comunicaciones. 

Firma la LIC. CARMEN ADRlf.NF,{t\'Í~~ ROBLES Directora de 
Auditoría en ejercicio de las at@lldi ,s lpr vistas para la Dirección 
General de Auditoría, con fundamento e e! artí u!o 82 primer párra_fo, en 
correlación con lo señalado en el vena Transitorio del Estatuto 
Orgánico de! Instituto Federa! de Telepomunicaciones publicado en el 
Diario Oficial de la Federación el 4 de séptiembre de 2014. 
• ' 

Este documento forma parte de un expediente clasificado como reservado en los términos de los artículos 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental en 
correlación con el numeral 8.5 Scuerdo INAI D0F 17/06/15, en alcance a la Orden de Auditoría No. A-02-2015.~ 
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ift Órgano Interno de Control del Instituto 
Federal de Telecomunicaciones. 

Número de auditoría: A-02-2015 
Número de observación: A-02-2015-01 
Monto fiscalizable: N/A 

INSTITUTO FEDERAL DE 
TELECO,VlUNICACIONES Cédula de Observaciones. 

INSTITUTO FEDERAL DE TELECOMUNICACIONES. 

ÁREA AUDITADA: Unidad de Administración. Dirección General de 
Tecnologías de la Información y Comunicaciones. 

OBSERVACIÓN. 

Interno del Instituto Federal de Telecomunicaciones, en correlación con el aviso 
mediante el cual se informó de la publicación en la página web por el Instituto 
Federal de Telecomunicaciones de sus Normas de Control Interno, publicado 
en el Diario Oficial de la Federación el 13 de mayo de 2015. 

Numérico 10.14.7 Fracciones 111, del Manual de Organización General del 
Instituto Federal de Telecomunicaciones en correlación con el aviso mediante 
el cual se informa de la publicación en la página web del Instituto Federal de 
Telecomunicaciones de su manual de Organización General, publicado en el 
Diario Oficial de la Federación el 26 de junio de 2015. 

Lineamientos Básicos de Seguridad en el Desarrollo de Sistemas emitido por la 
Dirección General de Tecnologías de la Información y _Comunicaciones. 

Plan de Calidad en el Desarrollo de Software del IFT emitido por la Dirección 
General de Tecnologías de la Información y Comunicaciones. 

Lic. Francisco Náfera Rosas. 
Jefe de Departamento de 
Seguimiento y Auditoría. 

';:-

Lic. Manuel Flores-Ga~a. \ 
Subdirector de Auditoría•~-

Monto fiscalizado: N/A 
Monto por aclarar: N/A 
Monto por recuperar: N/A 
Riesgo: Medio. 

RAMO PRESUPUESTAL: 43 

NOMBRE DE LA AUDITORÍA: Sistemas Informáticos 

RECOMENDACIÓN. 

Firma la LIC. CARMEN ADF{.IA~~f fiR{'- ROBLES Directora de 
Auditoría en ejercicio de las a\m,u 1 1s p~vistas para la Dirección 
General de Auditoria, con fundament~n el articulo 82 primer párrafo, en 
correlación con lo señalado en el Noveno Transitorio del Estatuto 
Orgánico del Instituto Federal de Te comunicaciones publicado en el 
Diario Oficial de la Federación el 4 de eptiembre de 2014. 

Este documento forma parte de un expediente clasificado como reservado en los términos de !os artículos 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental en 
correlación con el numeral 8.5 acuerdo INAI D0F 17/06/15, en alcance a la Orden de Auditoría No. A~02~2015." 



INSTITUTO FEDERAL DE TELECOMUNICACIONES 
ÓRGANO INTERNO DE CONTROL 
DIRECCIÓN GENERAL DE AUDITORÍA 
DIRECCIÓN DE AUDITORIA INSTITUTO H:DrnAL DE 

TElECOMUNICACJON!:S AUDITORÍA No. A-02-2015 
OBSERVACIÓN A-02-2015-01 
ANEXO 1 

LINEAMIENTOS BÁSICOS DE SEGURIDAD EN EL DESARROLLO DE SISTEMAS. 

-· ·e-'··-'--,-.-,·-, .,,, •i: ___ '-, __ :, -:--<,"", ~fd,eb,~_tfirt:~_l_~_i(~·!.ª:;01-rec:d-ó_h-:_él_e_:. ___ eg_ n. :ª·-=-•-_.e:·s¡st_~m_as_ ,-.a 

- -·;<s_~gur_i~~g __ t ~_n 'c _ _.:c~cf_.a-j· :_:i_~fi'i'rn~_fiG~_¿:__:~i~~1?_)a __ \~9-~;P~J,Ó_~----,ti\J~ .•aPifCªQi_ó:n:::Y,_Q.'.} \:~\él COíltíátO::r, --
i.ma---de--las :'f asei _ del ::S.i_SiéTT),A',gO,n:~ láifii,~t_(d_~_d,_:~e,_::j~_Elrl(i9.~a( bÜ,J~~~t-P r~Stf ~a~ __ y. :: :.\/_e~·.:;;' 

••• •• aesarfoÍ16.dei•sisterria .. ¡~~~¡1~1~~•i~1i1n~m~~~:·•n~o=¡i~~gósdEl~egurid~d···•· '. {c:.,(•.;r•··. 
,-_¡-··::1f·:~~e-~J:~:,.~~Q~Ji-~8f_}'~=~ )~~-9í~_~J~,i_~L~l)~~-~ t~.tJ(~-ªº·1-~/->t; NºO--Sé'.fü¡;¡;'t¡ficó éil 
e· -'-~eg_ u r;id_~-~ :9~ !, _1 n~Utu,t,t:f ~~.--1a. ,cí ~,e:_~-~ ixp9n~a11 _1_?S/)P,j~tjy9s. (~"·e:- él. co~ü~th-.':: : •• "'.: - -

illJtJtit;t(!º!r~~~i~Tu!t1ltt~t~f J¡f: :~~!1~~,r:'.t~ '~>;: "_., •• ;e::\~·_:· 

, º-'~_Q_St~·r1or.:~istt.r~L1ñl6=ir'.°g8:):ctbefáíl'.)j6C_u°táí,--l_e'G_n,ron_~~--"~'.-· ! -_ No _se _id~~tific9 .e_n.-:~ -:-: 
-L_P_~:r1_~ci,Jp_~-~Artr~_:,q~:_de~~rí?1_1_~~-oíe$ _y _e_J}(-~-~_-tje ~egy~l_d~ci > T"'él Contrató:; 
. :t •

1
eD·. J~s--::~-li~-:;-~~ )1~_~_.ntif~qu~n_,:_1\..Jii-StrlI_íl}~9tf_ri __ -__ las .b_~-~,n:a._~- -

-{ _ -- :·::::/,"'.i _ .-- _:c'.-f-:~r~c_t_ié\~8-)<.1_e_: ·1~g_ü_rida_~ ·:·ªPl!q_8tj1E:'!S_;-:·_~I_ )>[st_~r}1a,_ -_y--_:_a-)_él ·--~<:- .,._ 
·-,;~LJ ,. -- . _ ·- . -\ . .-~',plat8fo_:rqla Sf6r_~_'.e{qu·e __ S_~i~ ;~_es.~r~ouá_dq.·'.<.:._-,,:.- .. _: -. -_•- - ·;, -----: '-·-~L} ... :: :_-.>-.:.:/:-./;'.- >: --~ \_'.' 
y: ·:-Ád~inistraciórí ·y _____ c. El ·Sisteiííá\i6bé.íá\SOnteri'ér'-úíl-:,rTiódu10 de·adrÍ1iiiiSfraC"ión- ~,_:•_~'NO"Sé.itjeOfifiCó_·eQ_' 

,.;.~-_-:·•áUfolltiritaCióíl -~--,~de··::~= .,dé-_µsüa'ri0S1(~l!f~::~~~fa\_-~c~~~;i~S)~'-Gli"€/P~~rrrfü~ ta·i¡d,ir•'¡a -·.~- ce· :~y~~-ñt(3fo'.~ -,-
·;•:-_· -_._·~ - 'úSU.3i-1oS '~~idé-ílücf~d·,¡f€t10s'"fiSUáríOS"'ltrNV·és:,de\irthiéCáhiSíl1á'~cte :e•: 

- -- e•, ,, ·=-:r.~,"--- - '.\1Utéíl#C~Cl9f1'ba~~~-º-é~".é~~!1-~?~6~f\? "-~··, • ---
~ - --.- "·:·:..=-·:. -:_,_'.. ~;\>i Ei)iCCéSo.:a 'dic_ho.:móduló -aeti"frfl':éStifr--ifrii_ifadó _·a7·a,_'.í8éf:d8 No-sé idEfotificó"én ': ªi•·;a·, 

:· dató$;-in_tejrj_a: _ _a~IJriStitUt~; ·:ae_· t_al fo'iniá _-g~_fri~rig4n_~L1S_uado·;:~ · 01 cbrltrátO'·,_:-
" i_ i_:·_p·u~d_a ~CC~d_er·-~_!JrÍódul_o_;"~éS~_e)_Dfornefa __ ITle!]oS'.que;\1tjlÍ_<;:~_ J_: - • 

L.uría VP.N.ccinfiefura(h:1-por el_ árE!_á ·_a_é --t~Je6oñ,uñfciaci0n~s_._~!3H---__ ,•,t,j~lnSJitüto/ ·-·· ·,_--,,--.. _, ___ -_. __ ., ---------- ·' · ... -.- .. -. -

--_-":E.r:lf1ó~~rct:·d~~-d~*¡n¡-;fi~iik"~i~iuJirii'.~;b~r~.~-i;r~_i~ir::1a ·:; --~-~~_si_id_~~.Úfi~i_e:~i\t-i\~ 
- ~ ·,, 0·,:ad,m_i~,is_~fél_cióri_,d_e :=co~t~~S-~-~-~$~ ~?~~fd_e:ra~,d_O:);,_·;-_.;,. _ -_ .. _> -. ~~ ~el ·con~rato.··-

-. ~ --:;~)'_·~~f.;ReQ1~f 9q_hfiglJí
0

8b{e-~ l:i_ár_a .. :~:s1Qri,a~_:J=a :9.c,íl;i"i)I_Eljida-d -~ 
-.. - '--. d_e]~~_:c.9_nt_rél:\;_¡;Jl1_á~ .(loÍlgit~d._rrjínilT!a:-~~-·-c;:i(a_c;t{:¼X~S~ ;t ,_- • 

::u~tj '/dif?ITl~YúS-CulclS','. -: iñiD:úsCUlás;•,¿,:Mmet_os· ."Y:: 

e• ·-~rt }f T~if i-~~;faI~l~t:i6Q~~~¡ii~s~~:.l;:-·,::::-º{.;:;~-->,~:-;:·:-:-. ·:~·: ~--- :_:_· / 
_·,_ • i ~-t_B_1o_Qi1eóJ1lJ_tOiJ1átic_f;4e1_ .ac;c~sc("a ·;_1~ .. :c~eri_tª __ 9e_:-i; /\:-

~:::_g~ll_afi.9 j:)espúB{ d_fi :;:u~n:_ -~-ú.!TI~f-0",9e.téffninado ~de: ::.'.~-=~--:-: -
·:¡_íri'forit6s" f8!1ido'S: ,.---- ----- - -- -- --_._,_-- - · 

•:·/~f/tR~i~.t~ti)\td~;f~9-~lr~Sifi~S:/P'.9í>_p·a~e,· _:-det./~~(\­
: '- '.t (ad,/11 i_n_is_t.r~_do(d_e_l __ Si~t_éffii3 ?·_sÓ_l}~Ítud ~e .. ~ n ~_LISU_él rfo~ _ -, 

• -é ,. ~- -:,::~~i,f\1_rijaCeri_áín_ieílto-ts-e9Ur9::de .{éifrado_·;:_$H_A1-_/0_ t :<: 
'' _ . . C•-· ,.,.,,.!AES1_28 256bfii•t-cc .. -,··••;c·,· ._e •• - -·•·--- ••••• - .•·. · ·-•· 

~-"-~íl'.--~i~ffd.e_:_q·_tfij\~1--xrn~·du1~'.·:ae:.}1:ü_'iíiñ_t\é?cióri'jti:)JJS~-Q:t;~·~~:Noi¡fíd_~ntffiC6·-~~-f~~-~ 
'.f-. ._e?'P-~,13_stt::i ::a __ ·, lrit~rnet,_;_~~--'9~~~-r~~ ;, ln;ip.t~í)'l~nt,i3r-._·rn_eca_n_js,mOS,:T":B1 contrato:'::· _ • • 

___ _ __ _ ::·ofientá_dos \áL .éoñ_trpL~~e- :-acceso. _s9:_gu_r9_ :-ª,, tr_av_~s .:_d_e· ·Ana -;"i--=::: .. _- _::·;> \ .T, >:·'.., _:; 

º'·' ::1i:rii~i!ª~:~¡~~iohJ~1~<i~;t~~:r.~:.rni~:]i~:,~1;.r~JE{ :!lái1_L,L.~ ' 
){<~Y)ft ~:·u_i~·~_tjf:~eaenc1aJe~·:c¡e~· '2:_~l_ ·~s,q_,d-~_ .co_~_fr~Sefü~Sºyac,f ~s.cco~J~h~~fo9_e,a9_a~\!i~.C.~-;-P/~.s_ttl,6"' i.':,.~o-.s:e. id_eri_tificó ,e,n ·'. :·. _:.-

'óc!~~~~!:~:~~ tti~J~~;º}:•a· : '"áiSfema 'ª ~i~~l~:[~{~ª11~~il_l~tt~~~ci«:~1\~1;;1: __ ;:tt~:~t{;;~1\~~~:~_ )1
: é~~-t~-~~t~~::;?-~~::?;;~~~'- :e"· 

~~-- =-', ._. -- --- - e: -:se·~e_éO,ñ,t_en:cta:a1rnacenar."Ja __ inf_Órf'íladó_n_S_e_nSí_ti¡j~ -~.n: tug~i-'e~'ItJº-s_e_Jd"eijtifiCó en.-. · ~-,:1 

''::sc.":-:.s·:t ... ;é-'•cs'"<. ~_:'-~---- - - ,-~:e· -~'/\fJ}f·}i -a:1_ós #,ti_S_.o}:(ét~P!tC3_tiY<ú~.Ui~ª--?C~~-9~í-/Y p_r_e.t~(en'!~ITl'~ntii, -,j:::ei:=tbhttaio·, _;_ • -· ,<- ::,.-¡ 
::•;,:,--.::::,: :;,,:·, -_:., ',--,_:-, - ,_-~ -:: ::~~: _- :-::cifr~_r.;d_ipha _triforrn~ci_ó_n_.~:gós ___ a_lQ_ó.ri_t_r:rte>á-pa_rá_-~l. é:ifr_ad().-.iPe_ l_a l_·.::: _·--.-,e 

_ -~ :':c':~j~~--- ~-,_ ·• ' ----:~::-::-_:Jn_fé)nTiac_i_óh·.-·:debe_ófo::.;;Ser·:\áCor4a_dó_s_~-- ·entfe_(e,l __ \a_re~ }t~ _ ~--: "- -_ - "- ,;,=;:~ 
' '.,.-,--. .-: '.' ·- - .. , . " ~_::::~:-J __ .S_e_g_ú'~t~a~--:t;_e(..ei.~Y~~d_Ór -~djupic~9q :,~_e _ _..(aj_. fc>_[JJ}éi\_q\.¡_~-)1tj _}-;· 
• = -~=,~•-:;,_,:;:-;:.:·::: - •:impacte'el rendj!]J(;!ÓJ9_fi~1ª._p{~J~fq_í[l<Hf_el sistefna:--·_-;_,_:,:.-·_.--<º~ _ 

- '.·j ~?~' :·M~·t;(;;/:-foe·; .'r;I~;~: ~:y_~ _;;:_51_ n,:~qy:1_9):1~:}t§,tfü,6,,i~.fr~ªi~rl_: ~~J~H~fi,~_s_,qeJ.~i~·@:l):~--~~b-~[~,_ {_-t-J_9_:~~:1g~ntmco én ~lj_\_ 
: Pf ¡;j_i'.1ég"iéi ~;"~º-~ta_Y_c_o~ ': ~ n _-tn~~an_isrrt.º __ qe_..a~_t ?tiz_a_ció,n_: _bas~d9i_e_r, "_r~leS __ o :::.;_ co"ntr_ato: • 

'",;;:~,~---::::·.-_:,~~-~,~~ ~ ,~ . - :. pe,rfi!é,~,~:9óé:,)~-~iiKcf~áI~S_i~tl;!Ql_a~~-YE¡_riff§"ªí\cru:é:.-r0_1.éS~:.~i_éQen -~ '' :- ' • 
,.-,.,~}>ª1íl1i~9i~~?,~f~J-ci~l!/é,ci.1.rsps;_7_q~é-:~0P~i§o~i~~tj_~,_~-~enú_ ·;u:_--'.: 

,, ''="'""'"'"' ""~"'" """"'ffi"'"'" '':"~~,' ,Ll)/C' .• -.; - .. ' ---

;' 

Página 1 de 5 



INSTITUTO FEDERAL DE TELECOMUNICACIONES 
ÓRGANO INTERNO DE CONTROL 
DIRECCIÓN GENERAL DE AUDITORÍA 
DIRECCIÓN DE AUDITORIA INSTITUTO FEDH?Al DE 

TEtECOMUNICAClONE"S AUDITORÍA No. A-02-2015 
OBSERVACIÓN A-02-2015-01 
ANEXO 1 

LINEAMIENTOS BÁSICOS DE SEGURIDAD EN EL DESARROLLO DE SISTEMAS. 

~ b_ -~J Pí()V~cfOP.i/\dj úd_iP_8cf o: d_~_b_i;ir_a' ,aQ_~:úrri~ri·t~('.~ri_ \iná-,'.m:aTr_lZ]::_-f{Q~Se_' 1c}_8fl-tlJIC\f e~-~1. L 
l_~S_)9,I~( _tjue::p__y_é~e,,n·:--:acced_er:.a_,-loS _~d1~t_\()J9.s__:.r~9M?so~ ·que.'. I_· C,ori_t~ato. \i·-/' .(.\ ·-; • 

,--=- - provee _81,_sis_tema ·y cOn_ciu~~f[ivileg'igS p4~den haCe_rl_é)/ - ~ - • - ·--- • 

__ ,-:~_~-f~:~f~z~~z6?rá_pr~s~_ílfar_a~:r~rin:a5=1~_)r;·61::;~:~1~1i.~~~~9_s_-1)[9~SeJdi~@C9,.~n--·e1.~~-~ 
--- ,- __ :~ para 10s ,us_u'~rt?S_( l_o~ .rnO_dulp~~--ª:fos :q~_f t_ie1_~n_ a?c·e.s9 __ Y)?s_j?cont~ató~.: • .. -,_~:-- --

/Pé.fñi,i.i."()s sp_bÍe§ad~ =Obj_etO _9el -~~is-ierr}~;~a~r ~_Ol"[IO~un_~ _b_reve t - _: ··- ,_-_ -
'-'--c!~~SriPC!~n--~~-Bª-ª•~-' yno 5tt:! e_sto~ .. ef~f/!e.~-~?~c~~?J :'>-= - -

.,_·_,c·-

--?;·_c;~¡-'~51aj~;~'-'J~E'e?i::aseaur_ay.-:que:]~f-~icuriOS Púed8:ñ-'Séí:;l?Nó-~éjdiiíltifiC_ó:ern:·er; 
_'i :s_:-_ i • __ acC~q¡90,s ~9l?:pór IÓ~·us_uariOs ._a_utO_r¡z_apo_s, ~S-4ecir,Jo_s ,q_Lf~ -. Contrato. -
- -_--_.,,: ti~ñeiíl períni_sos. 6XplfcitosJie_ha"i;:.erlq: • ' - - -

Manejo de cookie"S - >ª~:Uén~:-~·s::.-'~_ir:itb'~-¡:e;·:: c~~o~;1~:¡;:~-tiie'./'t~p~·:;(i~ __ '.a_r_9DiV_O· -'O :,f'N9' ~-~·:¡~;nlifico ··en e·, ,. --
~-disj)os_iti_v1i.·qu"e _s·~- d0s~afgi!_"_fú1 :_é_! :equipó:-de; ·<:;·qrj,púlO <:ie ·_ll~/j::Oíltrjl.tq'.-:~-r-:-

, . -~,_ µsu~rió_ ·~:Ori_ ·¡a_ 'Ji~a'!idád .• qe .ai_~·a_ce_ii~i-~d~l□s;·citié _:p_O_dr~'i1_ :s·~r ·_ __ - e _. 

,-·· :~d_ualiz8doS __ y ,r,ecupéra.~os por_l¡:l_-El_n_tiQ_ad f~_sp(;ms_a)i"l_~,de_ s1,f 
':; 0::~ihstcilicióñ.0··- - - • • _ _- - ~~~-. - - - - ---

'·: Alriiaceri~( el_ nomb'.~ .-Y _ltl fbrl_fráseña ;dt3 U.11 lJs_u_arió __ ·_en _ ü_nfT.No-CSé idS;nt_ificcfen ei! 
·;= i: • c4iokie nO. es:.una~bUéna ~rác_tica_ d_e_ $_e·guíid_a'd _ya· (Júe _p_érm_it~ _=] -C()nfrat~ .->:_-:-J-_/-

q'ué -~uálqllfef perSona que' uSe .el eé¡ujpo d~-cómpufo pued·a -L·, , - , °": -< 
__ Jen~r'_áC_é:_eso_a- ésos-datos, .-r s;_,--_-____ ,_-,:"_:,.· >--.':.i\:?-'., =-' .::_:._.:;,::_ -_,_,:_::.'_.:J: - ">-, ___ --_- ·::--:~--:_~_--_'(,:' 

_-_El-_ _pfoVéedOr.-·Adjud_fCaap_~débeiíá-_ -~SeQ'uía'i_\é¡Ue" ·ef '-i.isó_~de ·:·: N_ó ~e -id0fiti(!c0 _en_~I • 
,~~O_oki_~s. _i:iar~Jdentifi_Car ·a, ¡j~_-µ::;¡jar_io.,.-fl_Ofe(h1jté:! _la l~~i~.r~ ~a.e·~::-_ cóílfráú:i_--
·:,C:Oo~ies .~_es·de'j:;J_.l_~qo :gf1 j1~_üar_io~Sólo;:~es9e )il ._sérvidcif_ :_y?. 
_:}ir~f_eren~ei~\ente_ ·utu)za·ry.d?, )J_ri/idE;?íltific8~0r _:~úllicO -\El11JPO'r_a1-:..' 
c:'---8scidado:con-e1 Usuario.: - -- - -- - --- -

tt-.1;~:-~aso ___:-_de_-)1Ue . :e1_·~s1StéIT)~'-_-::0tfütet.~lOkíé;· _Paí~ _)é98b~_r· ~-;:'f\f~·;~· idé~llfict~t~f _. --­
ú :-;i~fqr'11ació11,_C_C?~cernj6!1t_e. ~ lq'S_ ,us_uario::;,;i:;e_ ~eberá ,n_otífj~ar_. f._¿Ón·Ú~fÓ. ·_ 

:-Vali.dación ~-:de ·:_-da}OS 
de-énti-iida-

~ -_•\i\ v"~iid'~~i-Ób-_}ie _lci_s'_'º_ú~jqs_:~áé'.\~·nf;~d~-- _aeb~r"$_\;áiiziirse y ~~ No se identifiéó eri e! 
·'Páfám_etriúfrsEl ·en·'!os dif_erén_tes ITlódúloS·que Corifo_rm_éíl e'ste_ --contrato:·, --=-::.~ 

:_ ,=~-'.; ~:.~_1~te_~~ -de ._t~I_ -fofmá :qú~ .: se -_r:ri_i_tiQuéll_ ata_~tfeS_ -táles_ ;éó_ílJ() '.~0 ,; ·-

-- -_- _:lnYe;cc,i~fl~d~.:c~cli9o -(SQL;J.PAP,p )(P_ath),·:~~_r~q_rjiO __ a_taqüe~ 
' ~:~t_e_ S_it_iQ~_ ~fµz?~OS: (X~?)._/·- -: - - -0,-·:· ::·--

SQL l_njecti0ri_:_$é ·_reicoinie·nda ·vp!ida( todos. lo$ :camP<i Pó·¡:J;}:JO·se idéritffiCó':._;téi • 
--;_medio-::cte li~t.á.S ibl?_iiéás'._ :Qe:_._eS;ta.fóírn_ái- ~ólo_ :5¿ :_ác_eP_taí~_n-i:; -c"Onlrélto. -
_:ca:r!3-cte_re~ rio peligro_S~_~. -Es)fllpbrtarite_n~rfn~l_i;zar la _entrada_~:.:--: 

-- • ·_ -~· para eviJar._l_as ·ev~siOnes por _h)edi6, de _cod_i_fjCacion·e·s, e_n ·¡9s --~ --
;_pa_r~r:nel_ro_:,_•-':_D_e_ iser- .:~o_s_ible',:i;.Se_:: r_éCo,ri_ienda_-' .e_[· .. U~o __ -_-_d_e t '_-:·:·'._ :.-, 
/-'prePafé_diStalen:ie~t~\:Ya ·que.-result~_la.:_o-Pc_i~.D ;má,S segura" I,:·-;.-::" ",' , 
,:rastél_ l~ fec_hil; J)a.rél_-_constr1JJr_~~-n_ten4i_aS_SQL~_c_oíl pa_r~llwt_r9S ~, -· 

' ••• ,' ~;¿\n:1;. Scrfpttn?Co-mti ,lg1a,genern1,·.ntstde~econfi~r•.•tNo se.i~entific~ ·én •• , .• 
< -_Sh,':_Ípfoqna;~X~n j6cipida:·:~or:::el ~ usu,~rici.~.R~illtta::P13If9rj:,$() \\;óílti-~tÓ/\·}':[ -- - .--ce; 

- -- ,;·µtiliz8r,"':;'e~_J(:9eñ_e'ráCfqtl:: ci~: Pá9il:Ya:s. ~ de:;:ré~pu_e'S_t~".:"- dafoy·~ 
- -· -_, ---~----~ ·::·r~_~_i_hidó$._'tjitectaIT)43rJte)f~! µ~uar_i_o_ --~1_n:--nfáfüúirJa: 9.9_difiC8QiÓrj ':f 

-":~~~SP.~~f~-~g~_ij __ el Raso:_:_~ - :c.-:,c.:.;_ ~,~:-cic-'\2:. 
_ _ _::·,_ C" :a,;c:~c¡.,:'."'.,;-·- __ ----.-- _ •-::c;c;~~-!<-;:~ 

·: .,~:úff~_r· ()vérf!O~~-·po}.ílofrTI_;-g"eDe,r~1.·-·cu,a1éi~-rer-:operació~_:-9~~: .. ·~' -~1-'js~'í,~_~:Ptifl;ó 'en' el -. :¡ 
·, --- '.~-~~~~ ~ :Con_Uev_e.cOpia_:d_e d_~t?S··só~refU_~-.área -~-~ melll_oria; ,d~:be_ o¿: t cOntrato; -- '~ ., -_ 

-. -:,::._ t '.S_ef_-íe8_t_i_z_á_~a;"CC)n'.e~pe_cía.f f_~i_c{á9_~ ,~ _fin __ ~e'. 9a:raritizaí,~úe{el _t-:-
_,._ -'-.:::--:-~~-~.: -· ~=;--= :·-=--

0
• áiéa _--}fe·: rne.mo(i~_•Aest,i_no, -Je_s,fl"V,cida .é.s_~_r_á suficiente: p~fa_ .'f 

- ·-.,;::;-_;:-;; •'.c..:.., ·albérgélí fos ,datqs-_qu_e s~_quiér~n-cop_iar'.:-, :. - - , '· -

i :5 é;. •. • .• ~ ... • ¿, •• ºP~t~S~an;Julat;on. §•ir;1in11inda en? .·ütiU;a, daios i •. Noseld.enjificóinel e 

_:•=·~--L•~- - -º~-2-_Pi~VSriI?~_te~:~ d_~Lús-~a_f_io_·:p_ar~-- .:c~f9st,ru1(el_.:.~9.~}:ij_~_Ae-Jo_s _;T,~·Con\i-alO~ '~,:},,::-- ''º'- - ----= 
·- ": . .-.. - • ficherós En caso -de Ser ne-ces·ario, s·e. rec6rñienda --P!iCai - ---- • 

~-e 

- _. -: ,_, __ - .-

.Página 2 de 5 



INSTITUTO FEDERAL DE TELECOMUNICACIONES 
ÓRGANO INTERNO DE CONTROL 
DIRECCIÓN GENERAL DE AUDITORÍA 
DIRECCIÓN DE AUDITORIA INSl!TUTO FEDERAL DE 

TELECOMUNICAClONES AUDITORÍA No. A-02-2015 
OBSERVACIÓN A-02-2015-01 
ANEXO 1 

LINEAMIENTOS BÁSICOS DE SEGURIDAD EN EL DESARROLLO DE SISTEMAS. 
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__ .·E1 Sistema d~sári-OIJádo d_ebejé]i;~r"Ca¡:i~Z éléJlmJtar:~r a968s0 ,_ NQ-Sé'"jderitifiéó ·_e_n·_el ;-' 
---:-i:: 10-s. _\1Sú~fi0$ :~en:_. h(?íá'rloS·:~-~·sped.1iC()s_"\ié_f/¡ji_dá~-~Po(/él 'F: 'có"~tíái;;:~- :_---
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; . h,Or_ario-.d~_ :Cori~xl§n-)tL _Si~téípa_· o~,(-_áGy~rdc;, :a_ ~~-Q.i;J~-~H.i,::~~J:~-; _. -_ 

- :-·-~spetjfic_a o a-:un--ran_go de tiempo definido'pbr el_lnstituto.; ___ ,, ~----
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·re-sp_o_n __ f-á_bJIJ~fa_9_ Qel_PrOY!:!:e_d_QLA<ljudiqado. _ _,-_ ,::_ti·>·--~_-:-: -- - J"..-'. ::",<:. • ·;·,-_' 
$erá __ :0:resp_O_m,ábilidc1d . =--,-de_! ~~-~ P_rove'edoí >_Adjudi¡:;8_d:0 : :la " -No·~-;~ -ideritific

0

Ó ~~--~I 
0 "iriipleníéJJÍaci_Óri-cl13 • 9uíá$_ 9,é ::e!}dur8cirriieñtó :Ori_enJá~a_S, a, ·:1,a· ~c-;_cOntrátó. 
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PüE!i:tó_s:-~:-Tt::P(IF\": ~ Y:-'\_S~{Vi~ios ·- iílrieC'éSa-rtoS p_ara __ ::•-er :_, 

_ ,,Ju,:~_d_() __ ~_a_~j~ntq_~~,~~!?ténia~ :_-_ ~ .-.- ~- . _____ ;-_ _..--. '·: _____ -"_':_ . -,_. 
~~s _·gu_ías _de. ~ndun~ci117_íent?_.-!3_erá __ n: -p_ro_p_orcjona_q8:s por_--el, _!: N_o Se idehtific_ó én-61 

:--- ªrea_.:.-_'de:_.- seguri_dad -;'al -,_pro\i~ed!)r-· :AdjLi9Tc_a°cj_o: _·_para: '~_u· ~ -~(>"~ti8t0.' ,. 
-. :~_ifDp_l_~rD-eQt?,ci_qr,_.: __ ,.-, .. ·-"·-----""·-.. -•. ____ , __ -___________ , ____ ·--"·· _ "" _-__ -/~, 

El SElrvi~j_Or _de' _a''p1iéa_ci_6_ílE!s .Y.,eb· d_eber_$, PáSai pO_r üíl .. pr9c_es:O >--. N_o' ·se ídentific9 en el 
dEi :fortal€;cimi€!iito :··que .::·peimitá: ._niir¡iniizar_ ·-:et_ núITleÍ'o_' de .. -±--:Cóntrafo. -

:vu1n8riihilidadeS cOiite'niélás:C--~--:" ••• __ ........ . 
:, '~E-1 :servtCfoC d~)'P'i¡é_~:éi6íl_e~;"ii~r8_'k)f áhihi_Eúi_feS :'cj~ "Pfú9há_s; • : :.-~_O\~ )~~jí~HiCó-:~-n 

de,s __ arrollo ,-Y_ pr01tu.c_cióÍJ, ·.d_e3b_ér$_. i~_ñ,er. j_n_sfalada_s ,tod_a_s-:.1a_s :: ::contrato.:·:,. 
: ,-_actua_liiaC:i()íles y ·pa'(ch:e_~--q~-~ SE(en_c;tÍentr9-n_·di~po_n_ibles_ por._.~::. -- ;_.:-

:_';_-.. parte_:: de_l ::_.f_ab_r.icaílte _-:;..:al __ ·_· níOmento __ :_:·_:de_ • ,.la _::ir\s.talaci_ó_i,.,: ~ __ -_~ --
,--:_Consí~eía¡,dó :9_ue -j6s ,_am9ierite?_ d~_ .w:u_eba_S1->d_~s_a_rrollo __ :.y ;~ •::_--- .. ·-

" ¡- .pr.9ducción-:_deb_efán,.-s_er_;· id_ér_t_icos,,._~n_ -_IJ_erSicm~s-_ -Y:'.p~rqhes -~ -, •• 
-instafádas:.: -,- ., ·-;'_'->--=.-:::-'."->":.'> ___ :.::_.-r-'>.;-:-__ :''-<· • 

• ·:'L~S-<_:p~fch6s_-_<-:.Y ~~_--aCtu-~_tiZ8_dtjriéS•: ~ pd1ter_i_Úr~{~ _=_a. ,: l_a_"~-tNO Se lde.ntificO én el -
imple/Tlelltación pe ;_lps ~.arñb_iéñte-s·A_eber~íl- _·_ cOnsi_de:r~rSe "" -c_ontrato. 

,-- ~OfT!Ü_ uQ~ _f~~e .-de ___ actualiz;).éiQn. -P~Js!•:irj~(á _l_a _liQeraCi§_n c_l_~I _::~ .-~ 
- :-~-;-,: :-.-'.--~: ::-'s_l_~t-~mfe_íl_._pf()_(i_uc:ci?_~; ::. __ --~.:. _:· __ : __ ; -_---- . __ -___ :-_ -::-e_, _ _ ,. ··=·: 
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'-'e,:·:-;·_-.':'._-_.' ,_·,::_-,;.~_-:: . .::',::_'.:; "._,,,. ' 
---~ -_:•_ •• o:._-=c -- - ·-- .---- - •• ,.---.·- __ • - • • No ·se _identifié-6 ·eh·et_-_:' _ -
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:-_ _:'.i_:;'.' ::\/"::.;.~:~~,;-~>_::-~:;:.:'.::.~~~~-"--"~ 
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INSTITUTO FEDERAL DE TELECOMUNICACIONES 
ÓRGJ'INO INTERNO DE CONTROL (6)ift DIRECCIÓN GENERAL DE AUDITORÍA 
DIRECCIÓN DE AUDITORIA INSTITUTO FEDERAL DE 

TELECOMUM_!CAClONES AUDITORÍA No. A-02-2015 
OBSERVACIÓN A-02-2015-01 
ANEXO 1 

LINEAMIENTOS BÁSICOS DE SEGURIDAD EN EL DESARROLLO DE SISTEMAS. 

·<\s ___ ... ___ , _ :·-- ___ •-_,· _, --- ___ ·;, __ -:- ,. __ . -, ___ ._,. _ ._.__ . _____ , ._ .. ___ ·:- ___ ·:-~·"_NO}éTcf~-íl!lfiCO:en:·_er,<·, 
- :.:_~_-·Serit·,re,Sp_or_~ªbi]_iclád ,d~ j~._.~e _D§~Í:_:repo~ár_;Jos _:_hállazgbsi~ j:;O,Jltráio".- )}?ta;-·. 

--,Féb_C-C)nt[~do~-_dllx~úit~_J;(ej~pUc,iórÍ):ié_ toS, ~a~_ps :\'.le P~Ueh8):I_E!,:~::;/-- • - -
-"_>-· S,e-~tirld~d~C_-_d~l _____ ·-:_sistern_a,_·:~·;ane:,cánd<f-.'-:.lá :: : eivide_n-cií3 - del :t' 

·-fJn'c_~mPitíl1_iéñfo~~!~C\á_~o; :--• • • • - • ·- ·:, :I_.;-~>" -,:; 
-'·,·, <-''."-'X:_· :;;- e,','<{: _·;'__,;_·, .-... c--';J __ • ,:--:,· .. ~'.l 

.,,"'-,,-.· ••• _ :-:·:·,:-. - - ---------- Y~~Ojé i~'eíltlfit()º_El-ñ_~r----a-º 
:---! /~_8/8-i 1á:-:[íbe/3~ióf{~_é!.: Sis·t~íllfl_:·:~r(~rl-i_á!}í_~i~:óJe:_'p_f9_dú~iiYCi; :-, :~CCfritratÓ'., ·~- ;º· 

• -, :.- -_ -_ ':.) ·.rsera /~sp:Po~ __ aj b_m~ a_9 :_ae1 :: \_f ~_1/eialJc ~ 1.dj_ucf ic_á_do-, ~te:nd:~-r _ l(?s·-~-<:: 
·,,¡ ::-Q_8fo~t9S/d_e_-·?SegúridacJ.:.'-Ael_<sisteíl}_a ,:.que -,_·~aian ;'-Si_dq__L-'-

.' '. ' ·, -. ; ·.·. --: --~eíl6◊11trildOs PQ(la p~~_Lc-'.::_-~. . ~.: .. '-c~c., - - .• ",;·'·,' ,'·· _7,_. -.- ' - ' ·'-·- ~,.:_:, -. -- -,--_ -- '. :,: __ ,_.,._._ ... _ ._. --

-·>;é,'j\~áj¡~fs ?dé -:.,. _. _l'.)\t)teS ~fc{Ue :_~(S_j_s"tehi_a~sea_-1mp_te_ífjeryf8?~é:ñ:_µn·.:amb¡e~te:._-.f:'N9 _s_eJ~_éílti_fTCcféñ_)~l-- -
' ·:':~Ll1H~rª6Jlida1~~-Wéb -·<J-·.Pr_oaU~t_í~?t ~e_.deb_eÍ-á_ réal_iz~r-~n,: __ anáfis,is:de_ vti1r1e-rabilid~d8s l:):::ont,r~_td ::-, __ '._.: 

• :_)_.··_V:Jébi qu8 _pe"rffiit_a '.i_d_erl,tif_iGél[_l_a_s, v_Úl_ne(abi_li9,~des d_el·_~ist~rn~ __ -t>\· ;.··:i'·; - • -~--'"/(:.:_. 

-

_,·,:·: ~e;·glla{dO 
- Cript_ografic~s 

,-_- ._- _ _-_ .. -. ____ , .. 

-_-i;:-Yél __n.iv~f ·qe ,-rle_5_g(} _qu_e_:é~t_a~ íep:'e~~eílta-n ·pa_r~ _los_ activo~_d__~---~t:,/ __ -·:::.-_· , _ ;_:·-.-:·_: - ·, 
_._ =.:---. :=:,.Jnfoq:m1.ci_ó~ .del IF-T..: : _: : --'·--_-:-:_::~: _:::·,, ____ 

0
:._., : .... ·--:.:.1-... ,:.----'-:··l·°'-~---> .- •• _.fe -_- • ~~~,_.- __ ,_ - • 

-· .. < __ ,:será rispó_ris_abilí_da9._cte1 _ár~a el.e_ -se9Ur_id_aq Jc1.C;ejecu(:;i9n. ctel_ ~ No se identificó en e1 
·: _a.náliSis __ ~e_ ~Ulíl_8_i"ab_il_ic:l_8ae_s: s_Obíe .. -.1~: ___ a.pl_iáacióri_;:-~¡1_Sl_Co111P-:.lí3_\ ~cciílfratO.'~ -0

;• - - • 

•·_ ._ < j :~ck:1sific_clci~-~--dé-1a_S-yu1_ñ=e_í~_biüd,3d6s·_¡d,elltificadas·:ell _un -riivel _"-
.. _ • ·-. :· ¡ ·.::glto; n,e_diÓ_()-faa]{)_ ~~ ?Cüertj0: .?-.. sl1 pásibilidad-cl_e __ éxp·lot_ac_iQ_n __ , 

.. __ i ':e iinP8ctO·a_ loS)1.ctivb_S ,i:le-_í1Jf_9rrrjá~fó_n_. ~_e_( lf1,_°c:.-~_,-_ ,. ~ _ -._,----.- ·----J--'. __ _. _,_--,:·,-- -.--·: --.,.-. ~-::/_-_,-.. '-:·---,. __ 
•• : 'Será_resp_oqsáb_il_i_d.ad d_61,fr0y~eéfóí Adjud_iC~do,_atender,las f·:Na s~El i_d_e'.ñti_ficó_._eíi,_~Í_ 

• ~ '~v~l_ne_rabJlidadeS i?_e_ntifjCada_s_ :~p_b_re __ el _sis(e_rf}a,-_,coosidera_ri_d_o __ ·t-:-_c·onfo3tn. -
~_u,e _._;.é_L_ Sl_ste_rÍl?- _;_ fl9_ -'j:lOqr,á .. :_)_ib_~r_arse : _ a _..j:>r,oducción_ ... :co_n: ~-

. _,,. .vu.lneirabi,lidad_13s_·0 ~la_sifi_cad_a_s\éCm.--_-un_ :ni_vef_-.:a1tO._- :paf~- Jci_s _-:.: 
-~--__ vlll __ ílf:lJa~_i!idad~S: _'-de _·.-·niyel_."- niedjo -~ ,o .. ,.bc1jo·,. el _:.p~ov:eedor:1.-: 

~e -'AdjudiGa9ó_ ·.de,ber_á __ ,~$ta61~~ef ·_ú_n_.-:P_l<;ttJ de. mitigaci~n_ -para ~ 
·:cqrregír--q_ich_ás ~-VÜlflefá_Q_ilidéld_es ___ que __ dé_b_erá • :Ser. ejecutado:··~ 

- _ ~-:_s_afü>f_acto_riarr,~nte _ _'para da/.-1).º'-- final_iz:ado -é( ?.ª-~-ª,r_r,ollo·:·del --~ ·-: __ : :_---:-·- __ .:: ::_:;_.-:t. ~j~t-~Q}_~_'.~~--·ec::~:.'¿~~ .. /. __ ",~.'~ ... :. \.-e:'.-,.: c_:/.'.'.C :-.. _ ·: ·_ • • : _ _-:'_· :- : _. -:_- .. :--: -~ _ • • · -, •• •_ .' ,t_:.;.-.-:~_-,):.'.- -:_,·. ', .-}:-.\\;'::, ·:> ). ~:·! 
:.~a 9qrr~cción __ d~_l_aª \1ulnera~i_licfadeis ~Obr.e _la}tp_lic_ac_i_ó_n,W_eb ~-~·No_ se Jd_entific_µ __ en:et • _., -· 

,, , ·~er_á _í8s_f)on~-a-~ilidad_ d~I PfO\i~ed~Í AdjÚdi_9'ádo",:'qu_i_!:!n __ d~b-~rá __ e· \iOí)fratÓ.--/~ ------a-_· --- --
; . i_-':r~~lizar_:'.·est~.s::·:~"c_tivid~_d_e-s ~Ji_n . .>im_·; C~st<r-:a~i_cicJ11al _··para- • él 
'_:]:_:Instituto.-,;-__ - - -- -- - -- • ----- - - - --· - • - . 

·r __ R~·sgüárd_o' ·i. de __ ;:: lTive_$~--:icript0g_Íáfica~ ·->Pº(·- ;e1_ _ fFT;---:r N9 Se. identiflCó_-~n~ el -
ke~p_ecífis_amE;QtS_ p_or_ ~I á,r~a:_d~_Segu_ri_dad_ de _l_a_ lnf9~mación;_ "f --~ntrato; .... 

·_ -:R~s9u~ido· - -:--i::ó_digci-''. 
_·fuElnté-_cterSiStérri"a -- _,_ 

"-'-~---------'-•' ----· --.e·-,-,·"'" 
-'_ResQüarcfo_ \C~di9□-;_--,J9,BQté -::-: d~I_'.\ SisteITl_cl_·-~:po_r_:/_é_i_ ~I_FT, _,:-No· s8-idéíltifiéó -éíl-·éi ---

, '._:esp_e,Cífi_~-am.ente .. :poí '~¡ ; __ á(eá- ~su-~·ri~-_:.y,o cl~~_[)eSá~ról!□A~- -~- -C?&trit~:-)'º_" 
~i$_iste"ni8S'!<=: --- - --- -- -- -- - --
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INSTITUTO FEDERAL DE TELECOMUNICACIONES 
ÓRGANO INTERNO DE CONTROL 
DIRECCIÓN GENERAL DE AUDITORÍA 
DIRECCIÓN DE AUDITORIA 
AUDITORÍA No. A-02-2015 
OBSERVACIÓN A-02-2015-01 
ANEXO2 

PLAN DE CALIDAD DE DESARROLLO DE SOFTWARE. 

INSTITUTO FEDERAL DE 
Tf.lfCOMlJN!CACIONES 

··PLAN.IFLQAQI.ór-tQERECl!_JI=~rv1I.1=NTo§ . .-' 
:_-,;~-- e-':... --

• bittiohafio cte):5aíi,s:~,;c 
'Nosejdenfifié./,011 el éontiato .. • 

·-· ~--;-:-- --:i-~;~::-":~·-
. El 'diccLcínarioºefe datos [Qcl~fflafregl~s 'd.e por lcj rne!70S~Ja . 

éf,_ta:n:(ja_r_i~a~_iéd.: tj_~):fófQ,~.rJ~l.?Wra_$_;:fo, :ar:it_erj_or_ f~Gtina· ;la idE?QtifiC~t?i{m_'{ 
-, ·:ad_fTli_n,h3!_r~éióq _d_e:s_~s :c_l?~r:o.né~!~~--'~t,_:·--- •---; ·:·--e;,: ... ,_. ____ :--,_:/:,-·-,_. ~ :-__ --_ .. -.- __ .=:•----·--;- _ 

• i;.r _tjjc_dO_ílaíiá _getú3rá_. c9_rjtª(P_o(l_o ___ rñ_eí)OS cgj-(ri()_n1bce. d~f e1~ajentó/" 
• ·.d.escripció~/itipo;d.e. d.ato, .lprigitud; valo/Cpór-_defebto;;:estructura; 

--- -, :.::füstriCdarleS-.·,-_-. ·: :· :·--_ -- --- ---- -
---Pfan éie Mí[lha~i<'>n. • • • • "- • N<J se ide~tific6en. el contrato.·· 

~ -_,-;_' 

ES f~rigam_e_litál -~o()fd,inát_l_bs __ re~u_r_sóS néc-~~arioS __ pa_r_c1.·1a_·rry,íg_r3gJón,_d,13 }- -. 
datos al idénUficarforreétamenteAos .coíl)ponentes C\ ser migrado~, 
evitanaó problemas que.afecten la pperadón._. > •·.. .• ... · .. · • 
El proveedor adjudicado, deberá d~ esta.bleéer los. tiempos, re.cursqs I 
humano~, t~cnicós y .ad111i0istrativ?s (pmcesos) de lós cónJponentes a , 

c'-~er._IT\igfo~.Q~ G~o-;b_~s~-:ªJ?S!~-~:'-~_{l[ll~~-n_t_?S_:/-' • ' • • •e, - ·,· •• :~:<-_· 
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• iEI, j,rnveedor adjudic~dci, d~ber:\ d,é indufr üri repórt~ ds,talladoque .• . 
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P. roy.· écéión éieCcr~cimientq de la Base-:ae Datos.-.: • • • • •• • • . . . . . ., . . . ,_ 
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:-\:: cJ_eQ_r~_élació_r,: _ _.-°~n,- ·: .-el i_-.,s€iy_i~i_Q_ '.:_tbn,án-dó \6fl .• ·-cu'0nt8 :._-_-'l_a-. _ _- -CÉlílf_idaa_ ~: _d_8:-} ?;i ·­
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Ühidad Adrriinistrativa: • . '.-Y .•. .. . • . . ···•. . . . . . . .. • 

'/'.CEJECUCJóN'.'lº}t§'.•jc('•,¡i'átt,f'-···'··· ·· -, . •~--:;:-e-•~-'.:, 
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ift Órgano Interno de Control del Instituto 
Federal de Telecomunicaciones. 

Número de auditoría: A-02-2015 
Número de observación: A-02-2015-02 
Monto fiscalizable: N/A 
Monto fiscalizado: N/A 

INSTITUTO FEDERAL DE 
TELECOMUN!CACIONES Cédula de Observaciones. Monto por aclarar: N/A 

INSTITUTO FEDERAL DE TELECOMUNICACIONES. 

ÁREA AUDITADA: Unidad de Administración. Dirección General de 
Tecnologías de la Información y Comunicaciones. 

OBSERVACIÓN. 

DEFICIENCIAS DEL PROYECTO DEL "PLAN DE RECUPERACIÓN 
DE DESASTRES" 

La Dirección General de Tecnologías de la Información y 
Comunicaciones (DGTIC), contempló en el Programa de Desarrollo 
Informático 2015, la operación de proyectos en materia de seguridad de 
la información a través de un proveedor adjudicado (contrato 
IFT/LPN/194/14), mediante el cual se estableció la elaboración de un 
programa de continuidad de operaciones de tecnologías de la 
información y comunicaciones, mismo que permitirá contar con 
documentación para la elaboración de los planes de respuesta ante 
desastres, cuya conclusión fue programada al 15 de junio de 2015, de 
acuerdo con el cronograma detallado del contrato. 

En ese sentido, se remitió a esta Dirección General de Au;Dtoría, el 
proyecto del Plan de Recuperación de Desastres que se acotó para los 

Monto por recuperar: N/A 
Riesgo: Medio. 

RAMO PRESUPUESTAL: 43 

NOMBRE DE LA AUDITORÍA: Sistemas Informáticos. 

RECOMENDACIÓN. 

La Unidad de Administración a través de la Dirección General 
de Tecnologías de la Información y Comunicaciones, dentro 
de los 45 días hábiles siguientes a la notificación de la 
presente, de conformidad con lo establecido en el artículo 
311, fracción VI del Reglamento de la Ley Federal de 
Presupuesto y Responsabilidad Hacendaría, así como en el 
numeral 23 del Artículo Tercero del Acuerdo por el que se 
establecen las Disposiciones Generales para la Realización 
de Auditorías, Revisiones y Visitas de Inspección, emitidas 
por la Secretaría de la Función Pública y en lo aplicativo al 
Instituto Federal de Telecomunicaciones, deberá: 

CORRECTIVA: 

Concluir y formalizar el Plan de Recuperación de Desastres, 
con el alcance inicial establecido, qu~ contemple como 
mínimo las acciones a realizar ante¡s, du1ante y después en 
caso de eventos naturales, humanal\ y .fé,qnicos señalados en 

( V ~- -~-\ 
Lic. Francisco Nájera Rosas. Lic. Manuel Flores,García. 

Jefe de Departamento de Subdirector de Auditoria •\s". 
Firma la LIC. CARMEN ADRIA~~l~A \ROBLES Directora de 
Auditoría en ejercicio de las atribucio preVistas para la Dirección 
General de Auditoría, con fundamento~C el artíqu10 82 primer párrafo, 

. en correlación con lo señalado en el aveno Transitorio del Estatuto 
Orgánico del Instituto Federal de Telec municaciones publicado en el 
Diario Oficial de !a Federación e! 4 des ptiembre de 2014. 

Seguimiento y Auditoría. " ' 

Este documento forma parte de un expediente clasificado como reservado en los términos de !os artículos 13 fracción V de la Ley FedE?;ral de Transparencia y Acceso a la Información Pública Gubernamental, 
en correlación con el Numeral 8.8 del Acuerdo JNAI, DOF 17/06/2015 y en alcance a la Orden de Auditoría No. A~02~2015. 
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Órgano Interno de Control del Instituto 

Federal de Telecomunicaciones. 

Número de auditoría: A-02-2015 
Número de observación: A-02-2015-02 
Monto fiscalizable: N/ A 
Monto fiscalizado: N/A INSTITUTO FEDERAL DE 

TELECOMUNICACIONES Cédula de Observaciones. Monto por aclarar: N/A 

INSTITUTO FEDERAL DE TELECOMUNICACIONES. 

ÁREA AUDITADA: Unidad de Administración. Dirección General de 
Tecnologías de la Información y Comunicaciones. 

OBSERVACIÓN. 

servicios de correo e interne!, sin embargo, se observó que carece de 
firmas de elaboración, revisión y autorización, por lo que se concluye que 
al 30 de junio de 2015, no tiene establecido formalmente su Plan de 
Recuperación de Desastres. 

Adicionalmente y derivado de la revisión al proyecto, no se identificaron 

Monto por recuperar: N/A 
Riesgo: Medio. 

RAMO PRESUPUESTAL: 43 

NOMBRE DE LA AUDITORÍA: Sistemas Informáticos. 

RECOMENDACIÓN. 

la presente observación, considerando que debe ser lo más 
detallado posible y comprensible, a fin de que permita 
reanudar con la mayor brevedad posible las funciones 
operativas más críticas, de una forma oportuna, eficiente, que 
minimice el impacto y garantice la correcta recuperación de 
los sistemas, procesos e infraestructura. 

los planes de actividades para la atención de los eventos a los cuales, el I Para ¡0 anterior, se consideren los siguientes aspectos: 
Equipo de Recuperación de Desastres, debe apegarse para garantizar la 
ejecución exitosa de dicho Plan y el levantamiento adecuado de los, -
servicios informáticos y de la infraestructura, tales como: 

·, Naturales; :+. :.J· .. ;Humarios·. ·:I -·,Técnicos:· 
Incendios. Amenazas de Bomba. Fallas en el Equipo de Cómputo o 
Terremotos. Huelgas. algún Periférico. 
Exhalaciones Plantones. Fallas en el Equipo de Soporte del 
volcánicas. Empleados inconfonmes. Centro de Cómputo. 
Hundimientos. Empleados mal Falla en el Suministro de Energía. 
Inundaciones. capacitados. .e::_ 

~--

Lic. FÍ'Íim:iii:o" Nájéra ·Rosas. 
Jefe de Departamento de 
Seguimiento y Auditoría. 

I. \1,"' -~ 
Lic. Manuel FlOre~'García. 

Subdirector de Auditol-ía "El:_'. 
' 

Introducción. 
Descripción del documento considerando las facultades 
de la Dirección General de Tecnologías de la Información 
y Comunicaciones. 

Definición del plan. 
Instrumento de gestión para el buen manejo y 
administración de las tecnologías de Ia1 información y las 
comunicaciones. 

.L Vn n1"' 
Firma la LIC. CARMEN ADRl~/.1\~";)P,. ~OBLES Directora de 
Auditoría en ejercicio de las atribuc1qn!\ 'i,i-eviStas para !a Dirección 
Genera! de Auditoría, con fundamentd e el artíc~lo 82 primer párrafo, 
en correlación con lo señalado en el ~o eno Tr~nsitorio del Estatuto 
Orgánico de! Instituto Federal de Teleiomunicaciohes publicado en el 
Diario Oficial de la Federación el 4 de', eptiembre de 2014. 

Este documento forma parte de un expediente clasificado como reservado en los términos de los artículos 13 fracción V de la Ley Federa! de Transparencia y Acceso a la Información Pública Gubernamental, 
en correlación con el Numeral 8.8 de! Acuerdo !NAl, DOF 17/06/2015 y en alcance a la Orden de Auditoría No. A-02-2015. 
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Órgano Interno de Control del Instituto 

Federal de Telecomunicaciones. 

Número de auditoría: A-02-2015 
Número de observación: A-02-2015-02 
Monto fiscalizable: N/A 
Monto fiscalizado: N/A INSTITUTO FEDERAL DE 

TELECOMUNICACIONES Cédula de Observaciones. Monto por aclarar: N/ A 

INSTITUTO FEDERAL DE TELECOMUNICACIONES. 

ÁREA AUDITADA: Unidad de Administración. Dirección General de 
Tecnologías de la Información y Comunicaciones. 

OBSERVACIÓN. 

'_. -; :Naturá.leS,-: >:-. .-, l:,,i,, .•,Humanos;•., •• • , . : ·; i > .. Técnicos,•.·.·.,· ·••. , . • .. 
Disturbios sociales. Fallas en Equipo de 

Telecomunicaciones o algún 
componente de la red. 
Fallas en enlaces de Internet. 
~lnfecciónn por Virus Informático. 

Por otra parte, la DGTIC, informó que realiza y contempla diversas 
acciones para prevenir los posibles daños a activos de infraestructura 
electrónica, que fueran generados por eventos naturales, humanos y 
técnicos consistentes en realizar diariamente respaldos de bases de 
datos, soporte técnico para la atención de fallas y aplicación de garantías, 
contar con sistemas de supervivencia para la telefonía IP y contratación 
de monitoreo 7 X 24 de actividades de grupos sociales, sin embargo, no 
se proporcionó a esta Dirección General de Auditoría el soporte 
documental que lo acredite, asimismo, dichas acciones no están 

✓- • 

\ \ -- ~ /~\ -~. 

-

-

-

-

Lic.~sas. Lic. Manuel Flores García. 
Jefe de Departamento de 
Seguimiento y Auditoría. 

Subdirector de Auditoría "B". 

Monto por recuperar: N/A 
Riesgo: Medio. 

RAMO PRESUPUESTAL: 43 

NOMBRE DE LA AUDITORÍA: Sistemas Informáticos. 

RECOMENDACIÓN. 

Objetivo. 
Establecer las acciones a realizarse antes, durante y 
después de una contingencia que garantice la correcta 
recuperación de sistemas, procesos e infraestructura para 
asegurar la continuidad operativa. 

Beneficios del plan. 
Enunciar cuales son los beneficios obtenidos en su 
implementación. 

Definiciones. 
Describir cada uno de los elementos considerados en el 
plan de recuperación de desastres. 

Análisis de riesgos y matriz de riesgos. 
Considerar los elementos críticos que pudieran afectar la 
continuidad operativa de los siste~as de información, 
programas de cómputo, redes e voz y datos e 
infraestructura tecnolóqica. 

I' 

1 l) .~, 
:!:I l=k'.d RnRl l=C:: liir0,-t"""' ,;,, 

Auditoría en ejercicio de la~:bu~i~;p}evistas para la Dirección 
General de Auditoría, con fundam~ntq en el ártículo 82 primer párrafo, 
en correlación con lo señalado en~l Noveno Transitorio del Estatuto 
Orgánico del Instituto Federal de T Jecomuñicaciones publicado en el 
Diario Oficial de la Federación el 4 \ septiembre de 2014. 

Este documento forma parte de un expediente clasificado como reservado en los términos de los artículos 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental, 
en correlación con el Numeral 8.8 del Acuerdo INAI, OOF 17/06/2015 y en alcance a la Orden de Auditoría No. A*02*2015. 
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Órgano Interno de Control del Instituto 

Federal de Telecomunicaciones. 

Número de auditoría: A-02-2015 
Número de observación: A-02-2015-02 
Monto fiscalizable: N/A 
Monto fiscalizado: N/A 

INSTITUTO FEDERAL DE 
TELECOMUNICACIONES Cédula de Observaciones. Monto por aclarar: N/ A 

INSTITUTO FEDERAL DE TELECOMUNICACIONES. 

ÁREA AUDITADA: Unidad de Administración. Dirección General de 
Tecnologías de la Información y Comunicaciones. 

OBSERVACIÓN. 

concentradas y formalizadas como parte del Plan de Recuperación de 
Desastres. 

Es importante señalar, que la DGTIC manifestó que el Plan, actualmente 
considera la recuperación de los servicios de interne! y del correo 
electrónico institucional. 

Monto por recuperar: N/ A 
Riesgo: Medio. 

RAMO PRESUPUESTAL: 43 

NOMBRE DE LA AUDITORÍA: Sistemas Informáticos. 

RECOMENDACIÓN. 

Acciones de Recuperación. 
Descripción de todas las acciones a realizar en caso de 
posibles contingencias de cada uno de los eventos 
naturales, humanos y técnicos contemplados en el Plan. 

Directorio de responsables de ejecutar la acción de 
recuperación 
Enunciar el nombre del servidor público responsable de 
ejecutar las acciones de recuperación en caso de 
contingencia, indicando por lo menos: área de 
adscripción, cargo, ubicación física, extensión telefónica, 
así como, domicilio particular, teléfono de casa, teléfono 
de celular. 

Por lo anterior, es importante que la DGTIC concluya con el Plan de 
Recuperación de Desastres y que éste contemple como mínimo las 
acciones a realizar antes, durante y después en caso de eventos 
naturales, humanos y técnicos y se asegure la continuidad operativa de 
los sistemas de información, programas de cómputo, redes de voz y 
datos e infraestructura tecnológica, del Instituto Federal de 
Telecomunicaciones. Así mismo, para cada uno de los eventos naturales, humanos 

y técnicos, se deberá considerar: 

~ 
Lic. Francisco Nájera Rosas. 

Jefe de Departamento de 
Seguimiento y Auditoría. 

Lic. Manuel Ftóres'Garcíl;'. 
Subdirector de Audito'ría ''B". 

" 
Firma la LIC. CARMEN ADRl~NA~!f ÁiOBLES Directora de 
Auditoría en ejercicio de las at®rlfo re stas para la Dirección 
General de Auditoría, con fundamen el art ulo 82 primer párrafo, 
en correlación con lo señalado en ~~ N vena T~

1
ansitorio del Estatuto 

Orgánico del Instituto Federal de Tel~omunicaciones publicado en el 
Diario Oficial de la Federación el 4 de\ eptiembre de 2014. 

Este documento forma parte de un expediente clasificado como reservado en los términos de los artículos 13 fracción V de la ley Federa! de Transparencia y Acceso a la Información Pública Gubernamental, 
en correlación con el Numeral 8.8 del Acuerdo !NAI, D0F 17/06/2015 y en alcance a la Orden de Auditoría No. A-02-2015. 
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@ llf:t 1~; : Órgano Interno de Control del Instituto 
Federal de Telecomunicaciones. 

Número de auditoría: A-02-2015 
Número de observación: A-02-2015-02 
Monto fiscalizable: N/A 
Monto fiscalizado: N/A lf!STITUTO FEDERAL DE 

TELECOMUN!CACIONES Cédula de Observaciones. Monto por aclarar: N/A 

INSTITUTO FEDERAL DE TELECOMUNICACIONES. 

ÁREA AUDITADA: Unidad de Administración. Dirección General de 
Tecnologías de la Información y Comunicaciones. 

OBSERVACIÓN. 

CAUSA. 
Atraso en la ejecución del Programa de Desarrollo Informático 2015. 

EFECTOS. 

Que los servidores públicos de la DGTIC desconozcan las acciones a 
realizar en caso de posibles contingencias. 

Posibles daños y/o pérdidas de los sistemas de información, programas 
de cómputo, redes de voz y datos e infraestructura tecnológica, al no 
actuar conforme a los procedimientos establecidos. 

~ 

~ 

Monto por recuperar: N/A 
Riesgo: Medio. 

RAMO PRESUPUESTAL: 43 

NOMBRE DE LA AUDITORÍA: Sistemas Informáticos. 

RECOMENDACIÓN. 

1. La justificación del porqué se consideran eventos 
críticos que pueden afectar la continuidad del negocio. 
(Riesgo) 

2. Identificar las causas de las posibles contingencias y 
efectos, en caso de materializarse el riesgo. 

3. Establecer las acciones de recuperación a realizar por 
evento. 

Adicionalmente, se sugiere que el Plan de Recuperación de 
Desastres sea revisado y evaluado semestralmente, y en su 
caso, realizar las actualizaciones necesarias. 

PREVENTIVA: 

La Unidad de Administración deberá girar sus instrucciones a 
la Dirección General de Tecnologías d~ la Información y 
Comunicaciones, para que cumpla con 11 establecido en el 

Lic. Francisco Nájera Rosas. 
Jefe de Departamento de 
Seguimiento y Auditoría. 

Lic. I'iln!'nuel Flore\ Gar~~a. 
Subdirector de Audit~ (!¡!". 

Firma la LIC. CARMEN ADRl>)~N \,~;rl9AA ROBLES Directora de 
Auditoría en ejercicio de las atr idr ~ ~revistas para la Dirección 
General de Auditoría, con fundam n}oJ ne! artíburo 82 primer párrafo, 
en correlación con lo señalado en e¡ aveno Trf!nsitorio del Estatuto 
Orgánico del Instituto Federal de-Tel8comunicaciones publicado en el 
Diario Oficia! de la Federación el 4 dé\ septiembre de 2014. 

Este documento forma parte de un expediente clasificado como reservado en los términos de los artículos 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental, 
en correlación con el Numeral 8.8 del Acuerdo lNAI, DOF 17/06/2015 y en alcance a la Orden de Auditoria No. AM02-2015. 
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ift Órgano Interno de Control del Instituto 
Federal de Telecomunicaciones. 

Número de auditoría: A-02-2015 
Número de observación: A-02-2015-02 
Monto fiscalizable: Ni A 
Monto fiscalizado: NiA INSTITUTO FEDERAL DE 

TELECOMUNICACIONES Cédula de Observaciones. Monto por aclarar: Ni A 

INSTITUTO FEDERAL DE TELECOMUNICACIONES. 

ÁREA AUDITADA: Unidad de Administración. Dirección General de 
Tecnologías de la Información y Comunicaciones. 

OBSERVACIÓN. 

FUNDAMENTO LEGAL. 

Artículos 57 primer párrafo y 61 fracciones 11 y IV del Estatuto Orgánico 
del Instituto Federal de Telecomunicaciones, publicado en el Diario Oficial 
de la Federación el 4 de septiembre de 2014, modificado el 17 de Octubre 
de 2014. 

Artículo 1 O fracción 111 inciso c) de las Normas de Control Interno del 
Instituto Federal de Telecomunicaciones, en correlación con el aviso 
mediante el cual se informó de la publicación en la página web por el 
Instituto Federal de Telecomunicaciones de sus Normas de Control 
Interno, publicado en el Diario Oficial de la Federación el 13 de mayo de 
2015. 

~ -~ 

Monto por recuperar: NiA 
Riesgo: Medio. 

RAMO PRESUPUEST AL: 43 

NOMBRE DE LA AUDITORÍA: Sistemas Informáticos. 

RECOMENDACIÓN. 
.g 

Programa Institucional de Desarrollo lnformátic6 del Instituto 
Federal de Telecomunicaciones. 

~7<1~-
Mtro>-Máridf11Serto/ocil Ortega. 

Titola, de 10"1~~.,.¡dóo 

Lic. Guillermo ifé'rnárijfz Martínez 
Director General de Tecnolo6ías de la Información y 

Comunicaciones. 

Lic. Francisco Nájera Rosas. 
Jefe de Departamento de 
Seguimiento y Auditoría. 

Lic. Miiñuel FloreS'\_García.,_ 
Subdirector de Auditdrfa "B~. 

Firma la LIC. CARMEN Alf)Rl!~VE;RA ROBLES Directora de 
Auditoría en ejercicio de Ias._a.1 u, nes 'previstas para la Dirección 
General de Auditoria, con fundaf\1 en el\artículo 82 primer párrafo, 
en correlación con lo señalado ~ 1 Noveno Transitorio de! Estatuto 
Orgánico del Instituto Federal de elecomunicaciones publicado en el 
Diario Oficial de !a Federación e! de septiembre de 2014. 

" 

Este documento forma parte de un expediente clasificado como reservado en los términos de !os artículos 13 fracción V de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental, 
en correlación con el Numeral 8.8 del Acuerdo INAI, DOF 17/06/2015 y en alcance a la Orden de Auditoría No. A-02-2015. 
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®ft 
Órgano Interno de Control del Instituto 

Federal de Telecomunicaciones. 

Número de auditoria: A-02-2015 
Número de observación: A-02-2015-02 
Monto fiscalizable: N/A 
Monto fiscalizado: N/A 

INSTITUTO FEDERAL DE 
TELECOMUNICACIONES Cédula de Observaciones. Monto por aclarar: N/A 

INSTITUTO FEDERAL DE TELECOMUNICACIONES. 

ÁREA AUDITADA: Unidad de Administración. Dirección General de 
Tecnologías de la Información y Comunicaciones. 

OBSERVACIÓN. 

Numérico 10.14. 7 Fracciones II y IV, del Manual de Organización General 
del Instituto Federal de Telecomunicaciones en correlación con el aviso 
mediante el cual se informa de la publicación en la página web del 
Instituto Federal de Telecomunicaciones de su manual de Organización 
General, publicado en el Diario Oficial de la Federación el 26 de junio de 
2015. 

Apartado 11, numeral 3 "Seguridad de la Información" y Apartado 111, 
numeral 7 "Programación de Acciones" del Programa de Desarrollo 
Informático 2015 de la Dirección General de Tecnologías de la 
Información y Comunicaciones. 

~ 
Lic. Francisco Nájera Rosas. 

Jefe de Departamento de 
Seguimiento y Auditoría. 

nuel Flor 
Subdirector de Au _____ ... , 

Monto por recuperar: N/A 
Riesgo: Medio. 

RAMO PRESUPUESTAL: 43 

NOMBRE DE LA AUDITORÍA: Sistemas Informáticos. 

RECOMENDACIÓN. 

Firma !a LIC. CARMEN ADijlA~ ' t ROBLES Directora de 
Auditoría en ejercicio de las ~) e revistas para la Dirección 
General de Auditoría, con funda ent ne ,Iartículo 82 primer párrafo, 
en correlación con !o señalado e~ el aveno Transitorio del Estatuto 
Orgánico del Instituto Federal de 'Ae.lecomunicaciones publicado en el 
Diario Oficial de la Federación el 4 ~e septiembre de 2014. 

Este documento forma parte de un expediente clasificado como reservado en los términos de los artículos 13 fracción V de la ley Federal de Transparencia y Acceso a la Información Pública Gubernamental, 
en correlación con el Numeral 8.8 de! Acuerdo INAI, D0F 17/06/2015 y en alcance a la Orden de Auditoría No. A-02-2015. 


