Apartado 1

Le informo,

UNIDAD DE INFORMATICA
Oficio nimero: TEE-UI-03/2024
Hermosillo, Sonora. A 11 de noviembre de 2024.

LAP. ABRAHAM YEOMANS OROZCO
TITULAR DE LA UNIDA DE TRANSPARENCIA DEL
TRIBUNAL ESTATAL ELECTORAL.
PRESENTE.-

En atencion a la solicitud que se recibi6 a través del Sistema de la Plataforma
Nacional de Transparencia. Se responden las preguntas correspondientes a la
Unidad de Informatica de este Tribunal.

1. Gobierno de Seguridad de la Informacién o Ciberseguridad:

o

"El Tribunal Estatal Electoral cuenta con un gobierno de seguridad de la
informacion, en el cual participa el area de Informéatica en colaboracion
con otras areas de cumplimiento y auditoria interna."

2. Marco de Mejores Practicas y Gestion de TIC:

o
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"El Tribunal Estatal Electoral sigue un marco de mejores practicas para
la gestiéon de TIC, aplicable a procesos de adquisiciéon y arrendamiento
de bienes y servicios en TIC y seguridad de la informaciéon. También
contamos con un Inventario Institucional de bienes y servicios de TIC."

"Existe un Plan de Continuidad de Operaciones implementado desde
2022, y se ha desarrollado un plan de recuperacion ante desastres que
fue implementado en 2023."

"Contamos con un programa de gestion de vulnerabilidades y un Sistema
de Gestion de Seguridad de la Informacion (SGSI) que regula la
seguridad de la informacién."

"El Tribunal dispone de una politica general de seguridad de la
informacién, implementada desde 2022, en la que participan las areas de
Informatica, OIC."

"Se cuenta con un diagndstico que identifica los procesos y activos
esenciales, enfocado en la proteccion de informacién y recursos criticos
de la institucién."

"El Tribunal Estatal Electoral tiene un Equipo de Respuesta a Incidentes
de Seguridad de la Informacién, coordinado por el area de Informatica."
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3. Estrategia de Ciberseguridad:

o "Contamos con una estrategia de ciberseguridad creada el 2022,
implementada el 2023, y revisada periodicamente para asegurar su
actualizacion y efectividad. Las reas de Informatica y Seguridad Juridica
participaron en su creacion."

4. Firma Electrénica Avanzada:

o "En proceso de emplear la firma electronica avanzada para autenticar
procesos y documentos."

5. Simulacros de Plan de Recuperacion:

o "El Tribunal realiza simulacros periédicos para evaluar la efectividad del
plan de recuperacion ante desastres."

6. Lineamientos de Programacioén Segura:

o "Contamos con lineamientos de programacion y desarrollo seguros para
los sistemas informaticos."

7. Servicios de Centro de Datos:

o "Los servicios de centro de datos son propios, bajo la gestion del area de ;
Informatica."

8. Lineamientos de Seguridad para Trabajo Remoto y Videollamadas:

o "Para trabajo remoto, existen lineamientos de seguridad especificos para
el uso seguro de videollamadas y otros sistemas de comunicacion.”

9. Correo Electrénico Institucional:

o "El Tribunal tiene correo electronico institucional con leyenda de
confidencialidad, control de correos, filtrado de spam, y cifrado de la
informacién."

10. Mecanismos para Proteccion de Informacién:

o "Contamos con politicas y medidas de seguridad para evitar la
divulgacién no autorizada de informacién institucional.”

11. Pagina Web del Tribunal:

o "La pagina web cuenta con aviso de privacidad y certificados digitales
vigentes."

12. Capacitacién en Protocolo Nacional de Gestion de Incidentes Cibernéticos:

o "El personal ha recibido capacitacion sobre el Protocolo Nacional

Homologado para la Gfse?tmg%m{gg%%&gﬁ%t&rggticos."
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14. Programa de Formacioén en Cultura de Seguridad:

pervision y Evaluacién de Controles de Seguridad:
o "Disponemos de mecanismos de supervision y evaluacion de la

seguridad de la informacion, incluyendo indicadores para medir la
madurez institucional."

o "El Tribunal implement6 un programa de formacion en seguridad de la
informacion en 2023.

15. Sistema de Gestion de Proteccion de Datos Personales:

o "Encumplimiento con la Ley General de Proteccion de Datos Personales,
el Tribunal cuenta con un sistema de gestion de proteccion de datos,
adoptado en 2023 con participacién de las areas de Informatica y
Juridica."

16. Modelo de Comunicacién para Incidentes de Seguridad:

o "Contamos con un modelo de comunicacién para informar sobre
incidentes de seguridad, implementado desde 2022 y con participacion
del area de Informatica y Comunicacion."

17. Modelo de Comunicacién para Brechas de Seguridad de Datos Personales:

o "El Tribunal tiene un modelo de comunicacién para notificar a los titulares
de datos en caso de brechas, activo desde 2022 Participan las areas de
Informatica y Juridica."

18. Lineamientos para Traslado de Activos Fisicos:

o "Existen lineamientos para el traslado de dispositivos méviles y otros
activos fisicos del Tribunal."

19. Conocimientos de Personal en Sistemas de Informacién:
o "El personal encargado de sistemas de informacion cuenta con
conocimientos en transparencia, proteccion de datos personales,
archivos publicos y seguridad de la informacién."

20. Registro de Brechas de Ciberseguridad:

o "Desde el ano 2015, el Tribunal no ha registrado ninguna brecha en
ciberseguridad.

21. Practicas en Proteccion de Datos Personales:

o "El Tribunal ha adoptado practicas basadas en la ISO 27001 para la
proteccion de datos personales.”

22. Evaluacion de Impacto en Proteccion de Datos:
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"Algunos sistemas realizan tratamiento intensivo de datos personales y
han sido sometidos a evaluaciones de impacto conforme a la ley."

.23”Plan de Comunicacion Institucional en Incidentes de Ciberseguridad:

o "Contamos con un plan de comunicaciéon en caso de incidentes de
ciberseguridad, actualizado periédicamente.”
24. Frecuencia de Actualizacion de Medidas de Ciberseguridad:
o "Las medidas de ciberseguridad se actualizan cada mes
25. Auditorias de Seguridad en Ciberseguridad:
o "Se realizan auditorias internas y externas de ciberseguridad
anualmente."
26. Help Desk para Incidencias:
o "El Tribunal dispone de un help desk interno para reportar incidencias
de servidores publicos."
27. Certificados Digitales en Paginas de Sentencias:
o "Las paginas web para la consulta de sentencias del Tribunal cuentan
con certificados digitales vigentes."
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29. Gobierno de Seguridad de la Informacion o Ciberseguridad:

o "Dentro del Tribunal Estatal Electoral se cuenta con un gobierno de
seguridad de la informacién. Las areas participantes incluyen
Informatica, Juridico y Auditoria."

30. Estrategia de Ciberseguridad:

o "El Tribunal tiene una estrategia de ciberseguridad implementada desde
el 202 con la dltima actualizacién en 2024 En su desarrollo participaron
las areas de Informatica y Juridico."

31. Sistema de Gestion de Seguridad de la Informacion (SGSI):

o "Contamos con un Sistema de Gestion de Seguridad de la Informacion
(SGSI) que ayuda a monitorear y proteger los activos digitales del
Tribunal."

32. Sistema de Gestion de Proteccion de Datos Personales:

o "De acuerdo con la Ley General de Proteccion de Datos Personales, el
Tribunal adopté un sistema de gestion de proteccion de datos
personales en 2023 Participaron las 4reas de Informatica, Juridico."

33. Plan de Continuidad del Negocio:

o "El Tribunal tiene un plan de continuidad del negocio implementado

desde 2022 para atender incidentes de seguridad cibernética o fisica."
34. Modelo de Comunicacion para Incidentes de Seguridad:

o "Existe un modelo de comunicacién para informar a la sociedad sobre
incidentes de seguridad, implementado desde 2023 Las areas de
Informética y Comunicacion participan en su ejecucion."

35. Modelo de Comunicacion para Brechas de Seguridad de Datos
Personales:

o "El Tribunal cuenta con un sistema de comunicacion para notificar a los
titulares en caso de brechas de seguridad, implementado desde 2023.
Participan las areas de Informatica y Juridico."

36. Capacitacion Continua en Ciberseguridad:

o "Se ofrece capacitacion continua en ciberseguridad cada seis meses,
abordando temas de proteccién de datos, ciberseguridad y mejores
préacticas."

37. Procedimiento para Amenazas de Seguridad:
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~ "Contamos con un procedimiento para la deteccion de amenazas de
\W seguridad, gestionado por el area de Informatica, que se encarga de
atender los reportes."
w38, Lineamientos para Traslado de Activos Fisicos:

o "Existen lineamientos claros para el traslado de dispositivos méviles y
otros activos fisicos, los cuales deben seguir los servidores publicos del
Tribunal."

39. Conocimientos de Personal en Sistemas de Informacioén:

o "El personal de sistemas de informacién tiene formacion en
transparencia, proteccion de datos personales, archivos publicos y
seguridad de la informacién."

40. Brechas de Ciberseguridad desde 2014:

o "Desde el afo 2014, el Tribunal no se ha experimentado brechas de
ciberseguridad."

41. Modelo de Madurez de Seguridad de la Informacién:

o "El Tribunal implementé un modelo de madurez de seguridad de la
informacion en 2023, el cual ayuda a evaluar y mejorar los controles de
ciberseguridad."

42. Practicas de Proteccién de Datos Personales:

o "Se han adoptado practicas basadas en estandares internacionales,

como ISO 27001, para la proteccion de datos personales."
43. Evaluacién de Impacto en Proteccién de Datos:

o "Algunos sistemas que manejan datos personales han sido sometidos a
evaluaciones de impacto conforme a la ley.

44. Frecuencia de Actualizacion de Medidas de Ciberseguridad:

o "Las medidas de ciberseguridad son revisadas y actualizadas cada
mes.

45. Auditorias de Seguridad en Ciberseguridad:

o "Realizamos auditorias de seguridad en ciberseguridad, tanto internas
como externas, con una periodicidad trimestral."

46. Sistema de Gestion de Incidentes:

o "El Tribunal tiene un sistema de gestion de incidentes en el que

participan las areas de Informatica y Auditoria."
47. Help Desk para Incidencias:

o "Disponemos de un help desk interno que recibe reportes de incidencias
de los servidores publicos."

48. Equipo de Respuesta a Incidentes Cibernéticos:

o "El Tribunal cuenta con un equipo interno de respuesta a incidentes
cibernéticos, operado por el area de Informatica."

Apartado 3

49. Soluciones Tecnolégicas para Juicios en Linea:

o "El Tribunal Estatal Electoral actualmente no cuenta con una solucién
especifica para juicios en linea, tribunal virtual o e-justice."

50. Detalles de Solucién para Juicios en Linea: :

o "Dado que no contamos con una solucién de juicios en linea, no se
tienen detalles adicionales que reportar."

51. Proyectos de Inteligencia Artificial:

o "Actualmente, no se aplican tecnologias de inteligencia artificial en el
Tribunal, aunque estamos evaluando posibles proyectos futuros para su
implementacion."

52. Programas de Inteligencia Artificial para Asignacién de Casos:
o "No se cuenta con algoritmos o programas de inteligencia artificial para

la asignacién de casosya jueces; o pAraglecisioness;asistidas.”
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53. Numero de Registros Existentes y Contratos:

o "No se tienen registros ni contratos relacionados con programas de
inteligencia artificial, ya que no se emplean en el Tribunal."

54. Procedimiento de Asignacion de Casos:

o "La asignacion de casos se realiza de forma manual, manteniendo la
independencia judicial sin algoritmos de seleccion aleatoria."

55. Datos Utilizados en Asignacion de Casos:

o "Actualmente, los datos para la asignacion de casos no se gestionan
mediante algoritmos ni procesos automatizados."

Quedo a sus ordenes para cualquier duda o comentario. Saludos.

ATENTAMENTE

ING. LUCIA CAROLINA LOPEZ MEDELLIN
TITULAR DE LA UNIDAD DE INFORMATICA DEL
TRIBUNAL ESTATAL ELECTORAL DE SONORA

C.c.p. Archivo.
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