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INSTITUTO ESTATAL ELECTORAL
DE BAJA CALIFORNIA SUR

Oficina: Direccién Ejecutivo de Transparencia y Acceso a la
Informacion y del Servicio Profesional Electoral

Oficio: IEEBCS-DETAISPE-122-2024

Asunto: Se otorga respuesta folio 030078724000124

La Paz, Baja California Sur, a 11 de septiembre de 2024

C. Gregorio Emmanuel Lujan Diaz

Estimado ciudadano Lujan, en atencidon a su solicitud de informacion del dia 26 de
agosto del presente afo, recibida mediante el sistema SISAI 2.0 con nimero de folio
030078724000124, por la cual requiere lo siguiente "Por medio del presente, pido de
su valioso apoyo para podernos indicar si los Organismos Publicos Locales
(OPL) a nivel nacional cuentan con contratos adjudicados por licitacion
publica o invitacion a cuando menos tres, en el periodo comprendido del afio
2017 ajulio de 2024, referentes con los términos siguientes: -SAST, -Pruebas
de seguridad estéticas, -Adquisicion de laherramienta de codigo fuente SAST,
-Adquisicion de la herramienta de codigo fuente de pruebas de seguridad
estaticas, -Pruebas de Seguridad de Aplicaciones estéaticas, -Permitir
escaneos concurrentes o simultdneos de codigo fuente, -Contar con una
interfaz web que pueda tener al menos las siguientes funciones: -Realizar
escaneos, -Visualizacién de reportes o resultados, -Administracion de
usuarios y proyectos, -Descarga de reportes, -Visualizacion de los histéricos
de los escaneos o proyectos, -Contar con el rol de usuario administrador, -
Permitir laidentificacion de las vulnerabilidades haciendo uso de al menos los
estandares Top 10 OWASP 2021 y OWASP Mobile -Permitir realizar escaneos
a demanda de acuerdo con el licenciamiento y/o suscripcion requerida por el
Instituto, -Generar reglas personalizadas, -Ser compatible con navegadores, -
Soportar lenguajes de programacion, -Generar reportes de resultados con los
hallazgos identificados basados al menos los estandares Top 10 OWASP 2021
y OWASP Mobile. DATOS COMPLEMENTARIOS: Referente con los términos
siguientes: -SAST, -Pruebas de seguridad estaticas, -Adquisicion de la
herramienta de cédigo fuente SAST, -Adquisicion de la herramienta de codigo
fuente de pruebas de seguridad estaticas, -Pruebas de Seguridad de
Aplicaciones estaticas, -Permitir escaneos concurrentes o0 simultaneos de
codigo fuente, -Contar con una interfaz web que pueda tener al menos las
siguientes funciones: -Realizar escaneos, -Visualizaciéon de reportes o
resultados, -Administracion de usuarios y proyectos, -Descarga de reportes, -
Visualizacion de los historicos de los escaneos o proyectos, -Contar con el rol
de usuario administrador, -Permitir la identificacion de las vulnerabilidades
haciendo uso de al menos los estandares Top 10 OWASP 2021 y OWASP
Mobile, -Permitir realizar escaneos a demanda de acuerdo con el
licenciamiento y/o suscripcién requerida por el Instituto, -Generar reglas
personalizadas, -Ser compatible con navegadores, -Soportar lenguajes de
programacion -Generar reportes de resultados con los hallazgos identificados
basados al menos los estandares Top 10 OWASP 2021 y OWASP Mobile", con
base en lo dispuesto por los articulos 2, 8, 12, 13, 20, 135, 139 y demas de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Baja California Sur, y una
vez que la Direccién Ejecutiva de Administracion y Finanzas de este 6rgano electoral remitié
la informacion atinente, le hacemos de manifiesto lo siguiente:

Por lo anterior, derivado a la naturaleza especializada de la informacién, se solicitd la
consulta a la Unidad de Cémputo y Servicios Informaticos, dando la respuesta mediante
correo de folio [IEEBCS-UCSI-C1257-2024], que a la letra dice:

"...En ese sentido, me permito informar que, en el marco de la organizacion de procesos
electorales, en especifico en las auditorias informéticas que se realizan tanto al Programa
de Resultados Electorales Preliminares (PREP) asi como del Sistema de Computos
Distritales y Municipales (SISCOM), en sus respectivos anexos técnicos, en los cuales se
establecen los requerimientos para la realizacion de dichas auditorias, se han establecido
las siguientes referencias, inherentes a la utilizacion del estandar OWASP:
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Proceso ‘ Sistema informatico Elementos contemplados en el anexo técnico relativo a la
Electoral auditoria informatica
2017-2018 Programa de Resultados Recomendacion para utilizacion de la metodologia TOP 10 de
Electorales Preliminares OWASP, para aplicaciones WEB, asi como ataques a
(PREP) aplicaciones moviles.
2020-2021 Programa de Resultados Recomendacién para utilizacion de la metodologia TOP 10 de
Electorales Preliminares OWASP, para aplicaciones WEB, asi como ataques a
(PREP) aplicaciones moviles.
Pruebas de evasion de Firewalls y Web Application Firewalls
(con técnicas tales como SQLMap, ModSecurity OWASP
CRS, NMAP).
Metodologia debera basarse en Hacking Etico y el Top 10 de
OWASP.
2020-2021 Sistema de Coémputos El anexo técnico establecio lo siguiente: “Se debera utilizar
Distritales y Municipales metodologias o estandares a nivel internacional, tales como la
(SIsCoMm) Guia de
Pruebas OWASP, o equivalentes.”
2023-2024 Programa de Resultados El anexo técnico establecio lo siguiente: “Metodologias para
Electorales Preliminares llevar a cabo las auditorias”, donde se incluye la “OWASP
(PREP) Testing Guide”.
2023-2024 Sistema de Cémputos El anexo técnico establecio lo siguiente: “Se debera utilizar
Distritales y Municipales metodologias o estandares a nivel internacional, tales como la
(SISsCOoM) Guia de
Pruebas OWASP, o equivalentes.”

Por lo que se anexa al presente, los anexos técnicos establecidos para dichas auditorias
informaticas, y sirva el presente para informar que, del resto de las pruebas solicitadas, no
se establecio algun requerimiento."

Finalmente, como lo indica la respuesta recibida, tengo a bien informar que se han realizado
contratos de prestacion de servicios para auditoria informatica a los sistemas del Programa
de Resultados Electorales Preliminares (PREP) y Sistema de Cémputos Distritales y
Municipales (SISCOM), adjudicados por invitacion a cuando menos tres proveedores, para
los Procesos Electorales y en los términos de la tabla sefialada previamente.

En espera de que la informacién que se proporciona sea de utilidad, le envio un cordial
saludo, encontrandonos a su disposicién para cualquier duda o comentario.

Atentamente

Lic. Raul Magallon Calderén
Director Ejecutivo de Transparenciay Acceso ala
Informacioén y del Servicio Profesional Electoral
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