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Permedio del presente y con fundamento en los articuios 3, fraccién XXIX, 35, 27, 38, 38,
40y 76, fraccién Vi de {a Ley de Proteccién de Datos Personzles en Posesion de Sujetos
bligados de l2 Ciudad de México, expon go y sclicito lo siguiente:

|
Con la finziidad de actualizar el denominado “Registro Electrénice de Sisternas de ﬁ\
Datos Personales”, se solicitz 2 las Unidades Administrativas de la Secretariz de i P’f
Contraloriz Generzl que informen el nimero ¥ nombre de sistamas a su cargo v el U\ \
estado en que se encuentran, es decir, si 2stos se encuentran vigentes.

En caso de que se considere necesaria |z creacion, modificacidn o supresién de
Sistemas_da Datos Personales, les solicizo de la manera_mas. atentz que remitan en
breve término los Acuerdos respectivos.

Es importante hacer de su conocimiento que los Sistemas de Da‘os Personales de los
sujetos obligados de la Ciudad de México se encuentran disponibles pafaconsiitaznla™ "
siguiente direccién slectrénica: { it R4
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Se adjunta archivo digital del acuerdo 0218/$0/25-01/2023, d
como guia pata la elaboraci6n de los Acuerdos; en case de algun
una mesa de trabajo a esta Unidad de Transparencia,

Sin otro en particular,reciba un cordial saludo.
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ACUERRO 0218/S0/25/04/2023

e Claces du Ui ites

ACUERDO MEDIANTE EL CUAL SE ABROGAN LOS LINEAMIENTOS GENERALES
SOBRE PROTECCION DE DATOS PERSONALES EN POSESIONUDE SHIETOS
OBLIGADOS DE LA CIUDAD DE MEXICO Y SE APRUEBAN LOS LINEAMIENTOS DE
PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS

DE LA CIUDAD DE MEXICO.

CONSIDERANDO
1. DEL INSTITUTO

1.1 Que el siete de febrero de dos mil catorce, se promulgd en el Diario Oficial de Ia
Federacién, el Decreto por el que se reforman y adicionan diversas disposiciones de la
Constitucién Politica de los Estados Unidos Mexicanos (Constitucion Federal), en materia
de transparencia, modificando entre otros los articulos 6° y 118. fraccion VI, los cuales
establecen la creacion de 6rganos auténomos, especializados e imparciales, responsables
de garantizar el derecho de acceso 2 la informacién y de proteccion de datos personzles
en posesion de los sujetos obligados.

1.2 Que, en cumplimiento al articulo segundo transitorio del Decreto de reforma en materia
de transparencia, el Congreso de la Union expidio ia Ley General de Transparencia y
Acceso a la Informacion Publica (Ley General de Transparencia), iz cual fue publicada el
cuatre de mayo de dos mil quince en el Diario Oficial de la Faderacion. que entro en vigor

al dia siguiente de su publicacién de acuerdo con lo dispuesto en su articulo Primero
Transitorio.

1.3 Que. de conformidad con el articulo 37 de la Ley de Transparencia, Acceso a la
Informacién Publica y Rendicién de Cuentas de la Ciudad de Meéxico (Ley de
Transparencia), publicada en la Gaceta Oficial de la Ciudad de Mexico el seis de mayo del
dos mil dieciséis, el Instituto de Transparencia, Acceso a la Informacion Publica, Proteccién
de Datos Personales y Rendicion de Cuentas de la Ciudad de Maxico, (Instituto o INFO
CDMX) es un oérgano auténomo de la Ciudad de México. especializado. independiente,
imparcial y colegiado, con personalidad juridica y patrimonio propios, con plena autonomia
técnica, de gestion y financiera, con capacidad para decidir sobre el ejercicio de su
presupuesto y determinar su organizacién interna. funcionamiento y resoluciones,
respensable de garantizar el cumplimiento de la Ley, dirigir v vigilar el ejercicio de los
Derechos de Acceso a la Informacion y Ia Proteccién de Datos Personales, conforme a los
principios y bases establecidos por el articulo 60. y 16 de la Constitucidn Federal, la
Constitucion Politica de la Ciudad de México, las Leyes Generales y las Leyes locales
aplicables. En su organizacion, funcionamiento y contrel, el Instituto se regird por los
principios de certeza, legalidad, independencia, imparcialidad, eficacia, objetividad
profesionalismo, transparencia y maxima publicidad.
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1.4 Que en el articulo Segundo Transitorio de la Ley General dé\"F?'t@teqcién de,-ElEé'fC;s
Personales en Posesion de Sujetos Obligados (Ley General de Datos), la cuatfte publicada
el veintiséis de enero de dos mil diecisiete, en el Diario |Oficial de la f d8Tacion, se
establecio la obligacion de ajustar las leyes vigentes de las enllidades federativas en materia
de proteccion de datos personales, a las disposiciones previstas en dicha lﬁorma general,

en un plazo de seis meses siguientes a partir de su entrada en vigor.

1.5 Que en los articulos 157, Gltimo parrafo, y Quinto Transitorio de la Ley Geheral de Datos,
se establece la obligacion de emitir Lineamientos de caracter general por parte de los
6rganos garantes de las entidades federativas.

1.6 Que, el cinco de febrero de dos mil diecisiete, se publicod en la Gaceta Oficial de la
Ciudad de México el Decreto por el que se expidié la Constitucién Politica de la Ciudad de
México (Constitucion local), que en su articulo 7, apartado E, numerales 2, 3ly 4, establecid
el deber de proteger la informacion que se refiera a la privacidad y los datos ‘personales‘ en
los términos y con las excepciones previstas en la Constitucion Federal y las leyes;
asimismo prohibié cualquier injerencia arbitraria, oculta o injustificada en la vida de las
personas y dispuso que toda persona tiene derecho al acce#o, rectificacion, cancelacion y
portabilidad de sus datos personales, asi como a manifestar su oposicié% respecto del
tratamiento de estos.

1.7 Que, en términos del articulo 46, apartado A, inciso d), de la Constitucién local se
dispuso que el Instituto es un organismo auténomo de caréiter especializado e imparcial,
con personalidad juridica y patrimonio propio, plena autohomia técnica 'y de gestion,
capacidad para decidir sobre el ejercicio de su presupuesto y para determinar su
organizacion interna de conformidad con lo previsto en las leyes correspondientes.

1.8 Que, en sesion solemne del Congreso de la Ciudad de México, celebrada el dieciocho
de diciembre de dos mil dieciocho, se designd y tomd la protesta a las Comisionadas Maria
del Carmen Nava Polina y Marina Alicia San Martin Rebolloso, asi como de los
Comisionados Julio César Bonilla Gutiérrez y Rodrigo Aristides Guerrero Garcia para
conformar la nueva integracién del Pleno del INFO CDMX.

1.9 Que, el 08 de diciembre de 2020, el Congreso de|la Ciudad de México, en sesion
solemne, designo y tomd protesta a la Comisionada Ofiude{dana Laura Lizette Enriquez
Rodriguez, para formar parte del Pleno del INFO CDMX |

1.10 Que las comisionadas y los comisionados designaron como Comisionado Presidente
al Doctor Aristides Rodrigo Guerrero Garcia, en términos de los articulos 49, numeral 2, de
la Constitucion local; 44 de la Ley de Transparencia local; y 4, fraccion |l, del Reglamento
Interior del Instituto, mediante Acuerdo 2584/S0/15-12/2021, en la Trigésima Octava
Sesion Ordinaria, de fecha 15 de diciembre de 2021.
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2. DE LA COMPETENCIA Y ATRIBUCIONES DEL INSTITUTO; AS{ cOMO DESY
DIRECCION DE DATOS PERSONALES, EN MATERIA DE PROTEGCION-DE
DATOS PERSONALES. T

2.1 Que, conforme a lo establecido en el articulo 49, numeral 1. de la Constitucidn local:
este Instituto es el organismo garante de los derechos de acceso a la informacion publica y
la proteccién de datos personales. Su funcionamiento se regira por los principios de certeza,
legalidad, independencia, imparcialidad, eficacia. objetividad, profesionalismo.
transparencia y maxima publicidad.

2.2 Que, el diez de abril de dos mil dieciocho, se publicé en la Gaceta Oficial de la Ciudad
de Mexico, el Decreto por el que se expidié la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados de la Ciudad de México (Ley de Datos local). Esta Ley en
sus articulos 1y 2, fracciones |, Il, Il y IV, establece su caracter de orden publico vy de
observancia general en la Ciudad de México y que todas sus disposiciones, segun
corresponda. en el ambito de su competencia, son de aplicacion v observancia directa para
los sujetos cobligados de la Ciudad de México. Adicionalmente, Ia Ley de Datos establece
tanto las bases minimas y condiciones que regiran el tratamiento licito de los datos
personales, la proteccion de éstos y el ejercicio de los Derachos de Acceso, Rectificacion.
Cancelacién y Oposicién (ARCQ), mediante procedimientos sencillos y expeditos, asi como
los mecanismos para garantizar el cumplimiento y la aplicacion de las medidas de apremio
previstas.

2.3 Que, el veintisiete de febrero de dos mil diecinueve, mediante acuerdo numero
0313/80/27-02/2018, el Pleno aprobé por unanimidad el Reglamento Interior del Instituto
de Transparencia, Acceso a la Informacién PUblica. Proteccidén de Datos Personales v
Rendicion de Cuentas de la Ciudad de Meéxico, publicado el once de abril de dos mil
diecinueve en la Gaceta Oficial de la Ciudad de México.

2.4 Que, el dia cinco de junio de dos mil diecinueve, el Pleno del Instituto aprobd los
Lineamientos Generales sobre Proteccidn de Datos Personales en Posesion de Sujetos
Obligados de la Ciudad de México (Lineamientos de Datos) bajo el Acuerdo 1335/S0/05-
08/2C19, conformando en un solo cuerpo normative, el desarrollo de las dispesiciones
previstas en la Ley de Datos, ello con la finalidad de facilitar, hacer mas comprensible y
simple el conocimiento y |z exigibilidad del derecho a la proteccion de datos personales en
el sector publico de la Ciudad de México.

2.5 Que, el Pleno de la Suprema Corte de Justicia de la Nacién, mediante sesion celebrada
el once de junio de dos mil diecinueve, resolvio las Acciones de inconstitucionalidad
47/2018 y su acumulada 48/2018, promovidas por el Instituto Nacional de Transparenciz,
Acceso a la Informacién y Proteccién de Datos Personales v la entonces Comisién de
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Derechos Humanos del Distrito Federal, respectivamente, en la quelse d%léfﬁfﬁﬁfldos
los articulos 15, 21, 44, parrafo segundo y tercero, 77, 79, fracsion V. en %ﬁ"ﬁ?ﬁciﬂ?ﬂ
normativa "preferentemente” y 95, de la Ley de Proteccion de Da‘les.:_‘ersogggé;}:-n

Posesion de Sujetos Obligados de la Ciudad de México. | | “rlARIA Ve
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2.6 Que, en virtud de los resolutivos de la accion de inconstitucionalidad, especificamente
del resolutivo sexto, se condend al Congreso de la Ciudad de México para que, en el
siguiente periodo ordinario de sesiones, legislara para suprimir los vicios adjvertidos en la
sentencia a lo previsto en el articulo 21 de la Ley de Datos. Por lo que, debido a ello, resulté
necesario reformar los Lineamientos de Datos, suprimiendo todas las porciones normativas
declaradas invélidas, con el fin de tener certeza juridica, &odz# vez que la citada resolucion
tiene alcances generales. é

2.7 Que, atendiendo a las consideraciones vertidas en el parrafo anterior, mediante Acuerdo
2284/50/14-08/2019 por el que se reforman los Lineamientos de Datos, se§ afadid, entre
otras, la descripcion de que el aviso de privacidad se pondra a disposicién en las dos
modalidades: simplificado e integral, desarrollando lo que debe contener cada aviso de

privacidad en los preceptos del 18 al 32 de dichos Lineamient

2.8 Que, el dia veintidos de abril de dos mil veintidds fue aproh
el Acuerdo 1596/50/27-04/2022 mediante el cual se relormarg
a efecto de modificar el formato para la elaboracion de
modificacion y/o supresion de sistemas de datos personales
elaboracion de los avisos de privacidad simplificado e integral,
de publicacion en Gaceta Oficial de la Ciudad de México, el
una herramienta que, a manera de referencia, les otorgue una
los responsables en el cumplimiento de sus obligaciones en
personales.

2.9 Que, conforme a lo establecido en los articulos 78 de la :
es el organo encargado de dirigir y vigilar el cumplimiento de |

que de ella deriven; siendo la autoridad encargada de g
tratamiento correcto y licito de datos personales. |

08S.

ado por el Pleno del Instituto,
n los Lineamientos de Datos,
los acuerdos| de creacion,
asi como el formato para la
ademas de afadir el formato
o con la fina!ic‘iad de brindar
mayor eficacia y eficiencia a
ateria de proteccion de datos

ey de Datos local, el Instituto
Ley, asi como de las normas
arantizar la proteccion y el

2.10 Que, de igual forma, el articulo 79, fraccion XVII, de la Le:} de Datos local, sefala entre

las atribuciones de este Instituto el establecer en su ambit

de competencia, politicas y

lineamientos para el manejo, tratamiento y proteccion de los sistemas de datos personales

gue estén en posesion de sujetos obligados, asi como expédir
necesarias para el cumplimiento de la Ley de Datos.

2.11 Que, en el articulo 25, fraccién |, del Reglamento Inter
que es atribucion de la Direccion de Datos Personales, propa
de la Direccion de Asuntos Juridicos, a través de la Co

Enarg 2023
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or del Instituto, se establece
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misionada Presidenta o del
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Comisionade Presidente, politicas, lineamientos y demas normati,v‘id‘._a_.d de cbser‘\{a /_'a
general que se considere necesaria para la tutela, tratamiento, segur‘sqiq’(}_:yép?tgt@m'/ de
los datos personales en posesion de los Sujetos Obligados, asi como 138 medRicaciones
gue resulten pertinentes.

3. DE LAS FACULTADES DEL PLENO Y DEL PRESIDENTE DEL INSTITUTO

3.1 Que, en téerminos de lo dispuesto en los articulos 39, 55, 61, 62 y 83, de la Ley de
Transparencia, el Pleno del Instituto es el organo superior de direccion que tiene la
responsabilidad de vigilar el cumplimiento de las disposiciones constitucionales y legales
en materia de transparencia, acceso a la informacién y proteccién de datos personzales en
la Ciudad de México por disposicion de la Ley General, la Ley de Transparencia y demas
normativa aplicable. Asimismo, esta facultado para velar por los principios de certeza,
legalidad, independencia, imparcialidad, eficacia, objetividad, profesionalismo,
transparencia y maxima publicidad que guian las actividades de! Instituto.

3.2 Que, los articulos 9 y 10 del Reglamento Interior del Instituto, establecen que el Pleno
funcionara y tomara sus decisiones de manera colegiada; y que es la autoridad frente a las
Comisionadas y Comisionados Ciudadanos en su conjunto y en lo particular, y sus

resoluciones son obligatorias para éstos. aungue estén ausentes o sean disidentes al
momento de tomarlas.

3.3 Que, en ¢l articulo 12, fraccion Xlil, del Reglamento Intericr del Instituto, se establece
que es atribucion del Pleno dictar politicas, lineamientos, acuerdos, y demas normatividad
necesaria para ejercer las atribucicnes previstas en la Constitucion local, la Ley de
Transparencia, la Ley de Datos Personales, la Ley Anticorrupcién local y demés
normatividad aplicable.

3.4 Que, el Comisionado Presidente del Instituto, con fundamento en el articulo 13, fraccion
V, del Reglamento Interior del Instituto, tiene Ia atribucién de someter 2 Iz aprobacion del
Pleno, a propuesta propia o de cualquier otro Comisionado Ciudadano, las normas,

lineamientos y demas documentos necesarios para el cumplimiento de las atribucicnes del
Instituto.

4. DE LA ABROGACION DE LOS LINEAMIENTOS GENERALES SOBRE
PROYECTO DE DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADOS DE LA CIUDAD DE MEXICO Y LA APROBACION DE LOS
LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES EN POSESION DE
SUJETOS OBLIGADOS DE LA CIUDAD DE MEXICO.

4.1 Qué, en términos de los articulos 79, fracciones IX y XVIi, de |a Ley de Datos, el Instituto
cuenta con atribuciones de vigilar el cumplimiento de Iz Ley de Datos y deméas disposiciones
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4.2 Que, derivado del estudio y analisis a los Lineamientos de Datos, con base en la
experiencia de su implementacién en la practica, se encontraron oportumdades de mejora.
Por lo cual, resulld necesario llevar a cabo su actualizacién y fortalecimiento. Esto permitira
contar con unos Lineamientos de Datos mas apegados y homologados a lo establecido en
las disposiciones previstas en la Ley de Datos. Asi como tamblen que los sujetos obligados

puedan cumplir de manera optima con sus obligaciones respe
de los datos personales en su poder,

to al tratamiento y proteccion

4.3 Que, entre las mejoras a impactar en el presente documento normativo, $e encuentran;

a)

Se cambia la denominacion de los Lineamientos dé Datos, para quedar como
“Lineamientos de Proteccion de Datos Personales en Posesion de Sujetos Obligados
de la Ciudad de México".
Se adicionan nuevas definiciones al articulo 2, que permitiran comprender con mayor
precision el contenido de las disposiciones previstas en los Lineamientos.

Se homologa en todo el documento el término de Registro Electronico de Sistemas
de Dalos Personales, asi como el término de Ley de Dptos.

Se incluye la definicidn de lo que se entendera por consentimiento expreso.

Se precisa que, en el aviso de privacidad, el respo’nsatﬁle debera describir cada una
de las finalidades por las cuales se tratan datos persbnales de conformidad a los
dispuesto en el acuerdo de creacién, o en su caso, de modificacidn del sistema de
datos personales. |

Se da mayor claridad sobre los sitios o medios donde ée podra consultar el aviso de
privacidad mtegral
Se hace la precision de que cada sistema de datos personales deberd contar con su
documento de seguridad respectivo.
Se modifico el articulo relativo a las acciones del Instituto derivadas de notificaciones
de vulneraciones de seguridad.
Se cambio lo que refiere al deber de confidencialidad por el principio de
confidencialidad.
Se especifica que, para acreditar el cumplimiento de Ias obligaciones en materia de
datos personales, la carga de la prueba recaera enlel résponsable en tede momento.
En el apartado de sistemas de datos personales, se hace la dlferebmacuon entre
cuando debe el responsable crear, modificar o suprimir un sistema, asi como el
contenido o consideraciones por cada una de estas acciones. El
Se deroga el contenido relativo a la prueba confesional, debido a que en el articulo
98 de la Ley de Datos, se establece que se podran ofrecer todo tipo de pruebas o
alegatos excepto la confesional.

Enero 2023
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n) Se modifican los articulos del titulo noveno, relativo las investigé@g‘gga&p@% del
procedimiento de verificacién por denuncia v oficio, con la finalidad deegstablecer las
etapas de dichos procedimientos v los plazos de cada etapa.

4.4 Que, entre los aspectcs normativos que se adicionan, se encuentran los relativos a:

a) Através del articulo 10 se adicionan los conceptos que hacen alusion al principio de
lealtad.

b) Atraves del articulo 17 se adicionan los conceptos que hacen alusion al principio de
calidad.

c) Através del articulo 21 se adicionan los conceptos que hacen alusién al principio de
informacion.

d) Mediante el articulo 35 se detalia Ia informacién que el responsable deberz dar a
conocer al titular de los datos en el aviso de privacidad, respecto a las transferencias
que se realicen.

e) Se adiciond el articulo 45 relativo a |a implementacién de mecanismos para acreditar
el cumplimiento de los principios, deberes y obligaciones que establece la normativa
en materia de datos personales.

f) Se adiciona el articulo 65 en el cual se diferencia entre los sistemas de datos
personales fisicos y automatizados.

g) En el articulo donde se describen las categorias de datos personales se afiade un
parrafo que hace alusion a los datos que podran ser especialmente protegidos.

h) Se adiciona un articulo relativo al objeto de la portabilidad de los datos personales.

i) En el articulo 125 se adiciona la obligacidn de que los sujetos obligados deben
respaldar al oficial de proteccion de datos personales en todas sus acciones y
decisiones en funcién de las atribuciones que tenga y conforme a la normativa en
materia de proteccién de datos.

j) En las funciones del Enlace, se anade que este debera atender las verificaciones
previstas en el articulo 112 de la Ley de Datos.

k) Se adiciona en el articulo 133, los documentos con los cuales aquellas personas que
demuestren tener un interés juridico o legitimo, ya sea el herederc o el albacea de
la persona fallecida, podran acreditar su personalidad.

I) Se anade al titulo noveno el capitule Il relative a cumplimiento de las resoluciones.

m) Se adiciona el articulo 205 relativo a la Imposicion y ejecucion de las amonestaciones
publicas a partidos politicos.

n) Se adiciona mediante los articulos 210 & 212, los criterios para determinar las
medidas de apremio, las reglas generales y medics para llevar a cabo su netificacion.

4.5. Que las mejoras v adiciones propuestas estan en congruencia con el contenido de la
Ley de Datos local y responden a los principios de calidad, confidencialidad.
consentimiento, finalidad, informacion, lealtad. licitud. proporcicnalidad, transparencia v
temporalidad.
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4.6 Que, derivado de los miltiples cambios sefalados,
Lineamientos Generales sobre Proteccion de Datos Personale
Obligados de la Ciudad de México.

4.7 Que, en virtud de lo anterior, y en ejercicio de suUs atribuciones, el Corﬁisionado
Presidente del Instituto, somete a consideraciéon del Pleno, el Acuerdo por el que se

aprueban los Lineamientos de Protecciéon de Datos Personales en Posesion de
Sujetos Obligados de la Ciudad de México.

Por las consideraciones y fundamentos anteriormente expuestos, el Pleno del Instituto de
Transparencia, Acceso a la Informacion Publica, Proteccion de Datos Personales y
Rendicion de Cuentas de la Ciudad de México emite el siguiente:

ACUERDO

PRIMERO. Se abrogan los Lineamientos Generales sobre Proteccion de Datos Personales
en Posesion de Sujetos Obligados de la Ciudad de México.

SEGUNDO. Se aprueban los Lineamientos de Proteccion de Datos Personales en Posesion
de sujetos obligados de la Ciudad de México conforme al documento que, como anexo,
forma parte del presente acuerdo. \

TERCEROQ. Se inslruye a la Secretaria Tecnica para qué realice las acciones necesarias
para publicar el presente Acuerdo y su anexo en la Gacet_a Oficial de la Ciudad de México.

CUARTO. Se instruye a la Secretaria Técnica para que realice las acciones necesarias
para publicar el presente Acuerdo y su anexo en el Portal de Internet dé! [nstituto de
Transparencia, Acceso a la Informacion Publica, Proteccion de Datos Personales y
Rendicion de Cuentas de la Ciudad de México. .
QUINTO. El presente Acuerdo y su anexo, entraran en vigor al dia siguiente de su
publicacion en la Gaceta Oficial de la Ciudad de Méuxico. |
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Asi lo acordg, en Sesion Ordinaria celebrada el veinticinco de enero dé dos ‘mil vemﬂtrg&" /
por unanimidad de votos, de los integrantes del Pleno del Instituto de - Lra‘-'rfs@a?ehc’a
Acceso a la Informacion Publica, Proteccion de Datos Personales vy Rendicidn de Cuentas
de la Ciudad de México, integrado por las Comisionadas y los Comisionados Ciudadanos.
gue firman al calce, ante Hugo Erik Zertuche Guerrero, Secretario Técnico. de conformidad
con lo dispuesto en el articulo 15, fraccién 1X del Reg1a ',amo Interior de este Instituto, para
todos los efectos legales 2 que haya lugar - ;l
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S EN POSES\ION DE SUJE‘Fbs

OBLIGADOS DE LA CIUDAD DE MEXICO ~ ~ . ~£
TITULO PRIMERO | [
DISPOSICIONES GENERALES
CAPITULO UNICO |
DEL OBJETO Y AMBITO DE VALIDEZ SUBJETIVO Y

OBJETIVO DE LOS LINEAMIENT

Objeto

Articulo 1. Los presentes Lineamientos tienen por objeto desarr
la Ley de Proteccion de Datos Personales en Posesion de Su
México

Definiciones

Articulo 2. Ademas de las definiciones previstas en el articulo 3
Personales en Posesion de Sujetos Obligados de la Ciudad
presentes Lineamientos se entendera por:

I Autentificacién. Comprobacion de la identidad de| aqu

tratamiento de datos personales,
Biometria: Método de reconocimiento de personas basadc

Dato biométrico: Propiedades fisicas, fisiolc’:gicas,!de

personalidad, atribuibles a una sola persona y que son me

0s

sllar las disposiciones previstas en
jetos Obligados de la Ciudad de

de la Ley de Prolecmon de Dalos

de México, para efectos de los

ella persona autorizada para el

en sus datos biométricos.

comportamiento o rasgos de la
fibles,
\

. - s

IV. Documentos: Los expedientes, reportes, estudios, actas, resolumones, oficios,
correspondencia, acuerdos, directivas, directrices, circulares, contratos convenios,
instructivos, nolas, memorandos, estadisticas, o bien cualquier otro reglsaro en posesién de
los sujetos ebligados sin importar su fuente o fecha de elaboracién. Los dqcumentos podran
estar en cualquier soporte, demas analogos escrito, impreso, sonoro, visual, electrénico,
informatico u holografico. |

V. Enlace: Persona servidora publica que fungira coma vinculo entre el sujeto obligado y el
Instituto para atender los asuntos relativos a la Ley enlla materia.

VI, ldentificacion oficial vigente: Se considera como identificacion oficial vigelﬁe a la credencial

para volar, licencia, credencial del INAPAM, pasaporle, cr
y/o carnet (IMSS, ISSSTE, PEMEX), las cuales deben cont
de expedicion y fotografia.

edencial del ISSSTE o del IMSS,
ar con fecha de nacimiento, fecha
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Vil. Incidencia: Cualquier anomalia que afscte o pudiera afectar la seguridad’de. los ‘ogtos //
personales. NN 4
NS a1, T8

VIiL. Inmovilizacion: Medida cautelar que consiste en la interrupcidn temporal ea~eluSo-de un
sistema de datos personales ordenada por el Instituto en los supuestos de tratamiento ilicite
de datos de caracter personal.

IX. Lineamientos: Lineamientos de Proteccion de Datos Personales en Pecsesion de Sujetos
Obligacdos de la Ciudad de México.

X. Ley de Datos: Ley de Proteccidn de Datos Personales en Posesién de Sujetos Obligados ds
la Ciudad de México.

Xl. Oficial de Proteccion de Datos Personales: Especialista en materia de proteccion de datos
personales, adscrito a la Unidad de Transparencia con suficiente jerarguia para implementar

las disposiciones de la Ley de Datos y los presentes Lineamientos al interior del sujete
cbligade.

Xl

Registro Electrénico de Sistemas de Datos Personales: Aplicacion  informatica
desarrollada por el Instituto para Iz inscripcion de los sistemas de datos perscnales en
posesion de los sujetos obligados de la Ciudad de México para su custodia y proteccidn.

Xlil. Responsable de Seguridad de Sistema de Datos Personales: Persona designada por ¢l
responsable del sistema de datos personales a quién se le asigna formalments las funciones
de coordinar y supervisar la implementacién de las medidas de seguridad aplicables en
funcion de las atribuciones en el tratamiento de los datos personales.

XIV.Responsable del Sistema de Datos Personales: Persona servidora plblica que decide

sobre el tratamiento de los datos personales, su finalidad, la proteccion v las medidas de
seguridad de los mismos,

XV. Sistema de Verificaciones o SIVER: Lz plataforma informéatica mediante la cual se podran
realizar las verificaciones previstas en el articulo 112 y las auditorias establecidas en el
articulo 116, ambos de la Ley de Datos.

XVl.Soporte fisico: Son los medios de almacenamiento inteligibles a simple vista, es decir, que
no requiersn de ningln aparato que procese su centenido para examinar, modificar ¢
almacenar los datos; es decir, documentos, oficios, formularios impresos llenados “a mano” o
‘a maquina”, fotografias, placas radiologicas, carpetas. expedientes, demas analogos.

XVIl. Soporte electrénico: Son los medios ds almacenamiento inteligibles solo mediante el uso
de zlgun aparato con circuitos electronices que procese su contenido para examinar, modificar
0 almacenar los datos; es decir, cintas magnéticas de audio. video y datos, fichas de microfilm,
discos opticos (CDs y DVDs), discos magneto-opticos, discos magnéticos (flexibles y duros),
tarjetas de memoria (USB y SD) y demas medios de almacenamierto masivo no volatil.
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XVIIL Suspensién: Medida cautelar ordenada por el Instituto
temporal en el tratamiento de determinados datos personal
datos personales.

XIX.Tipos de Fuentes de Acceso Publico: Para efectos de lo o
de Datos, se consideraran de manera enunciativa mas no i
plblico:

a) Las paginas de Internet o medios remotos o local

¥ Datworarsia, Aswea
A Fubdic, Brotesald s

{ orene
\Y " 22
que eonsiste’ er
es contertidos e

NG
e
\‘\:::_*_-.'_

B iftertupéion
nun s:ﬁsf:'é;fﬁa de

L G
A -
alA e

e

revisto en el articulo 5 de la Ley
mitativa como leFntes de acceso

es de comunicacion electrénica,

optica y de otra tecnologia, siempre que el sitio
personales esté concebido para facilitar informacio
consulta general:

b) Los directorios telefénicos en términos de la normat

c) Los diarios, gacetas o boletines oficiales, de acuerd

d) Los medios de comunicacion social, y

e) Los registros publicos conforme a las disposiciones
Ambito de validez subjetivo

Articulo 3. L.os presentes Lineamientos seran aplicables a cualqui
de los Poderes Ejecutivo, Legislativo y Judicial, érganos auténomo
del Gobierno de la Ciudad de México y partidos politicos del 4mbit

donde se encuentren los datos
al plblico y esté abierto a la

|
\
va especifica; j

0 con su normat‘lva:

\
que les resulten aplicables.
\

; | ;
or autoridad, érgano y organismo
s, fideicomisos y fondos ptiblicos
o local que en el gjercicio de sus

atribuciones y funciones lleven a cabo tratamientos de datos personales de personas fisicas, en

terminos de los dispuesto en la Ley de Datos y los presentes Line
Quedan excluidos del dmbito de aplicacién de los presentes Linea
ambito local, de conformidad en el articulo 1 de la Ley de Datos.

Ambito de validez objetivo

Articulo 4. Los presentes Lineamientos seran aplicables al|tratamiento de dato

personas fisicas que obren en soportes fisicos y/o electrénicos a
Ley de Datos. :
Para efectos de lo dispuesto en el articulo 3, fracciones IX y X de
Lineamientos, los datos personales podran estar expresados

grafica, alfanumerica, fotografica, actstica, o en cualquier otro formato.

Tratamiento de datos personales de menores y adolescentes

mientos, asi como al Instituto.
|

; ] .
mientos los sindicatos y cualquier
otra persona fisica o moral que reciba y ejerza recursos publicos cL

realice actos de autoridad en el

5 personales de

que se refiere el articulo 4 de la

la Ley de Datos y los presentes

en forma; numérica, alfabética.
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Articulo 5. En el tratamiento de datos personales de mencres de edad,\zi-_l‘;e_sponsable dg@g-;r,é-'
privilegiar el interés superior de la nifiez, y adolescencia en términos de las dis‘po.gl‘?i?ﬂﬁi RES ASrSs
en la Ley de los Derechos de Nifas, Nifios y Adolescentes de la Ciudad de ed—asi como
observar lo dispuesto en l2 Ley de Datos y los presentes Lineamientos.

interpretacion

Articulo 6. Los presentes Lineamientos se interpretaran conforme a lo dispuesto en el articulo 7 de
la Ley de Datos.

TITULO SEGUNDO
PRINCIPIOS Y DEBERES

CAPITULO UNICO
DE LOS PRINCIPIOS DE PROTECCION DE DATOS PERSONALES

Principios generales de proteccién de datos personales

Articulo 7. En todo tratamiento de datos personales el responsable debers observar los siguientes
principios rectores de la proteccion de datos personales: calidad, confidencialidad, censentimiante.
finalidad, informacion, lealtad, licitud, proporcionalidad, transparencia y temporalidad previstos en
el articulo S de la Ley de Datos.

Finalidad

Articulo 8. Para efectos de lo previsto en el articulo 10 primer pérrafo de la Ley de Datos y ios
presentes Lineamientos se entendera que ias finalidades son:

l. Concretas: cuando el tratamiento de los datos personales atiende a la consecucién de fines
especificos o determinados, sin que admitan errores. distintas interpretaciones ¢ provoguen
incertidumbre, dudas o confusion en el titular:

Il. Explicitas: cuando se expresan y se dan a conocer de manera clara an el aviso de privacidad
las finalidades relativas al tratamiento de datos personales:

Ill. Licitas: cuando las finalidades que justifiguen el tratamiento de los datos personales sen
acordes con las alribuciones o facultades del responszble, conforme a lo previsto en la
legisiacion mexicana y el derecho internacional que le resulte aplicable, y

IV. Legitimas: cuando las finalidades que metivan el tratamiento de los datos personales se

encuentran habilitadas por el consentimiento de! titular, salve gue se actualice algunas de las
causales de excepcion previstas en el articulo 18 de la Ley de Datos.

Tratamiento para finalidades distintas

4




N3TITUTO DE TRANSPARENGIA, ACCES

DE DATOS PERSCONAL

Articulo 9. En el tratamiento de datos personales para finalidades d
su tratamiento original a que se refiere el articulo 10 segundo
responsable debera considerar: |
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I Laexpectativa razonable de proteccion de datos personales del titular, basada en la relacion

gue tiene con este;
Il La naturaleza de los datos personales;
HI. Las consecuencias del tratamiento posterior de los datos p

IV. Las medidas adoptadas para que &l tratamiento poslerior
con las disposiciones previstas en la Ley de Datos y los pre

Lealtad
Articulo 10, En términos de lo dispuesto en el articulo 11 de la Le

I Par medios engafiosos o fraudulentos, aquellos que el r
datos personales con dolo, mala fe o negligencia; |

Il Que el responsable privilegia los intereses del titular
personales que efectua no da lugar a una discriminacion
aste, y

I, Por expectativa razonable de proteccion de datos ?ersc
ha depositado en el responsable respecto a que sus
conforme a lo sefialado en el aviso de privacidad y en

arsonales para el titular, y

de los datos per%sonaies cumpla
sentes Lineamientos.

de Datos, se entendera:

esponsable utili?e para tratar los

cuando el tratamiento de datos
o trato injusto o arbitrario contra

;) 5
nales, la confianza que el titular
atos personales seran tratados
umplimiento a las disposiciones

previstas en la Ley de Datos y los presentes Lineamientos.

Consentimiento

Articulo 11. El consentimiento sera la manifestacion de la volunt
inequivoca del titular de forma verbal, por escrito, por medio
inequivocos o por cualquier otra tecnologla, de acuerdo con lo dispy
12 de la Ley de Datos. '

Para la obtencion del consentimiento, el responsable deberé| facil
graluito a través del cual pueda manifestar su voluntad, misma ¢
manera indubitable y, en su caso, documentar que el titular otorgd
de una declaracion o una accidn afirmativa clara.

ad libre, especifica, informada e
s electronicos, opticos, signos
esto en la fraccion IV del arliculo
i

itar al titular un medio sencillo y
jue deberd permitir acreditar de
su conocimiento ya sea a través

El silencio, las casillas previamente marcadas, la inaccién del titular o cualquier otra conducta o
mecanismo similar a los mencionados no podran considerarse como consentimiento del titular.
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Consentimiento expreso

Articulo 12. Se entendera como consentimiento expreso a aquel que se otorga de forma concreta,
clara y directa, por parte dei titular de los datos personales, autorizando realizar &f tratamiento de
datos personales que se informa, a través de la declaracién de su voluntad, que podra realizarse
por escrito o de forma verbal, a través de su firma autdgrafa, firma electrénica, o cualquier
mecanismo de autenticacion gue al efecto se establezea

Consentimiento escrito y verbal

Articulo 13. Para efectos de lo dispuesto en el articulo 12 de Iz Ley de Datos v los presentes
Lineamientos se entendera que el titular otorga su consentimiento:

I. De manera verbal cuando lo externe de forma presencial o mediante el uso de cualquier otra

tecnologia que permita la interlocucion cral, en ambos casos, ante la persona que represente
al responsable, y

Il. De forma escrita cuando manifieste su voluntad en un documento fisico o electrénico, a través
de una declaracién en sentido afirmativo, firma autdgrafa, huella dactilar, firma electrénica o
cualguier mecanismo o procedimiento equivalente autorizado por la normativa aplicable.

Obtencion del consentimiento del titular cuando los datos personales se recaban
directamente de este

Articulo 14. El responsable debera obtener el consentimiento del titular para el tratamiento de sus
datos personales, de manera previa, cuando los recabe directamente de este Yy, &N su caso, sea
requerido conforme al articulo 12 de la Ley de Datos vy de los presentes Lineamientos.

Para los efectos de los presentes Lineamientes, se entendera que el responsable obtiene los datos
personales directamente del titular, cuando este los proporciona a la persona que lo representa de
manera presencial o por algin medio que permita su entrega directa como podran ser medios
electronicos, opticos, sonoros, visuales, via telefonica, internet ¢ cualquier otra tecnologia y/o medio.

Obtencion del consentimiento del titular cuando los datos personales se recaben
indirectamente de este

Articulo 15. Cuando el responsable recabe datos personales indirectamente del titular y se requiera
de su consentimiento conforme a lo previsto en el articulo 12 de la Ley de Datos y de los presentes
Lineamientos, este no podra tratar los datos personales hasta que cuente con la manifestacion de
la voluntad libre, especifica e informada del titular, mediante la cual autoriza el tratamiento de los
mismos ya sea de manera tacita 0 expresa. segln comresponda.
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Para los efectos de los presentes Lineamientos, se entendera que éf‘-{eeéﬁﬁﬁéﬂf@ﬂ?ﬁﬁﬁé’iosﬁatos
personales indirectamente del titular cuando no han sido propor:ionh{iﬁ%en los términos g-que se

refiere el articulo anterior, segundo péarrafo de los presentes| Lineamieht@é&ir“ ol o Ug,’f‘*{é;’ 3
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Revocacion del consentimiento

Articulo 16. En cualquier momento, el titular podra revocar el comsentimiento que ha otorgado para
el tratamiento de sus datos personales sin que se le atribuyan efectos retroactiv@s a la revocacion,
a través del ejercicio de los derechos de cancelacion ¥y oposicion de conformidad con lo dispuesto
en la Ley de Datos, los presentes Lineamientos y demas no;rmat va aplicable,

Calidad ‘

[ i i
Articulo 17. Para efectos del articulo 17, primer parrafo, della Ley de Datos, se ?ntendera que los

datos personales son: \

i
. Exactos y correctos: cuando los datos personales| en posesion dél responsable no
presentan errores que pudieran afectar su veracidad;

I Completos: cuando su integridad permite el jcumLIimiento de las finalidades que
motivaron su tratamiento y de las atribuciones del resFonsable, y
|

1. Actualizados: cuando los datos personales responc{en fielmente a la situacién actual
del titular.

Presuncién de calidad de los datos personales cuando se obtienen indirectamente del titular,
|

Articulo 18, Cuando los datos personales hayan sido obtenidos indirectamente del titular, el
responsable debera adoptar medidas de cualquier naturaleza, dirigidas a gariﬁntizar gue estos
responden al principio de calidad, de acuerdo con Ia categoria de datos personales. asi como las
condiciones y medios del tratamiento. [

Supresion de los datos personales |
[ ] |
Articulo 19. En la supresién de los datos personales a que sé refieren los articulos 17 parrafo

segundo y 18 de la Ley de Datos, el responsable debera establecer peliticas, métodos y técnicas

orientadas a la supresion definitiva de estos, de tal manera que|/la probabilidad de recuperarlos y
reutilizarlos sea imposible.

Al establecer las politicas, métodos y técnicas a que se refiere ¢l parrafo anteridrw el responsable
debe considerar, tante los siguientes atributos minimos comolos medios de almacenamiento, fisicos
y/o electronicos en los que se encuentren los datos personales:

I Irreversibilidad: que el procedimiento utilizado no permita recuperar los (Jatos personales;
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ll. - Seguridad y confidencialidad: que en la eliminacion definitiva de los datos Pérstnalesse )
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a que se refieren la Ley de Datos y los presentes Lingamientos, y NuSTARIATES,

lll. Favorable al medio ambiente: que el método utilizado produzca el minimo de emisicnes vy
desperdicios que afecien el medio ambiente,

Criterio de minimizacion

Articulo 20. E| responsable debera realizar todos los esfuerzos razonables para limitar los datos
personales tratados al minimo necesario, con relacion z las finalidades gue motivan su tratamiento.

Informacion

Articulo 21. El responsable debera informar a los titulares, a través del aviso de privacidad, la
existencia y las caracteristicas principales del tratamiento al gue seran sometidos sus datos
personales. Por regla general, todo responsable esta obligado a cumplir con el principio de
informacién y poner 2 disposicion del titular el aviso de privacidad de conformidad con lo dispuesto
en los articulos 3, fraccion 11, 9, numeral 8, 20, 21 de la Ley de Datos y los presentes Lineamientos,

con independencia de que no se requiera el consentimiento del titular para el tratamiento de sus
datos persconales.

Objeto del aviso de privacidad

Articulo 22. El aviso de privacidad tiene por objeto informar al titular sobre los alcances v
condiciones generales del tratamiento a que seran sometidos sus datos persanales, a fin de qus
este en posibilidad de tomar decisiones informadas sobre el uso de estos Yy, en consecuerncia,
mantener el control y disposicion de los mismaos.

Caracteristicas del aviso de privacidad
Articulo 23. El aviso de privacidad debera caracterizarse por ser sencillo con la informacion
necesaria, expresado en lenguaje claro y comprensible y con una estructura y disefio que facilite su
entendimiento, para lo cual debera atender al perfil de los titulares a quienes serd dirigido, con la
finalidad de que sea un mecanismo de informacion practico y eficiente.
En el aviso de privacidad queda prohibido:

I.  Usar frases inexactas, ambiguas o vagas;

ll.  Incluir textos o formatos que induzcan a los titulares a elegir una opcion en especifico;

ll. Marcar previamente casillas, en caso de que estas se incluyan, para que los titulares otorguen
su consentimiento, o bien;

IV. Incluir declaraciones crientadas, afirmando que el titular ha consentido el tratamiento da sus
datos personales sin manifestacién alguna de su parte, v




V. Remitir a textos o documentos que no estén disponibles}para

Medios de difusion del aviso de privacidad

Articulo 24. El responsable podra difundir, poner a disposicié;n o f
en formatos fisicos y electrénicos, épticos, sonoros, visuales, o
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eproducir el avi-go de privacidad
e cualquier otra tecnologia que

permita su eficaz comunicacion y deberd ubicar el aviso de privacidad en un lugar visible que facilite

la consulta del titular y que le permita acreditar fehacientemente el
ante el Instituto. [

-~ . 5 ; \
Indistintamente de lo sefialado en el parrafo anterior, el responsab.
aviso de privacidad al menos en los siguientes medios;

[.  Fisicos: De manera visible y accesible; |

Il. Electronicas: Debera estar publicado y disponible en el me

cumplimiento de esta obligacion

le debera poner a disposicion el

dio electrénico institucional,

En todos los casos, la carga de la prueba para acreditar la puesta a disposicién del aviso de

privacidad recaera en el responsable.
Modalidacdes del aviso de privacidad

Articulo 25, El aviso de privacidad se pondra a disposicion ¢
simplificado e integral: _
|
I. El aviso simplificado debera contener la siguiente informacion
a) La denominacion del responsabie;

b) Nombre del Sistema de Dalos Personales;
¢) Las finalidades del tratamiento para las cuales se

el titular en dos modalidades:

|
obtienen los dalos personales,

distinguiendo aquéllas que requieran el consentimiento del titular; ‘

d) Cuando se realicen transferencias de datos personale
se debera informar: Las autoridades, poderes, enti

gue requieran consentimiento,
dades, érganos y organismos

gubernamentales de los tres ordenes de gobierno y las personas fisicas o morales a las

que se transfieren los datos personales,
transferencias; |

asi| conLnOS

las finalidades de estas

e) Los mecanismos y medios disponibles para que el titular, en sU caso, pyeda manifestar
su negativa para el tratamiento de sus datos personales para finalidades vy

transferencias de datos personales que requieren el co
f) Elsitio donde se podra consultar el aviso de privacidad

Fsentimiento del titular, y
integral.

Il. El aviso de privacidad integral, ademas de lo dispuesto enlla fraccion anterior, debera contener:

a) El domicilio del responsable;

b) Los datos perscnales que seran sometidos a tratamient
sensibles;

0, identificando aquéllos que son
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¢) Elfundamento legal que faculta al responsable para llevar a cabo &l EEAMBRAMET T

d) Las finalidades del tratamienio para las cuales se obtienen.los daids" Patsdfisles /
distinguiendo aquéllas que requieren &l consentimiento del titulér";;::" ey _‘V-;F',‘-f,'-'r’

e) Los mecanismos, medios y procedimientos disponibles para é]'es‘g@fz.,ig; ‘dja_';e',éh’os
ARCO; I

f} El domicilio de la Unidad de Transparencia, y

g) Los mediocs a través de los cuales el responsable comunicara z los titulares los cambios
al aviso de privacidad.

Momentos para la puesta a disposicion del aviso de privacidad

Articulo 26. El responsable debera poner a disposicion del titular, el aviso de privacidad simplificado
en un primer momento, lo cual no le impide que pueda dar a conocer el aviso de privacidad integral,
desde un inicio, si asi lo prefiere, conforme a las siguientes regias:

I De manera previza a lz obtencidn de los datos personales, cuando los mismos se obtengan

directamente dei titular, independientemente de los formatos o meadios fisicos ylo
electronicos utilizados para tal fin, o

ll. Al primer contacto con el titular o previo al aprovechamiento de los datos personales, cuando
estos se hubieren obtenido de manera indirecta del titular.

El aviso de privacidad integral debera estar disponible y publicado, de manera permanente, en &l
medio fisico y electrénico con que cuente el sujeto obligado, los cuales comresponden a lo informado
en el aviso de privacidad simplificado, a efecto de que el titular lo consulte en cualguier momento.

Denominacion del responsable en el aviso de privacidad
Articulo 27. El responsable debera sefialar su denominacion completa y podra incluir de manera

adicional, la denominacion, abreviada ¢ acrenimoes con los cuzles es identificado comunmente por

el publico en general, concretamente por el publico objetive a quien va dirigido el aviso de privacidad
simplificado.

Finalidades descritas en el aviso de privacidad en ambas modalidades
Articulo 28. El responsable debera dascribir puntualmente cada una de las finalidades para las

cuales se traten los datos personales de conformidad a los dispuesto en el acuerdo de creacion, o
en su caso, de modificacion del sistema de datos personales.

Mecanismos y medios para manifestar la negativa del titular en el aviso de privacidad
simplificado

10
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Articulo 29. El responsable debera incluir o informar sobre los mecani os'yumdiog ate-ene /
habilitados para que el titular pueda manifestar su revocacion del conseh_{rgiie"nfb“C‘Grﬁﬁ‘ﬁe‘gaﬁyaﬂ
para el tratamiento de sus datos personales para aquellas inalidades"‘q@l@. requieran de. gt
consentimiento en términos de la Ley de Datos y de los presentes Lineamientos, as{gamd hara’la

transferencia de sus datos personales cuando su autorizacion sea exigible en térmirros dalo previsto
en la Ley de Datos.

——

de privacidad, o bien, cualquier otro medio que determine pertinente, siempre y cuando el medio
esté disponible al momento en que el titular consuite el aviso e privacidad y permita que esle

e ‘ 4 . | q
manifieste su negativa, previo al tratamiento de sus datas perscnales o la transferencia de estos,
segun corresponda, , }

|

Sitio donde se podra consultar el aviso de privacidad integrdl |
\

Articulo 30, El responsable debera sefalar en el aviso da privacidad simplificado e%l sitio electronico,

el lugar fisico y en su caso, el mecanismo implementado para que los litulares puedan conocer el

aviso de privacidad integral, a través de los medios de contacto oficiales ‘He la unidad de
transparencia. ' |

El responsable debera considerar el perfil de los titulares, Ja forma en que mantiene contacto o
comunicacion con éstos, que sean gratuitos, de facil acceso; con la mayor cobertura posible y que
estén debidamente habilitados y disponibles en todo momento para consulta del titular.

El responsable podra valerse de la inclusion de casillas u opciwfs de marcado en el propio aviso

1
Datos personales en el aviso de privacidad integral i
Articulo 31. El responsable debera referir los datos persanales solicitados para tJ:I tratamiento que
llevara a cabo, tanto los que recaba directamente del titlilar, | asi como aquellos que obtiene
indirectamente, distinguiendo expresamente los datos personales de caracter sensible.
El responsable deberd cumplir con esta obligacion, identificando puntualmente

( cada uno de los
datos personales solicitados para el tratamiento que llevara a cabo.

El responsable debera considerar los tipos de datos de acuerdo con las catl;gon‘as de datos
personales, en funcidn de lo que establece el articulo 67 de los presentes Lineamientos.

El responsable debera sefalar la existencia del sistema de datos personales en el cual estan
resguardados los datos personales, en cumplimiento a lo establecido en los articulos 3, fraccion
XXIX, 36 y 37 de la Ley de Datos. : ‘

Fundamento legal en el aviso de privacidad

Articulo 32, El responsable deberd sefialar el o los articulos, | apartados, fracciones, incisos y
nombre de los ordenamientos o disposicién normativa vigente que le faculta o le confiera
atribucicnes para realizar el tratamiento de datos personales que informa en el aviso de privacidad,
precisando su fecha de publicacién o, en su caso, la fecha de la Ultima reforma o quodificacién. con
independencia de que dicho tratamiento reciuiera del consentimiento del titular.

11
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Articulo 33. El responsable deberd informar sobre los mecanismos, med“roa‘g_—fgcscedlmsentos
habilitados para atender las solicitudes para el ejercicic de los derechos ARCOQO.

En el caso del procedimiento, el responsable podra describirlo puntualmente en el aviso de

privacidad, o bien, remitir al titular a los medios que tiene disponibles para que conozca diche
procedimiento.

En ambos casos, el responsable debera informar al menoes, lo siguiente:

I Los requisitos que debera contener Ia solicitud para el ejercicio de los derechos ARCO a
que se refiere senalados en el articulo 41 de la Ley de Datos;

ll.  Los medios a través de los cuales el titular podra presentar solicitudes para el ejercicio de
los derechos ARCO;

L Los formularios, sistemas y otros métodos simplificados que, en su caso, el Instituto hubiere
establecido para facilitar al titular el ejercicic de sus derechos ARCO;

IV. Los medios habilitados para dar respuesta a las solicitudes para el gjercicio de los derechos
ARCO:;

V. La modalidad o medios de reproduccidn de ios datos personales;

VL. Les plazos establecidos dentre del procedimiento, los cuales no deberan contravenir lo
previsto en los articulos 49, 50, 51, 52 y 53 de la Ley de Datos, y

VIL. El derecho que tiene el titular de presentar un recurso de revision ante el Instituto en caso
de estar inconforme con la respuesta.

Domicilio en el aviso de privacidad integral

Articulo 34. El responsable debera indicar su domicilic. asi como la ubicacion precisa de la oficina
de su Unidad de Transparencia, incluyendo la calle, nimero, piso, colonia, alcaldia, codigo postal y
entidad federativa. Asimismo, podra inciuir otros datos de contacto que, de manera enunciativa mas

no limitativa, son: direccién de su pagina de internat. correo elecirénico institucional y nimero
telefonico, habilitades para Iz atencién del publico en general.

Informacioén de las transferencias de datos personales en el aviso de privacidad integral
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Articulo 35. Para informar al titular sobre las transferencias, naci

datos personales que, en su caso, efectle y que no requieran de si
debera indicar 1o siguiente en el aviso de privacidad integral:

I.  Los destinatarios o terceros receptores, de caracter pt

internacional, de los datos personales;
denominacion o razon social;

identificando cada
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uno de éstos por su nombre,

Il.  Las finalidades de las transferencias de los datos| personales relacionadas por cada

destinatario o tercero receptor.

. El fundamento legal que lo faculta o autoriza para llevarlas a cabo, sefialando el o los

articulos, apartados, fracciones, incisos y nombre de lo
normativa vigente,

Cambios al aviso de privacidad

Articulo 36. El responsable debera sefialar el o los medios dispon
del conocimiento del titular los cambios o actualizaciones efectua
simplificado, como al aviso de privacidad integral, asi como indicar
de su Ultima actualizacion,

Casos en los que se requiere un nuevo aviso de privacidad

Articulo 37, El responsable debera poner a disposicion del titular,
conformidad con la Ley de Datos y los presentes Lineamientos cus

. Cambie su identidad;

Il Requiera recabar datos personales sensibles adicionales a
de privacidad original, los cuales no se obtengan de maner
de su consentimiento para el tratamiento de los datos adici

ll. Cambie las finalidades sefialadas en el aviso de privacidad

IV. Modifique las condiciones de las transferencias de datos pe
transferencias no previstas inicialmente y el consentimiento

Politicas y programas de proteccién de datos personales |

Articulo 38. El responsable debera implementar politicas y| pro
personales para establecer los elementos y actividades de direccit
los procesos que impliquen un tratamiento de datos personales.
sustentados en las atribuciones y funciones explicitas del responsa
proteger estos de manera sistematica y continua de conformidad cq
fracciones | y Il de la Ley de Datos.

s ordenamientos o disposicion

bles a través de los cuales hara
das tanto al aviso de privacidad
la fecha de elaboracion, o bien,

In nuevo aviso de privacidad, de
ndo:

aquellos informados en el aviso
a directa del titular y se requiera
onales; |

|
original, o \

\
rsonales o se pretendan realizar
del titular sea nfcesario,

gramas de proteccion de datos
6N, operacion y control de todos
Dichos procesos deberén estar

ble. Todo lo antanor a efecto de
on lo ordenado por el articulo 23,
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Capacitacién

Articulo 38. Con relacion al articulo 23, fraccion il de la Ley de Datos, el respensable debera
establecer anualmente un programa de capacitacién y actualizacién en materia de proteccion de

datos personales dirigidos a su personal y = encargados, el cual debera ser aprobado, coordinado
y supervisado por el Comité de Transparencia,

Asimismo, en términos del articulo 28, fraccion Vil de la Ley de Datos, la capacitacion relativa a los
sistemas de datos personales corresponde al responsable.

Sistemas de supervisién y vigilancia

Articulo 40. Para el adecuado cumplimiento de lo establecide en el articulo 23 fracciones IV yVde
la Ley de Datos, por regla general, el responsable deberz revisar las politicas y programas de
seguridad y el sistema de supervisién v vigilancia implementade, al menos, cada dos afics. Lo
anterior, salvo los casos en los que el responsable realice modificaciones sustanciales a los
tratamientos de datos personales que lleve a cabo ¥, en consecuencia, amerite una actualizacion
previa al plazo establecido en el presente articulo.

Garantia del ejercicio de los derechos ARCO

Articulo 41. El responsable debera garantizar a las personas en todo momento, el gjercicio de los
derechos de Acceso, Rectificacién, Cancelacion y Oposicion, en cumplimiento a lo ordenado en el
articulo 23, fraccion VI de la Ley de Datos, para lo cual debera brindar asesoria de manera accesible

respecto a dudas o quejas de los titulares, mantener comunicacién directa, y considerar el parfil de
cada perscna.

Proteccion de datos personales por disefio

Articulo 42. En el disefio, desarrollo e implementacion de politicas publicas, programas, servicios,
sistemas o plataformas informéaticas, aplicaciones electrénicas o cualguier ofra tecnologia que
impligue el tratamiento de datos perscnales, el responsable deberé aplicar medidas de caracter
administrativo, técnico, fisice, u otras de cualquier naturaleza que le permitan cumplir de forma
efectiva todas las obligacicnes previstas en la Ley de Datos y los presentes Lineamientos. Ello, de
confermidad con lo dispuesto en el articulo 23, fraccidn VIi de Ia Ley de Datos.

Para el propésito sefialado en el parrafo anterior, el responsable debera considerar los avances

tecnoldgicos, los costos de implementacién, Ia naturaleza, el ambito, el contexto, los fines del
tratamiento de los datos personales, los riesgos de diversa probabilidad y gravedad gue entrana

14
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Proteccion de datos personales por defecto s .:,_‘;7‘:_._;-__.1

:
Articulo 43. El responsable deberd implementar las medidas técnicas y organizativas necesarias
orientadas a garantizar que, por defecto. solo sean objeto de tratamiento los datos personales
estrictamente necesarios para cumplir con su finalidad. ‘

Tratamiento de datos personales sensibles

Articulo 44, El responsable no podré llevar a cabo el tralamiento de datos personales cuando tenga
como efecto la discriminacion de los titulares por su origen étnico o racial, su estado de salud
presente, pasado o fuluro, su informacion genética, sus opinjones politicas, su religion o creencias
filosoficas o morales ylo su preferencia sexual.

Implementacion de mecanismos para acreditar el cumplimiento de los principios, deberes y
obligaciones

Articulo 45, El responsable deberad adoptar politicas e implementar mecanismos para asegurar y
acreditar el cumplimiento de los principios, deberes y demas obligaciones estabfeéidas enlaley de
Datos y los presentes Lineamientos; asi como establecer aquellos mecanismos; necesarios para
evidenciar dicho cumplimiento ante los titulares y el Instituto.

Adicionalmente a lo dispuesto en los articulos 22 y 23 de la Ley de Datos, en la adopcion de las
politicas e implementacion de mecanismos a que se refiere el presenle arliculo, el responsable
debera considerar, de manera enunciativa mas no limitativa, el desarrollo tecnolégico y las técnicas
existentes; la naturaleza, contexto. alcance y finalidades del tratamiento de los datos personales;
las atribuciones y facultades del respansable y demas cuestiones que considere canvenientes. Para
el cumplimiento de la presente obligacion, el responsable podrd valerse de est@ndares, mejores
practicas nacionales o internacionales, esquemas de mejores practicas, o cualquier otro mecanismo
que determine adecuado para tales fines. | {

Deber de seguridad i

Articulo 46. El responsable deberd establecer y mantener medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de los datos persanales en su posesion de
conformidad con lo previsto en los articulos 24, 25, 26 y 27 de la Ley de Datos, ¢on el objetivo de
impedir, que cualauier tratamiento de los datos personales contr venga las disposiciones de dicho
ordenamiento y los presentes Lineamientos,

l.as medidas de seguridad a las que se refiere el parrafo anterior ¢onstituyen los minimos exigibles,
por lo que el responsable podra adoptar las medidas adicionales que estime necesarias para brindar
mayores garantias en la proteccién de los datos personales en sy posesion.

Lo anterior, sin perjuicio de lo establecido por aquellas disposiciones vigentes en materia de
seguridad de la informacién emitidas por otras autoridades, lcuando estas contemplen una mayor

15
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Articulo 47. El responsable debera incluir en e! disefio e implementacion de las politicas internas
para [a gestidn y el tratamiento de los datos personales de acuerdo con lo establecido en el articulo

26, fraccion | de la Ley de Datos, al menos lo siguiente:

I. El cumplimiento de todos los princigics, deberes, derachos y demas obligaciones en la
materia, de conformidad con lo previsto en I3 Ley de Datos y los presentes Lineamientos;

II.  Los roles y responsabilidades especificas de los involucrados internas y externos dentre de
su organizacion, relacionados con el tratamiento de datos personales que efectlen;

. Las sanciones en caso de incumplimiento:

IV. Lz identificacion del cicle de vida de los datos perscnales respecto ds cada tratamiento qus
se efectue; considerando la obtencion, almacenamiento, uso. procesamiento, divulgacion,
retencion, destruccién o cualquier otra operacién realizada durante dicho ciclo en funcion de
las finalidades para las que fueron recabados:

V. El proceso general para el establecimiento, actualizacion. monitoreo y revisién de los
mecanismos y medidas de seguridad: considerando el analisis de riesgo realizado
previamente al {ratamiento de los datos personales, V

VL. El proceso general de atencion de los derechos ARCO.

Funciones y obligaciones

Articulo 48. El responsable debers establecer y documentar los roles v las responsabilidades del
personal involucrado en el tratamiento de datos personales de conformidad con e articule 28,
fraccion Il de la Ley de Datos, asi come la cadena de rendicién de cusnias de todas las personas
que traten datos personales en su organizacion, conforme al sistema de gestion implementado.

El responsable debera establecer mecanismos para asegurar que todas las personas invelucradas
en el tratamiento de datos personales en su organizacién conozcan sus funciones para el

cumplimiento de los objetivos del sistema de gestién, asl como las consecuancias de su
incumplimiente.

Inventario de datos persconales

G Bamiien, e N o
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Articulo 49, Con relacion a lo previsto en el articulo 26, fradc
responsable debera elaborar un inventario con la informacién basi
personales contenldos en el sistema respectivo.

El inventario que debera contar por lo menos con los siguientes e

I.  El catalogo de medios fisicos y electronicos a través de

personales:
Las finalidades de cada tratamiento de datos personales:

El catalogo de los tipos de datos personales que se traten

ementos:

Jindicando si so

0s cuales se ol

A‘IAT"J’/:/

tienen los datos

1 sensibles o no;

IV. Elcatalogo de formatos de almacenamiento, asi comolla descripcidn general de la ubicacion
fisica yfo electrénica de los datos personales;
V. Lalista de las personas servidoras publicas que tienen accéso a los sistemas de tratamiento;
VI. En su caso, el nombre completo o denominacién o razén social del encargado y el
instrumento juridica que formaliza la presentacion de los servicios que bnnda al responsable,
v |
; i : ,
VIl. En su caso los destinatarios o terceros receptores de Ias transferancias que se efectlien, asi

come las finalidades que justifican estas.
Ciclo de vida de los datos personales en el inventario de esto

Articulo 50, Aunado a lo dispuesto en el numeral anterior de lo
elaboracion del inventario de datos personales. el responsable d
de los datos persenales conforme a lo siguiente:

. La obtencidn de los datos personales;

Il.  El almacenamiento de los datos personales;

. Eluso de los datos personales conforme a su acceso, |mar'

y procesamiento, lo que incluye los sistemas fisicos y/o elg

IV. La divulgacion de los datos personales con51derando las
en su caso, se efectien;

V. Elbloqueo de les datos personales, en su caso, y

VI,

La cancelacion. supresion o destruccion de los datos pers

nales.

s

s presentes Lin
ebera considera

ejo, aprovechan

remisiones y tra
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Articulo 51. Para dar cumplimiento al articulo 26, fraccién IV de 1z Ley de Datcs, el responsable
debera realizar un analisis de riesgos de los datos personales iratados considerando lo siguiente:

I.  Los requerimientos regulatorios, cddigos de conductza o mejores practicas de un sector
especifice;

Il.  Elvalor de los datos personales de acuerdo con su clasificacion previamente definida y su
ciclo de vida;

ll. Elvalor y exposicion de los activos involucrados en el tratamiento de los datos personales;

IV. Las consecuencias negativas para los titulares que pudieran derivar de una vulneracion de
seguridad ocurrida, y

V. Los factores previstos en el articulo 25 de I2 Ley de Datos.

Analisis de Ia brecha

Articulo 52. Para el debido cumplimiento de la obligacion establecida en el articulo 28, fraccidn V
de la Ley de Datos, en la realizacion del analisis de brecha el responsable debera considerar lo

siguiente:
I Las medidas de seguridad existentes y efectivas;

Il. Las medidas de seguridad faltantes, y

lll. La existencia de nuevas medidas de seguridad gue pudieren remplazar a unc 0 mas
controles implementados actualmente.

Plan de trabajo

Articulo 53. De conformidad con Io dispuesto en el articulo 26 fraccion VI de la Ley de Datos, el
responsable debera elaborar un plan de trabajo que defina las acciones a implementar de acuerdo
con el resultado del analisis de riesgos y del analisis de brecha. en el cual debe dar prioridad a las
medidas de seguridad mas relevantes e inmediatas a establecer.

Para lo anterior, el responsable debe tomar en consideracién los recursos designados; el personal

internc y externo en su organizacién y las fechas compromiso para la implementacion de las
medidas de seguridad nueva o faltante.

Monitoreo y supervisién periddica de las medidas de seguridad implementadas
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Articulo 54, Con relacion al articulo 26, fraccién VIi de la Ley d
evaluar y medir los resuitados de las politicas, planes, procesos
en materia de seguridad y tratamiento de los datos personales, a f

los objetivos propuestos y, en su caso, implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el parrafo anterior del presente
monitorear continuamente lo siguiente: :
|
I Los nuevos activos gue se incluyan en la gestion de riesgo
Las modificaciones necesarias a los activos, como| pod
tecnoldgica, entre otras; ;

Las nuevas amenazas que podrian eslar activas dentro y
han sido valoradas;

La posibilidad de que vulnerabilidades nuevas o incrementadas sean ex
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uera de su organizacién que no

|
Jaloladas por las
|

v,
amenazas correspondientes;

V. Las vulnerabilidades idenlificadas para determinar aquella expuestas a amenazas nuevas
0 pasadas que vuelvan a surgir; ‘

VI, Elcambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos
en conjunto, que resulten en el nivel inaceptable de riesgo, |y

VIl Los incidentes y vulneraciones de seguridad ocurridas,

Aunado a lo previsto en las fracciones anteriores del presente articy

lo, el responsabie debera contar

con un programa de auditoria, interno y/o exlerno, para momtarean y revisar la eficacia del sistema

de gestion. i
Capacitacion

Articulo 55, Para el cumplimiento de lo previsto en el arllcu[o 26,
el responsable debera disefiar e implementar programas a corto, m
por objeto capacitar a los involucrados internos y externos de su
roles y responsabilidades asignadas para el tratamiento y segurid
perfil de sus puestos. i
En el disefic e implementacion de los programas de capacitacion
cuenta lo siguiente:

I, Los requerimientos y actualizaciones del sistema de gesti

1.
relacionadas con el tratamiento de estos;

el respansable ¢

La legislacion vigente en materia de proteccion de datos ) rqonales y la

fraccion VIl de la Ley de Datos,
ediano y largo plazo que tengan
organizacion, considerando sus
ad de los datos personales y el

lehera tomar an

ejores practicas

N
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IV. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los datos
personales y para la implementacién de las medidas de seguridad.

Sistema de gestidn

Articulo 58. E! responsable debera implementar un sistema de gestion en términcs de lo dispuesto
en el articulo 27 de la Ley de Datos, el cual permita planificar, establecer, implementar, operar,
monitorear, revisar, mantener y mejorar las medidas de seguridad de caracter administrativo, fisico

y técnico aplicadas a los datos personales: tomando en consideracién los estandares nacionales e
internacionales en materia de proteccién de datos personales y seguridad de la infermacion.

Documento de seguridad

Articulo 57. El decumento de seguridad de cada sistema de datos personales debera contener,
como minimo, lo siguiente:

I Elinventario de datos personales ¢n los sistemas de datos:

il. Las funciones y obligaciones de las personas que intervengan en el tratamiento de datos
personales, usuarios y encargados, en el caso de que los hubiera;

Hl. Registro de incidencias;

V. Identifficacién y autentificacion;

V. Control de acceso; gestion de soportes y copias de respaldo y recuperacion;
VI. El analisis de riesgos;

VIl. El analisis de brecha;

VIl Responsable de seguridad de sistema de datos personales:

IX. Registro de acceso y telecomunicaciones:

X. Los mecanismos de monitorec y revision de las medidas de seguridad;

Xl. Elplan de trabajo, y

XL El programa general de capacitacion.
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El responsable elaborara e implementara las normas internas de ¢ egur ad qué.&g@ya@‘gdtonés
para todas las personas autorizadas que intervienen en el tratamiento de ths pers?naies de‘E:endo
tomar en cuenta lo dispuesto en la Ley de Datos y en los presentes Linea nieﬁi,tqs mf m‘/;/

El responsable debera actualizar el documento de seguridad anualmente, o cuanc{o se produzcan
modificaciones relevantes en el tratamiento de los datos que impliquen un cambio en el nivel de
riesgo; ante acciones de mejora continua derivadas del monitoreq del sistema de seguridad; ante
una vulneracion ocurrida: ante la implementacién de acciones preventivas y cornet{was derivadas
de una vulneracion de seguridad, o bien por recomendacion del Instituto. ‘

Manejo de incidentes para mitigar las vulneraciones a la séguridad
\
Articulo 58. El responsable debera implementar medidas de segurldad para prevcnlr que se

presente un incidente, asi como poder identificar una vulneracmmde seguridad. Para ello debera

considerar lo siguiente: 1

\

I.  Preparacion: Para la gestion de incidentes, se debera designar a una persona equipo o
area que debera contar con politicas especificas, acceso a los activos v he‘rramlentas para
el monitoreo y atencion de las alertas de seguridad en| funcién del tamano del sujeto
obligado. ‘

I Respaldo: El responsable debera crear respaldos! 0 dopias de ﬁeguﬁldad al menos
mensualmente, con la finalidad de peder recuperar la informacién en caso de que la misma
sea danada, robada o destruida de archivos o documentos asf como res!aqlar la operacion
normal de sus sistemas de datos personales.

Il Respuesta: El sujeto obligado debera contar con hardware y software destmados a atender
una alerta de seguridad, y comenzar la mitigacién en oasL de confirmar un incidente, en
funciéon de los activos del Responsable, y de las | medidas de segundad existentes,
incluyendo de manera enunciativa y no limitativa lo s:gménte antivirus portétlles discos
duros yl/o dispositivos de memoria exclusivos para incidentes, herramientas cables,
software para analizar trafico de red y listas de revision y de comandos, |

IV. ldentificacion: Una vez identificado un incidente, as necesario buscar alertas adicionales a
la detonante y determinar su alcance total por al menos dos personas involucradas en ia
deteccion del incidente, una para evaluar los activos que put:heran ser afectados, y otra para
documentar y recabar evidencia.

V. Contencion: Una vez identificado el incidente se debe proceder al aslqmlento de los
sistemas y la puesta en operacion de respaldos en el corto p!azo para reducir los efectos de
un incidente. Posteriormente se debe proseguir con la oontgnuon del incidente a largo plazo
y se deben identificar las vulnerabilidades explotadas en los aclivos. asi como las medidas
de seguridad que pudieron hacer falta, para su postenor mﬁlementacmn

VL. Mitigacién: Para la mitigacion del incidente es necesaria laJ tmplementacaon de medidas de
seguridad y el tratamiento profundo del incidente para minimizar la posibilidad de que se
vuelva a repetir, mediante la recoleccion de evidencia para el analisis forense digital, con
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VIL. Recuperacion: Se debera dar seguimiento a las medidas implementaﬂagziﬁman‘
y garantizar que los activos que fueron afectados se reintegran a los sistemas de datos
personales, una vez que se encuentren funcionales o que cuenten con las medidas de
seguridad que los soporten.

VIIL. Bitacora: Finalmente es necesario completar la documentacion respecto 2l incidente, y
comunicar 2 las partes interesadas ¢l estado de la seguridad de los activos después de fo
sucedido mediante un reporte final dentro de los 15 dias posteriores y generar un archivo
historico o bitacora que permita a los encargados de la respuesta a incidentes contar con
una base de conocimiento, que pueda ser utilizada para entrenar 2 los usuarics, 0 a NUevVos
integrantes del equipo de respuesta a incidentes para la mejora continua,

Plazo para notificar las vuineraciones de seguridad

Articulo 58. De conformidad con lo dispuesto en el articulo 33 de la Ley de Datos el responsable
debera informar, dentro de un plaze maximo de setenta y dos horas, al titular y al Instituto, en cuanto
se confirme que ocurrid la vulneracidn y el responsable haya empezado a tomar las acciones
encaminadas a detonar un proceso de mitigacion de la afectacion. Asimismo, el responsable
realizara las acciones necesarias para la revision exhaustiva de la magnitud de la afectacion, 2 fin
de que los titulares afectados tomen en su caso, las medidas correspondientes para la defensa de
sus derechos. El Inslituto podré verificar las medidas de mitigacién, niveles de seguridad vy

documento de gestion para recomendar las medidas pertinentes para la proteccion de los datos del
titular.

El plazo a que se refiere el parrafo anterior comenzara a correr €l mismo dia natural en que &l
responsable confirme la vulneracion de seguridad.

Notificacion de las vuineraciones de seguridad al Instituto
Articulo 60. En la notificacion al Instituto a que se refiere el articulo anterior, el responsable deberé
informar por escrito presentado en el domicilio del Instituto, o bien, a través de cualquier ctro medio
gue se habilite para tal afecto, al menos, lo siguiente:

. Lahoray lafecha de la identificacidn de la vulneracion:

il. Lahoray fecha del inicio de la investigacién sobre la vulneracién:

lll. La naturaleza del incidente o vuineracion ocurrida;

IV. La descripcién detallada de las circunstancias en torno 2 la vulneracion ocurrida;

V. Las categorias y nimero aproximade de titulares afectados:

VL. Los sistemas de tratamientos y datos personales comprometidos:
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VII. Las acciones correctivas realizadas de forma inmediala,

VIIL. Cualquier otra informacién v documentacion que ¢
conocimiento del Instituto.

Notificacion de las vulneraciones de seguridad del titular

Articulo 61. En la notificacién que realice el responsable al t
seguridad a gue se refieren los arliculos 31y 33 para los efectos
y los presentes Lineamientos, debera informar, al menos, lo sigu

I. Lanaturaleza del incidente o vulneracion ocurrida;

Il Los datos personales comprometidos;

. Los derechos del titular o medidas que este pueda adopts

IV. Las acciones correctivas realizadas de forma inmediéta;
V. Los medios a disposicion del titular para que pueda obten
VI. La descripcion de las circunstancias generales en|torn
ayuden al titular a entender el impacto del incidente, y
Vil. Cualquier otra informacion y documentacion que conside

titulares.

El responsable debera notificar el informe directamente al titular
medios que establezca para tal fin, Para seleccionar y definir
responsable deberd considerar, segun ello resulte aplicable, &l pe

mantiene contacto o comunicacion con estos. que sean gratuite

cobertura posible y que estén debidamente habilitados y disponibl
Acciones del Instituto derivadas de hotificaciones de vu{nera
Articulo 62. En términos de lo previsto en los articulos 33 y 34 d

sea notificada una vulneraciéon de seguridad al Instituto, ésta pa
deberan ser solventadas en el tiempo establecido en el documen

Emision de recomendaciones no vinculantes

Articulo 63. El Instituto podra publicar directrices, recomendacion
de seguridad de los datos personales, de acuerdo con los estand
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ir para proteger sus intereses;

\
er mayor informacion al respecto;

0 a la vulneracion ocurrida, que

re conveniente para apoyar a los
|

|

de la informacian a través de los
los medios de comunicacion, el
ril de los titulares, la forma en que
s, de facil acceso, con la mayor
2s en todo momento para el titular,

ciones de sequridad
e la Ley de Datos, una vez que le

bdra emitir recomendaciones que
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Principio de confidencialidad

Articulo 84. El responsable debera establecer controles o mecanismos gue tengan por cbjeto gue
todas aquellas personas que intervengan en cualquier fase del tratamiento de los datos personales

guarden confidencialidad respecto de estos. obligacion que subsistira aln despu€s de finalizar sus
relaciones con el mismo.

Carga probatoria para el cumplimiento de obligaciones materia de proteccion de datos
personales

Articulo 65. La carga de la prueba para acreditar el cumplimiento de las obligaciones previstas en
el presente capitulo, en todo momento, recaerz en e responsable

Para tal efecto. el Instituto pedrd emitir herramientas gue orienten el cumplimiento de las

obligaciones previstas en el presente capitulo, asi como aquellas establecidas en la Ley de Datos y
los presentes Lineamientos.

Sistemas de datos personales
Articulo 86. Los sistemas de datos personales se distinguen en:

l.  Fisicos: Conjunto ordenado de datos de caracter perscnal que para su fratamiento estan
contenidos en registros manuales. impresos, sonorgs, magnelicos, visuales u hologréfices.
estructurade conforme a criterios especificos relativos a personas fisicas que permitan
acceder sin esfuerzos desproporcionados a sus datos personales, y

Il.  Automatizados: Conjunto ordenado de datos de caracter personal que permita acceder a
la informacion relativa a una persona fisica utilizando una herramienta tecnologica.

Categorias de datos personales

Articulo 67. Los datos personales contenidos en los sistemas. tomando en cuenta su naturaleza,
se clasificaran, de manera enunciativa, mas no limitativa, de acuerde con las siguientes categorias:

L. Identificacién: El nombre, domicilio, teléfono particular, teléfono celular, firma, clave del
Registro Federal de Contribuyentes (RFC), Clave Unica de Registro de Poblacion (CURPY,
Matricula del Servicic Militar Nacional, nimere de pasaporte, lugar y fecha de nacimiento,
nacicnalidad, edad, fotografia y demés analogos:

Il. Electrénicos: Las direcciones electrénicas, tales comoe, el correo electronico no oficial.

direccion IP (Protocolo de Internet), direccion MAC (direccion Media Access Control o
direccion de contrel de acceso al medio), asi como el nombre dal usuario, contrasefas, firma
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Il. Laborales: Documentos de reclutamiento y seleccion, nombramiento, ~Incidencia,
capacitacion, actividades extracurriculares, referencias laborales, referendias personales,
solicitud de empleo, hoja de servicio y demas analogos; |

IV. Patrimoniales: Los correspondientes a bienes muebles e inmuebles, snfprmaouon fiscal,
historial crediticio, ingresos y egresos, cuentas bancarias, seguros, fianzas, servicios
contratados, referencias personales y demas analogos; |

£EYL

ACCESO A LA INFORMACH {,"e’ PURL)E

INSTITUTD DE TRANSPAR

DE DATOS PERSCONALES ¥ RENDICION GF

V. Datos sobre procedimientos administrativos y/o jurisdiccionales: La informacion
relativa a una persona que se encuentre sujeta a un procedimiento administrativo seguido
en farma de juicio o jurisdiccional en materia laboral, civil, penal, fiscal, adrjninistrativa o de
cualquier otra rama del Derecho; [ \

|
VI. Datos académicos: Trayectoria educativa, calificaciones, titulos, cédula profesional,
certificados y reconocimientos y demas analogos; ‘

oo
VIl. -Datos de transito y movimientos migratorios: Inf_orm‘cién relativa ali transite de las
personas dentro y fuera del pais, asl como informacién migratoria;

VIIl. Datos sobre la salud: El expediente clinico de cualquier atencién médica, referencias o
descripcidon de sintomatologias, deteccion de enfermedades, incapacidades médicas,
discapacidades, intervenciones quirlirgicas, vacunas, conslmo de estupefacientes, uso de
aparatos oftalmologicos, ortopédicos, auditivos, protesis, asi como el estado fisico o mental
de la persona; [ i

IX. Datos biométricos: huellas dactilares, ADN, geometria de la mano, caracteristicas de iris y
retina, forma de caminar y demas analogos:

|

X. Datos personales de naturaleza ptiblica: aquellos que por mandato legal sean accesibles
al publico,

|
Los datos contenidos en las categorias sefaladas podran | ser clasificados como datos
especialmente protegidos cuando eslos refieran a la esfera mas intima de su titular d cuya utilizacion
indebida pueda dar ,origen a discriminacion o conlleve un riesgo grave para el titular, esto de
conformidad con lo establecido en el articulo 3, fraccion X, dela Ley de Datos.

|
|
|
|
Creacion de sistemas de datos personales
|
|
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Articulo 68. El responsable determinara la creacién de un sistema de.datos persomatés cuando
derivado de la normativa aplicable, se cuente con la atribucidn para llevarea cabo la accigri/que
involucra un tratamiento de datos perscnales. NOPE

Teda creacion de sistemas de datos personales solo podra efectuarse mediante la publicacién de
un Aviso en la Gaceta Oficial de la Ciudad de México, en el cual se indigue lza liga electrénica donde
se pedré consultar el acuerdo de creacion respectivo, en términos de lo establecido en &l articulo
37 fraccién | de la Ley de Datos. Debiendo considerar que, dicha publicacion preferentemente
debera dictarse previamente al tratamiento de los datos personales por parte del sujeto obligado.

El respansable debera notificar al Instituto respecto a la creacién del sistema de datos personales,
dentro de los diez dias habiles siguientes a |a publicacidn del aviso en la Gaceta Oficial de la Ciudad
de Mexico, y conforme a lo establecido en el articulo 37 fraccidn | de la Ley de Datos, asi como
realizar su debida inscripcion en el Registro Electrénico de Sistemas de Datos Personales.

Modificacion de los sistemas de datos personales

Articulo 69. El responsable determinara la modificacion del sistema de datos personales cuando
Se presente un cambio que afecte su integracion o tratamiento, y derivado del cual se requiera
actualizar la informacion de dicho sistema de datos parsonales.

Se habla de un cambio que afecta la integracion o tratamiento de un sistema de datos personales

cuando este sufre alteraciones en alguno de los criterios establecidos en los articulos 37 fraccion |1
de la Ley de Datos.

Toda modificacion sélo podra efsctuarse mediante la publicacion de un aviso en la Gaceta Oficial
de la Ciudad de México, en el cual se indigue Iz liga electrénica donde se podra consultar el acuerdo
de medificacion respectivo, en términos de lo establecido en el articulo 37 fraccion | de la Ley de
Datos. Dicha publicacion debera dictarse preferentemente previo a que se implemente |z
modificacion del sistema de datos personales por parte del sujeto obligado.

El responsable deberd notificar al Instituto respecto a la modificacion del sistema de datos
personales, dentro de los diez dias habiles siguientes a la publicacién del avisc en la Gaceta Oficial
de la Ciudad de México, y conforme a lo establecido en el articulo 37 fraccion | de Ia Ley de Datos,

asi como realizar la actualizacion respectiva del sistema en el Registro Electronico de Sistemas de
Datos Personales.

Contenido del acuerdo de creacién o modificacion de un sistema de datos personales

Articulo 70. E! acuerdo de creacién o medificacion de sistemas de datos personales debera
contener cuando menos, lo siguiente:

. La identificacion del sistema de datos persenales, en la cual deberd indicarse su
denommacmp, fa finalidad o finalidades de los sistemas de datos personales; la normativa
aplicable; asi como los usos y transferencias previstos;
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Il.  La estructura basica del sistema de datos personales|y la descripclén de tosat;prfs ﬁe,datos
incluidos y, en su caso, de los datos sensibles, los cuales debé@z ser espedfé!ﬁﬁ‘ﬁht&.

protegidos, asi como las restantes categorias de datos de [caracter pé mhal incluidas g@g?
mismo y el modo de tratamiento utilizado en su organizacion; ‘\‘_ ?% tha r*-‘ s
|

ll.  Las inslancias responsables del tratamiento del sistema de datos perso‘na es: fitular del
sujeto obligado, usuarios y encargados, silos hubiera| \

V. Las areas ante las que podran ejercerse los derechos de acceso, rectlﬂcaélon cancelacién
y oposicion, para lo cual deberd proporcionarse en todo caso, domicilio éﬂc al y direccion
electronica del drea ante la cual podran presentar las saolicitudes respectivas;
|
V. El procedimiento a través del cual podran ejercerse los derechas de acceso, rectificacion,
cancelacion y aposicion, y

VL. Elnivel de seguridad y los mecanismos de proteccion exigibles. \
|
|
!
Articulo 71. La supresion de un sistema de datos personales implica la eliminacibn o borrado del
sistema considerando las medidas previamente establecidas para el soporte documental. En ese
senlido, el responsable determinara |a supresion del sistema de datos personales cuando éste haya
cumplido con su finalidad y/o ciclo de vida, o bien que el sujeto obligado deje de teher a su cargo la

atribucion para realizar el tratamiento de los datos personales relacionada con la finalidad del

sistema; lo anterior siempre y cuande no exista una previslon expresa en una ley que exija su
conservacion, |

~ Toda supresion de sistemas de dalos personales solo podra l}fect arse mediante ja publicacion de

un aviso en la Gaceta Oficial de la Ciudad de México, en el cual se indique la liga electronica donde
se podra consultar el acuerdo de supresion respectivo, en terminos de lo establemdo en el articulo
37 fraccién | de la Ley de Datos, considerando que, dicha pubhcacmn debera dncta:se con al menos,

lreinta dias habiles previos a que se lleve a cabo la supresion del sistema por parte del sujeto
obligado.

Supresion de los sistemas de datos personales

El responsable debera notificar al Instituto respecto a la supresion del sistema de datos personales,
dentro de los diez dias habiles siguientes a la publicacidn del aviso en la Gaceta Oficial de la Ciudad
de México, y conforme a lo establecido en el articulo 37 fraccién | de la Ley de Datos asi como

realizar el borrado del sisterna en el Registro Electronico de Sistemas de Datos Personales una vez
cumplidos los treinta dias habiles,

\

\

Contenido del acuerdo de supresidn sistemas de datos personales
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Articulo 72. En caso de que el titular del sujetc obligado o el responsable-.dq&-l%sigdm:éfgf;«gatos
personales determine la supresién del mismo debers elaberar el acuerdorespectivo, considerango

el ciclo vital, la finalidad, y el destino de los datos protegidos por al sisteman‘oy, B
ST g TEV
El acuerdo de supresion debera contener cuando menos, lo siguiente: e

. La identificacion del sistema de datos personales del que se frate, debiendo indicar su
denominacion;

Il.  Las disposiciones que se dicten para la supresion de los sistemas de datos personales:
ll.  El motivo por el cual derivé la supresién del sistema de datos personales, y

V. El destino que tendran los datos personales protegidos por el sistema de datos personales,
C en su caso, las previsiones adoptadas para su destruccien.

Registro de los sistemas de datos personales

Articulo 73. Los responsables de los sistemas de datos personales de los sujetos obligados
deberan realizar la inscripcion, modificacion o en su caso el borrado del sistema del que se trate,
en el Registro Electrénico de Sistemas de Datos Persenales habilitado por el Instituto.

Para llevar a cabo la inscripcidn o modificacion del sistema, en Registro Electrénico de Sistemas

de Datos Personales, se deberan realizar dichas acciones 2n un plazo no mayer a los diez dias

habiles siguientes a la publicacion del avisc de creacidn o modificacion en la Gaceta Oficial de Ia
Ciudad de México.

Por lo que respecta al borrado del sistema en e Registro Electrénico de Sistemas de Datos
Personales, esta deberéd efectuarse una vez cumplidos los treinta dias habiles sefialados en el
articule 71 de los presentes Lineamientos.

Contenido del Registro
Articulo 74, El registro de cada sistema contendra los siguientes campos:

. Nombre del Sistema y, en su caso, fecha de publicacion en la Gaceta Cficial de la Ciudad
de México;

Il. Nombre y cargo del titular del sujeto obligado como responsable del tratamiento y los
usuarios;

lll. Finalidad o finalidades del tratamiento, incluyendo la normativa aplicable:
IV. Naturaleza de los datos personales contenidos en cada sistema;

V. Formas de recabacion, pertinencia. proporcionalidad y calidad de los datos:
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derechos ARCO de este, para el conocimiento de derechos sucesorios, en- conslde.;:;cion délla
relacion de parentesco por consanguinidad o afinidad que haya ten‘do con el htulafﬁi,e’cual se

acreditara en terminos de las disposiciones legales aplicables. |
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Pueden alegar interés juridico, de manera enunciativa mas no 'Iimlmuva e!\a{bdtea, rbs'l“laiadaros
los legatarios y los familiares en linea recta sin limitacién de grado y en linea colatéral'fiasta el cuarto
grado, lo gue se acreditara con copia simple del documento delegatario, pasado antella fe de notario

publico o suscrito ante dos testigos.

En el supuesto de que el titular sea un menor de edad, el interés juridico se acreditara con la copia

del acta de defuncién del menor, el acta de nacimiento o identifi
identificacion de quien ejercia la patria potestad y/o tutela.

En el supuesto de que el titular sea una persona en estado de interc
por ley o por la autoridad judicial, el interés juridico se acredita
defuncion, su identificacion oficial vigente y de quien ejercia la tutel
de designacion del tutor,

Medios para la acreditacién de la identidad del titular

Articulo 78. El titular podra acreditar su identidad a través Ge lo
cuando se encuentren vigentes:

. lIdentificacion oficial;

[l Instrumentos electrénicos o mecanismos de autenticacion pe
legales o reglamentarias que permitan su identificacion feha

cacion del menor, asi como la
}
. . . "
liccion o incapacidad declarada

4 con la copia de su acta de
1, asl como el instrumento legal

|
s siguientes megios siempre y

rmitidos por otras disposiciones
cientemente, o |

. Aquellos mecanismos establecidos por el responsable de m

permitan de forma i |nequwoca la acreditacion de la |dent|da del titular.

nera previa, siempre y cuando

Para efectos de los presentes capltulos la identidad de los menores de edad se bodra acreditar

mediante su acta de nacimiento, ¢lave Unica de registro de poblacr
instituciones educativas o instituciones de seguridad social, pasapa
oficial expedidas para tal fin.

on, credenceales expedidas por
rte, o cualquier ?tro documento

La identidad de personas en estado de interdiccion o incapacidad declarada por ley !o por autoridad

judicial, se podra acreditar mediante su acta de nacimiento, clave

Unica de registro de poblacion,

pasaporle o cualquier otro documento o identificacion oficial vigente expedida para tal fin.

Medios para la acreditacion de la identidad y personalidad del representante
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Articulo 79. Cuando e tituler ejerza sus derechios ARCO a través de sU represehtantd: s&Eidebera

acreditar la identidad del titular y su identidad v personalidad presenfé\ndr?“ %Eiiiééﬁé‘n&gp;fe lo
siguiente: ’ S -/,

‘\\L‘,‘?b ' r- :;,/’ P
y o STARiA TEZL
L. Copia simple de la identificacién oficial vigente; \\.___-—__:;.—
1. Identificacién oficial vigente del representante, y
1. Instrumento plblico; carta poder simple firmada ante dos testiges, a la que debera anexarse

copia simple de las identificaciones oficiales de quienes intervengan, en la suscripcion del
mismo, o declaracién en comparecencia personal del titular.

Acreditacion de menores de edad cuando sus padres ejercen la patria potestad
Articulo 80. Cuando el titular sea un menor de edad Y sus padres sean los que ejerzan la patria

potestad y los que pretendan ejercer los derechos ARCO de este, ademas de acreditar la identidad

del menor, se debers acreditar la identidad y representacion de los padres mediante los siguientes
documentos:

. Acta de nacimiento del menor de edad. y

Il.  Documento de identificacion oficial vigente del padre o de la madre que pretenda gjercer el
derecho.

Acreditacién de menores de edad cuando una persona distinta a sus padres ejerce la patria
potestad

Articulo 81. Cuando el tituler sea un menor de sdad y su patria potestad la ejerce una persona
distinta a los padres y esta sea quien presente la solicitud para el gjercicio de los derechos ARCO.
ademas de acreditar |z identidad del menor se debers acreditar la identidad y representacion de Ia
persona mediante los siguientes documentos:

I.  Acta de nacimientc del menor de edad;

Il. Documento legal que acredite Iz posesién de la patria potestad, y

ll.  Documento de identificacion oficial vigente de quien ejerce la patria potestad.
Acreditacion de menores de edad cuando son representados por un tutor
Articulo 82. Cuando el titular sea un menor de edad y la solicitud para el gjercicic de los derechos
ARCO la presente su tutor, ademas de acreditar Ia identidad del menor, el tutor debera acreditar su
identidad y representacidn mediante los siguientes documentos:

I. Acta de nacimiento del menor de edad:

Il.  Documento legal que acredite Ia tutela, y
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Documento de identificacién oficial vigente del tutor.

Acreditacion de personas en estado de interdiccién o incapac
autoridad judicial

Articulo 83. Cuando el titular sea una persona en estado de iﬁterd

110 de franeparenciy, Resos

maghn Buhiics, Rrolucuiin

!“t o ¥ Rendalin
i e Carded de Mixico, 4
'

idad dec}a;ada‘ por Eey or'pm'

iccion o mcapac:dad declarada

por Ley o por la autoridad judicial, ademas de acreditar la identidad de la persona, su representante

debera acreditar su identidad y representacion mediante los siguien

. Instrumento legal de designacion del tutor, v

Il.  Documento de identificacion oficial vigente del tutor.

Acreditacion de las personas vinculadas a fallecidos

Articulo 84. En términos del articulo 47 altimo parrafo de la Ley d
presentes Lineamientos, la persona que acredite tener un interés juri
rasponsable los siguientes documentos:

.  Acta de defuncion del titular;

. Documentos que acrediten el interés juridico de quien prete

. Documento de identificacidn oficial vigente de quien $0|ICI
ARCO.

Solicitud para el ejercicio de los derechos ARCO

Articulo 85. En la solicitud para el ejercicio de los derechaos ARCO, e
o salicitar mayores requerimientos informativos a los previstosien g
y, en atencion al caso concreto, debera ir acompafada de copla sim
en los presentes Lineamientos.

Ademas de lo sefialado en el parrafo anterior, el responsable deber‘

L

|

tes documentos'

e Datos y su correlat:vo en los
ridico debera presentar ante &l

|
|
de ejercer el derecho, y

a el ejercicio de los derechos
|
i
| responsable no pedré imponer
| articulo 50 de la Ley de Datos
ple de los documfanlos previstos

4 observar lo siguiente:

Cuando se trate de una solicitud para el ejercicio de acceso a datos persénales, el titular

podra acompafiar a esta, en su caso, el medio magnét‘cb electrénico o el mecanismo a

través del cual requiere la reproduccion de estos, el cua
vez que ¢l titular sea notificado sobre la procedencia del
de conformidad con lo previsto en el arliculo 50, parrafo

Cuando el titular no pueda cubrir los costos de repro
personales en virtud de su situacion socioeconomica, de

| también podré entregarse una
ejercicio del derécho solicitado,
segundo de la Ley de Datos;

uccion yf/o enwp de sus datos
era manifestar tal circunstancia

en su solicitud a efecto de que la Unidad de Transparencia del responsable determine lo

conrducente conforme a lo previsto en el articulo 48 parr

afo cuarto de la Ley de Datos;
|
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V. En las solicitudes para el gjercicio de los derechos ARCO, el titt cfren ar las

pruebas que estime pertinentes para acreditar la procedencia de su solicitud las cuales
deberan acompanarse a la misma desde el momento de su presentacion.

En caso de que el titular o, en su caso, su representante acuda personalmente a las instalaciones
del responsable a presentar una solicitud para el gjercicio de los derechos ARCO, sus personas
servidoras publicas deberan orientarlos sobre 1z localizacion ce la Unridad de Transparencia.

Asistencia de la Unidad de Transparencia

Articulo 86. La Unidad de Transparencia del responsable debera auxiliar y orientar al titular en la
elaboracién de las solicitudes para el gjercicio de sus derechos ARCO, en todo momento, y en
especial en aquellos casos en que el titular no sepa leer ni escribir, asi como informar sobre la

obligacion de! titular de acreditar su identidad Y. en su caso. la identidad y personalidad de su
representante

Para el caso de las personas con discapacidad, la Unidad de Transparencia del responsable
garantizara la atencién de cada uno de los titulares, de acuerdo con su situacion particular, y facilitar
én todo momento la informacion que estos requieren para el gjercicio de sus derechos ARCO.

Orientacidn a los titulares en materia de proteccion de datos personales

Articulo 87. Adicionzalmente a lo establecido per el articulo 78, fraccidn | de la Ley de Datos, el
responsable por medio de la Unidad de Transparencia debera contar con medios de comunicacion
funcionales y eficientes para orientar a los titulares en materia de proteccion de datos y en su caso
atender dudas y quejas. los cuales deberan ser de facil acceso y con la mayor cobertura posible;
censiderando el perfil de los titulares y la forma en que se mantiene contacto ¢ comunicacién directa
o cotidiana con ellos, asi como estar, en todo momento, habilitado.

Medidas especiales para personas con capacidades diferentes y hablantes de lengua
indigena

Articulo 88. El responsable garantizara gqus las personas con 2lgun tipe de discapacidad o
habiantes de lengua indigena, puedan gjercer, en igualdad de circunstancias, sus derechos ARCO.
para lo cual debera promover acuerdos con instituciones publicas especializadas que pudiera

auxiliarle en la recepcién y entrega de las respuestas a solicitudes para el gjercicio de los derechos
ARCO vy las resoluciones a Ios recursos de revisién que se presenten en lengua indigena, braille o

cualguier formato que se requiera en funcién de las diferentes capacidades del titular, en forma mas
eficiente.

Sin perjuicio de lo anterior, el responsable podra adoptar las siguientes medidas:

I.  Contar con equipos de compute con tecnologia adaptada, escritura braille y lectores de texto;
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Il Reservar lugares de estacionamiento para personas con dis

lll.  Contar con intérpretes oficiales de lenguas indigenas;

IV. Fagilitar la utilizacion del lenguaje de sefas o cualquier otro

V. Brindar las facilidades para el acceso de perros guias o ani

VI. Apoyar en la lectura de decumentos:

VIl. Contar con rampas para personas con discapacidad, ol

VIII. Cualquier otra medida fisica o tecnolégica que ayude a las
hablantes de lengua indigena a ejercer de manera eficiente

En ningun caso, las personas referidas en el presente articulo ser
ejercicio de sus derechos.

Acuse de recibido

Articulo 89. El responsable debera dar tramite a toda sollcﬁud p
ARCO y entregar el acuse de recibido que corresponda.

El responsable debera registrar las solicitudes para el gjercicio
presenten mediante escrito libre en el sistema electrénico habilitad
conforme a la normativa que resulte aplicable.

En caso de que la solicitud para el ejercicio de los derechos AR
directamente ante una unidad administrativa distinta a la Unida
administrativa debera remitir la solicitud a la Unidad de Transparen
de su presentacion.

Para tal efecto, la solicitud para el gjercicio de los derechos ARCO
fecha en que fue presentada en la unidad administrativa del respans

con lo previsto y para los efectos del articulo 48 de la Ley de Datos.

Prevencion al titular

3 : DATOS PERSONALES Y RENDIGION
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medio o modo d% comunicacion;

males de apoyo;|
[

personas con discapacidad y/o
sus derechos ABCO.

n objeto de discriminacion en el

ara el ejercicio de los derechos

|
de los derechos ARCO que se
0 para tal efecto por el Instituto,

CO en escrito hbre se presente
d de Transparenma la unidad
cia a mas tardar al dia siguiente

se entendera por recibida en la
able, lo anterior, de conformidad

Articulo 90. En el caso de que la informacion proporcionada por|

el titular en su solicitud para el

gjercicio de los derechos ARCO sea insuficiente para atenderla por no satnsfacer alguno de los
requisitos previstos en el articulo 50 de la Ley de Datos, o bien, no se acompane copia simple de

los documentos a que se refieren los presentes Lineamientos y\

el Responsable no cuente con

elementos para subsanarla, debera prevenir al titular, por una sola vez y dentro de los cinco dias
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El titular contara con un plazo de diez dias habiles para atender la prevencion, confados& partir del

dia siguiente al de la notificacion.

La prevencion tendra el efecto de interrumpir el plazo que tiene el responsable para dar respuesta
a la solicitud para el ejercicio de los derechos ARCO, por lo que el computo de dicho plazo se

reanudara al dia siguiente del desahogo de la prevencién por parte del titular.

Transcurnido el plazo sin que el fitular haya desahogado la prevencion, se tendra por no presentada

la solicitud para el gjercicio de los derechos ARCO.

Turno de las solicitudes para el ejercicio de los derechos ARCO
p ]

Articulo 91. La Unidad de Transparencia del responsable debera turnar las solicitudes para el
gjercicic de los derechos ARCO admitidas, de conformidad con la Ley de Datos vy los presentes
Lineamientos, a la o las unidades administrativas gue conforme a sus atribuciones. facultades,
competencias o funcicnes puedan o deban poseer los datos personales sobre los que versen las

solicitudes, en atencién a la normativa que les resulte aplicables.

Reproduccion y certificacion de datos personales

Articulo 92. La informacion sera entregada sin costo. cuando implique |z entrega de hasta sesenta
hojas simples. La certificacién de documentos y su costo, se regira por lo dispuesto =n los articules

48 de la Ley de Datos y demas legislacién al efecto aplicable.

Respuesta del responsable y plazo para emitirla

Articulo 93. En la respuesta a una solicitud para el ejercicio ce los derechos ARCO, el responsable

deberza sefalar;

I.  Los costos de reproduccién, certificacion y/o envio de los datos personales o de las
constancias gue acrediten el ejercicic efectivo de los derechos ARCO Gue, en su caso,

correspondan;

Il. Elplazo que tiene el titular para realizar el pago correspondiente, el cual no podra ser menor
de tres dias habiles contados a partir del dia siguiente de que se notifigue la respuesta a que
se hace referencia en el presente articulo. ademas de senalar que una vez gque el titular o,
€n su caso, surepresentante realice el pago debera remitir copia del recibo correspondiente,
con la identificacién del ntmero de folio de Iz solicitud para el ejercicio de los derechos ARCO
que corresponda, a mas tardar al dia siguiente de realizarse el page y a traves del medio
que sefialé para oir y recibir notificacicnes. o bien, presentar personalmente copia ante Ia

Unidad de Transparencia del responsable, y

lil. El derecho que le asiste al titular para interponer un recurso de revision ante el Instituto. en

caso de inconformicad por la respuesia recibida.

(03]
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La respuesta adoptada por el responsable podra ser nolificad
Transparencia o en las oficinas que tenga habilitadas para tal efecto,
identidad y, en su caso, de la identidad y personalidad de su repres emante damaﬂma preseac;alz
por la plataforma nacional o por correc certificado en c¢aso que sén bublere presem},ado
presencialmente en las oficinas del sujeto obligado y exista constancia de Iaacréartadiﬁﬁ de la

titularidad de los datos, no procedera la notificacion a través de representante par;a “estos Ultimos
medios.

a al i\iula{ en‘-hu;»wud

Plazo para hacer efectivo los derechos ARCO ‘

Articulo 94. En caso de resultar procedente el ejercicio de los derechos ARCO, el responsable
debera hacerlo efective en un plazo no mayor a diez dias habilas contados a partir dgl dia siguiente
an que se hubiere notificado la respuesta del titular.

Previo a hacer efectivo el ejercicio de los derechos ARCO, el responsable deberd acreditar la
identidad del titular y, en su caso, la identidad y personalidad con la que actte su representante de
conformidad con lo dispuesto el articulo 47 de la Ley de Datos y los presentes Lineamientos, asi
como verificar la realizacion del page de los costos de reproduiccion, envié o certificacion que, en
su caso, se hubiere establecido.

La acreditacion de la identidad del titular y, en su caso, la identidad y|personalidad del representante
a que se refiere el parrafo anterior, se debera llevar a cabo mediante la presentacion de los

documentos originales que correspondan, siempre y cuando el
presenten en la Unidad de Transparencia del responsable para

situacion, la respuesta a su solicilud para el gjercicio de los derecha

través de los medios electronicos que determine el titular.

titular o su representante se
evantar una constancia de tal
s ARCO podra ‘Te.er notificada a

\

\

Articulo 95, La obligacién de acceso de los datos personales se dara por cumtha cuando el
responsahle ponga a disposicién del titular, previa acreditacion de su identidad v, ‘en su caso, la
identidad y personalidad de su representante, los datos personales a través de consulta directa, en
el sitio donde se encuentren, o mediante la expedicién de copias simples, copia ceruflcadas medios
magnéticos, épticos, sonoros, visuales u holografico, o cualquier otra tecnologia que determine el
titular, dentro del plazo de quince dias habiles a que se refiera el articulo 49 de la Ley de Datos y
de conformidad con lo dispuesto en dicho ordenamiento y los pres ‘ntes Lineamientos,

Acceso a datos personales

Rectificacion de datos personales ;

\
dara por cumplida cuando el
d y, en su caso la identidad y

Articulo 96, La obligacion de rectificar los datos personales se
responsable notifique al titular, previa acreditacién de su identida
personalidad de su representante, una constancia que acredite la rectificacion sohcutada dentro del
plazo de quince dias habiles a que se refiere el articulo 48 de la Ley de Datos y de conformidad con
lo dispuesto en dicho ordenamiento y los presentes Lineamientos, ‘

\
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En la constancia a que se refiere e! parrafo anterior del presente artictlo, el ﬁe‘sptrpggﬁtﬁil‘déberé
senalar, al menos, el nombre completo del titular, los datos personales reciificados, asi camg la
fecha a partir de la cual fueron rectificados los datos personales en sus registzos, archivos,.giéjemas
de informaciodn, expedientes, bases de datos o documentos en su posesion. Sl f3 T

Cancelacidn de datos personales

Articulo 97. La obligacion de cancelar los datos personales se dara por cumplida cuando el
responsable notifique al titular, previa acreditacion de su identidad Y. en su caso la identidad v
personalidad de su representanie, una constancia que sefale:

I, Los documentos, bases de datos perscnales, archivos, registros, expedientes, y/o sistemas
de tratamiento donde se encuentren los datos personales objeto de cancelacion:

. El periodo de bloquec de los datos personales, en su caso:

lll. Las medidas de sequridad de caracter administrativo, fisico, y técnico implementadas
durante el pericdo de bloqueo, en su caso, y

IV. Las politicas, métodos y técnicas utilizadas para la supresion definitiva de los datos
personales, de tal manera que la probabilidad de recuperarlos o reutilizarlos sea minima.

El responsable debera notificar al titular la constancia a gue se refiere el parrafo anterior de los
presentes Lineamientos deniro del plazo de quince dias habiles establecido en el articulo 49 de |a

Ley de Datos y de conformidad con lo dispuesto en dicho ordenamiento y los presentes
Lineamientos.

Oposicion de datos personales

Articulo 98. La obligacién de cesar el tratamisnto de los dates personales se dara por cumplida
cuando el responsable nolifigue al titular, previa acreditacién de su identidad y, en su caso. la
identidad y personalidad de su representante, una constancia que sefale dicha situacién dentro dal
plazo de quince dias habiles a que se refiere el articulo 49 de la Ley de Datos y de conformidad con
lo dispuesto en dicho ordenamiento y los presentes Lineamientos.

Envio de datos personaies o constancias por correo certificado

Articulo 98. Solo procedera el envio por cerreo certificado de los datos personales o de las
Constancias del ejercicio efectivo de los derechos ARCO, cuando la solicitud sea presentada
personaimente por el titular ante el responsable, no medie representacion alguna del titular, y no se

trate de menores de edad o de dates perscnales de fallecidos.

Envié de datos personales o constancias por medios electrénicos

Articulo 100. Sélo procedera el envio por medios electronicos de los dates personales o de las
constancias que acrediten el ejercicio efectivo de los derechos ARCO, cuando el titutar hubiere
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acreditado fehacientemente su identidad y, en su caso, la identida&\\y personalitay. a8 su )
. . v i z A g e by uxled ge Mavios

representante mediante cualquier mecanismo de los términos previstos e la Léy de’ Daios y log/

presentes Lineamientos. o | S

La Unidad de Transparencia del responsable debera dejar constancia de la acreditacion del titular
y, en su caso, de su representante, a que se refiere el parrafo anterior, \

Disponibilidad de los datos personales o constancias que acrediten el ejercicio efectivo de
los derechos ‘

Articulo 101, La Unidad de Transparencia del responsable debera tener a disposicion del titular y,
en su caso, de su representante los datos personales en el medio de reproduccion solicitado y/o las
constancias que acrediten el ejercicio efectivo de los derechos ARCO durante un plazo maximo de
sesenta dias, contados a partir del dia siguiente en que se |hubiere notificado 1a respuesta de
procedencia al titular, i

Transcurrido el plazo a que se refiere el parrafo anterior, el responsable deberd dar por concluida
la atencion a la solicitud para el ejercicio de los derechos ARCO y proceder a la destruccion del

material en el que se reprodujeron los datos personales o de las constancias que acrediten el
gjercicio efectivo de los derechos ARCO, ‘

Lo anterior, sin perjuicio del derecho que le asiste al titular de presentar una nue‘va solicitud de
derechos ARCQO ante el responsable. [ ‘

i
Causales de improcedencia de ejercicio de los derechos A:RC
Articulo 102, Cuando el responsahle niegue el gjercicio de los derechos ARCO pjor actualizarse
alguno de los requisitos o supuestos previstos en el articulo 50 de la Ley de Datos, la respuesta
debera constar en una resolucion de su Comité de Transparencia que confirme la improcedencia
del gjercicio de los derechos ARCO,

Incompetencia notoria y parcial del responsable

Articulo 103. Cuando la Unidad de Transparencia del responsable determine la notoria
incompetencia de este para atender la selicitud para el ejercipio c’e los derechos ARCO, debera
comunicar tal situacion al titular dentro del plazo de tres dias habiles a que se refiere el articulo 51,
primer parrafo de la Ley de Datos, y en su caso, origntarlo con|el responsable competente, sin que

sea necesario una resolucion del Comité de Transparencia que con

Si el responsable es competenle para atender parcialmente la s
derechos ARCO debera dar respuesta en el ambito de su respectiv

firme la notoria incompetencia.
|

olicitud para el gjercicio de los
a competencia, dentro del plazo

de quince dias habiles a que se refiere el articulo 49 de la Ley de Datos y de conformidad con dicho

ordenamiento y los presentes Lineamientos. '

Inexistencia de los datos personales
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Articulo 104. La resolucién del Comité de Transparencia 2 que se refigre 'e:i-arif’f;f;uid_i"S‘liﬁg’gungb
parrafo de la Ley de Datos debera contar con los elementos minimos que'permitan él'ﬂfﬁl'é‘l“te'g g la
cerleza de que se utilizdé un criterio de blusqueda exhaustivo: asi como selglar las circunslancias
de tiempo. mado y lugar que generaron la inexistencia en cuestién y la unidadiadmnistrativa
competente de contar con los mismos. e T=e

Reconduccién de la solicitud para el ejercicio de los derechos ARCO

Articulo 105. En términos de los previsto en el articulo 51 Gitimo parrafo de la Ley de Daios, en
casc de que el Responsable advierta que la solicitud para el gjercicio de los derechos ARCO
corresponde a un dereche diferente de los previsios en la Ley de Datos y los presentes
Lineamientos, debera reconducir la via haciéndolo del conocimiento al titular dentro de los tres dias
habiles siguientes a la presentacién de la solicitud, sin menoscabo de los requisitos, v los piazos
establecidos en lz via correcta conforme a la normativa que resulte aplicable.

Tramites especificos

Articulo 108. El responsable podra establecer los plazos y los procedimientos internos que
considere convenientes para recibir, gestionar y dar respuesta a las solicitudes para el gjercicio de
los derechos ARCO, pero debera otservar en todo momento los requisitos, condicicnes, plazos y
términos previstos en la Ley de Datos y los presentes Lineamientos.

Negativa para la tramitacion de solicitudes para el ejercicio de los derechos ARCO
Articulo 107. Cuando alguna unidad administrativa del responsatble se negare a colaborar con la

Unidad de Transparencia en la atencién de las solicitudes para el ejercicio de los derechos ARCO,

esta dara aviso al superior jerarquico para que le cordene realizar sin demora las acciones
conducentes.

Inconformidad del titular por la respuesta recibida o falta de esta
Articulo 108. En términos del articulo 53 de Ia Ley de Datos, el titular vy, en su caso, su

representante, podran presentar un recurso de revision ante el Instituto por la respuesta recibida o

falta de respuesta del responsable, de conformidad con lo eslablecido en la Ley de Datos vy los
presentes Lineamientos.

Cumplimiento de las obligaciones para el gjercicio de los derechos ARCO

Articulo 108. La carga de 2 prueba para acreditar el cumplimento de las obligacicnes previstas en
el presente capitule, recaera, en todo momento, en el responsable,

Objeto de Ia portabilidad de los datos personaies
Articulo 110. La portabilidad de datos personzles tiene por objeto que el titular soligite:

Una copia de sus datos perscnales que hubiere facilitado directamente al responsable, en un
formato estructurado v cominmente utilizado. que le permita seguir utilizandolos vy, en su caso,
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entregarlos a otro responsable para su reutilizacion y aprovechamier
que lo impida el respansable al que el titular hubiere facilitado los d:

La transmision de sus datos perscnales a un responsable reg
técnicamente posible, el titular hubiere facilitado directamente sus d
transmisor y el tratamiento de éstos se base en su consentimiento o ¢

Lo anterior, mediante los lineamientos y parametros para determin
estd en presencia de un formato estructurade y comunmente u
técnicas, modalidades y procedimientos para la transferencia de
Sistema Nacional.

TITULO CUARTO
RELACION DEL RESPONSABLE Y ENG

CAPITULO UNICO
DEL ENCARGADO

Obligacion general del encargado

Articulo 111, En términos de lo previsto en los articulos 3, fragcion
encargado es la persona fisica o juridica, publica o privada,
responsable que sola o conjuntamente con otras que tratarg dat
cuenta del responsable, sin modificar las finalidades o decidir so
tratamiento, sus actuaciones estaran limitadas a los términos fijado

El responsable y el encargado compartirdn responsabilidad por |
ocurridas en el tratamiento de datos personales que efectle el ent
del responsable.

Formalizacion de la prestacion de servicios del encargado|

Articulo 112, Ademas de clausulas generales seialadas en el articu
la prestacion de los servicios del encargado, el responsable de
instrumento juridico por el que se formalice la prestacion de servicic
obligaciones:

I. Permitir al Instituto o al responsable realizar verificaciones
donde lleva a cabo el tratamiento de los datos personales;
ll. Colaborar con el Instituto en las investigaciones previas y ve
términos de lo dispuesto en la Ley de Datos y los presentes
informacion y documentacion que se estime necesaria para

lll. Generar, actualizar y conservar la documentacién necesa
cumplimiento de sus obligaciones.
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Subcontratacion de servicios que impliquen el tratamiento de datos personales . 7w < i
v T Chesur e Ry e

4G s Claked dp .

Articulo 113. De acuerdo con lo previsto en el articulo 57 de la Ley de Datos. en el contrato 0. -
cualquier instrumento juridico que suscriba &l encargado con el subcontratado 'se deberan Rrever,

) 3 . . 2 =17 7 APl
al menos, las clausulas generales y obligaciones a las que se refieren los articulos58 d&ia Ley'de
Deios y 112 de los presentes Lineamientos.

Proveedores de servicios de computo en la nube y otras materias

Articulo 114. Los provesdores de servicios de cémputo en la nube y otras materias a que se refieren

los articulos 3, fraccion VI, 57 y 58 de Ia Ley de Dates, para efactos de dicho ordenamiento y los
presentes Linsamientos tendrén el caracter de encargados.

En casc de que, en la contratacion de servicios de cémputo en la nube y otras materias, el
Responsable tenga la pesibilidad de convenir con el proveedor las condiciones y los términos ds
este tipo de servicios que impliquen un tratamiento de los datos personales. en el contrato o
instrumento juridico que suscriban se deberan prever, al mencs, las cldusulas generales a que se
refiere el articulo 58 de la Ley de Datos y los presentes Lineamientos. lo antericr, no exime al

responsable de observar lo previsto en los articulos 57 y 58 de la Ley de Datos y los presentes
Lineamientos.

En caso de que el responsable se achiera a los servicios de cémputo en la nube y otras materias
mediante condiciones o clausulas generales de contratacion. debera cumplir con lo dispuesto en los
articulos sefalados en el parrafo anterior del presente articulo.

Incumplimiento de las obligaciones del encargado

Articulo 115. En caso de que el encargado y subcontratado incumplan las obligaciones contraidas
cen el respensable y decidan y determinen. por si mismos, o5 fines, medios y demas cuestiones
relacionadas con e! tratamiento de los datos personales, asumiran el cardcter del responsable de

conformidad con la normativa que les resulte aplicables en funcion de su naturaleza publica o
privada

TITULO QUINTO
TRANSFERENCIAS DE DATOS PERSONALES

CAPITULO UNICO
DE LOS REQUERIMIENTOS PARA LA REALIZACION DE TRANSFERENCIAS
NACIONALES Y/O INTERNACIONALES

Condiciones generales de las transferencias de datos personales
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Articulo 116. Toda transferencia de datos personales sea nacional o
sujeta al consentimiento de su titular, salvo las excepciones previstas en 'l

y 59 de la Ley de Datos y sin perjuicio de lo dispuesto en el articulo 60 de B0 Qrdenam@ﬁ
cual debera ser informada al titular en el aviso de privacidad, con ¢l efecto desjiflian el

\Qr/

de los datos personales transferidos a las finalidades que la justifiquen.

"y

q

El responsable transferente debera comunicar al destinatario o receptor de los daids personales el
aviso de privacidad, conforme al cual se obligd a tratar los datos personales frente al titular.

Medios para solicitar el consentimiento expreso del titular

\para la transferencia de sus datos
personales ‘

i |
Articulo 117, Cuando la transferencia de datos personales requieré del consentimiento expreso del
titular, el responsable podra establecer cualguier medio que lg permita obtener esté modalidad del
consentimiento de manera previa a la transferencia de sus datos personales, siempre y cuando el
medio habilitado sea de facil acceso y con la mayor cobertura posible, en consideracion del perfil
de los titulares y la forma en que mantienen contacto cotidiana comun con el titular,

En todos los casos en lo que se traten datos personalas s
consentimiento expreso y por escrito del titular para su tratamiento,
previstos en el articulo 16 de la Ley de Datos.

Transferencias nacionales de datos personales

Articulo 118, Cuando la transferencia sea nacional, el receptor de

caracter de responsable conforme a la legislacién que en esta n

naturaleza juridica, publica o privada, y debera tratar los datos pers
en dicha legislacion y a lo convenido en el aviso de privacidad
responsable transferente.

En la suscripcion de clausulas contractuales, convenios | de

instrumento juridico que se utilice para la formalizacion de la transfe

manera enunciativa mas no limitativa, lo siguiente:

1. Los datos del responsable transferente y del responsable r
persona servidora publica, cargo, area de adscripcion,
electronico, teléfono);

2. Objeto del Convenio;

3. Compromisos del responsable y del receptor;

4. Las personas responsables de la operacion, seguimiento y ;

5. Medidas de Seguridad;

s

nsibles se deberd obtener el
alvoen los cas?s de excepcion

|

|

\
los datos personales asumira el
rateria le resulta aplicable a su
onales con apeqo a lo dispuesto
que le sera comunicado por el

|

colahoracion oi cualquier otro

rencia, este debera contener de
1

eceptar (hambre completo de la

domicilic institucional, correo

b v | g o
administracion de la informacion:

42




ratia, AnSREE
i de TR, Prolwsc

6. Vulnerabilidad de Ia informacién: \\ e s

7. Informacion confidencial y/o acceso restringide a la informacion;

s

8. Vigencia;
9. Terminacién de |z relacién:
10. Supresion de la informacién, y

11. Responsabilidad (aplicable a toda persona que use, sustraiga, divulgue, oculte, altere.
mutile, destruya o inutilice, total o parcialmente y de manera indebida los datos personales
que se encuentren bajo su cusiodia o 2 los cuales tengan acceso o conocimiento con motivo
de su empleo. cargo o comision).

Transferencias internacionales de datos personales

Articulo 118. El responsable sdlo podra transferir datos fuera de! teritorio nacional, cuando el
receptor o destinatario se obligue a proteger los datos personales conforme a los principios, deberes
y demas obligaciones similares o equiparables a las previstas en la Ley de Datos y demas normativa
aplicable en la materia, asi como a los términos previstos en el aviso de privacidad que le sera
comunicade por el responsable transferente.

Solicitud de opiniones sobre transferencias internacionales de datos personales

Articulo 120. En caso de considerarlo necesario, el responsable podra solicitar la opinién del
Instituto respecto aquellas transferencias internacionales de los datos personales gue pretenda

efectuar en cumplimiento de lo dispuesto en la Ley de Datos y los presentes Lineamientos de
acuerdo con lo siguiente:

I.  Elresponsable debera presentar su solicitud directamente en el domicilio del Instituto, o bien,
a través de cualquier otro medio que se habilite para tal efecto:

. La solicitud debera describir las generalidades y particularidades de la transferencia
internacional de datos personales que se pretende efectuar. con especial énfasis en las
finalidades que motivan la transferencia; el o los destinatarios de los datos personales que,
€n su caso, se pretenda transferir; el fundamento legal que, en su caso, obligue al
Responsable a transferir; los datos perscnales que se pretendan transferir: las categorias
de titulares invoiucrados: Iz tecnologia o medios utilizados para. en su caso, efectuar Iz
transferencia; las medidas de seguridad aplicables: las clausulas contractuales, convenics
de colaboracion o cualquier otro instrumento juridico gue se suscriba con el destinataric o

receptor, en caso de que resulte exigible, asi como cualquier otra informacion relevante para
el caso concreto;

lll. La solicitud debera ir acompanada de zquelios documentos que el responsable considers
conveniente hacer del conocimiento del Instituto:
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IV. Si el Instituto considera que no cuenta con la suficiente inicrméc{&n’pﬁﬁ?é’%‘ii}fsuépinién

técnica, debera requerir al responsable. por una sola ocasidn.y en un plazo q
exceder de cinco dias habiles contados a partir del dig sigﬂii‘érité‘.nn_a__la_ pre

solicitud, la informacién adicional que considere pertinente:

V. Elresponsable contard con un plazo maximo de diez di%s h

mayores elementes al Instituto con el aparcibimiento de que én caso de no cu
por no presentada su consulta; L

VI, El requerimiento de informacion adicional tendra el efecto d

YemPuse, on Trarmpenntie, AT

|

) quetho podra
seiftacion de la

abiles, contados a partir del dia
siguiente de la recepcion del requerimiento de informacién adicional, para proparcionar

mplir se tendra

interrumpir el plazo que tiene

el Institulo para emitir su opinidn técnica, por lo que comenzd‘ra a computarse a partir del dia

siguiente de su desahogo;

|

VIl El Instituto deberd emitir |a opinion técnica que corresponda en un plazo que no podra

exceder de quince dias, contados a partir del dia siguielnte T la recepcion d

* cual no podra ampliarse, y

VIIL Si el Instituto no emite su opinidn técnica en el plazo sefia

E la consulta, el

1
ado en la fraccion anterior del

presente articulo, se entendera que su opinion na es favorable respecto a la transferencia
internacional de datos personales que se pretenda efectuar.

Cumplimiento de las obligaciones en materia de transferenciaJ de datos personales

Articulo 121. La carga de la prueba para acreditar el cumplimento de las obli
el presente Capitulo, recaera, en todo momento, en el responsable.

TITULO SEXTO |
ACCIONES PREVENTIVAS EN MATERIA DE PROTECCION

GAPi_TULO UNICO

DE LOS ESQUEMAS DE MEJORES PRACTICAS, EVALUAC

PROTECCION DE DATOS PERSONALES Y OFICIAL DE
PERSONALES

Parametros do los esquemas de mejores practicas |

PROTECCION DE DATOS

_— .
gaciones previstas en

N DE DATOS PERSONALES

\
CIONES DE IMPACTO DE LA
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Articulo 122. En los parémetros de esquemas de mejores practicas a qdé\\se., refiere el artl'cu\lp 516
de la Ley de Datos, el Instituto debera definir, d2 manera enunciativa mas noishitativa, los aleahess,
objetivos, caracteristicas y conformacién del sistema de mejores practicas en ?’rr‘at@rfa’_@ﬁp@té’éién
de datos personales, el cual incluird el modelo de certificacion, asi como los requisifos minimos gue
deben satisfacer estcs esquemas para su evaluacion. validacion o reconocimiento del Instituto o
inscripcién en el registro correspondiente.

Evaluaciones de impacto en la proteccién de datos personales

Articulo 123. En la elaboracion, presentacion y valoracidn de las evaluaciones de impacto en la
proteccion de datos personales, asi como an la emision de las recomendaciones no vinculantes, el
responsable y el Instituto, segtn cerrespenda, debera observar lo dispuesto en las disposiciones
que para tal efecto emita el Sistema Nacional.

Para efectos de los presentes Lineamientos, el responsable estara en presencia de un tratamiento
intensivo o relevante de datos personales en Ia presencia de los factores a que se refiere el articulo
68 de ia Ley de Datos.

Designacion del oficial de proteccion de datos personales

Articulo 124. Para aquellos responsables que en el gjercicio de sus funcionss sustantivas lleven a
cabo tratamientos relevantes o intensivos de datos personales a que se refieren los articulos 67 v,
&n su caso, 68 de la Ley de Datos, podran designar a un oficial de proteccion de datos personales,
el cual formarz parte de I2 Unidad de Transparencia.

La persona designada como oficial de proteccidn de datos debera contar con la jerarguia o posicion

dentro de la organizacién del responsable que le permita implementar politicas transversales en
esta materia.

El oficial de proteccién de datos personales debera ser designado en atencién a sus conocimientos,
cualidades profesionales, experiencia en la materia, y, en su caso. a la o las certificaciones con que
cuesnte en materia de proteccion de datos personaies.

Funciones del oficial de proteccion de datos personales
Articulo 125. El oficial de proteccion de datos personales tendra las siguientes atribuciones:

L. Asesorar al Comité de Transparencia respecto a los temas que sean sometidos a su
censideracion en materia de proteccién de datos personales;

ll.  Proponer al Comité de Transparencia politicas, pregramas, acciones y demas actividades
que correspondan para el cumplimisnto de la Ley de Datos y los presentes Lineamientos:

. Implementar politicas, programas, acciones y demas actividades que correspondan parz el

cumplimiento de la Ley de Datos y los presentes Lineamientos, previa autorizacién del
Comite de Transparencia:
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Lo anterior, sin perjuicio de lo sefalado en el articulo 76 parrafo segundo de la Ley de Datos

Los sujelos obligados deberan respaldar al oficial de proteccuon d ‘ datos personales en todas sus

acciones y decisiones en funcién de sus atribuciones, siempre iy cu
de Datos y sean en funcion de cumplir con los principios, debere
datos personales.

Funciones del Enlace

Articulo 126, La persona servidora plblica designada como Enlace
tendra entre sus obligaciones, las siguientes:

Coordinar a los responsables de sistemas de datos personal
para el cumplimiento de la Ley de Datos. los Lineamientos y

[

Supervisar que los responsables mantengan actualizada la
su responsabilidad en el registro electranico creado por ésl Ins

Il Coordinar las acciones de capacitacion del personal al mtenc

de proteccion de datos personales, y

Atender las verificaciones previstas en el articulo 112 de lale
de comunicacion gue el Instituto determine para ello,

TITULO SEPTIMO |
MEDIOS DE IMPUGNACION

CAPITULO |

ndo no sean coptranas ala Ley
s y obligaciones en materia de

\
por el Titular del sujeto obligado

es al interior del sujeto obligado
demas normatwé aplicable;

nscripcién de los sistemas bajo
tituto;

r del sujeto obligado en materia

! i
. Remitir el informe anual a que hace referencia |a fraccion Xl del articulo 23 de la Ley de Datos.

de Datos, mediante los canales
|

DE LAS DISPOSICIONES COMUNES A LOS F?;ECURSOS DE REVISION

Principios rectores

Articulo 127. En la sustanciacion de los recursos de revision, el Ir
a los requisitos de fundamentacidn y motivacion, asi como regirse

stituto debera dar cumplimiento
por los siguientef principios:
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ce tal manera que no realice conductas contrarias a sus atribtidioneste présamente
conferidas; R s
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I Certeza juridica: cara a conocer a las partes, de manera previa, con claridad y seguridad,
ias reglas, requisitos y procedimientos a que se encuentra sujeta su actuacion en la toma de
cualquier decision;

lll. Independencia: emitiré decisicnes en estricto apego 2 la normativa que le resulta aplicable,
sin tener gue acatar a someterse a indicaciones, instrucciones, sugerencias, intereses,
presicnes o insinuaciones de terceros:

IV. Imparcialidad: se abstendr2 de cualguier influencia de terceros y/o de las partes en las
decisiones, prccesos y procedimientos sometidos a su poiestad. o bien, de juicios o
valoraciones subjetivas;

V. Eficacia: actuara conforme a una cultura de servicic orientada al logre de sus resultados,
mediante el usc responsable y claro de los recursos piblicos y la obtencién del mayor
resultado con el esfuerzo realizado:

VI. Objetividad: realizard sus funciones por las razones ssfizladas en la legislacion gue le
resuite aplicabie y no por valoraciones subjetivas;

VII. Profesionalismo: actuara de manera responsable y seria, de tal manera que el gjercicio de
sus funciones se cumpla con eficiencia, y

VIIl. Transparencia: su actuacién, en el gjerciclo de sus funciones pUblicas, se hara del
conocimiento publico en atencion a la interpretacién mas amplia y extensiva del derecho 2
l2 proteccion de datos personales.

Acreditacion de la identidad y personalidad del representante

Articulo 128. Cuando el titular interponga un recurso de revision, ante el Instituto, a través de su
representante, ambos deberan acreditar su identidad y la personalidad de este Ultimo conforme Io
dispuesto en los articulos 84 y 85 de la Ley de Datos.

Acreditacién de menores de edad cuando sus padres ejercen la patria potestad

Articulo 128. Cuando el titular sea menor de edad Yy su padre ¢ madre sean los que gjerzan la patria

potestad y los que presenten el recurso de revision, ademas de acreditar |a identidad del menor, se

debera acreditar la identidad del padre o la madre que interpone el recurso mediante los siguientes
documentgcs.

I.  Acta de nacimiento del menor de edad, y
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Articulo 130. Cuando el titular sea menor de edad y su patria poteétad la ejerza una persona distinta

al padre o la madre y esta es quien presenta el recurso de revisi
del menor y su identidad y representacion medianle los siguientes

. Acta de nacimiento del menor de edad;
11 Documento legal que acredite el gjercicio de la pair"aa pa
. Documento de identificacion oficial vigente de quiefﬁ eje
Acreditacion de menores de edad cuando un tutor ejercefla p
Articulo 131. Cuando el titular sea menor de edad y el recurso d
tutora, este debera acreditar la identidad de la o &l menor y su ide
los siguientes documentos:

I, Acta de nacimiento del menor de edad:

Il. Documento legal que acredite el ejercicio de la tutela, y

lll. Documento de identificacion oficial de la persona tutora.
Acreditacion de personas en estado de interdiccién o incapac

Articulo 132. Cuando él o la titular sea una persona en estad
declarada por Ley o por autoridad judicial, su tutor o tutora debera

su identidad y representacion mediante los siguientes documentos:

2

I Documento de identificacion oficial vigente de la ;pers

incapacidad;
Instrumento legal de designacion de la persona tutora

. Documento de identificacion oficial vigente de la person

N

6n, debera acreditar la identicdad

documentos:

testad, y
rce la patria potejstad.
atria potestad
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i
|
\
|
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Recurso de revisién de personas vinculadas a fallecidos

Articulo 133. En términos del articulo 86 de la Ley de Datos, la interposicion de un recurso de
revisién de datos personales concernientes a una persona fallecida, podra realizarla la persona que
acredite su identidad en los términos previstos en los articulos 84 y 85 de la Ley de Datos y tener

un interés legitimo o juridicc a través del documento respective, asi como el acta de defuncion de
la persona fallecida.

Para efectos de la Ley de Datos y los presentes Linsamientos, se entenders que una persona fisica
tiene interés legitime cuando, sin tener un derecho subjetivo se ve afectada en su esfera juridica
por su situacion subjetiva y particular y por razones de hecho o de derecho. Para lo cual, deberz
acreditar la existencia de una norma constitucional en lo que se establezea o tutele algln interés
difuse o beneficio de una colectividad determinada: el acto reclamado transgreda ese interés difuso
ya sea de manera individual o colectiva, asi como la pertenencia a esa colectividad.

Se entendera por interés legitimo aquel interés personal, individual o colective, competente, actual,
real y juridicamente relevante, que puede traducirse en un beneficio a favor del peticicnario derivado
de una afectacion a su esfera juridica en sentido amplio, gue puede ser de indole econdmica,
profesional, de salud, o de cualquier otra.

Para efectos de la Ley de Datos y los presentes Lineamientos, se entendera por interes juridico
aquel gue tiene una persona fisica que, con motivo del fallecimientc del titular, pretende ejercer los
derechos ARCO de este, para el reconocimiento de derechos sucesorios, en consideracion a la
relacion de parentesco por consanguinidad o afinidad que haya tenido con la persona titular, el cual
se acreditara en términos de las disposiciones legales aplicables.

Pueden alegarlo, de manera enunciativa mas no limitativa, las personas albaceas, herederas,
legatarias, familiares en linea recta sin limitacién de grado y en linea colateral hasta el cuarto grado,
lo que se le acreditara con copia simple del documento delegatorio pasado ante la fe del notario
publico o suscrito ante dos testigos.

En el supuesto de que la persona titular sea menor de edad, el interés juridico se acreditara con la
cepia del acta de defuncion, asi como la identificacién del menor y de quien ejercia la patria potestad
y/o tutela.

En el supuesto de que la persona titular sea alguien en estado de interdiccion o incapacidad
declarada por la Ley, el interés juridico se acreditara con la copia del actz de defuncion, la
identificacion de la persona fallecida y de quien ejercia la tutela, asi como el instrumento legal de
designacion del tutor.

La persona que demuestre tener un interés juridico o legitimo, el heredero o el albacea de la perscna
faliecida, debera acrediter su identidad y representacion mediante lo siguiente:
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Il.  Acta de defuncion de la persona fallecida, y ' iy 47
lll.  Documento de identificacién oficial vigente de la persofna recurrente. |
Medios de presentacidn del recurso de revision

Articulo 134, De acuerdo con lo dispuesto en el articulo 82 de la Ley de Datos, el Instituto debera
recibir los recursos de revision a través de cualquiera de los siguientes medios:

- | .k
I Por escrito libre o en el formato aprobado por este presentado en su domicilio:

; : . \ o
Il.  Por medio de la Unidad de Transparencia del responsable cuya respuesta es objetivo del
recurso de revision. ;
|
lll. Por correo electronico o la plataforma nacional, o bien, a través de cualquier otro sistema
electronico que para tal efecto se autorice;

V. Por correo certificado con acuse de recibo, o

|
V. Cualquier otro medio que determine. |
- |
Se presumira que la persona litular acepta que las notificaciones le sean efectuadas por el mismo
conducto que presentd su escrito, salvo que acredite haher sefialado uno distinto para recibir
notificaciones. ‘

El Instituto debera prever mecanismos accesibles para que las personas con discapacidad, asi
como hablantes de una lengua indigena puedan interponer recursos de revision de manera
enunciativa mas no limitativa, contar con lugares de estacionamiento para personas con
discapacidad, la asistencia de intérpretes oficiales de lengua in’digeba: las facilidades para el acceso
de perros guia o animales de apoyo, o el apoyo en la lectura de documentos.

Tipos de pruebas y reglas para su ofrecimiento

Articulo 135. En la sustanciacion del recurso de revision, la persona titular, el responsable y/o el
tercero interesado podran ofrecer las pruebas sefaladas en el articulo 98 de la Ley de Datas,

En el caso de ofrecer la prueba pericial, se debera senalar el nombre completo, y especialidad en
la ciencia o arte del perito, asi como exhibir el interrogatorio que debera desahogar este, o bien, los
puntos sobre los que versara el peritaje. | ‘

Los peritos propuestos deberan acreditar que cuentan con titulo profesional, arte o industria,
siempre y cuando la profesion o el arte estuvieren legalmente reglamentados. En caso contrario o
cuando la profesion o arte de que se trate, pese a estar reglamentada, no contara gon peritos en el
lugar, se podra nombrar a cualquier persona entendida sin que sea necesario quT cuente con un
titulo.
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