JIrs “2024, Afio de la Justicia al servicio de las Nifias y los nifios”

PJECZ

“2024 Bicentenario de Coahuila, 200 afios de grandeza”

PODER JUDICIAL

DEL ESTADO DE COAHUILA DE ZARAGOZA

Saltillo, Coahuila de Zaragoza, a 08 de noviembre de 2024
Oficio TCA/PJ/UT/037/2024
NUmero de Folio 051785900002224

Adquien caresponda
Presente.

En fecha 21 de octubre de 2024 se recibe por la Lhidad de Transparencia del Tribunal de Condiliacidon y Arbitraje, mediante la
Plataforma Nacional de Transparencia (PNI), una sdlicitud de informacion con nimero de folio 051785900002224. v, de
conforrridad con el articulo 99 de la Ley de Acceso a la Informacion Plblica para el Estado de Coahuila de Zaragoza, y una ez
recibida la informacion relativa a su solicitud por el area carrespondiente, anexo la respuesta proparcionada

“APARTADO1

1

a)
b)

zZaezeeseo
R&E&E&EE &L

Informar i dentro de la ingtitucion se cuenta con un gobiemo de seguridad de la informacion o ciberseguridad y cudles dreas
participary

No

Sefialar s se cuenta con lo siguiente: @) un marco de mejores practicas aplicables a la gestion de las TIC en los diferentes
procesos de contratacion para a adauisicion, el arendarriento de bienes o la prestacion de servicios en meteria de TICy de
seguridad de la informmacian; b) Informar s se cuenta con una Inventario Ingtitucional de bienes y servicios de TIG ¢) un plan
de continidad de operaciones, y sefialar la fecha de inplementacion d) Informar s se ha desarrollado e inplementado el
plan de recuperacion ante desastres, sefialar la fecha de desarrdllo e inplementacion; €) desarrollado e inplermentado un
programa de gestion de vulnerabilidades; f) Marco de Gestion de Seguridad de la Informracion (MGS) o Sisterra de Gestion de
Seguridad de la Informacion (SG3); g) Informar sl se cuenta con una politica general de seguridad de la informacion y en su
caso, quienes intervienen y desde cudndo se inplementd h) informar i se cuenta con un diagndstico de identificacion de los
procesos y activos esenciales de la Ingtitucidn; i) Informar si' se cuenta con un Eguiipo de Respuesta a Incidentes de Seguridad
de la Infarmacion (ERISO) o Equipo de respuesta a Incidentes Gbeméticos 0 en su caso SOC

3 Informar g es que se cuenta con una estrategia de ciberseguridad dentro de la ingtitucion, en caso de respuedta afirmetiva,

informar lo siguiente () referir la fecha de creacion; (i) la fecha de inplementacidn, (i) S es que se ha actualizado o
modificado y en cudntas ocasiones; (iv) cuales reas participaron en la creacion de dicha estrategia;
S'i) 01/06/2024 ii) 15/06/2024 iii) Nb se ha modificado desde su creacidn iv) Direccidn de Innovacion y Direccidn de Informética
Informar s se errplea la firma electronica avanzada en la institucion;
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S

5. Informar o se realizan simulacros sobre el plan de recuperacion de desastres o en caso de incidentes cibernéticos;
No

6. Sefialar si se cuentan con lineanientos de programecion y desarrollo de sistemas informréticos seguros
S

7. Informer o los servicios de centros de datos son propios, de dtra ingtitucion gubermamental o de untercerg
Hay centros de datos propios de la ingtitucion asi como de terceros

8 Informrar 5l para el trabajo remoto se cuentan con lineamientas de seguridad para las videdllaredas;
No

9. Informer s se cuenta con un correo electronico ingtitucional; e Informar si el carreo electronico que se enplea en la
ingtitucion cuenta con lo siguiente: a) insercion de leyenda de confidendialidad de la informacion o en su caso de
transparencia y acceso a la informacian; ¢) control ingtitucional de la totalidad de los correos contenidos en las carpetas de
los usuarios; d) Soluciones de filtrado para carreo no deseado o correo no solicitado, asi comp programes infarméticos que
protejan del envio y recepcidn de correcs electronicos con software meliciosg €) cuenta con cifrado en el envio de
informacion
S.aN0,Sd, S, e9

10. Informar s se cuentan con mecanismos para evitar la divulgacion no autorizada de datos o informacion Ingtitucional por
parte de los servidares plblicos
S

1. Informar s la pagina web de la institucion cuenta con: a) aviso de privacidad, b) certificados digitales vigentes
a S
b S

12 Informrar g el personal responsable se ha capacitado en la inplenmentacion del Protocolo Nacional Honmologado para la
Gestidn de Incidentes Gibeméticos;
No

13. Informar s se cuentan con: a) Los mecanismos de supervision y evaluacion que permritan medir a efectividad de los controles
de seguridad de la informacian; b) Indicadores que pertritan medir el madurez ingtitucional en la gestion de seguridad de la
informacian
aNo b Na

14 Informar o dentro de la institucion se cuenta con un Prograna de formmacion en La cultura de la seguridad de la informacion o
de ciberseguridad, y en caso afimativo sefialar: cudndo seinrplementd,
No

15. Infarmar s de conformridad con la Ley General de Prateccidn de Datos Personales en Posesion de Sujetos abligados se cuenta
con un sistera de gestion de proteccion de datos personales, en caso de ser afimativa esta pregunta, ;desde cudndo se
adoptoy cudles areas participaron en su desarrollo e inplementacion?;
No
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16. Informar s se cuenta con un modelo o sisterma de comunicacion, para informar a la sociedad en general sobre los eventos o
incidentes de seguridad de la ingtitucion, y en caso de ser afirmativo, jcudles areas de la institucion que participan? e
informar desde cuando se irplementd;

No

17. Informar sobre S se cuenta con un modelo o sisterma de comunicacion para informar a Los titulares de datos personales en
caso de brechas de seguridad de esta informecion, y sefialar cudles dreas de la organizacion participan en su
inplementaciony desde cuindo se inplementd;

No

18 Informar s se cuentan con lineanrientos para el traglado de activos fisicos (dispositivos moviles) de la institucidn, por parte
de los servidores piblicos
Nb, los usuarios de los sistemas de gestion de infarmmacion no usan dispositivos moviles

19. Informrar o las personas encargadas de sistermes de informacion, donde se brinde informacion plblica, cuentan con
conocinientos comprobables en las siguientes materias (j) transparendia; (ji) proteccion de datos personales; (jii) archivos
plblicos o, (iv) seguridad de la informacion
S

20, Informrar st han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la presente solicitud y sefialar cuantas
No

21. Informar s se han adoptado esqueras de mejores practicas en materia de proteccion de datas personales y sefialar cudles
son;

S, los esquermas de mejores practicas en materia de proteccion de datos personales adoptados son la capacitacion frecuente,
ronitareo periodico de los servidares y de las redes, respaldos frecuentes, aplicacion de actualizaciones y uso de antivirus

22. Informrer o algun sisterma o plataforma informética, aplicacion electrdnica o cualquier otra tecnologia que se enrplee inplica
el tratamiento intensivo y/o relevante de datos personales, de conformidad de la Ley en la materia; en caso afinvativo
sefialar o se han llevado a cabo evaluaciones de irpacto en materia de proteccion de datos personales; sefialar cudles han
sido las recomendaciones vertidas par el del INA], en sucaso;

S, no se han llevado a cabo evaluaciones de inpacto en materia de proteccion de datos personales ni se han emitido
recomendaciones por el del INA

23. Inforer s se cuenta con docurento de seguridad en materia de proteccion de datos personales
S

24 Informrar S se cuenta con un plan de corunicacion institucional en caso de un incidente de ciberseguridad o seguridad de la
informacion;

S

25. Informar cada cuanto tienpo de actualizan las medidas de ciberseguridad dentro de la ingtitucidr
Dependiendo de las caracteristicas técnicas se hace la revision y actualizacion inmediata. Adermés, cada seis meses se hace
una revision exhaustiva,

26. Informrar Sl se llevan auditarias de seguridad externas y/o internas en materia de ciberseguridad, asi como su periodicidad;

No
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2]. Sefialar s se cuenta con un help desk que recoja las incidencias reportadas por Los servidares pblicos, y en su caso sefialar
s esintemo o extemo.
Se tiene un sistea de Tickets de Soparte Técnico. Es para usointerno solamente.

28 Sefialar o las paginas web de los buscadores de versiones plblicas de sentencias del Tribunal, tienen certificados digitales
vigentes
S.

APARTADO2

Sdlicito la siguiente informacion

29. Informer o dentro de la institucion se cuenta con un gobierno de seguridad de la informacion o ciberseguridad y cuéles dreas
participary
No.

30. Informar S es que se cuenta con una estrategia de ciberseguridad dentro de la ingtitucidn, en caso de respuesta afirmetiva,
informar lo siguiente (1) referir la fecha de creacion; (i) la fecha de inplementacidn, (iii) s es que se ha actualizado o
modificado y en cudntas ocasiones; (v) cudles areas participaron en la creacion de dicha estrategig;

S i) 01/06/2024 ii) 15/06/2024 i) Nb se ha modificado desde su creacidn iv) Oreccidn de Innovacion'y Direccion de Informatica

31. Informar s se cuenta con un sisterma de gestion de seguridad de la informacion dentro de la ingtitucion;

No

32 Informar s de confarmridad con la Ley General de Prateccion de Datos Personales en Posesion de Particulares se cuenta con
lo siguiente Lh sisterma de gestion de proteccion de datos personales, en caso de ser afinativa esta pregunta, ;desde cudndo
se adoptd y cudles areas participaron en su desarrollo e inplermentacion?;

No

33 Informar s es que se cuenta con un plan de continuidad del negocio, para el caso de algin evento o incidente de seguridad
cibermética ofisica e infarmar desde cuando se inplementd;
Nb se cuenta con un plan de continuidad del negocio

34 Informar s se cuenta con un modelo o sisterma de camunicacion, para informar a la sociedad en general sobre los eventos o
incidentes de seguridad de la ingtitucion, y en de ser afimativa, ;cudles areas de la ingtitucion que participan? e
informar desde cuando se inrplementd
No

35. Informar sobre S se cuenta con un modelo o sisterma de comunicacion para informrar a Los titulares de datos personales en
caso de brechas de seguridad de esta inforacion, y sefialar cudles areas de la organizacion participan en su
inplementaciony desde cudndo se inplermentd;

No

34. Informar S se realiza capacitacion continua a los servidares plblicos en materia de ciberseguridad y cada cudndo se lleva a
cabqg asi caro los temas que se abordar
S, la capacitacion se lleva a cabo de acuerdo a las necesidades requeridas

37. Informar s se cuenta con un procedimiento en caso de deteccion de alguna amenaza o vulneracion de seguridad y cudl es el
area encargada de atender los reportes;
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S, las Orecciones de Innovacidn e Informética son las responsables de ella

38 Informar s se cuentan con lineanrientos para el traslado de activos fisicos (dispositivos moviles) de la institucidn, por parte
de los servidores publicos;
Nb, los usuarios de los sistemas de gestion de informmacion no usan dispositivos moviles

39. Inforer s las personas encargadas de sisterras de informacion, donde se brinde informedion plblica, cuentan con
conadimmientos comprobables en las siguientes materias (i) trangparendia; (ii) proteccion de datos personales (jii) archives
plblicos g (iv) seguridad de la informracion
S

40. Inforrrar st han tenido brechas de ciberseguridad desde el afio 2014 a la fecha de la presente solicitud y sefialar cuantas
No

4. Informar s se cuenta con un modelo de madurez de seguridad de a informacion o ciberseguridad dentro de la ingtitucion, en
caso afimativo informar desde cudndo seirplementa;
No

42 Informar i se han adoptado esqueras de mejores practicas en materia de proteccion de datos personales y sefialar cudles
son;
S, los esquermas de mejores practicas en materia de proteccion de datos personales adoptados son la capacitacion frecuente,
rronitoreo periddico de los servidaresy de las redes, respaldos frecuentes, aplicacion de actualizaciones y uso de antivirus

43, Inforar o algun sistea o plataforma informética, aplicacion electronica o cualquier atra tecnologia que se erplee inplica
el tratamiento intensivo y/o relevante de datos personales, de conforrridad de la Ley en la materia; en caso afimativo
sefialar o se han llevado a cabo evaluaciones de irpacto en meteria de proteccion de datos personales; sefialar cudles han
sido las recomendaciones vertidas par el del INA], en sucaso;
S, no se han llevado a cabo evaluaciones de inpacto en meteria de proteccion de datos personales ni se han emitido
recomendaciones por el del INA

44 Inforrar cada cuanto tieno de actualizan las medidas de ciberseguridad dentro de la institucian
Las medidas de seguridad se actualizan cada vez que los responsables tienen el conocinento de dicha actualizacion
Dependiendo de las caracteristicas técnicas se hace la revision y actualizacion inmediata. Adermés, cada seis meses se hace
una revision exhaustiva,

45, Informrer sl se llevan auditarias de seguridad externas y/o internas en materia de ciberseguridad, asi como su periodicidad;
No

46, Sefalar s se cuenta con un sisterma de gestion de incidentes y cudles areas de la institucion participan en este;
S, la Oireccion de Informrética es la responsable

4]. Sefialar si se cuenta con un help desk que recoja las incidencias repartadas por Los servidares publicos, y en su caso sefialar
s esintemo o extermo.
Se tiene un sistera de Tickets de Soporte Técnico. Es para usointerno solamente.

48 Sefialar s se cuenta con un equipo de respuesta a incidentes cibernéticos, espedificar si esinterno o externo,
9, esintema.
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APARTADO3

£49. Indicar s cuenta con alguna solucidn tecnoldgica para juicios en linea, tribunal virtual, e-justice, justicia electronica,
ciberjusticia, ciberseguridad o inteligendia artificial

Nb aplica

50. En caso de contar con alguna solucion para el propdsito antes sefialadg indicar el nombre de la solucidn tecndldgica,
direccion de internet donde es accesible, afio de inicio de operaciones, meteria legal del juicio de la materia de su corpetendia
Nb aplica

51. En caso de que no cuente con una solucion tecnaldgica para este propasito y tiene conocirriento de alguno en su entidad, favor
de indicar el sujeto obligado que pudiera contener dicha informacion Me gustaria saber de qué manera aplican medios,
instrumentos o aplicaciones que hagan uso de inteligencia artificial dentro del funcionaniento interno de su ingtitucidn o al
momento de brindar servicios a la diudadania. En caso de que no, saber i se tienen proyectos para aplicar dicho tipo de
tecndlogia Asu vez se pide conocer lo siguiente:

En el presente, no usanos tecndlogias de inteligendia artificial.

52 Qué programes, algaritros, sistermes de inteligendia artificial, sistemas de decisiones judiciales asistidas, algoritrros o
programas de seleccion aleatoria de casos a jueces, tiene y opera.

Los sistenas de gestion de informacion tienen algoritrnos para balancear la carga de trabajo

53 B n(mero de registros existentes de lo salicitado en el punto anterior. Las fechas de operacion B funcionammiento'y aperacion
de cada sisterma o algoritno con el que cuenta. Los contratos de su uso o adquisicion

Los algoritrmos para la seleccion aleataria de jueces de los sistermas de gestion de informacion son desarrollados por el equipo de
desarrollo de la institucion desde el afio 2000.

54 ;Caro procede y opera la seleccion y asignacion aleatoria de casos a los jueces y juzgados en todas las materias? ;Cono se
garantiza la independendia judicial a través de estos sistermas de seleccidn y asignacion aleataria de casos?

Los algoritnos para la seleccion aleatoria de jueces de los sistenas de gestion de informacion deben mantenerse en secreto por
suvital inportancia, sin dejar a un lado el balanceo de carga de trabajo.

55. ;Qué datos se utilizan para la seleccion y asignacion aleatoria de casos? (sic)

Los algoritnos para la seleccion aleatoria de jueces de los sistenas de gestion de informacion deben mantenerse en secreto por
su vital irrportancia, ademés de vigilar el balance de carga de trabajo hadia los jueces”

De esta forma se da respuesta a su sdlicitud de infarmacion con Lo disponen los articulos 6° de la Congtitucion Politica de los
Estados Uhidos Mexicanos; 7° y 8° de la Constitucion Politica del Estado de Coahuila de Zaragaza y, articulo 99, 102y 103 de la Ley
de Accesoa la Informacion Plblica para el Estado de Coahtila de Zaragoza.
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Igualmente, informo que puede hacer valer el recurso de revision ante el Ingtituto Coahuilense de Acceso a la Infarmracion Plblica
en caso de considerar que la presente respuesta no es acorde a su solicitud, com Lo determinan los articulos 110y 111 de la Ley
de Acceso a la Infarmacion Plblica para el Estado de Coahuila de Zaragoza o, en su casg a través de la Plataforma Nacional de
Transparencia, cuya liga electronica es: hitps//wwwiplataformadetransparenciaarg.mx/ en el apartado Quejas de respuestas.

Sinatro particular, quedo de Usted
Atentaente
Titular de la Unidad de Acceso a la Informacidn Riblica ﬂ_ﬁ\,
del Tribunal de Congiliacién y Arhitraje L

dﬁ PODER JUDICIA
DEL ESTADO DE COAHUILA DE ZARAGOZA
Tribunal de Conciliacién y Arbitraje

Unidad de Transparencia
Liliana OrtizHarera
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