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H. XLIII AYUNTAMIENTO CONSTITUCIONAL DE
TEPIC, NAYARIT.

OFICIO
DGCJ/UT/164/2024-XLIII

Tepic, Nayarit; a 11 de noviembre del 2024
EXPEDIENTE: SI/UT/193/2024.
ASUNTO: Se da respuesta a su
Solicitud de informacion.
C.Qt
PRESENTE:

Con fundamento en los articulos 128, 129, 130, 132, 133, 134 y 141 de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Nayarit (LTAIPEN), y en
atencion a la solicitud de informacion presentada por usted, el dia treinta de octubre del afio
dos mil veinticuatro, con nimero de folio 181222524000200, asignado por el SISAl 2.0 de la
Plataforma Nacional de Transparencia, en las cuales usted solicito la siguiente informacion:

“Solicito la siguiente informacioén 1. Informar si dentro de la institucion se
cuenta con un gobierno de seguridad de la informacion o de ciberseguridad y cuales
areas participan; 2. Sefialar si se han implementado las siguientes medidas: a)
estandares técnicos definidos por la Coordinaciéon de Estrategia Digital Nacional, en la
contratacion de bienes y servicios de seguridad de la informacion o de tecnologias de
la informacién y comunicacion; b) mejores practicas aplicables a la gestion de las TIC
en los diferentes procesos de contratacion para la adquisicion, el arrendamiento de
bienes o la prestacion de servicios en materia de TIC y de sequridad de la
informacion; Informar si se cuenta con una Inventario Institucional de bienes y
servicios de TIC; c¢) un plan de continuidad de operaciones, y sefalar la fecha de
implementacién; d) Informar si se ha desarrollado e implementado el plan de
recuperacion ante desastres, sefialar la fecha de desarrollo e implementacion; e)
desarrollado e implementado un programa de gestion de vulnerabilidades; f) Marco de
Gestion de Seguridad de la Informacién (MGSI); g) Informar si se cuenta con una
politica general de seguridad de la informacion y en su caso, quienes intervienen y
desde cuando se implementé; h) informar si se cuenta con un diagnéstico de
identificacion de los procesos y activos esenciales de la Institucién; i) Informar si se
cuenta con un Equipo de Respuesta a Incidentes de Seguridad de la Informacion
(ERISC). 3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro
de la institucion, en caso de respuesta afirmativa, informar lo siguiente (i) referir la
fecha de creacion; (ii) la fecha de implementacion, (iii) si es que se ha actualizado o
modificado y en cuantas ocasiones; (iv) cuales areas participaron en la creacién de
dicha estrategia ; 4. Informar si se emplea la firma electrénica avanzada en la
institucion; 5. Informar si se realizan simulacros sobre el plan de recuperaciéon de
desastres o en caso de incidentes cibernéticos; 6. Senalar si en la contratacion de
servicios de seguridad de la informacion en Tecnologias de la Informacion y
Comunicacion y Seguridad de la Informacidn, de ha contado con el Dictamen Técnico
favorable expedido por la autoridad correspondiente; 7. Informar si los servicios de
centros de datos son propios, de otra instituciéon gubernamental o de un tercero; 8.
Informar si se cuenta con un correo electréonico institucional; e Informar si el correo
electronico que se emplea en la institucion cuenta con lo siguiente: a) insercion de
leyenda de confidencialidad de la informacion; c) control institucional de la totalidad
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de los correos contenidos en las carpetas de los usuarios; d) Soluciones de filtrado
para correo no deseado o correo no solicitado, asi como programas informaticos que
protejan del envio y recepcion de correos electréonicos con software malicioso; e)
cuenta con cifrado en el envio de informacion. 9. Informar si se cuentan con
mecanismos para evitar la divulgacion no autorizada de datos o informacién
Institucional por parte de los servidores publicos; 10. Informar si la pagina web de la
institucion cuenta con: a) aviso de privacidad; b) certificados digitales vigentes;

11. Informar si el personal responsable se ha capacitado en la implementacion
del Protocolo Nacional Homologado para la Gestion de Incidentes Cibernéticos; 12.
Informar si se cuentan con: a) Los mecanismos de supervision y evaluacion que
permitan medir la efectividad de los controles de seguirdad de la informacién; b)
Indicadores que permitan medir el madurez institucional en la gestion de seguridad de
la informacion; 13. Informar si dentro de la institucién se cuenta con un Programa de
formacion en la cultura de la seguridad de la informacion o de ciberseguridad; y en
caso afirmativo senalar: cuando se implemento y cuantas horas de capacitacion en
ciberseguridad se realizan de forma anual. 14. Informar si de conformidad con la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos obligados se
cuenta con un sistema de gestion de protecciéon de datos personales, en caso de ser
afirmativa esta pregunta, ¢desde cuando se adoptd y cuales areas participaron en su
desarrollo e implementaciéon?; 15. Informar si se cuenta con un modelo o sistema de
comunicacion, para informar a la sociedad en general sobre los eventos o incidentes
de seguridad de la institucion, y en caso de ser afirmativo, jcudles areas de la
institucion que participan? e informar desde cuando se implemento, lo anterior en
términos de lo establecido por el articulios 40, 41 y 42 de la Ley general de proteccion
de datos personales en posesion de sujetos obligados (LGPDPPSO); 16. Informar
sobre si se cuenta con un modelo o sistema de comunicacion para informar a los
titulares de datos personales en caso de brechas de seguridad de esta informacién, y
sefalar cuales areas de la organizacion participan en su implementacion y desde
cuando se implementd, o anterior en términos de lo establecido por el articulios 40, 41
y 42 de la Ley general de proteccion de datos personales en posesion de sujetos
obligados (LGPDPPSO);; 17. Informar si se cuentan con lineamientos para el traslado
de activos fisicos (dispositivos moviles) de la institucién, por parte de los servidores
publicos; 18. Informar si las personas encargadas de sistemas de informacion, donde
se brinde informaciéon publica, cuentan con conocimientos comprobables en las
siguientes materias (i) transparencia; (ii) proteccion de datos personales; (iii) archivos
publicos; o, (iv) seguridad de la informacién. 19. Informar si han tenido brechas de
ciberseguridad desde el afno 2015 a la fecha de la presente solicitud y sefalar
cuantas; 20. Informar si se han adoptado esquemas de mejores practicas en materia
de proteccion de datos personales y seifalar cuales son; 21. Informar si algtin sistema
o plataforma informatica, aplicacion electronica o cualquier otra tecnologia que se
emplee implica el tratamiento intensivo y/o relevante de datos personales, de
conformidad de la Ley en la materia; en caso afirmativo sefalar si se han llevado a
cabo evaluaciones de impacto en materia de proteccion de datos personales; senalar
cuales han sido las recomendaciones vertidas por el del INAI, en su caso; 22.
Informas si se cuenta con documento de seguridad en materia de proteccion de datos
personales; 23. Informar si se cuenta con un plan de comunicacién institucional en
caso de un incidente de ciberseguridad o seguridad de la informacion; 24. Informar
cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la
institucién; 25. Informar si se llevan auditorias de seguridad externas y/o internas en
materia de ciberseguridad, asi como su periodicidad; 26. Sefalar si se cuenta con un
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help desk que recoja las incidencias reportadas por los servidores publicos, y en su
caso sefalar si es interno o externo. Un help desk es un equipo centralizado dentro de
una empresa que atiende incidencias y reportes de sistemas informaticos y software
de una organizacién 27. Informar si se cuenta con un Centro de Operaciones de
Ciberseguridad Ademas informar si han tenido incidentes de ciberseguridad (sin
importar ni decir cuales)” (Sic.)

De lo expuesto, se adjunta al presente el TES/DIG/052/2024 signado por la
Coordinadora Operativa de la Direccion de Innovacion Gubernamental y Enlace General de
Transparencia de la Tesoreria Municipal del H.XLIIl Ayuntamiento de Tepic, Nayarit, mismo
que anexa el oficio TES/DIG/016/2024 signado por el Director de Innovacion Gubernamental
en los cuales encontrard la respuesta a su solicitud de informacion.

Con lo anterior, se tiene por solventada su solicitud de informacién. ElI H. XLIII
Ayuntamiento de Tepic, Nayarit, le agradece a usted por ejercer su derecho al acceso de
informacion publica. ;

ATENTAMENTE
[Ln ;‘,_
Troncia Koo e 3o
C. FRANCIA RUBI VELARDE MAuﬁD -
Titular de la Unidad de Transpareﬁ&f&‘ﬁ%ﬁfﬁmﬁ
Del H. XLIll Ayuntamiento de Tepic.

C.c.p. Archivo .
FRVM / jmas.
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TES/DIG/CO/052/2024
Tepic, Nayarit, a 05 de noviembre de 2024
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C. FRANCIA RUBI VELARDE MARTINEZ

TITULAR DE LA UNIDAD DE TRANSPARENCIA .j 05 NOV. 2024 27Za
DEL H. XLIIl AYUNTAMIENTO DE TEPIC ' ST
PRESENTE: RECIBID

| UNIDAD DE TRANSPARENCIA | nmzcclén J

Atendiendo las solicitudes de informacién y fungiendo como enlace
general de Transparencia de la Tesoreria Municipal, me permito dar
respuesta a su oficio DGCJ/UT/151/2024-XLIll donde cita:

“Solicito la siguiente informacién 1. Informar si dentro de la institucién se
cuenta con un gobierno de seguridad de la informacién o de
ciberseguridad y cuales dreas participa; 2. Sehalar si se han implementado
las siguientes medidas: a) estdndares técnicos definidos [...] 27. Informar si
se cuenta con un Centro de Operaciones de Ciberseguridad ademds
informar si han tenido incidentes de ciberseguridad (sin importar ni decir
cuales).”

Anexo oficio donde el drea responsable de esta informacion remife lo
solicitado.

Sin ofro particular, quedo a sus drdenes para cualquier aclaracion.

F ‘_‘uutmu.,o

L.C.’ANA RENMEDINA RICO
COORDINADORA OPERATIVA b‘?E&”@iﬁg@‘éﬁﬁw‘DE INNOVACION GUBERNAMENTAL
Y ENLACE GENERAL DE TRANSPARENCIA DE LA TESORERIA MUNICIPAL DEL
H. XLIIl AYUNTAMIENTO DE TEPIC

C.c.p.- Archivo.

DIRECCION DE INNOVACION GUBERNAMENTAL- COORDINACION OPERATIVA TIC'S
@ C. Puebla S/N, Zona Centro, Tepic, Nay; C.P. 63000 %,311378 7848 ® dir.innovacion@tepic.gob.mx
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Tepic, Nayarit, a 5 de noviembre de 2024
TES/DIG/016/2024
Asunto: Respuesta a solicitud de Informacion

. (1 s ervmrrassasro gLl e = La!!'-udbdw
CONTITTORORN B Teplc l g Sonrte
L.C. ANA KAREN MEDINA RICO rnewet .
Enlace General de la Tesoreria y m’. 05 NOV. 2004
Coordinadora Operativa de la AR
Dir. Innovacién Gubernamental RE t IBIDO
PRESENTE tv COORDINACION OPERATIVA DE TICS

Dando respuesta a la solicitud de informacién que se sefala en el Oficio No.
DGCJ/UT/151/2024-XLIIl, me permito dar respuesta a los puntos comrespondientes a
la Direccién a mi cargo:

1. No se cuenta con un gobierno de seguridad de la informacion o de ciberseguridad.

2.
a) No
b) Sise cuenta con un inventario de bienes y servicios
c) No
d) Sise desarrollé un Plan de Desastres, se encuentra en revision para su aprobacion
e) No
f) No
g) Si, las Politicas y Lineamientos de Seguridad se encuentran en revision para su
aprobacion
h) No
) S
3. No
4. Si
5. Debido a que no se ha aprobado el Plan de Desastres no se han llevado a cabo los
simulacros.
4. No se han contratado servicios de seguridad de la informacién.
7. Propios.

8. Sise cuenta con correo electrénico institucional

a) No se cuenta con la de leyenda de confidencialidad de la informacion
c) Si se cuenta con el control total de los correos contenidos en la bandeja de los
usuarios
d) Si se cuenta con el uso de software gratuito para el filtrado del correo no
deseado o correo no solicitado
e) Si se cuenta con cifrado para la validacidn del usuario y la contrasefia, mediante
cliente de correo IMAP y SMTP.

10.
a) Si

DIRECCION DE INNOYACION GUBERMAMENTAL .
L. Puebla 578, Zona Centro, Tepic, fay; CF. 63000 %371 378 7848 & dir.innevacion@tepic. gob.mx
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b) No
11. No
12.
a) No
b) No
13. No
17. No
19. No
21. Si contamos con plataformas que implican el tratamiento de datos personales, no se han
llevado evaluaciones de impacto.
23. No
24, No existe un calendario establecido
25. No
26.si
27. No

Sin ofro particular que tratar por el momento, quedo a sus érdenes para
cualquier duda o aclaracion al respecto, y sigo a su amable disposicidn.

Atentamente

DIRECCHON DE IMMOVACICN
GUBERNAMENTAL

C.c.p.- Archivo.
CCA/zmag

DIRECCIGN DE INNOVACIGN GUBERNAMENTAL
. Puebla /N, Zona Centra, Tepic, May; CP. 63000 %3711 378 7848 & dir.innowacion@tepic. gab.mx
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